9518/ XXIV. GP - Anfrage (gescanntes Original) lvon2

AXIV.GP.-NR

0515 1
19, Okt. 2011 Anfrage

der Abgeordneten Vilimsky, Herbert

und weiterer Abgeordneter

an die Bundesministerin fir Inneres

betreffend deutsche Spionagesoftware in Osterreich

Der Zeitung "Die Presse" vom 13.10.2011 konnte entnommen werden:
LEntwickler sagt: "Staatstrojaner” auch in Osterreich

Affére. Entwickler der Spionagesoftware will seine Produkte auch hierzulande an
Behdérden verkauft haben.

(Wien/Kéin) Die Firma DigiTask ist der Urheber jener Spionagesoftware, die deut-
sche Behérden als sogenannten "Staatstrojaner” zur Uberwachung der Computer
von Verdéachtigen einsetzen. Nun bestétigte die Firma der "Presse"” eine Meldung der
"“Deutschen Welle", dass die Produkte des Hauses nicht nur fir die Regierung des
eigenen, sondern auch fir jene von Nachbarldnderm zum Einsatz kommen.

“Ja, wir beliefern Behérden im Einflussbereich Wiens", sagt DigiTask-Sprecher
Winfried Seibert zur "Presse". Der prominente Kéiner Anwalt, der Ex-Siemens-Chef
Heinrich von Pierer in der Schmiergeldaffare vertrat, berét nun die ins Schussfeld
geratene Softwareschmiede aus der hessischen Kleinstadt Haiger. Er, Seibert, kénne
jedoch nicht sagen, ob die nach Osterreich verkauften Uberwachungssysteme mit
jenen aus Deutschland ident seien oder nicht. Auch an wen man in Osterreich ver-
kauft hatte, wollte er nicht sagen: Betriebsgeheimnis.

Interessant ist das unter anderem deshalb, weil Mitglieder der deutschen Hacker-
Gruppe Chaos Computer Club (CCC) zuletzt behaupteten, das Programm kénne weit
mehr, als es das Gesetz eigentlich erlaube. Zusétzlich zur Uberwachung des Online-
Telefondienstes Skype fertige das Programm némlich Bildschirmkopien
("Screenshots”) an und sei zudem in der Lage, weitere Schadsoftware, etwa zur Spi-
onage, ferngesteuert auf den infizierten Computer zu laden. Der "Presse" sagte Sei-
bert, dass das Unternehmen nur Funktionen in die Programme implementiere, die
zum Zeitpunkt der Entwicklung rechtlich gedeckt sind. "Wir lassen uns das von den
beauftragenden Behérden sogar schriftlich geben. Darauf miissen wir dann vertrau-
en." Unausgesprochener Nebensatz: Sagt der staatliche Auftraggeber dabei nicht die
Wahrheit, sei das dessen Angelegenheit.

In Osterreich gibt es nur sehr wenige Einheiten, die als Auftraggeber fiir solch eine
Software infrage kommen. Neben den Nachrichtendiensten des Heeres sind das die
Sondereinheit Observation (SEQ) des Innenministeriums, das Bundesamt fur Verfas-
sungsschutz und Terrorismusbekdmpfung (BVT) sowie das Bundeskriminalamt (BK).
Ebendort jedoch schlieBt man den Einsatz von Produkten der Firma DigiTask aus.
"Daftir gibt es keine rechtliche Grundlage."

Mehr als nur abhéren

Wie in Deutschland argumentieren Datenschiitzer und Grundrechtsexperten auch
hierzulande, dass Online-Uberwachung mithilfe von heimlich eingebrachten Compu-
terprogrammen weit (ber die richterlich genehmigbare Telekom-Uberwachung hin-
ausgehe. Hans Zeger von der Arge Daten: "Das ferngesteuerte Durchstébern eines
Computers erlaubt dem Staat Einblicke in die intimsten Gedanken und Bereiche sei-
ner Biirger."

Die ,Frankfurter Aligemeine“ berichtete am 8.10.2011 dazu folgendes:

(http://www faz.net/aktuell/chaos-computer-club-der-deutsche-staatstrojaner-
wurde-geknackt-11486538.html)
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. (-..) Fiir besonders gefihrlich halten die Hacker eine Funktion, mit der derjenige, der die
Befehlsgewalt iiber den Trojaner hat, ein beliebiges Programm iiber das Internet auf den infi-
zierten Computer laden und ausfiihren lassen kann, ohne dass der Nutzer davon etwas mitbe-
kommt. Gerade diese Funktion aber darf es in der Quellen-TKU nicht geben. ,, Mit dem Nach-
laden von Programmteilen lassen sich zum Beispiel Mikrofon oder Kamera am Computer als
Raumiiberwachungswanze nutzen. “ Zudem kiénnten durch die Nachlade-Funktion nicht nur
die Festplatte durchsucht und Dateien heruntergeladen werden, sondern es konnten sogar
Dateien iiber das Netz auf den Computer geschoben werden. Bilder oder Filme, die belasten-
des Material zeigten, konnten auf diesem Weg auf Computern plaziert werden. Die Beweissi-
cherheit sei, sobald ein Computer infiziert sei, somit nicht mehr gegeben. (...)"

In diesem Zusammenhang richten die unterfertigten Abgeordneten an die Bundesmi-
nisterin fur Inneres folgende

Anfrage:

Hat |hr Ressort diese Spionagesoftware angekauft?

Wenn ja, wann?

Wenn ja, wie hoch waren die Kosten daftr?

Gab es eine Ausschreibung fur dieses Projekt?

Wenn ja, wann?

Wenn ja, wer hat sich beworben?

Was kann diese von lhrem Ressort erworbene Spionagesoftware?

Aus welchen Grinden wurde diese Spionagesoftware angekauft?

Welche Einheiten, Dienste und sonstige Stellen lhres Ressorts haben die Spi-
onagesoftware erhalten?

10.Wer hat diese Spionagesoftware getestet?

11.Wurde diese Spionagesoftware bereits verwendet?

12.Wenn ja, in wie vielen Féllen?

13.Wenn ja, in welchem Zusammenhang?

14.Wenn ja, auf welcher rechtlichen Basis?

15.Welche Einheiten, Dienste und sonstige Stellen Ihres Ressorts haben die Spi-
onagesoftware in Verwendung?
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