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Stellungnahme

Das Prasidium des Bundeskanzleramtes beehrt sich nachstehende Stellungnahme zum
gegenstandlichen Gesetzesentwurf abzugeben:

Zu § 2 Abs. 3:

Im Art. 2 des Beschlusses des Rates vom 31. Marz 2011 Uber die Sicherheitsvorschriften
fur  den Schutz von EU-Verschlusssachen (2011/292/EU) werden die
Geheimhaltungsgrade definiert. Die im § 2 Abs. 3 erwahnte Geheimhaltungsstufe wird im
Beschluss des Rates bewusst mit ,in GroRbuchstaben bezeichnet, um eine moglichst
auffallige und deutliche Kennzeichnung gegenuber des eigentlichen Textes
hervorzuheben (siehe dazu auch ,10873/11 ,Guidelines on marking EU classified
information®).

Es wird daher angeregt, auch in § 2 Abs. 3 das Zitat auf
,RESTREINT UE/EU RESTRICTED*
zu andern.

Zu § 2 Abs. 5:

Aus den Erlauterungen sowie aus § 2 Abs. 1 bis 3 ergibt, dass unter dem Begriff
,sonstiger Dokumente“ auch Dokumente hoherer Klassifizierungsstufen zu verstehen
sind.

Unter dieser Annahme sind vor der Ubermittlung bzw. der Verarbeitung und Lagerung
von EU-Verschlusssachen der Kilassifizierungsstufe ,CONFIDENTIEL UE/EU
CONFIDENTIAL® oder hoéher, bestimmte Voraussetzungen sowohl in technischer (zB
kryptographische MalRnahmen) als auch in baulicher (Zugangskontrollen) und
organisatorischer Hinsicht (Aufbau und Fiihrung einer Registratur) erforderlich.
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Eine Ubermittlung von Dokumenten durch den/die zustdndige/n Bundesminister/in ist
nach §2 Abs. 1 des Informationssicherheitsgesetzes, BGBI. Nr. 23/2002 i.d.g.F.,
ausgeschlossen, wenn die Einhaltung des erforderliche Schutzstandards beim
Empfanger nicht gewahrleistet ist.

Es wird vorgeschlagen Abs 5 durch folgende Wortfolge zu erganzen:
.unter ~ Beachtung  der  Bestimmungen geméal § 2  Abs. 1 des
Informationssicherheitsgesetzes".

Zu§4Abs.1Z11:

Zu Vereinheitlichung der Begriffe wird angeregt, den Begriff ,Informationssicherheitsstufe”
durch den Begriff ,Klassifizierungsstufe gemél3 Informationssicherheitsgesetz* zu
ersetzen.

Zu § 9 Abs. 1:

Da aus dem vorliegenden Entwurf nicht ersichtlich ist, welche Dokumente nicht in
automationsunterstitzter Form zu Ubermitteln sind, ware der Gesetzesentwurf
dementsprechend zu erganzen oder der zweite Satz zu streichen.

In der Praxis ist die Art der Ubermittlung in Abhéngigkeit der Klassifizierungsstufe und
den vorhandenen Moglichkeiten zu wahlen. Dies bedingt zB im Bereich Information
Assurance (IA) entsprechende EDV-Systeme, die durch die nationale SAA (Security
Accreditation Authority, Informationssicherheitskommission im BKA) akkreditiert wurden,
bzw. im Bereich der Dokumentensicherheit das Vorhandensein einer entsprechenden
Registratur fir EU-Verschlusssachen.

Bei einer automationsunterstiitzten Ubermittlung sind in jedem Falle entsprechende
Sicherungsmalnahmen (kryptographische und infrastrukturelle MalBhahmen) zwischen
den betroffenen Stellen zu treffen, die in Abhangigkeit mit der Klassifizierungsstufe und
der Menge der zu ubermittelnden Dokumente zusatzliche Investitionen bedeuten und
daher vorab einer Kosten-Nutzen-Rechnung unterzogen werden sollten.

Sollte die Bestimmung so zu verstehen sein, dass eine generelle Verpflichtung des /der
Bundesminister/in besteht, alle Dokumente (auch hdéher klassifizierte Dokumente)
automationsunterstutzt zu ubermitteln, kann aus Kostengrinden einer solchen Regelung
nicht zugestimmt werden.

Zu § 9 Abs. 2 und 3:

Weder das Geschaftsordnungsgesetz 1975 noch die Geschaftsordnung des Bundesrates
kennen derzeit den Begriff der Informationssicherheit. Beispielsweise schreibt § 31b
Geschaftsordnungsgesetz 1975 lediglich vor, dass ,Vorlagen, Dokumente, Berichte,
Informationen und Mitteilungen zu Vorhaben im Rahmen der Européischen Union gem.
Art. 23e Abs. 1 B-VG fiir die Mitglieder des Nationalrates in der Parlamentsdirektion zur
Einsicht aufliegen, wenn dies die Geheimhaltungsvorschriften der Européischen Union
zulassen”.

Weder im Geschéaftsordnungsgesetz 1975 noch in der Geschaftsordnung des
Bundesrates ist derzeit der Ratsbeschluss vom 31.3.2011 (2011/292/EU) Uber die
Sicherheitsvorschriften fur den Schutz von EU-Verschlusssachen umgesetzt.
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Eine Bezugnahme auf das Geschaftsordnungsgesetz 1975 bzw. die Geschaftsordnung
des Bundesrates ware daher nur dann zulassig, wenn in diesen Gesetzen der
Ratsbeschluss umgesetzt wird.

Zu § 11 Abs. 1:
Aus dem vorliegenden Gesetzesentwurf ist nicht erkennbar, wie und in welcher Form die
Informationssicherheit zu gewahrleisten ist.

Zu § 11 Abs. 2:

Gemal den Vorschriffen des Rates 2011/292/EU ist jeglicher Zugang zu EU-
Verschlusssachen an die Prinzipien des ,Need-to-Know", einer Unterweisung im Umgang
mit EU-Verschlusssachen sowie ab der Stufe CONFIDENTIEL UE/EU CONFIDENTIAL
an eine entsprechende Sicherheitsiberprifung gebunden.

Eine entsprechende Umsetzung fehlt im Geschaftsordnungsgesetz 1975 und der
Geschaftsordnung des Bundesrates. Auf die Stellungnahme zu § 9 Abs. 2 und 3 letzter
Satz wird verwiesen.

23. September 2011
Fur den Bundeskanzler:
SCHITTENGRUBER
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