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Bundeskanzleramt — Verfassungsdienst

Ballhausplatz 2

1014 Wien

per Mailan  v@bka.gv.at
begutachtungsverfahren@parlament.gv.at

Zu GZ BKA 810.026/0005-V/3/2009 Wien, am 17.06.2009

Stellungnahme des Ludwig Boltzmann Instituts fir Menschenrechte (BIM)

zum Bundesgesetz, mit dem das Bundes-Verfassungsges  etz, das Daten-
schutzgesetz 2000 und das Sicherheitspolizeigesetz geéandert werden (DSG-
Novelle 2010)

Sehr geehrte Damen und Herren!

Das Ludwig Boltzmann Institut fir Menschenrechte (BIM) nimmt mit Bezug auf das
Schreiben vom 20.5.2009 zu GZ BKA 810.026/0005-V/3/2009 zum ausgesendeten
Entwurf einer DSG-Novelle 2010 wie folgt Stellung:

1. Allgemeines:

Die technische Entwicklung und die damit einhergehenden neuen Kontroll-, Datener-
fassungs- und Weiterverarbeitungsmaoglichkeiten stellen den Gesetzgeber vor immer
neue Herausforderungen.

Zu Recht wird vom Gesetzgeber erwartet, sich der technischen Entwicklung nicht zu
verschlieRen. Gleichzeitig sind aber die (Grund-) Rechte wie das Recht auf Achtung
der Privatsphare und hieraus erflieRend insbesondere das Grundrecht auf Daten-
schutz der Betroffenen bestmoglich zu wahren. Eine weitere Herausforderung liegt in
der Notwendigkeit, ein fur die zur Vollziehung berufenen Behdrden maoglichst effizien-
tes Gesetz zu schaffen, welches auf der einen Seite der Wirtschaft keine unnotigen
Belastungen auferlegt und auf der anderen Seite gleichzeitig eine effiziente Kontrolle
der Datenverwender und bestmdglichen (und natirlich ebenso effizienten) Rechts-
schutz fir die Betroffenen sicherstellt.

Schliel3lich stellt sich angesichts der rasant voranschreitenden technischen Entwick-
lung die Frage, welches Ausmal an Abstraktion im Hinblick auf Eingriffsmdglichkei-
ten in das Grundrecht auf Datenschutz winschenswert bzw. erforderlich ist, ohne
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dass die jeweilige Bestimmung aufgrund ihrer Unbestimmtheit in ein Spannungsver-
haltnis zum Legalitatsprinzip des Art. 18 B-VG gerat.

In diesem Sinne wird insbesondere die mit dem Entwurf verfolgte Absicht begrifit,
Bestimmungen des DSG 2000 — wie es in den erlauternden Bemerkungen hinsicht-
lich des Grundrechtes auf Datenschutz heil3t — in eine ,sprachlich verbesserte Form*
zu bringen, wie auch das (teils damit in Zusammenhang stehende) Bemihen um
Klarstellung ,in der Vollzugspraxis aufgetretener Rechtsfragen®.

Bedauert wird, dass der im Vorschlag einer DSG-Novelle 2008 noch vorgesehene
betriebliche Datenschutzbeauftragte nicht Eingang in den gegenstandlichen Entwurf
gefunden hat, zumal eine Sensibilisierung fur datenschutzrechtliche Fragen auf be-
trieblicher Ebene und eine Verbesserung der Situation der von Kontrollmal3nahmen
durch den Arbeitgeber betroffenen Arbeitnehmer dringend erforderlich gewesen wa-
re. Wie nicht zuletzt mehrere aktuelle Beispiele, z.B. in der Lebensmittelbranche und
in einem groRen Telekommunikationskonzern in Deutschland, gezeigt haben, ist die
Kontrolle der Einhaltung datenschutzrechtlicher Vorschriften im Betrieb zum Schutz
der Arbeitnehmer mehr denn je ein Gebot der Stunde. Den einzelnen Arbeitnehmern
ist es aufgrund ihres typischerweise mangelnden Fachwissens sowie des regelmaliig
vorliegenden Abhangigkeitsverhaltnisses gegeniiber dem Arbeitgeber oftmals nur
schwer moglich, gegen in ihre Privatsphare eingreifende Kontrollmalinahmen vorzu-
gehen, ohne dabei — aufgrund des faktisch bestehenden Ungleichgewichts — ihr
Dienstverhaltnis zu gefahrden.

Gerade in diesen Fallen ist ein betrieblicher Datenschutzbeauftragter erforderlich, um
Fachwissen im Bereich des Datenschutzes zur Verfigung zu stellen, das Bewusst-
sein fur die Bedeutung von Datenschutz auf Arbeitgeber- und Arbeithehmerseite zu
starken und an der Entwicklung von Losungen mitzuwirken, die sowohl die Interes-
sen der Mitarbeiter an der Wahrung ihrer Privatsphare, als auch des Arbeitgebers an
einem maglichst effektiven Einsatz der Arbeitskrafte hinreichend bertcksichtigen.
Zudem ware der Datenschutzbeauftragte ahnlich den Mitgliedern des Betriebsrates
unter besonderen Schutz zu stellen, um eine allfallige Benachteiligung aufgrund
dieser Téatigkeit zu verhindern.

Bedauert wird zudem, dass die Novellierung des Datenschutzgesetzes nicht zum
Anlass genommen werden soll, das in Ansehung der dem DSG zu Grunde liegenden
Differenzierung zwischen direkt und indirekt personenbezogenen Daten bestehende
Spannungsverhaltnis zur Datenschutzrichtlinie 95/46/EG aufzuldsen.

Zwar unterliegen sowohl direkt wie auch indirekt personenbezogene Daten dem Re-
gime des Datenschutzgesetzes, doch zeigt sich bei naherer Betrachtung, dass der
Schutz indirekt personenbezogener Daten nur ein scheinbarer ist. So sind schon
nach der geltenden Rechtslage Datenanwendungen, die nur indirekt personenbezo-
gene Daten enthalten, nicht meldepflichtig (8 17 Abs 2 Z 3), auch besteht kein Ge-
heimhaltungsanspruch. In den EBRV zum DSG 2000 wird zu 8§ 17 ausgefuhrt: ,Bei
der Verwendung nur indirekt personenbezogener Daten besteht nach 8§ 1 Abs. 1 [...]
kein Geheimhaltungsanspruch, weshalb eine Meldepflicht sachlich gerechtfertigter-
weise entfallen kann.” Fur den Betroffenen wichtige Schutzinstrumente wie das Wi-
derspruchsrecht, das Auskunftsrecht und das Recht auf Richtigstellung oder L6-
schung finden bei ,nur* indirekt personenbezogenen Daten keine Anwendung. Auch
entfallt die grundsétzlich gegentiber dem Betroffenen bestehende Informationspflicht
des Auftraggebers (siehe die EBRV zu § 24 Abs 6). Hieran soll sich auch nach dem
vorliegenden Entwurf nichts andern. Dass das Datenschutzgesetz indirekt personen-
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bezogene Daten nicht sogleich expressis verbis vom Regelungsbereich des DSG
ausschlief3t, erklart sich wohl durch die Vorgaben der DatenschutzRL 95/46/EG, wel-
che grundsétzlich auch indirekt personenbezogene Daten als schitzenswert erach-
tet.

So heildt es im Erwagungsgrund 26 der besagten Richtlinie: ,Die Schutzprinzipien
mussen fur alle Informationen Uber eine bestimmte oder bestimmbare Person gelten.
Bei der Entscheidung, ob eine Person bestimmbar ist, sollten alle Mittel beriicksich-
tigt werden, die verninftigerweise entweder vom dem Verantwortlichen fur die Verar-
beitung oder von einem Dritten eingesetzt werden kdnnten, um die betreffende Per-
son zu bestimmen [...]“. Aus Erwagungsgrund 26 in Zusammenschau mit der Defini-
tion der ,personenbezogenen Daten® in Art. 2 lit. a) geht hervor, dass das entschei-
dende Kriterium fur die Geltung der Schutzprinzipien die Bestimmbarkeit des Betrof-
fenen ist. Ob dieser Personenbezug durch den Auftraggeber selbst oder ,nur” durch
einen Dritten hergestellt werden kann, ist fur die Frage des Schutzumfanges nach
der Richtlinie grundsatzlich irrelevant. In beiden Fallen finden die Schutzprinzipien
der Richtlinie volle Anwendung.

Verabsaumt wurde im vorliegenden Entwurf zudem eine (dringend erforderliche) Ver-
besserung der Situation der Datenschutzkommission. Hier wird nachdriicklich ange-
regt, die finanziellen und personellen Ressourcen der DSK angemessen zu erwei-
tern, damit sie die ihr zugewiesenen Aufgaben als Datenschutzbehorde zufrieden-
stellend erfullen kann.

Insbesondere aufgrund der neuen Bestimmungen zur Videouberwachung ist erhebli-
cher zusatzlicher Aufwand zu erwarten, da Videouberwachungsanlagen bisher in der
Praxis — contra legem und entgegen der eindeutigen Rechtsprechung der DSK —
mangels Meldung zum gro3ten Teil nicht im Datenverarbeitungsregister erfasst wur-
den. DarlUber hinaus bestehen heute schon massive Engpasse: Aus dem Daten-
schutzbericht 2007 geht hervor, dass die Osterreichische Datenschutzkommission
hinsichtlich der personellen Ausstattung im europdaischen Vergleich einen der hinters-
ten Platze belegt;' dies wirkt sich insbesondere bei jenen Befugnissen und Aufgaben
aus, bei denen die DSK von Amts wegen tatig werden und Kontrollen durchfiihren
sollte (8 30 Abs 2 und 3), was aufgrund der aktuellen Personalsituation nicht bzw.
kaum stattfindet. Diese Funktionen sind jedoch von enormer Bedeutung, da eine effi-
ziente, wirkungsvolle Datenschutzbehdrde gerade nicht nur im Anlassfall tatig wer-
den, sondern auch ein gewisses Mal3 an begleitender Kontrolle erbringen sollte.

Zudem ware eine Herauslosung der Datenschutzkommission aus der Organisations-
struktur des BKA notwendig, um die Voraussetzungen fur eine unabhangige Daten-
schutzbehdrde tatsachlich zu erfullen. Zu kritisieren ist insbesondere die derzeit nicht
vorhandene Budgethoheit der DSK, die zu einer massiven Abhangigkeit vom Wohl-
wollen des BKA fiihrt. Hier bestehen massive Defizite bei der Umsetzung der Daten-
schutzRL, wie auch der Umstand zeigt, dass derzeit zu dieserr Frage ein Vertrags-
verletzungsverfahren gegen Osterreich anhangig ist (03/5109, siehe 4880/AB, XXIII.
GP).

Sehr positiv bemerkt wird, dass juristische Personen nach dem vorliegenden Entwurf
— im Gegensatz zum Entwurf 2008 — nun weiterhin den Schutz des DSG 2000 ge-
nielen werden. Dies ist insofern relevant, als die bestehenden gewerblichen Rechts-

! Datenschutzkommission, Datenschutzbericht 2005:28013.
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schutzbestimmungen zu kurz greifen und keinen qualitativ und quantitativ dem DSG
entsprechenden Datenschutz sicherstellen: Der gewerbliche Rechtsschutz greift
namlich nur gegentber solchen (juristischen) Personen, die mit der betroffenen juris-
tischen Person in einem Wettbewerbsverhaltnis stehen (vgl. zB 8§ 1 UWG: ,Wer im
geschaftlichen Verkehr ..."). Auch das Regime des Urheberrechts bietet nur sehr be-
schrankten Schutz und ist auf viele Daten, wie etwa solche Uber die Gebarung oder
die Personalpolitik eines Unternehmens, nicht anwendbar. Auch das Schadenersatz-
recht vermag die Anwendbarkeit des DSG nicht adaquat zu substituieren, zumal z.B.
§ 1330 ABGB nur vor der Verbreitung unwahrer Tatsachen schuitzt, wohingegen Da-
ten iSd DSG 2000 im Regelfall wahre Tatsachen beinhalten. Wenn also beispiels-
weise eine (in keinem Wettbewerbs-, Arbeits- oder sonstigen Vertragsverhéltnis ste-
hende) Person Geschéaftsgeheimnisse einer juristischen Person auf einer privaten
Website veroffentlicht, stellt sich die Frage, woraus sich mangels Anwendbarkeit des
DSG 2000 die Rechtswidrigkeit eines solchen Verhaltens und damit verbundene
Schadenersatz- und Unterlassungsanspriiche ergeben sollten. Dasselbe Rechts-
schutzdefizit entstiinde auch gegeniber Behérden, insbesondere wirde jeder An-
spruch auf Information, Richtigstellung und Loschung abhanden kommen.

Zudem handelt es sich bei juristischen Personen vielfach um Personengemeinschaf-
ten wie z.B. gemeinnitzige Vereine nach dem Vereinsgesetz 2002, fur die gewerbli-
che Rechtsschutzinstrumente regelmafiig nicht in Frage kommen und deren Daten
Uberdies ein gesteigertes Mal3 an Schutzwirdigkeit auch im Hinblick auf andere
Grundrechte (z.B. Religionsfreiheit nach Art 9 EMRK) aufweisen.

Winschenswert wéare zudem im Rahmen der DSG-Novelle 2010 eine Sanierung der
Bestimmungen zu den Ausnahmen von der Informationspflicht, insbesondere des §
24 Abs 3 Z 1: Diese Bestimmung erlaubt einen Entfall der Information anlasslich der
Ermittlung von Daten, wenn diese ,durch Ubermittlung von Daten aus anderen Auf-
gabengebieten desselben Auftraggebers oder aus Anwendungen anderer Auftragge-
ber ermittelt* werden und ,die Datenverwendung durch Gesetz oder Verordnung vor-
gesehen ist”.

Wenn also ein Auftraggeber Daten fur einen bestimmten Zweck ermittelt hat — egal
ob er den Betroffenen darlber informiert hat oder nicht — und entweder der selbe
Auftraggeber oder auch ein anderer Auftraggeber diese Daten spater fur einen ande-
ren Zweck (ein vollig anderes Aufgabengebiet) verwendet, entféllt die Informations-
pflicht pauschal und automatisch dann, wenn diese geanderte Datenverwendung
gesetzlich vorgesehen ist. Die Ausnahme knUpft dabei nicht etwa daran an, dass der
Betroffene schon bei der urspringlichen Datenerhebung dariber in Kenntnis war
oder eine Information unterbleiben durfte, wenn die Datenerhebung fir den ,neuen®
Zweck erstmals erfolgen wiirde.? Anders als die pauschale Ausnahme fiir jede ge-
setzlich vorgesehene Datenverwendung waren solche Ausnahmen zumindest sach-
lich nachvollziehbar.

Ein Fall pauschalen Ausschlusses der Informationspflicht liegt beispielsweise bei
samtlichen Auskunftsverlangen der Sicherheitsbehérden nach 8 53 Abs 3a und 3b
SPG vor. Die Polizei ermittelt hier Daten aus Anwendungen anderer Auftraggeber,
namlich der Kommunikationsdiensteanbieter, und die Verwendung dieser so ermittel-
ten Stamm-, Verkehrs oder Standortdaten ist durch § 53 Abs 3a und 3b SPG gesetz-
lich vorgesehen. Da in der Praxis eine Information der Betroffenen tber einen Grund-
rechtseingriff durch ein derartiges Auskunftsverlangen aufgrund dieser Ausnahme-

Z Siehe dazu instruktiv die Entscheidung des deats&undesverfassungsgerichts zur Rasterfahndunerf8y
1 BvR 518/02: Durch eine Zweckanderung kénnen sfigasich gesehen belanglose Daten einen neuen Stel
lenwert bekommen, insbesondere bei neuen Verkngpfun
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bestimmung unterbleibt (siehe dazu auch Rechtsansicht des BM.I in der parl. Anfra-
gebeantwortung 4148/AB XXIIl. GP zu 4130/J XXIIl. GP), entsteht fur die Betroffenen
ein massives Rechtsschutzdefizit, weil sie mangels Kenntnis des Eingriffs keine
Schritte zur Wahrnehmung ihrer Rechte setzen kdnnen.

Die Information der Betroffenen ist aber eine wesentliche Voraussetzung fur die
Wabhrung ihrer Grundrechte nach 8 1 DSG und Art. 8 EMRK; § 24 Abs 3 Z 1 schréankt
die Informationspflicht der Auftraggeber hier jedoch ohne Notwendigkeit stark ein und
reduziert damit den Rechtsschutz fir die Betroffenen — gerade im Zusammenspiel
mit den genannten Eingriffsbefugnissen — massiv.

Nun mag es zweifellos viele Falle geben, in denen eine Ausnahme von der Informa-
tionspflicht bei Zwecké&nderung der Datenverwendung zweifellos sinnvoll ist. Die In-
formation aber pauschal auszuschlie3en, allein weil der nunmehr gednderte Zweck
gesetzlich oder durch Verordnung vorgesehen ist, vermag diese Falle nicht in sachli-
cher Weise zu erfassen.

Aus diesem Grund wird angeregt, 8 24 Abs 3 Z 1 dahi ngehend abzuéndern,
dass eine Ausnahme von der Informationspflicht fur gesetzlich oder durch
Verordnung vorgesehene Datenanwendungen nur dann be  steht, wenn diese
Ausnahmen fir eben diese Datenanwendungen zuvor von der Datenschutz-
kommission in einem eigenen Verfahren genehmigt wur den. Der Auftragge-
ber der Datenanwendung hatte ein solches Verfahren vorab anzustrengen.

2. Zu Art. 1 (Anderung des Bundesverfassungsgesetze  s):

Die kompetenzrechtliche Integration des Datenschutzes in Art. 10 B-VG und die da-
mit verbundene Vereinheitlichung des Datenschutzrechtes in Osterreich wird als po-
sitive Entwicklung erachtet und begrif3t.

3. ZuArt.2Z11und 12 (8 1):

Dem Entwurf zu diesem Punkt ist insofern zuzustimmen, als die vereinfachte Formu-
lierung jedenfalls keine einschrankende Anderung des Grundrechts auf Datenschutz
bewirkt und daher im Hinblick auf eine bessere Verstandlichkeit begriiRenswert ist.
Allerdings ist kein Grund ersichtlich, warum der Halbsatz ,insbesondere auch im Hin-
blick auf die Achtung seines Privat- und Familienlebens” in 8§ 1 Abs 1 entfallen soll,
da durch diesen Bezug auf Art. 8 EMRK der Kernbereich des Grundrechts auf Da-
tenschutz abgesichert wird. Abgesehen von dieser verfassungsrechtlich verankerten
materiellen Determinante ist der Schutzbereich dieses Grundrechts ausschlief3lich
auf einfachgesetzlicher Ebene ausgestaltet (Datenbegriff und weitere Begriffsbe-
stimmungen des § 4), und kann dementsprechend relativ einfach eingeschrankt wer-
den (z.B. durch Einschrankung des Begriffs des Betroffenen auf natirliche Perso-
nen).

Zumal der Verweis auf den Schutzbereich des Art. 8 EMRK die Verstandlichkeit des
8 1 Abs. 1 nicht beeintrachtigt und gleichzeitig auf verfassungsrechtlicher Ebene den
Kernbereich des Grundrechts auf Datenschutz absichert, sollte dieser Teil der Be-
stimmung erhalten bleiben.
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Aus diesem Grund wird angeregt, von einem Entfall d  er Verweises auf
den Schutzbereich des Art. 8 EMRK in § 1 Abs. 1 Abs  tand zu nehmen.

4, ZuArt.2Z19 (84 Abs1Z4):

An dieser Stelle soll ein Problem angesprochen werden, welches bereits in der der-
zeitigen Rechtslage besteht und dessen Klarung hier anlasslich der Novellierung an-
geregt wird. Dieses besteht darin, dass sich im 6ffentlichen Bereich haufig schwer
feststellen lasst, ob nun das ,Organ einer Gebietskorperschaft‘ selbst oder lediglich
eine Organisationseinheit (,Geschéaftsapparate®) als ,,Auftraggeber” iSd DSG 2000 zu
gualifizieren ist. Beispiel: Ein Polizeibeamter speichert die Daten einer Person, die
verdachtig ist, eine Verwaltungsubertretung nach einem Landesgesetz begangen zu
haben. Wer ist Auftraggeber: Polizeiinspektion, BH, BPD oder BM.I? Nach welchen
Kriterien ist diese Frage zu beurteilen (sachlich in Betracht kommende Oberbehdrde;
Stellung innerhalb der Behdrdenorganisation;...)? Die Formulierung ,Die Stellung als
Auftraggeber kann sich aus Gesetzen, Verordnungen oder Verhaltensregeln [...] er-
geben®“im 8§ 4 Abs 1 Z 4 hilft in jenen Fallen, in denen ein Gesetz (wie z.B. das SPG)
diesbeziiglich keine Regelungen vorsieht, nicht.

Die Neuregelung des § 26 Abs 10 schwéacht dieses Problem zwar ab, indem die
Pflicht des Dienstleisters zur Nennung des Auftraggebers oder zur Weiterleitung an
diesen normiert wird. Ebenso bedeutet der neue Abs 3 des § 31 diesbezuglich eine
Verbesserung, wenn gem. dessen Z 2 eine Beschwerde ,die Bezeichnung des
Rechtstragers oder Organs, dem die behauptete Rechtsverletzung zugerechnet wird
(Beschwerdegegner)“ nur enthalten muss, ,soweit dies zumutbar ist”. Angesichts der
Spruchpraxis der DSK, wonach die Beschwerde fur ihre Zulassigkeit den ,Auftragge-
ber* genau zu bezeichnen hat, die insofern bislang auch vom VwWGH unbeanstandet
blieb (zB VWGH 21.10.2004, 2004/06/0086), erscheint eine Klarstellung auch im Hin-
blick auf Rechtssicherheit und Effizienz des Rechtsschutzes zumindest fir den 6f-
fentlich-rechtlichen Bereich geboten.

Abhilfe kdnnte hier z.B. eine subsidiare Regelung n  achfolgender Art in §
4 Abs 1 Z 4 bringen: ,Bei Zweifeln Uber die Auftrag  gebereigenschaft von
Organisationseinheiten (Geschaftsapparaten) eines O  rgans gilt das Or-

gan der Gebietskorperschaft selbst als Auftraggeber S Alternativ hierzu
waren zumindest entsprechende Ausfihrungen in den E B winschens-
wert.

5. Zu Art. 2Z 18 und 27 (§ 4)

Grundsatzlich wird begrufdt, dass hinsichtlich manueller Daten, die nicht in Dateien
enthalten sind, kinftig eine klare Regelung darliber bestehen soll, welche Bestim-
mungen des DSG 2000 anwendbar sind. Allerdings wird darauf hingewiesen, dass
durch die Formulierung ,Dieses Gesetz gilt fir Daten, die in einer Datenanwendung
oder manuellen Datei verwendet werden.” in 8 4 Abs 2 der Eindruck entsteht, dass
manuelle Daten gar nicht vom Schutzbereich des Grundrechts nach § 1 Abs 1 um-
fasst sind, sondern nur einzelne Bestimmungen des DSG 2000 auch auf sie an-
wendbar sind. Nach dem Wortlaut des 8§ 1 Abs 1 iVm § 4 Abs 1 soll das Grundrecht
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auf Datenschutz jedoch grundsatzlich alle personenbezogenen Daten schiitzen®
(wenn auch die Regelungen fur Datenanwendungen und manuelle Dateien in weite-
rer Folge umfassender sind). Versteht man 8 4 Abs 2 als Einschradnkung des Schutz-
bereichs des Grundrechts auf Datenschutz, so wirde hinsichtlich manueller Daten,
die nicht in einer Datei enthalten sind, die Horizontalwirkung dieses Grundrechts ent-
fallen und ausschlie3lich einzelne einfachgesetzliche Regelungen zur Anwendung
kommen. Zudem wéren z.B. die Bestimmungen der 88 51 f und die darin normierten
Sanktionen auf die missbrauchliche Verwendung manueller Daten nicht anwendbar,
was keine Ausweitung, sondern vielmehr eine Einschrankung des Schutzes dieser
Daten ware. Insofern ist die vorgeschlagene Bestimmung des 8§ 4 Abs 2 missver-
standlich formuliert, da sie keinesfalls dazu fuhren sollte, dass manuellen Daten der
grundrechtliche Schutz entzogen wird.

Die DSG-Novelle sollte zum Anlass genommen werden, den Umfang des Grund-
rechts auf Datenschutz zu klaren, insbesondere, welche Bestimmungen fur alle per-
sonenbezogenen Daten gelten und welche ausschlie3lich auf Datenanwendungen
oder manuelle Dateien anwendbar sind. Um den grundrechtlichen Schutz fir manu-
elle Daten — wenn auch in reduzierter Form — sicherzustellen, sollte eine Neuformu-
lierung der Bestimmung erfolgen.

Aus diesen Grunden wird vorgeschlagen, 8 4 Abs 2 wi e folgt zu formulieren:
.Die einfachgesetzlichen Bestimmungen dieses Bundes gesetzes gelten fur
Daten, die in einer Datenanwendung oder manuellen D  atei verwendet wer-
den. Wo in den folgenden Bestimmungen von Datenanwe  ndungen die Rede
ist, gelten sie auch fur manuelle Dateien. Fur alle ubrigen manuellen Daten
gelten 8 6 Abs. 1 Z 1 bis 3 und Abs. 2, 88 7 bis 9  und die Bestimmungen des
6. und 10. Abschnitts sinngeman.”

6. Zu Art. 2 Z 29 (8 8 Abs 2)

Hier wird auf die Ausfuhrungen unter 1. Allgemeines verwiesen, wonach die Redukti-
on der Rechtsschutzmoglichkeiten bei ,indirekt personenbezogenen Daten” in einem
deutlichen Spannungsverhaltnis zur DatenschutzRL 95/46/EG steht. Dieser Ansicht
zufolge stellt die Streichung des Widerspruchsrechts bzgl. solcher Daten — die aller-
dings (wie in den EB zutreffend bemerkt) bereits durch § 29 vorliegt — eine weitere
Verschlechterung der ohnehin gemeinschaftsrechtlich bedenklichen Rechtslage dar.

7. Zu Art. 2 Z 30 (8 8 Abs 4):

Die Verwendung strafrechtsrelevanter Daten wird nach wie vor gemeinsam mit den
»nicht-sensiblen Daten® geregelt. Dies wird der von der RL 95/46/EG vorgegebenen
besonderen systematischen Stellung solcher Daten nicht gerecht, zumal die RL in
Art 8 ,besondere Kategorien personenbezogener Daten® definiert und sich dabei so-
wohl auf strafrechtsrelevante Daten als auch auf ,sensible Daten® iSd § 9 DSG be-
zieht. Sowohl Systematik als auch substantielle Ausgestaltung der RL 95/46/EG le-

% Vgl. Dohr/Pollirer/Weiss, Datenschutzrecht Komnanwien 2002, RN 6) zu § 1.
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gen daher nahe, dass strafrechtsbezogene Daten sensible Daten sind oder diesen
zumindest ndher stehen als nicht-sensiblen.

Es wird daher angeregt, die Bestimmung des 8§ 8 Abs 4 entweder in ei-
nem neuen 8 8a zwischen den nicht-sensiblen und den sensiblen Daten
anzusiedeln oder diesen unter § 9 einzufiigen, vorzu  gsweise — in Anleh-
nung an die Richtlinie — unter einer neuen Uberschr  ift ,Besondere Kate-
gorien personenbezogener Daten®.

8. zu Art. 2 Z 33 ff (§ 16 ff — Datenverarbeitungsr egister)

Gemal § 16 (alt) sind die der Einrichtung des Datenverarbeitungsregisters zu Grun-
de liegenden Zwecke einerseits die ,Prufung der RechtméaRigkeit” von Datenanwen-
dungen sowie andererseits die ,Information der Betroffenen®. Nach § 17 Abs 1 (alt
wie neu) hat jeder Auftraggeber vor Aufnahme einer Datenanwendung ,eine Meldung
an die Datenschutzkommission [...] zum Zweck der Registrierung im Datenverarbei-
tungsregister zu erstatten.” Durch den Wegfall der ,Kontrolle der Rechtmafigkeit* in
8 16 Abs 1 ergibt sich aus der Zusammenschau dieser Bestimmungen, dass die Re-
gistrierung kunftig ausschlief3lich der Information der Betroffenen dienen soll.
Verstéarkt wird dieser Eindruck durch die Tatsache, dass nach § 20 Abs 1 des Ent-
wurfes Meldungen von Datenanwendungen nunmehr ,nur automationsunterstitzt auf
ihre Vollstandigkeit und Plausibilitdt zu priufen® sind. Diese StoR3richtung, hinsichtlich
einer eingelangten Meldung keine inhaltliche Prifung vorzunehmen, also insbeson-
dere keine Beurteilung der Frage, ob und inwieweit die beabsichtigte Datenanwen-
dung mit den Bestimmungen des DSG, aber auch mit weiteren verfassungsgesetz-
lich gewahrleisteten Rechten (insbesondere dem Recht auf Achtung der Privatspha-
re) im Einklang steht, war bzw. ist bereits im DSG 2000 enthalten und wird durch den
vorliegenden Entwurf noch weiter verstarkt.

Wie auch in den EB festgehalten wird, soll damit die derzeit bestehende Praxis der
Fuhrung des Datenverarbeitungsregisters lediglich zu Informationszwecken gesetz-
lich festgeschrieben werden. Dabei wird jedoch Ubersehen, dass einem derartigen
Registrierungsverfahren die Vorschriften der DatenschutzRL 95/46/EG entgegenste-
hen.

Art. 18 Abs. 1 der RL sieht vor, dass die Meldung bei der Kontrollstelle vor Aufnahme
der Verarbeitung stattzufinden hat; zu den inhaltlichen Erfordernissen dieser Mel-
dung gehort gem. Art. 19 Abs. 1 lit f unter anderem ,eine allgemeine Beschreibung,
die es ermdglicht, vorlaufig zu beurteilen, ob die MalBhahmen nach Artikel 17 zur
Gewaébhrleistung der Sicherheit der Verarbeitung angemessen sind®. Dies impliziert,
dass eine — zumindest vorlaufige — Prifung der Meldung sehr wohl vorgesehen und
auch geboten ist. Das im Entwurf vorgesehene Registrierungsverfahren widerspricht
damit eindeutig den europarechtlichen Vorgaben der RL 95/46/EG.

Auch aus grundrechtlichen, insbesondere rechtsstaatlichen Erwagungen wird diese
Tendenz als ausgesprochen bedenklich erachtet; Betroffenen ist der Umstand der
Datenerfassung oftmals nicht bewusst. Es bedarf daher zum einen im Anwendungs-
bereich des DSG 2000 gewisser Elemente eines kommissarischen Rechtschutzes,
zum anderen sollte seitens der Republik Osterreich schon aus rechtsstaatlichen Er-
wagungen ein Interesse an (grund-) rechtskonformem Vorgehen der Auftraggeber
bestehen. Mit dem gegenwartigen System, welches durch den vorliegenden Entwurf

8
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in diesem Punkt nicht nur keine Verbesserung, sondern noch im Gegenteil weitere
Abstriche erfahrt, ist die (Grund-) Rechtskonformitat der angemeldeten Datenwen-
dungen in keiner Weise gesichert. Soweit die Meldung — wie 8§ 20 des Entwurfes vor-
sieht — vollstandig und plausibel ist, wobei dies nur durch einen ,automationsunter-
stutzten Prufalgorithmus® (so die erlauternden Bemerkungen zu 88 20 — 22) Uberpruft
wird, ,ist sie sofort zu registrieren.” Mit dieser Registrierung darf die Datenanwen-
dung aufgenommen werden. Dies erscheint auch insofern bedenklich, als ein 6ffent-
liches Register prinzipiell die Vermutung begrindet, die registrierten Anwendungen
seien auch auf ihre RechtmaRigkeit gepriuft worden, und damit eine Enttduschung
des Vertrauens der Rechtsschutzsuchenden antizipiert.

Dass eine inhaltliche Prifung der angemeldeten Datenanwendung, in manchen Fal-
len auch erganzt durch einen Lokalaugenschein (evt. in Begleitung entsprechend
ausgebildeter IT-Experten) zeit- und kostenintensiv ist, liegt auf der Hand. Der in dem
gegenstandlichem Entwurf gewéhlte Weg, die angestrebte Entlastung der Kommissi-
onsmitarbeiter durch unter anderem (wie es in den erlauternden Bemerkungen zu 8
22a heildt) ,den Entfall der Detailpriifung bei nicht vorabkontrollpflichtigen Datenan-
wendungen® zu erreichen, anstatt der notorischen personellen Unterbesetzung der
Datenschutzkommission durch eine entsprechende Aufstockung der Mittel entgegen
zu treten, ist dem Rechtsschutz der Betroffenen abtraglich und — wie schon zuvor
angemerkt — rechtsstaatlich bedenklich.

Bedenklich ist auch die Regelung in Ansehung der Registrierung vorabkontrollpflich-
tiger Datenanwendungen. Diese sind zwar nach § 18 des Entwurfes (wie schon bis-
her) einer inhaltlichen Kontrolle zu unterziehen, jedoch entscheidet letztendlich der
Antragsteller selbst (durch die Art der Bezeichnung der zu verarbeitenden Daten wie
auch durch Ankreuzen des entsprechenden Kastchens) und nicht die Datenschutz-
kommission, ob eine der Vorabkontrollpflicht unterliegende, also in besonderer Wei-
se zu prufende Datenanwendung vorliegt. Gerade in so grundrechtsrelevanten Be-
reichen wie der Verarbeitung sensibler und/oder strafrechtsrelevanter Daten sollte
aber eine behdrdliche Kontrolle der Datenanwendung (nicht nur in Bezug auf Plausi-
bilitdt und Vollstandigkeit) sichergestellt sein, was nach dem vorliegenden Entwurf
nicht der Fall ist, da es dem Auftraggeber selbst Uberlassen bleibt, ob er seine Da-
tenanwendung als vorabkontrollpflichtig bezeichnet und damit einer inhaltlichen
Rechtmaligkeitskontrolle unterwirft.

Es wird daher angeregt, die das Registrierungsverfa  hren regelnden Be-
stimmungen derart abzuandern, dass die Registrierun g einer Datenan-
wendung erst erfolgt, sobald durch die Kommission U berprift und si-
chergestellt worden ist, dass die Datenanwendung mi t den geltenden
rechtlichen Bestimmungen (auch und gerade in materi eller Hinsicht) im
Einklang steht. Gleichzeitig sollten der Datenschut ~ zkommission zur Be-
waltigung dieser rechtsstaatlich gebotenen Aufgabe entsprechende Mit-
tel zur Verflgung gestellt werden.

Als absolut gebotenes rechtsstaatliches Minimum sol Ite die Beurteilung
der Frage, ob eine vorabkontrollpflichtige Meldung vorliegt, nicht dem
Antragsteller Uberlassen, sondern durch eine inhalt liche Mindestkontrol-

le seitens der Datenschutzkommission vorgenommen we rden.
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9. Zu Art. 2Z 41 (8 24 Abs. 2a):

Ausdrucklich begruf3t wird die Einfiihrung einer Informationspflicht der Auftraggeber
in Fallen, in denen ihnen bekannt wurde, dass Daten aus einer ihrer Datenanwen-
dungen systematisch und schwerwiegend unrechtmallig verwendet wurden, da die
Kenntnis der Betroffenen tber Datenmissbrauch eine wesentliche Voraussetzung fur
die Wahrung ihrer Rechte ist.

Allerdings ist die Informationspflicht diesbezlglich sehr beschrankt, da sie nur bei
.Systematischem“ Missbrauch besteht, wobei mangels konkreter qualitativer und
quantitativer Kriterien unklar ist, ab wann ein solcher vorliegt.

Punktueller Missbrauch ist damit — mag er auch im Einzelfall schwerwiegend sein —
generell von der Informationspflicht ausgenommen, obwohl die Betroffenen auch hier
typischerweise ein massives Interesse an Information haben. Angesichts der Tatsa-
che, dass die Informationspflicht ohnehin nur dann besteht, wenn dem Auftraggeber
der Datenmissbrauch tatsachlich bekannt wird, ist hier jedenfalls von einem tberwie-
genden Interesse der Betroffenen auszugehen. Warum der einzelne Betroffene ge-
ringeren Rechtsschutz genieRen soll, wenn im Einzelfall nur seine Daten von
schwerwiegendem Missbrauch betroffen sind, als wenn dies auch andere betrifft, ist
ebenfalls nicht ersichtlich. Demgegenuber ist nicht davon auszugehen, dass eine
Informationspflicht des Auftraggebers auch in solchen Fallen diesen unverhaltnisma-
3ig belasten wirde.

Aufgrund dieser Erwagungen wird angeregt, die Vorau ssetzung des ,sys-
tematischen” Datenmissbrauchs entfallen zu lassen u nd eine Informations-
pflicht des Auftraggebers bei Kenntnis jeder schwer wiegenden unrechtma-
Bigen Datenverwendung vorzusehen.

Zudem stellt sich die Frage, welche Konsequenzen der Auftraggeber zu gewartigen
hatte, der entgegen dieser Bestimmung von einer Information der Betroffenen Ab-
stand nimmt. Zwar wirde sein Verhalten, genauer sein Unterlassen, dem Rege-
lungsgehalt der in Rede stehenden Bestimmung widerstreiten und ware somit
rechtswidrig, doch stiinde zu befiirchten, dass so mancher Auftraggeber nach ent-
sprechender Kosten — Nutzen — Abwagung von einer Information der Betroffenen
Abstand nehmen wirde.

Gerade in jungerer Zeit wurden wiederholt Falle unrechtmaBiger Uberwachungen
und Datenverwendungen bei unterschiedlichen GroRkonzernen (etwa im Lebensmit-
telbereich) bekannt. Datenschutzrechtlicher Auftraggeber ist in diesen Fallen in der
Regel jenes Unternehmen, welches die Daten missbrauchlich verwendet hat oder die
UberwachungsmaRnahmen unrechtmaRig angeordnet bzw. durchgefiihrt hat.

Die Gefahr, dass Unternehmen wie die beispielhaft angesprochenen, mit der Ent-
scheidung konfrontiert, die Betroffenen zu informieren oder den ,Vorfall“ zu vertu-
schen, sich angesichts der sehr Giberschaubaren Gefahr wie auch Hohe von Sankti-
onen gegen eine an sich gebotenen Information der Betroffenen entscheiden, liegt
auf der Hand.

8 52 Abs 2 sieht als Hochststrafe fur die unrechtméafige Nichtinformation der Betrof-
fenen eine Verwaltungsstrafe im Hochstausmal3 von € 9.445 vor. Dieser Betrag mag
zwar fur viele Kleinunternehmen und einen Grof3teil der Privatpersonen schmerzhatt,
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unter Umstanden auch existenzgeféahrdend sein, doch wird diese Strafdrohung in
Ansehung von GrolRkonzernen kaum abschreckende Wirkung entfalten kénnen.

Dass ein Unternehmen die Information Gber schwerwiegenden systematischen oder
auch einzelfallbezogenen Datenmissbrauch unterlasst, hat zumeist den Sinn, einen
durch das Bekanntwerden des Vorfalls hervorgerufenen Imageschaden im Fall einer
Veroffentlichung und die damit méglicherweise einhergehenden durchaus massiven
finanziellen EinbuRen abzuwenden. Wird eine solche Vertuschung dann doch be-
kannt — und nur dann kann schliel3lich eine angedrohte Sanktion Uberhaupt verhangt
werden — wird der Imageschaden durch die Vertuschung potenziert, womit die Sank-
tionsfrage unter Umstanden ohnehin in den Hintergrund tritt. Doch vermoégen ledig-
lich geringe Sanktionen die Entscheidungstrager (speziell gréRerer Unternehmen)
kaum zusatzlich zu rechtskonformem Verhalten zu motivieren. Die Androhung einer
empfindlichen Geldstrafe konnte hier bei einer Kosten — Nutzen — Risikoabwagung
zum Ziunglein an der Waage werden. Die Zumessung kénnte in Bezug auf Unter-
nehmen schlief3lich in fairer Weise ertragsbezogen nach den Regeln des VbVG uber
die Verbandsgeldbul3e erfolgen.

Es wird daher angeregt, gerade in schwerwiegenden F  &llen systematisch
unrechtmaRiger Datenverwendungen die Nichtinformati on, soweit sie mit
dem Vorsatz erfolgt, sich oder einen Dritten dadurc  h unrechtm&fRig zu be-
reichern bzw. eine sonst drohenden Vermdgensschaden unrechtmafig zu
vermeiden oder mit der Absicht, einen anderen dadur  ch in seinen von § 1
Abs. 1 gewabhrleisteten Anspruch zu schadigen, mit g erichtlicher Strafe von
bis zu einem Jahr Freiheitsstrafe, jedenfalls aber mit deutlich hoherer Geld-
strafe zu bedrohen.

10.Zu Art. 2 Z 45 (8 26 Abs. 10):

Zur Durchsetzung seiner Rechte bedarf der Betroffene eines Ansprechpartners,
welcher grundséatzlich der Auftraggeber ist. Dass die ldentifizierung desselben fir
den Betroffenen auf mitunter kaum Utberwindbare Hindernisse stol3t, wurde bereits
oben unter Punkt 4. ausgefuhrt. Die hier angesprochene Regelung bringt fir den Be-
troffenen eine partielle Entschéarfung dieser Problematik mit sich und wird daher be-
grufit.

11.Zu Art. 2 Z 51 (8 30 Abs. 6a):

Ebenfalls begrif3t wird die Mdoglichkeit der Untersagung einer Datenanwendung
durch Mandatsbescheid bei wesentlicher Gefahrdung schutzwirdiger Geheimhal-
tungsinteressen der Betroffenen. Dadurch wird sichergestellt, dass auch im Falle
nicht meldepflichtiger bzw. ordnungsgemal registrierter Datenanwendungen rascher
Rechtsschutz fur die Betroffenen zur Verfiigung steht. Allerdings ersetzt dieses Mittel
nicht die vorherige Prifung der RechtmaRigkeit einer Datenanwendung im Registrie-
rungsverfahren, da hier nur auf bestehende Gefahrdungen reagiert werden kann,
wahrend eine Rechtmafigkeitskontrolle im Registrierungsverfahren die Gefahrdung
von Datenschutzinteressen schon vorbeugend verhindern kann. Zudem ist diese
Malinahme als Ausnahmebestimmung zu sehen, mittels derer die DSK anlassbezo-
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gen auf ihr zur Kenntnis gelangte Vorfalle rasch und effizient reagieren kann, nicht
aber als Teil des regularen Rechtmafigkeitsprifungsverfahrens. Im Ubrigen wird hier
auf die Ausfiihrungen unter 8. verwiesen.

12. Zu Art. 2 Z 52 (8§ 31 samt Uberschrift):

Wie in den EB zutreffend bemerkt wird, haben die Bescheide der Datenschutzkom-
mission gegenuber Auftraggebern des offentlichen Rechts lediglich Feststellungscha-
rakter, wahrend in Verfahren gegen private Auftraggeber auch ein vollstreckbarer
Leistungsauftrag zu erteilen ist. Dies fuihrt insbesondere in Verfahren wegen Verlet-
zungen der Auskunftspflicht zu dem unbefriedigenden Ergebnis, dass Betroffene
auch bei Feststellung einer Verletzung darauf angewiesen sind, die gewlnschte
Auskunft von der Behorde auch tatséchlich zu erhalten; wird diese erneut unvollstan-
dig erteilt, so kann lediglich ein weiteres Verfahren angestrengt werden, das dann
wiederum in der Feststellung endet, dass eine Verletzung des Auskunftsrechts statt-
gefunden hat.

Aus Grinden der Rechtssicherheit, des effektiven Schutzes der Interessen der Be-
troffenen und im Sinne der Sparsamkeit, Wirtschaftlichkeit und Zweckmaligkeit der
Verwaltung konnten derartige Haufungen von Verfahren vermieden werden, indem
die DSK auch gegeniber Behorden Leistungsauftrage erteilen dirfte, in denen dann
zum Beispiel der Umfang einer zu erteilenden Auskunft konkret angefiihrt wirde. Ein
eindeutig umgrenzter Leistungsauftrag kénnte solcherart insbesondere die Grundla-
ge fur allfallige Amtshaftungsanspriiche und/oder einen konkreten Beurteilungsmal3-
stab darstellen, ob unter Umstanden ein Amtsmissbrauch iSd § 302 StGB vorliegt.
Dies wurde den durch die DSK zuné&chst normativ gewahrten Rechtsschutz effektiv
in die Realitat transportieren und damit deutlich starken.

Dass der VWGH in verschiedenen Erkenntnissen die Mdglichkeit des Erlasses von
Leistungsbescheiden gegen Auftraggeber des o6ffentlichen Rechts durch die DSK
verneint hat, ist ein Resultat der geltenden Rechtslage; der VwGH ist nicht in der La-
ge, sich uber die hier bestehenden Bestimmungen hinwegzusetzen.

Vielmehr obliegt es hier dem Gesetzgeber, entsprechende Regelungen zu treffen,
der an dieser Stelle aufgerufen ist, die aktuelle unbefriedigende Rechtslage zu ver-
andern.

Aufgrund dieser Erwagungen wird angeregt, 8§ 31 Abs 7 zu reformieren und
auch gegenuber Auftraggebern des offentlichen Recht s den Erlass von
konkreten Leistungsauftrdgen vorzusehen, zumindest im Hinblick auf das
Auskunftsrecht.

13. Zu Art. 2 Z 67 (8 38 Abs. 2):

Mit der gegenstandlichen Bestimmung wird ein Informationsrecht des Bundeskanz-
lers Uber alle Gegenstande der Geschaftsfihrung der Datenschutzkommission nor-
miert. In Anbetracht der bereits unter 1. Allgemeines dargelegten Bedenken hinsicht-
lich der Unabhangigkeit der Datenschutzkommission erscheint ein derartiges Auf-
sichtsrecht als weiterer Schritt weg von einer unabhangigen Datenschutzbehérde.
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Aus diesem Grund wird angeregt, von einem derartige  n Informationsrecht
abzusehen und die Datenschutzkommission als zweifel sfrei unabhangige,
eigenstandige Behorde neu zu installieren, vorzugsw eise auf Basis einer
verfassungsrechtlichen Weisungsfreistellung.

14. Zu Art. 2 Z 82 (9a. Abschnitt Videotuberwachung ):

Allgemeines

Grundsatzlich wird begruf3t, dass das Thema Videoluberwachung nunmehr eine aus-
drickliche Regelung erfahrt. Hierbei ist allerdings grof3te Behutsamkeit geboten, vor
allem hinsichtlich der Frage, wann der hier im Vordergrund stehende Schutz eines
Objekts bzw. einer Person tatséachlich einen Eingriff in die Grundrechte auf Privat-
sphare und Datenschutz rechtfertigt.

Zunachst ist anzumerken, dass der in den EB angeflihrte Vorbehalt speziellerer Re-
gelungen in Materiengesetzen — im Sinne der Rechtssicherheit — ausdricklich in den
Normtext Eingang finden sollte.

Dass bei einer Videolberwachung in aller Regel auch sensible Daten (Hautfarbe,
Gesundheit etc.) erfasst werden (wenn auch nicht intentional), ist bei der Regelung
dieses Bereichs jedenfalls zu berucksichtigen. Schon aus diesem Grund sollte von
pauschalen Zulassigkeitsbestimmungen, die eine Uberwachung zu bestimmten Zwe-
cken in jedem Fall erlauben, Abstand genommen werden. Zudem sollte eine Regist-
rierung im Datenverarbeitungsregister die Regel und nicht die Ausnahme sein.

Die derzeitige datenschutzrechtliche Situation im Hinblick auf Videotberwachung
stellt sich zutiefst unzufriedenstellend dar: Die Uiberwiegende Mehrheit der Uberwa-
chungsanlagen ist derzeit nicht im Datenverarbeitungsregister registriert und verletzt
somit — nach geltender Gesetzeslage — die Bestimmungen des DSG 2000. Die
Schaffung besonderer Regelungen in diesem Bereich sollte nun jedoch keinesfalls
zum Anlass genommen werden, die bestehende unbefriedigende Praxis der umfas-
senden Videouberwachung allerorts gesetzlich zu verankern, sondern vielmehr auf
einen vernilnftigen, kontrollierten Einsatz von Videoulberwachungsanlagen hinwirken.

§ 50a Abs 1 Z 2:

Der Begriff der ,gesetzlichen oder vergleichbaren rechtlichen Sorgfaltspflichten® des
§ 50a Abs 1 Z 2 als rechtméaRiger Uberwachungszweck scheint — auch im Hinblick
auf Art 18 B-VG — einen problematisch weiten Spielraum zu eréffnen, zumal gerade
rechtliche Sorgfaltspflichten sehr einfach selbst geschaffen werden kénnen (etwa
durch vertragliche Vereinbarung mit Dritten). Dem allgemeinen Verweis auf den Ver-
haltnismaRigkeitsgrundsatz sollte dessen konkrete Berlcksichtigung bereits in der
Formulierung der einzelnen Eingriffstatbestande jedenfalls vorangehen.

Aus diesem Grund wird angeregt, den Begriff der ,ve rgleichbaren recht-
lichen Sorgfaltspflichten“ in § 50a Abs 2 naher zu konkretisieren.
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§ 50a Abs 4 Z 3:

Weiters ist die generelle Zulassigkeit einer Uberwachung in Echtzeitwiedergabe (oh-
ne Speicherung) zum Schutz des Eigentums des Auftraggebers (8 50a Abs 4 Z 3)
fragwuirdig: Die Einschatzung in den erlauternden Bemerkungen, dass hier typi-
scherweise von einem uberwiegenden Interesse des Auftraggebers ausgegangen
werden kdnne, ist insofern nicht zu teilen, als auch eine Echtzeitiberwachung erheb-
lich in die Grundrechte der Betroffenen eingreifen kann, weil diese im Regelfall nicht
unterscheiden kénnen, ob es sich um ein Aufzeichnungsgerat oder eine blo3e Echt-
zeitiberwachung handelt. Diesbeziglich ist zu differenzieren zwischen der Sicht des
objektiven Betrachters (von dem der Normtext offensichtlich ausgeht) und der Sicht
des tatsachlich Betroffenen, dem keine Informationen tber Auftraggeber, Art und
Zweck der Videoluberwachung zur Verfigung stehen. Fur diese nicht informierten
Betroffenen entsteht ein Uberwachungsdruck, der letztendlich zu einer Verhaltens-
anpassung fuihrt, weil fiir sie das AusmafR der Uberwachung nicht erfassbar ist.

Hier sind auch die Erwagungen des OGH zu berticksichtigen, der in einem derartigen
Fall bereits in der Anbringung einer Uberwachungskamera-Attrappe eine Verletzung
der Privatsphare des Betroffenen sah, da dieser einem standigen Uberwachungs-
druck ausgesetzt wurde und sich aufgrund des Vorhandenseins der Kameraattrappe
kontrolliert fihlen musste (OGH 28.3.2007, 6 Ob 6/06Kk).

Aus diesem Grund ist eine Bestimmung, die eine gene  relle Zulassigkeit
der Echtzeitiberwachung zu Zwecken des Eigentumssch utzes normiert,
ohne eine VerhaltnismaRigkeitsprifung im Einzelfall vorauszusetzen, ab-
zulehnen.

8§50 Abs 4 Z 1:

Ahnliches gilt fur den Fall eines drohenden gefahrlichen Angriffes (Z 1 leg cit), wobei
dieser Begriff sehr weit ausgelegt werden kann. Zu bedenken ist, dass aufgrund die-
ser Bestimmung z.B. eine umfassende Videolberwachung ganzer Wohngegenden
durch eine selbsternannte Burgerwehr zulassig ware, wenn es in der Vergangenheit
(wenn auch mdglicherweise nur vereinzelt) zu Einbriichen kam, da nach den Ausfuh-
rungen der EB schon dann eine praventive Videouberwachung zuldssig sein soll,
wenn noch gar kein gefahrlicher Angriff auf das tGberwachte Objekt selbst stattgefun-
den hat. In der Praxis wirde diese Bestimmung voraussichtlich jede Echtzeitiiberwa-
chung legitimieren, da ein mdglicher gefahrlicher Angriff — vor allem gegen das Ei-
gentum gerichtet — wohl in fast jedem Fall argumentierbar ist. Die erlauternden Be-
merkungen fihren ausdrticklich an, dass sich der hier verwendete Begriff des ,ge-
fahrlichen Angriffs* nicht mit jenem des § 16 SPG deckt. Aufgrund des Zusammen-
hangs der vorliegenden (Uberwachungs-)Bestimmung mit sicherheitspolizeilichen
(Kern-) Aufgaben erschiene eine andere Begriffswahl der Rechtssicherheit dul3erst
zutraglich, zumal aus dem Gesetzeswortlaut allein der Eindruck entsteht, dass hier
staatliche Kernaufgaben an Private Ubertragen werden. Eine derartige Entwicklung
wird ausdricklich abgelehnt.

Aus diesen Grunden wird dringend angeregt, die gene  relle Zulassigkeit

von Echtzeitiberwachungen iSd § 50a Abs. 4 Z 1 und 3 entfallen zu las-
sen und eine Einzelfallsbeurteilung vorzusehen.
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§ 50a Abs 5:

Das Verbot der Videouberwachung zur Mitarbeiterkontrolle am Arbeitsplatz (8§ 50a
Abs 5) wird ausdrtcklich begriaf3t. Hinsichtlich der ,Orte [...], die zum héchstpersonli-
chen Lebensbereich eines Betroffenen zahlen* waére jedoch eine Neuformulierung
anzudenken, da die Bestimmung in dieser Form gewisse Bereiche nicht ausnehmen
wuirde, die aus augenscheinlichen Grinden einer Videouberwachung keinesfalls zu-
ganglich sein sollten (z.B. ein 6ffentlicher FKK-Strand).

§ 50a Abs 6:

Grundsatzlich ist die Zulassigkeit der Ubermittlung strafrechtlich relevanter ,Zufalls-
treffer* unbedenklich. Allerdings sollte durch geeignete Einschrankungen sicherge-
stellt werden, dass diese Bestimmung in der Praxis nicht in eine pauschale Legitimie-
rung an sich unzulassiger Videouberwachungen durch selbsternannte ,Hilfssheriffs”
umgedeutet werden kann.

§ 50c Abs 2:

Die Prufung der Rechtmafiigkeit einer Videouberwachung im Rahmen einer Vorab-
kontrolle ist ein wichtiges Instrument, um schon im Vorfeld der Uberwachungstatig-
keit Grundrechtseingriffe auf ihre Zulassigkeit hin zu prifen. Umso weniger nachvoll-
ziehbar ist es daher, dass nach § 50c Abs 2 sowohl bloRe Echtzeitiberwachungen
als auch Videouberwachungen, bei denen die Aufzeichnung nur auf analogen Spei-
chermedien erfolgt, von der Meldepflicht generell ausgenommen sind.

Wie bereits unter 8. dargelegt, ist ein wichtiger Zweck der Registrierungspflicht die
Information der Betroffenen. Zumal fiir die Betroffenen im Regelfall nicht erkennbar
sein wird, ob eine Videoilberwachungsanlage zur Echtzeitiiberwachung, zur Spei-
cherung auf analogen Medien oder zur Speicherung auf digitalen Medien dient, be-
steht hier aus Sicht der Betroffenen in allen Fallen ein gleiches Interesse an der Re-
gistrierung im DVR, da flir sie ansonsten gar nicht feststellbar ist, wie intensiv der
Eingriff in ihre Grundrechte tatsachlich ist.

Zudem konnen Betroffene nicht davon ausgehen, dass nicht registrierte VideoUber-
wachungen bloRR der Echtzeitiberwachung bzw. der Speicherung auf analogen Spei-
chermedien dienen, da auch heute schon die Uberwiegende Mehrzahl von Video-
Uberwachungen (trotz bestehender Registrierungspflicht) nicht registriert ist.

Aus diesem Grunde ist nicht nachvollziehbar, warum die Registrierungspflicht und
die damit verbundene Informationsmdglichkeit fur die Betroffenen je nach Art der Vi-
deolberwachung unterschiedlich ausgestaltet sein soll.

Auch das in den EB angefiihrte Argument, dass ,auf Grund der sehr beschrankten
Strukturierbarkeit und damit Suchbarkeit die Gefahrdung der Geheimhaltungsinte-
ressen unbeteiligter Dritter deutlich herabgesetzt* sei und damit eine Ausnahme von
der Meldepflicht nach Maligabe der RL 95/46/EG Art. 18 Abs 2 erster Unterabsatz
zuldssig sei, Ubersieht, dass eine Beeintrachtigung der Rechte und Freiheiten der
Betroffenen schon durch die Videoliberwachung selbst und nicht erst durch die Ver-
arbeitung der damit erhobenen Daten entsteht. Da, wie in der oben bereits erwahn-
ten Entscheidung des OGH dargelegt, sogar eine Videouberwachungsattrappe unter
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bestimmten Umstanden Grundrechte verletzen kann, gilt dies umso mehr fur tatsach-
lich stattfindende Echtzeitiberwachung bzw. Videouberwachung unter Verwendung
analoger Speichermedien.

Zuletzt erscheint es nicht wiinschenswert, der bisher verbreiteten Praxis, unregistrier-
te Videouberwachungsanlagen zu betreiben, damit zu begegnen, indem weite Teile
von der Meldepflicht ausgenommen werden und somit der bisherige, unzulangliche
Zustand, namlich ein unkontrollierter Wildwuchs an Uberwachungskameras, legali-
siert wird.

Sehr zu begruf3en ist dagegen die Kennzeichnungspflicht fir Videouberwachungen.

Aus diesen Grinden wird dringend angeregt, vom Entf all der Melde-
pflicht fir Echtzeitiberwachungen und Videouberwach ungen unter Ver-
wendung ausschlie3lich analoger Speichermedien abzu sehen.

15.Zu Art. 2 Z 83 und 84 (8 51):

Ausdrucklich begrif3t wird die Neufassung des § 51, der nunmehr auch die bloR3e
Schadigungsabsicht umfasst und nicht mehr auf das Vorhandensein eines Vermo-
gensvorteils oder eines Nachteils fir den Betroffenen abstellt. Ebenso positiv wird
der Wegfall des 8 51 Abs 2 gesehen, durch den missbréauchliche Datenverwendun-
gen nunmehr Offizialdelikte darstellen und von Amts wegen zu verfolgen sind. Diese
Malnahme erhoht den Stellenwert des Grundrechts auf Datenschutz erheblich und
gibt Anlass zur Hoffnung, dass diese Bestimmung kinftig haufiger Anwendung finden
wird.

16.Zu Art. 3 (§ 54 Abs. 8 SPG):

Wie bereits unter 14. ausgefihrt, stellt auch die Echtzeitiiberwachung einen Eingriff
in das Grundrecht auf Datenschutz dar, wenngleich dieser Eingriff weniger intensiv
sein mag als bei einer Speicherung der Daten. Die neue Befugnis des § 54 Abs 8
SPG ist nun insofern sehr weit, als die Sicherheitsbehdrden zum Einsatz von Bild-
Ubertragungsgeréaten zur Echtzeitiiberwachung ermachtigt sind, sofern ,dies zur Er-
fullung einer sicherheitspolizeilichen Aufgabe oder zur Unterstitzung des Streifen-
dienstes erforderlich ist“. Nach standiger Judikatur des EGMR sind beim Einsatz ge-
heimer UberwachungsmalRnahmen, die in das Recht auf Achtung des Privatlebens
nach Art. 8 EMRK eingreifen, besonders hohe Anforderungen an die gesetzliche
Grundlage zu stellen: So mussen unter anderem Eingriffssituationen maoglichst ge-
nau umschrieben sein, damit ein Eingriff fir die Betroffenen vorhersehbar ist.* Dies
ist beim vorgeschlagenen § 54 Abs 8 SPG gerade nicht der Fall.

Dass der Einsatz von Echtzeituberwachungsgeraten ein gelinderes Mittel ist als eine
Uberwachung mit Speicherung, andert zudem nichts an der Tatsache, dass es sich

* EGMR 16.2.2000, Amann vs die Schweiz, Nr. 27798EBMR 25.3.1998, Kopp vs die Schweiz, Nr.
23224/94, para. 72; EGMR 24.4.1990, Kruslin vs Kraich, Nr. 11801/85, para. 63.
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um einen Grundrechtseingriff handelt, der nur unter Wahrung der Rechte der Betrof-
fenen aufgrund einer Interessensabwagung im Einzelfall zulassig ist.

Darlber hinaus sind keine Rechtsschutzmal3inahmen wie beispielsweise eine beglei-
tende Kontrolle durch den Rechtsschutzbeauftragten vorgesehen, weshalb die Wahr-
nehmung der Rechte der Betroffenen ausschlief3lich davon abhangt, dass diese von
der Uberwachung Kenntnis erlangen und selbst Rechtsmittel ergreifen.

Zuletzt ware jedenfalls sicherzustellen, dass die Betroffenen einer derartigen Uber-
wachungsmalinahme Uber diesen Eingriff informiert werden, wobei die Information
unterbleiben kénnte, solange und soweit Uberwiegende Interessen entgegenstehen.

Aus diesem Grund wird angeregt, die Bestimmungen tb er eine Befugnis
der Sicherheitsbehdrden zum Einsatz von Bildlbertra gungsgeraten zur
Echtzeitiberwachung so festzulegen, dass ein Eingri ff fur die Betroffe-
nen vorhersehbar ist, eine Verhaltnismagigkeitsprif ung im Einzelfall si-
chergestellt wird und den Betroffenen entsprechende r Rechtsschutz zur
Verfligung steht.

Fur das Ludwig Boltzmann Institut fir Menschenrechte:
Mag. Stefanie Dornhdofer

Mag. Christian Schmaus
Mag. Christof Tschohl
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