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BMVIT-630.333/0001-111/PT2/2009 — Stellungnahme im Rahmen des Begutachtungsverfahrens

Sehr geehrte Damen und Herren,

die UPC Austria GmbH (im Folgenden ,UPC") nimmt mit diesem Schreiben binnen offener Frist die
Gelegenheit wahr, zum oben angefihrten Entwurf des Bundesgesetzes, mit dem das
Telekommunikationsgesetzes 2003 - TKG 2003 geandert wird, Stellung zu nehmen.

Die Vorratsdatenspeicherungsrichtlinie 2006/24/EG sieht die anlasslose Speicherung bestimmter
Daten, die bei Betreibern von Kommunikationsdiensten erzeugt oder verarbeitet werden, zum
Zwecke der Ermittlung, Feststellung und Verfolgung schwerer Straftaten vor.

Die Umsetzung der Richtlinie soll in Form der Novellierung des TKG 2003, insbesondere der
sonderdatenschutzrechtlichen Bestimmungen des 12. Abschnittes leg cit erfolgen. Mit der
Erarbeitung des Novellenentwurfes wurde das Ludwig Boltzmann Institut fir Menschenrechte (BIM)
beauftragt, das in vorbildlicher Weise den Dialog mit sdmtlichen betroffenen Stakeholdern gesucht
hat.

Zunachst halten wir fest, dass wir die Vorratsdatenspeicherung mangels Notwendigkeit und
VerhaltnismaRigkeit ablehnen. Zielrichtung der Richtlinie ist die grenziberschreitende Bekampfung
von organisierter Kriminalitdt und Terrorismus. Wir bezweifeln, dass die Verhinderung oder
Aufklarung solcher Straftaten, durch die anlasslose Speicherung von Verkehrs- und E-Maildaten der
Gesamtbevdlkerung wesentlich erleichtert wird. Schwerer als der Umstand der mangelnden
Effizienz dieses Instrumentariums wiegt allerdings der Eingriff in die Privatsphdre der Nutzer der
Kommunikationsdienste. Wir meinen, dass selbst bei der die Privatsphdre am wenigsten
beeintrachtigenden Umsetzung der Richtlinie (Mindestumsetzung) die betroffenen Grundrechte,
insbesondere das Fernmeldegeheimnis des Art.10a StGG, das in 8§93 TKG als
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Kommunikationsgeheimnis einfachgesetzlich ausgestaltet ist, sowie das Gebot der Achtung der
Privatsphare des Artikel 8 der EMRK, verletzt werden.

Ebenso meinen wir, dass derartige MaRBnahmen das Vertrauen der Verbraucher in
Kommunikationsdienste nachhaltig erschittern kann. Eine Vielzahl von bereits jetzt im
Gesetzwerdungsprozess verzeichneten Kundenanfragen zur Vorratsdatenspeicherung drickt
Unverstandnis und Unbehagen Uber die anlasslose Speicherung von Daten aus. Die Beantwortung
solcher Anfragen I8st nicht nur jetzt schon einen zusatzlichen Aufwand bei uns dar, sondern es steht
zu befiirchten, dass durch solche MalRnahmen die kiinftige Entwicklung der Informationsgesellschaft
auf lange Sicht gebremst wird. Aller Voraussicht nach wird sich ein solches Hemmnis wirtschaftlich
nicht nur auf die Telekommunikationsbranche negativ auswirken, sondern aufgrund der engen
Verflechtung zu anderen Wirtschaftszweigen auch diese betreffen.

Trotz dieser Bedenken sei das Bemiihen des BIM, die Umsetzung der Richtlinie auf eine Weise zu
gestalten, die sowohl grund- und menschenrechtliche Aspekte als auch die der Materie anhaftenden
Sachzwange und Notwendigkeiten im Rahmen des Mdéglichen weitestgehend berlicksichtigt, sowie
die Einbindung der beteiligten Interessengruppen, an dieser Stelle positiv hervorgehoben.

Erfreulich ist auch, dass im Zuge der Umsetzung der Richtlinie einige Bestimmungen des TKG 2003
in sachgerechter Weise prazisiert und im Lichte der ergangenen hdchstgerichtlichen Judikatur
klargestellt wurden. Fiir die tagliche Beauskunftungspraxis besonders relevant sind die Anderungen
der Bestimmungen (ber die Informationspflichten der Betreiber von Kommunikationsdiensten,
welche nun die Stammdatenabfrage durch Sicherheits- sowie Strafverfolgungsbehdérden regeln. Der
dem § 90 TKG 2003 angefligte Absatz 7 definiert nun, dass Stammdatenauskiinfte nur dann erteilt
werden durfen, wenn dies ohne Verarbeitung von Verkehrsdaten mdglich ist, und tragt damit der
zum Problemkreis der Einordnung dynamischer IP-Adressen ergangenen hdchstgerichtlichen
Judikatur Rechnung.

Explizit positiv erwahnt sei auch, dass der Entwurf lediglich eine 6-monatige Speicherfrist vorsieht.
Wie die — auch in den erlauternden Bemerkungen erwahnten — durchgefiihrten Untersuchungen
gezeigt haben, wirde eine langere Speicherdauer keinen Zusatznutzen fur die Aufklarung von
Strafdaten bringen, sondern ausschlie3lich zu einer noch gréReren Belastung der Betreiber und
einer nicht zu rechtfertigenden Intensivierung der Grundrechtseingriffe fihren.

Nicht als Kritik am Entwurf, sondern als allgemeiner Hinweis sei noch erwahnt, dass die
Praktikabilitaét der neuen Bestimmungen im Wesentlichen von den jeweiligen Materiengesetzen,
insbesondere der Strafprozessordnung und dem Sicherheitspolizeigesetz, abhangen wird. So
konnte etwa durch den Entwurf beispielsweise die Unabwagbarkeit der Wendung ,konkrete
Gefahrensituation aus § 53 Abs 3a Sicherheitspolizeigesetz nicht beseitigt werden. Im Hinblick auf
die Grundrechtskonformitat bleibt insbesondere zu hoffen, dass der Gesetzgeber den Begriff
»Schwere Straftat* in einer Weise definiert, die dem urspringlichen Zweck der zugrunde liegenden
Richtlinie, namlich der Bekampfung der organisierten Kriminalitat und des Terrorismus, entspricht.
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Die anlasslose Speicherung von Nutzerdaten kann selbst im Feld der Kriminalitatsbek&ampfung nur
Ultima-Ratio sein; die Verwendung dieser Daten im Rahmen der Verfolgung von ,Bagatelldelikten”
erscheint jedenfalls unverhaltnismaRig. Mdgliche daraus resultierende und teilweise schon im
Rahmen der Arbeiten zu gegenstandlichem Entwurf gedullerte Begehrlichkeiten von
Urheberrechtsinhabern oder Rechteverwertern wird den Widerstand der Branche sowie der Kunden
hervorrufen und so wieder langwierige rechtliche Diskussionen auslésen.

Weiters wird darauf hingewiesen, dass durch die Speicherpflicht neuer Datenkategorien eine
Anpassung der Uberwachungskostenverordnung notwendig sein wird. In diesem Zusammenhang
merken wir an, dass die Speicherung samtlicher Daten im Rahmen der Vorratsdatenspeicherung
ausschlieB3lich im o6ffentlichen Interesse der Strafverfolgung und Sicherheitspolizei stattfindet und
somit der gesamte bei einem Betreiber anfallende Aufwand abgegolten werden muss. In dieser
Hinsicht muss selbstverstandlich auch explizit ein Kostenersatz fir Stammdatenabfragen
vorgesehen werden.

Darlber hinaus ist sicher zu stellen, dass den Betreibern unabhangig von den laufenden Kosten, die
eine Beauskunftung von Daten selbst mit sich bringt, samtliche Investitionskosten fur die
notwendigen technischen Anlagen und Systeme, die im Rahmen der Implementierung der
Vorratsdatenspeicherung sowie zur Aufrechterhaltung dieser Systeme anfallen, vom Bund zu
ersetzen sind. Die dafur in 8 94 Abs 2 des Entwurfes vorgesehene Verordnung hat ehestmdglich
erlassen zu werden.

Als Fazit bleibt festzuhalten, dass die verdachtsunabhéngige Vorratsdatenspeicherung
grundsatzlich aufgrund der massiven grundrechtlichen Eingriffe abgelehnt wird, allerdings der
vorliegende Entwurf zur Umsetzung der Richtlinie vom Bemiihen nach einer mdglichst
grundrechtskonformen Umsetzung gekennzeichnet ist und daher als gelungen angesehen werden
kann.

UPC ersucht um weitestgehende Berticksichtigung dieser Stellungnahme und steht fiir Rickfragen
jederzeit gerne zur Verfigung.

Mit freundlichen GruRRen

UPC Austria GmbH
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