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BUNDESKANZLERAMT : OSTERREICH

WERNER FAYMANN
BUNDESKANZLER

An die

Prasidentin des Nationalrats
Mag® Barbara PRAMMER
Parlament

1017 Wien

GZ: BKA-353.110/0069-1/4/2014 Wien, am 27. Mai 2014

Sehr geehrte Frau Prasidentin!

Die Abgeordneten zum Nationalrat Ertlschweiger, MSc, Kolleginnen und Kollegen
haben am 27. Marz 2014 unter der Nr. 1159/J an mich eine schriftliche parlamentari-
sche Anfrage betreffend Datenmissbrauch durch Anwenderprogramme (Apps) auf
Smartphones gerichtet.

Diese Anfrage beantworte ich wie folgt:

Zu den Fragen 1 und 3:

> Ist Ihnen bzw. Ihrem Ressort die oben angefiihrte Studie bekannt?
Wenn ja, welche Erkenntnisse, Uberlegungen und MalRnahmen wurden/werden
von lhres Ressorts aus dieser Untersuchung gewonnen?

> Gibt es von Seiten Ihres Ressorts Untersuchungen zur Risikoabschétzung und
Risikobewertung hinsichtlich des potentiellen Datenmissbrauchs bei Installation
und Anwendung von Apps auf mobilen elektronischen Geréten?
a) Wenn ja, welche Ergebnisse brachte diese Untersuchung?
b) Wenn nein, werden Sie solche in Auftrag geben?

Diese Studie ist der zustandigen Sektion bekannt. Die Schlussfolgerungen dieser
Studie hatten keinen wesentlichen Einfluss auf die IKT-Sicherheitsiberlegungen des
Bundeskanzleramtes. Bereits seit Jahren wird im Bundeskanzleramt eine eigene
Smartphone-Infrastruktur betrieben, welche eine sehr granulare Konfiguration der
Smartphone-Apps ermoglicht. Vor dem Einsatz im behordlichen Kontext wird eine

App auf die Funktionalitat Gberpruft und mit Sicherheitselementen ausgestattet.
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Zu Frage 2:

> Gibt es von Seiten lhres Ressorts Untersuchungen bzw. Erhebungen, die einen
Uberblick t(iber Mobile Apps, die unbemerkt die Daten ihrer Nutzer sammeln,
moglich machen?
a) Wenn ja, welche Ergebnisse erbrachten diese Untersuchungen und wo sind
diese einsehbar?
b) Wenn nein, werden Sie eine solche in Auftrag geben?

Das Bundeskanzleramt erhebt keine Information Uber die Sammeleigenschaften von
Apps. Es ist auch nicht geplant, einen Auftrag dazu zu vergeben.

Zu den Fragen 4 und 5:

» Erachten Sie die bestehenden Regelungen zum Schutz der Konsumenten vor
Datenmissbrauch durch Anwendungsprogramme auf mobilen elektronischen
Geréten flir ausreichend?

Wenn nein, welche MalBnahmen zur Verbesserung der Situation wurden bzw.
werden von lhnen getroffen?

> Welche rechtlichen Méglichkeiten sehen Sie, um die unerlaubte bzw. unerkannte
Weitergabe von Handy-Daten einzuschrdnken bzw. véllig zu unterbinden?

Soweit Handy-Daten ,unerlaubt®, d.h. entgegen rechtlicher Verbotsnormen weiterge-
geben werden, kommt nur eine nachtragliche Sanktionierung im Falle der Aufde-
ckung in Frage. Diesbezuglich verweise ich auf die einschlagigen Strafbestimmungen
des DSG 2000 (§§ 51 ff). Die allfallige ,unerkannte® Weitergabe von Handy-Daten
spricht die Frage der Transparenz gegenuber den Betroffenen an. Grundsatzlich sind
Auftraggeber, d.h. insbesondere Anbieter von Kommunikationsdienstleistungen so-
wie Internetdiensteanbieter schon nach dem DSG 2000 (§ 24) zu einer ausreichen-
den Information verpflichtet. Hier stellt sich primar die Frage der effektiven Verfol-
gung mangelhafter Informationstatigkeit durch die Aufsichtsbehorde bzw. — bei nach-
teiligen Folgen im Nachhinein — durch Betroffene vor Zivilgerichten. Die vollige Ein-
schrankung bzw. Unterbindung solcher unerkannten Weitergaben kann insofern nicht
unmittelbar mittels einer legistischen MalRnahme bewerkstelligt werden, sondern
hangt vom entsprechenden Bewusstsein und der sozialen Interaktion aller Beteiligten
ab.
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Zu Frage 6:

> Welche Mdbglichkeiten nutzt Ihr Ressort, um auf die Gefahren von Handy-Apps
hinsichtlich der persénlichen Datensicherheit der User, unter besonderer Bertick-
sichtigung der Gruppe der Jugendlichen, hinzuweisen bzw. konkret zu infor-
mieren?

Im Rahmen der Cyber Security-Aktivitaten betreibt das Bundeskanzleramt gemein-
sam mit dem Bundesministerium fur Finanzen das Web-Portal onlinesicherheit.gv.at.
Dieses Portal bietet Benutzern die Mdoglichkeit, sich Uber das Thema Datensicherheit

auf mobilen Endgeraten zu informieren.

Zu Frage 7:

> Welche Méglichkeiten sehen Sie, um dem beschriebenen Gefahrenpotential auf
EU bzw. internationaler Ebene zu begegnen?
a) Welche diesbeziigliche MalRnahmen, Vorhaben bzw. Veranlassungen sind
Ihrem Ressort dazu bekannt?
b) An welchen von diesen ist Osterreich aktiv in welcher Form beteiligt?
c) Welche Ergebnisse hat dieses Engagement bisher gebracht?

Das Bundeskanzleramt ist bestrebt, im Rahmen seiner Beteiligung am Rechtsset-
zungsverfahren im EU-Rat betreffend die Datenschutz-Grundverordnung auf eine
klare Regelungen hinzuwirken, welche die Informationsmindesterfordernisse fur
Auftraggeber insbesondere auf dem Feld der Internetdienste so definiert, dass eine
wirksame Anwendung in der kunftigen Praxis erwartbar ist. Die Einzelheiten dieser

Transparenzanforderungen sind sich nach wie vor im Stadium der Diskussion.

Mit freundlichen Gril3en

FAYMANN
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