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Bundesministerium fur
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Herrn

Prasidenten des Nationalrates
Karlheinz Kopf
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1017 Wien

Die schriftliche parlamentarische Anfrage Nr. 1889/J-NR/2014 betreffend der neuen Schiler-
datensoftware ,Sokrates Bund®, die die Abg. Dr. Nikolaus Scherak, Kolleginnen und Kollegen
am 1. Juli 2014 an mich richteten, wird wie folgt beantwortet:

Zu Frage 1:
Die bisher an den mittleren und hoéheren Bundesschulen eingesetzten Schilerverwaltungs-

programme waren Grofteils technisch nicht mehr auf dem aktuellen Stand, wurden zum Teil von
den Programmherstellern nicht mehr serviciert bzw. erfullten aktuelle Anforderungen aus
Anderungen der schulrechtlichen Rahmenbedingungen (zB. Modularisierung gemaR SchUG-
BKV oder die ,Neue Oberstufe“ in den Tagesformen der Sekundarstufe IlI) nur unzureichend.
Zudem verursachte die parallele Wartung und Weiterentwicklung mehrerer Programme erhohte
Kosten, die durch ein einheitliches Schilerverwaltungsprogramm fur alle mittleren und héheren
Bundesschulen vermieden werden konnen.

Zu Frage 2:
Die Software ,SOKRATES Bund“ wurde Uber das Vergabeverfahren ,Digitale Schulverwaltung

(Schilerverwaltung) der Bundesbeschaffung GmbH (BBG) aus dem Schuljahr 2012/13 im
Auftrag der Republik Osterreich beschafft.

Zu Frage 3:
Im Rahmen des zweistufigen Ausschreibungsverfahrens durch die BBG wurden in den

»1eilnahmebedingungen® die Anforderungen an die Bewerberinnen und Bewerber verdffentlicht.

Zu Frage 4:
Bei der Ausschreibung und Entwicklung der Software wurden samtliche einschlagigen, gesetz-

lichen Grundlagen, insbesondere das DSG 2000, bertcksichtigt.
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Zu Frage 5:
Bei dem in der Beantwortung zu Frage 2 genannten Ausschreibungsverfahren der BBG ging die

Firma bit media e-Solutions GmbH mit dem Produkt ,SOKRATES Bund“ als Bestbieter hervor
und war somit mit der Bereitstellung der Schilerverwaltungssoftware fur die mittleren und
hoheren Bundesschulen zu beauftragen. Die Zuschlagserteilung erfolgte am 12. Juni 2013.

Zu Fragen 6 und 7:

Die Veroffentlichung der Ergebnisse des Ausschreibungsverfahrens erfolgte durch die BBG, die
das Verfahren durchgefuhrt hat. Das Bundesministerium setzte nach Abschluss des Vergabe-
verfahrens die betroffenen Schulleitungen im Juli 2013 im Dienstweg Uber das Ergebnis der
Beschaffung in Kenntnis. Dartber hinaus wurden in weiterer Folge auch die Schulpartner
(Lehrerinnen- und Lehrer- sowie Eltern-vertretungen) entsprechend informiert. Zusatzlich wurde
fur die betroffenen Schulen eine eigene Webseite mit Informationen zur Systemvereinheitlichung
und zur Ausrollung der neuen Software eingerichtet.

Zu Frage 8:
Zur Vollziehung des Bildungsdokumentationsgesetzes und der einschlagigen schulrechtlichen

Bestimmungen unter Beruicksichtigung der Anforderungen des § 14 DSG 2000.

Zu Fragen 9 und 12:

Ausschlie3lich die/der Schulleiterin/Schulleiter und die von ihr/ihm daflr berechtigten
Bediensteten am Schulstandort haben Zugriff auf diese Daten. Die Zugriffsrechte sind Uber ein
umfassendes Rollen- und Berechtigungssystem in der Software ,SOKRATES Bund“ geregelt.

Zu Fragen 10 und 11:
Das Bundesministerium fir Bildung und Frauen (und auch die Landesschulrate/der Stadtschul-
rat fur Wien) haben keinerlei Zugriff auf die Daten in ,SOKRATES Bund".

Zu Fragen 13 und 15:

Nur jene Daten, fur die in den schulrechtlichen Bestimmungen eine ausdrickliche Erméachtigung
(etwa § 3 Bildungsdokumentationsgesetz) besteht, oder deren Verwendung fir die Schul-
leiterinnen und Schulleiter eine wesentliche Voraussetzung zur Wahrnehmung der gesetzlich
Ubertragenen Aufgaben ist.

Zu Frage 14:
Ja.

Zu Fragen 16 und 17:
Nein, die Speicherung gesundheitsbezogener Daten sowie des Familienstands der Eltern ist in
+~SOKRATES Bund® nicht vorgesehen.

Zu Frage 18:
Die neue Software ist als mandantenfahiges System zur Umsetzung der Anforderung des § 14

DSG 2000 an die Datensicherheit implementiert.

Zu Frage 19:
+~SOKRATES Bund® ist keine Anwendung im Sinne des § 5 Bildungsdokumentationsgesetz.
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Zu Frage 20:
Zur Frage 20 sowie den nachfolgenden Fragestellungen wird einleitend angemerkt, dass sich

durch die Einfuhrung der Schilerverwaltungssoftware ,SOKRATES Bund®, in der ein zentrales
Datenhosting fir die Daten der einzelnen Schulen vorgesehen ist, in der Vollziehung des
Bildungsdokumentationsgesetzes fiir die Schulen keine Anderung ergibt.

Die personenbezogenen (Schilerinnen- und Schiler-)Daten der einzelnen Schulen werden nicht
im Bundesministerium fir Bildung und Frauen gesichert. Die Daten gemaf} § 6 Abs. 2 Bildungs-
dokumentationsgesetz, dh. Daten mit Sozialversicherungsnummer bzw. Ersatzkennzeichen,
werden von den einzelnen Schulen direkt an die Bundesanstalt ,Statistik Osterreich® (ibermittelt.

Zu Fragen 21 und 22:

Der Speicherort der (personenbezogenen) Daten der Schulen ist vor und nach der Ubermittlung
der Daten gemal® § 6 Abs. 2 Bildungsdokumentationsgesetz an die Bundesanstalt ,Statistik
Osterreich“ im Mandantensystem ,SOKRATES Bund*.

Fir den Zeitraum der Einfuhrung der neuen Software ,SOKRATES Bund“ fungiert die Software-
Herstellerfirma bit media e-Solutions GmbH als Dienstleister flir das zentrale Datenhosting fir
die in ,SOKRATES Bund® durch die Schulen verarbeiteten personenbezogenen Daten, die sich
dafur des Sub-Dienstleisters Telekom Austria AG bedient. Diese Daten werden demnach derzeit
im entsprechend zertifizierten Rechenzentrum der Telekom Austria AG gespeichert.

Erst in einem nachsten Schritt soll das zentrale Datenhosting fur die in ,SOKRATES Bund*®
durch die Schulen verarbeiteten personenbezogenen Daten an die Bundesrechenzentrum
GmbH Ubertragen werden, wobei auch dann sichergestellt ist, dass das Bundesministerium flr
Bildung und Frauen zu keiner Zeit Zugang zu den (personenbezogenen) Daten der einzelnen
Schulen hat.

Zu Frage 23:
Die von den Schulleitungen gemal § 6 Abs. 2 Bildungsdokumentationsgesetz an die Bundes-

anstalt ,Statistik Osterreich“ Ubermittelten Daten werden dort gemaR §5 Abs. 2 Bildungs-
dokumentationsgesetz auf Vollstandigkeit und Schlissigkeit Uberprift und gegebenenfalls
korrigiert. AnschlieRend wird durch die Bundesanstalt ,Statistik Osterreich“ ein anonymisierter
Datenbestand (unter Verwendung der Bildungsevidenz-Kennzahlen BEKZ) gemal § 6 Abs. 3
Bildungsdokumentationsgesetz generiert und dem Bundesministerium fir Bildung und Frauen,
wie schon bisher, auf einem geschiitzten Server der Bundesanstalt ,Statistik Osterreich“ zum
Download zur Verfugung gestellt.

Zu Frage 24:
Das Bundesministerium fur Bildung und Frauen hat zu keiner Zeit Zugriff auf die durch die

einzelnen Schulen in ,SOKRATES Bund* verarbeiteten personenbezogenen Daten.
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Zu Frage 25:
Nach Informationsstand des Bundesministeriums fir Bildung und Frauen werden die Schiler-

daten mit zur Bildungsevidenz-Kennzahl (BEKZ) verschlusselten Sozialversicherungsnummern
bzw. Ersatzkennzeichen seitens der Bundesanstalt ,Statistik Osterreich“ ausschlieRlich dem
Bundesministerium flr Bildung und Frauen zur Verfiigung gestellt.

Zu Frage 26:
Die durch die einzelnen Schulen in ,SOKRATES Bund“ verarbeiteten personenbezogenen

Daten werden auf Servern auf3erhalb des Bundesministeriums fur Bildung und Frauen und dort
in Datenbanken gespeichert, auf die das Bundesministerium keinen Zugriff hat. Auch auf die
Server der Bundesanstalt ,Statistik Osterreich®, auf denen die von den Schulleitungen gemaR
§ 6 Abs. 2 Bildungsdokumentationsgesetz an die Bundesanstalt ,Statistik Osterreich lber-
mittelten Daten gespeichert werden, hat das Bundesministerium fur Bildung und Frauen keinen
Zugriff.

Zu Frage 27:
Unter der Annahme, dass hier jene Daten gemeint sind, die durch die Bundesanstalt ,Statistik

Osterreich“ dem Bundesministerium fir Bildung und Frauen fiir Zwecke der ,Gesamtevidenz der
Schiler® zur Verfugung gestellt werden (§6 Abs.3 Bildungsdokumentationsgesetz), wird
mitgeteilt, dass diese wie bisher im Bundesministerium auf einem (speziell geschitzten) Server
in den Raumlichkeiten des Bundesministeriums fir Bildung und Frauen gespeichert werden.

Zu Fragen 28 und 29:

Ja. Eine Regelung fir die Speicherdauer findet sich im § 8 Abs. 5 Bildungsdokumentations-
gesetz. Dieser enthalt insbesondere die Vorgabe, dass einzelne Datenmerkmale spatestens
zwei Jahre nach dem Abgang der Schilerin bzw. des Schilers von der Bildungsanstalt zu
I6schen sind. Ferner legt die Verordnung Uber die Aufbewahrungsfristen von in den Schulen zu
fuhrenden Aufzeichnungen, BGBI. Nr. 449/1978, fest wie lange Amtsschriften aufzubewahren
sind.

Zu Fragen 30 bis 34:

Im Zuge der Einfuhrungsphase im Laufe des Schuljahres 2013/14 verschaffte sich einmalig im
Rahmen einer Einschulung ein Schuladministrator unter Ausnutzung seiner ihm fiir die Schulung
gewahrten Berechtigungen und unter Zuhilfenahme einer fir die Schulverwaltung nicht
autorisierten Software Zugang zu Testdaten weiterer Schulen. Diese Schwachstelle im
Berechtigungssystem am Schulungsserver wurde von der Herstellerfirma der Software
umgehend behoben.

Am Produktivsystem bestand laut der Herstellerfirma der Software diese Schwachstelle zu
keiner Zeit. Es war der Zweck der Pilotphase insbesondere die Performanz und Stimmigkeit des
Gesamtsystems im realen Umfeld zu testen. Die dabei zutage getretenen Schwéachen wurden
von der Herstellerfirma jeweils kurzfristig analysiert und fristgerecht behoben, sodass die nun
verfigbare Programmversion alle Anforderungen fir den Echtbetrieb erfillt.
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Zu Fragen 35 bis 38:

Unter Hinweis auf die obigen Ausfuihrungen zu den Fragen 21 und 22 wird bekréaftigend fest-
gehalten, dass die Daten aus dem Pilotbetrieb ausschlieRlich auf Servern im entsprechend
zertifizierten Rechenzentrum der Telekom Austria AG gespeichert sind.

Wien, 13. August 2014
Die Bundesministerin:

Gabriele Heinisch-Hosek eh.

NvGpCfEeXT79jp+XPI1CesGs2PKOe7owtCahKr8XAr+ahsFYNOvQGQO6mMFpSLLYzVsZ3+tf+yYyl2k7ntRbNylZgDx
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