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Der Abgeordnete zum Nationalrat Dr. Johannes Jarolim, Genossinnen und Genossen haben
am 28. Janner 2015 unter der Zahl 3571/J an mich eine schriftliche parlamentarische
Anfrage betreffend ,Internetkriminalitdt — Strafdelikte durch IT-Medium im Jahr 2014"

gerichtet.

Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zu Frage 1:
Die Anfrage wurde mit dem neu definierten kriminologischen Sachverhalt ,Cybercrime im

engeren Sinn“ ausgewertet, welcher sich aus nachstehenden strafrechtlichen Tatbestanden
zusammensetzt:
» § 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem
§ 119a StGB - Missbrauchliches Abfangen von Daten
§ 126a StGB — Datenbeschadigung
§ 126b StGB - Stérung der Funktionsfahigkeit eines Computersystems
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten
§ 148a StGB - Betrugerischer Datenverarbeitungsmissbrauch
§ 225a StGB - Datenfalschung
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Cybercrime im engeren Sinn - Angezeigte Falle Jahr 2014

§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 677

§ 119a StGB - Missbrauchliches Abfangen von Daten 17
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§ 126a StGB — Datenbeschadigung - Vergehen 118
§ 126a StGB — Datenbeschadigung - Verbrechen 22
§ 126b StGB - Stérung der Funktionsfahigkeit eines Computersystems 140
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten 249
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 404
§ 148a StGB - Betriugerischer Datenverarbeitungsmissbrauch - Verbrechen 6
§ 225a StGB - Datenfalschung 121
Cybercrime im engeren Sinn - Ermittelte Tatverdachtige insgesamt
(14-17 Jahre) Jahr 2014
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 5
§ 126a StGB — Datenbeschadigung - Vergehen 3
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten 4
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 3
Cybercrime im engeren Sinn - Ermittelte 6sterreichische Tatverdachtige Jahr 2014
(14-17 Jahre)
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 5
§ 126a StGB — Datenbeschadigung - Vergehen 3
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten 4
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 2
Cybercrime im engeren Sinr_ll -_Erm_ittelte Tatverdachtige anderer Jahr 2014
Staatszugehorigkeit (14-17 Jahre)
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 1
Cybercrime im engeren Sl?ra_ﬁ)r:njt;ﬁl::)Tatverdachtlge insgesamt Jahr 2014
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 81
§ 119a StGB - Missbrauchliches Abfangen von Daten 4
§ 126a StGB — Datenbeschadigung - Vergehen 34
§ 126a StGB — Datenbeschadigung - Verbrechen 2
§ 126b StGB - Stérung der Funktionsfahigkeit eines Computersystems 1
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten 31
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch 66
§ 225a StGB - Datenféalschung 89
Cybercrime im engeren Sinn - Ermittelte 6sterreichische Tatverdachtige
(18-40+ Jahre) Sl
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 58
§ 119a StGB - Missbrauchliches Abfangen von Daten 4
§ 126a StGB — Datenbeschadigung - Vergehen 29
§ 126a StGB — Datenbeschadigung - Verbrechen 2
§ 126b StGB - Stérung der Funktionsfahigkeit eines Computersystems 1
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten 24
2
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§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 31
§ 225a StGB - Datenféalschung 36
Cybercrime im engeren Sin_p - Errpittelte Tatverdachtige anderer Jahr 2014
Staatszugehorigkeit (18-40+ Jahre)
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 23
§ 126a StGB — Datenbeschadigung - Vergehen 5
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten 7
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 35
§ 225a StGB - Datenféalschung 53
Zu Frage 2:
Angezeigte Falle mittels IT-Medium Jahr 2014
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 35
§ 119a StGB - Missbrauchliches Abfangen von Daten 1
§ 126a StGB - Datenbeschadigung 13
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten 18
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch 34
§ 225a StGB - Datenféalschung 19
Ermittelte Tatverdachtige insgesamt mittels IT-Medium (14-17 Jahre) Jahr 2014
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 1
§ 126a StGB — Datenbeschadigung - Vergehen 1
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 1
Ermittelte Gsterreichische Tatverdéchtige mittels IT-Medium (14-17 Jahre) | Jahr 2014
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 1
§ 126a StGB — Datenbeschadigung - Vergehen 1
Ermittelte Tatverdachtige anderer Staatszugehorigkeit mittels IT-Medium
(14-17 Jahre) SElilrelhE
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 1
Ermittelte Tatverdachtige insgesamt mittels IT-Medium (18-40+ Jahre) Jahr 2014
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 30
§ 119a StGB - Missbrauchliches Abfangen von Daten 1
§ 126a StGB — Datenbeschadigung - Vergehen 11
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten 15
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 26
§ 225a StGB - Datenféalschung 40
3
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Ermittelte Gsterreichische Tatverdéchtige mittels IT-Medium (18-40+ Jahre) | Jahr 2014
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 20
§ 119a StGB - Missbrauchliches Abfangen von Daten 1
§ 126a StGB — Datenbeschadigung - Vergehen 9
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten 9
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 13
§ 225a StGB - Datenféalschung 35
Ermittelte Tatverdachtige anderer Staatszugehorigkeit mittels IT-Medium Jahr 2014

(18-40+ Jahre) anr
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 10
§ 126a StGB — Datenbeschadigung - Vergehen 2
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten 6
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 14
§ 225a StGB - Datenféalschung 5
Zu den Fragen 3 bis 7:
Die kriminologischen Sachverhalte wurden wie Nachstehend adaptiert:

Angezeigte Falle Jahr 2014
Denial of Service Attack - ,Beeintréchtigung der Verflugbarkeit von IT-Systemen* 10
Abhoren von Datenverkehr mittels IT-Medium — ,Abfangen/Ausspahen von Daten® 9
Hacking — ,Schadsoftware/Manipulation von Software® 770
Einsatz von Schadsoftware — ,Manipulation von Datenstrémen® 457
Phreaking — ,Manipulation von IT-Geraten* 28
Zu den Fragen 8 bis 16:

Angezeigte Falle Jahr 2014
§ 118a StGB - Widerrechtlicher Zugriff auf ein Computersystem 677
§ 119 StGB - Verletzung des Telekommunikationsgeheimnisses 17
§ 119a StGB - Missbrauchliches Abfangen von Daten 17
§ 126a StGB — Datenbeschadigung - Vergehen 118
§ 126a StGB — Datenbeschadigung - Verbrechen 22
§ 126b StGB - Stérung der Funktionsfahigkeit eines Computersystems 140
§ 126¢ StGB - Missbrauch von Computerprogrammen oder Zugangsdaten 249
§ 148a StGB - Betriigerischer Datenverarbeitungsmissbrauch - Vergehen 404
§ 148a StGB - Betrlugerischer Datenverarbeitungsmissbrauch - Verbrechen 6

Zu den Fragen 17 und 19:

Meinungen und Einschatzungen sind nicht Gegenstand des parlamentarischen Inter-

pellationsrechtes
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Zu Frage 18:
Es wurden 6.635 Falle angezeigt.

Zu Frage 20:
Im Bereich der Internetkriminalitat haben im Jahr 2014 vor allem die ,widerrechtlichen

Zugriffe auf IT-Systeme” sowie der Tatbestand des ,Missbrauchs von Computerprogrammen
oder Zugangsdaten® zugenommen.

Zu Frage 21:
Die internationale Zusammenarbeit zwischen den Sicherheitsbehdrden erfolgt entweder im

Wege von Interpol oder Europol. Darlber hinaus verstarken und unterstitzen internationale
Aktivitaten und Initiativen die Zusammenarbeit der Sicherheitsbehorden durch einen
unmittelbaren Informationsaustausch.

Zu Frage 22:
Die Meldestelle against-cybercrime@bmi.gv.at wird rund um die Uhr betreut. Einlangende

Meldungen werden gesichtet und je nach Dringlichkeit sofort bearbeitet oder an die
zustandigen Organisationseinheiten weitergeleitet. Allgemeine Informationsersuchen werden
nach Moglichkeit direkt beantwortet oder es werden die zustandigen Kontakt- und Ansprech-
stellen bekannt gegeben.

Im Jahre 2014 sind in der Meldestelle via Telefon und E-Mail rund 10.400 Meldungen
eingegangen.

Zu Frage 23:
Die Meldestelle wird in allen Bereichen des Phanomens ,Cyberkriminalitat* kontaktiert.

Zu Frage 24:
Aufgrund der derzeitigen Rechtslage wird im Rahmen der Kriminalpravention verstarkt auf

die Gefahren bei der Nutzung des Internet und insbesondere von sozialen Medien bei
Anfragen an die Meldestelle hingewiesen, da ein starker Anstieg bei Tathandlungen mit
Identitatsdiebstahl und Erpressungen nach sexuellen Handlungen vor laufender Kamera im
Internet verzeichnet werden konnte. Die strafrechtlich relevanten Sachverhalte werden in der
Kriminalstatistik jedenfalls erfasst, aber der gegenstandliche kriminologische Sachverhalt
nicht detailliert ausgewiesen, weshalb deliktsspezifische Zahlen nicht vorliegen.
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Zu Frage 25:

Es erfolgt ein regelmafiger Informationsaustausch zwischen der Meldestelle, dem Internet-
Ombudsmann und der ,Watchlist-Internet“. Dariber hinaus nehmen Mitarbeiter der
Meldestelle an den Beiratssitzungen der ,Watchlist-Internet® teil.

Mag.? Johanna Mikl-Leitner
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