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vom 06.05.2015 zu 4089/J (XXV.GP)

An die

Prasidentin des Nationalrates
Doris Bures

Parlament

1017 Wien

GZ. BMVIT-12.000/0004-1/PR3/2015
DVR:0000175

Wien, am 5. Mai 2015

Sehr geehrte Frau Prasidentin!

Die Abgeordneten zum Nationalrat Steinhauser, Freundinnen und Freunde haben am 6. Marz 2015
unter der Nr. 4089/J an mich eine schriftliche parlamentarische Anfrage betreffend Uberwachung

durch Zugriff auf Internetknoten, IMSI-Catcher und Section Control gerichtet.

Diese Anfrage beantworte ich wie folgt:

Zu den Fragen 1 bis 7:

» Haben ésterreichische Behérden Zugriff auf Internet-Backbones und Datencenter wie den
Vienna-Internet-Exchange (VIX) und Interxion (VIE1)?

» Haben O4sterreichischen Behérden direkten Zugriff auf den Verkehr durch die
Rechenzentren von Telekommunikationsunternehmen wie z.B. A1, UPC, Hutchinson 3, T-
Mobile oder Tele2?

» Wenn ja, von welcher Art ist dieser Zugriff?

Gibt es Equipment der Behérden in den Netzen oder Datencentern dieser Firmen?

Was ist die Position der dsterreichischen Bundesregierung beziiglich der Hinweise darauf,
dass die NSA allen Verkehr, der liber den VIX lauft, kopiert und auswertet?

» An welchen Standorten und Veranstaltungen wurde bzw. wird das System ,SECRET —

Search of Critical Events in Videoarchives®, ,SECRET Search for Critical Events in

Videoarchives — interactive” oder ein darauf aufbauendes System eingesetzt oder getestet?
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» An welchen Standorten und Veranstaltungen wurde bzw. wird das System ,iObserve®,
~1Observe NG* oder ein darauf aufbauendes System eingesetzt oder getestet?

Das Bundesministerium fur Verkehr, Innovation und Technologie verfligt Uber keine Kompetenzen,
die einen Zugriff oder eine Uberwachung rechtfertigen wiirden. Es verfiigt daher auch (ber keine

Informationen zu diesen Fragen.

Zu Frage 8:

> Welche Geréte vom Typ IMSI-Catcher sind in Osterreich bewilligt?
Es besteht eine telekommunikationsrechtliche Bewilligung zur Einfuhr, zum Besitz und zum Betrieb
fur eine Anlage, die im Frequenzbereich der Mobilkommunikationsnetze 900 und 1800 MHz
arbeitet. Die genaue Typenbezeichnung und der Hersteller der Anlage werden aus Griinden der

Amtsverschwiegenheit nicht beauskunftet.

Zu den Fragen 9 und 11:
» In welcher Form und auf welcher Rechtsgrundlage erfolgt diese Bewilligung (Bescheid,
Typengenehmigung, generelle Genehmigung)?
> Auf welcher Rechtsgrundlage werden in Osterreich IMSI-Catcher auf lizenzierten
Frequenzbéndern betrieben?

Die telekommunikationsrechtliche Bewilligung erfolgt mit Bescheid auf der Grundlage des

Telekommunikationsgesetzes.

Zu Frage 10:
» Welche Stellen sind die Bewilligungsinhaber?

Inhaber der telekommunikationsrechtlichen Bewilligung ist das Bundesministerium fur Inneres.
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Zu Frage 12:
» Werden von den Fernmeldebiiros oder Vertragsfirmen Messungen vorgenommen, um

illegale IMSI-Catcher zu identifizieren?

Die Fernmeldebehérden messen routinemafig das Funkfrequenzspektrum. Da IMSI-Catcher
Mobilfunk-Basisstationen imitieren, sind deren Funksignale kaum als solche von IMSI-Catchern zu
identifizieren. Allenfalls kdnnten auch Stérungen bei Mobilfunkbetreibern auf die Existenz eines
IMSI-Catchers hinweisen. Bisher konnten messtechnisch auch keine IMSI-Catcher im Betrieb

aufgefunden werden und es gab bisher auch keine einschlagigen Stdrmeldungen.

Zu Frage 13:
» An wie vielen Standorten waren wie viele Einrichtungen fiir Section Control jeweils in den

Jahren 2009, 2010, 2011, 2012, 2013 und 2014 im Einsatz?

Ich darf hierzu auf folgende Aufstellung verweisen:

e BGBI I Nr. 169/2007 v. 16.07.2007 (Section Control-Messstreckenverordnung
Wechselabschnitt), i.d.F. BGBI. Il Nr. 429/2008)

e BGBI. Il Nr. 168/2007 v. 16.07.2007 (Section Control-Messstreckenverordnung
Kaisermuhlentunnel)

e BGBI. Il Nr. 264/2008 v. 22.07.2008 (Section Control-Messstreckenverordnung

LaRnitzhéhe 2008), aufgehoben durch BGBI. Il Nr. 75/2009 v. 18.03.2009

e BGBI. Il Nr. 179/2009 v. 19.06.2009 (Section Control-Messstreckenverordnung Graz Ost):
baustellenbedingte Section Control-Anlage; Verordnung zwar noch nicht formell
aufgehoben, aber seit Oktober 2009 abgebaut und daher nicht mehr aktiv

e BGBI. Il Nr. 247/2009 v. 29.07.2009 (Section Control-Messstreckenverordnung
Ehrentalerbergtunnel), aufgehoben durch BGBI. Il Nr. 339/2013

e BGBI. Il Nr. 440/2009 v. 15.12.2009 (Section Control-Messstreckenverordnung Pichl):
baustellenbedingte Section Control-Anlage; Verordnung zwar noch nicht formell
aufgehoben, aber seit September 2010 abgebaut und daher nicht mehr aktiv

e BGBI. Il Nr. 421/2010 v. 14.12.2010(Section Control-Messstreckenverordnung Amras):
baustellenbedingte Section Control-Anlage; Verordnung zwar noch nicht formell
aufgehoben, aber seit Dezember 2011 abgebaut und daher nicht mehr aktiv

e BGBI. Il Nr. 229/2011 v. 21.07.2011 (Section Control-Messstreckenverordnung
Hanssonkurve): baustellenbedingte Section Control-Anlage; Verordnung zwar noch nicht
formell aufgehoben, aber seit September 2012 abgebaut und daher nicht mehr aktiv

e BGBI. Il Nr. 321/2011v. 03.10.2011 (Section Control-Messstreckenverordnung
Plabutschtunnel)
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e BGBI. Il Nr. 168/2012 v. 25.05.2012 (Section Control-Messstreckenverordnung Ybbs):
baustellenbedingte Section Control-Anlage; Verordnung zwar noch nicht formell
aufgehoben, aber seit Oktober 2012 abgebaut und daher nicht mehr aktiv

e BGBI. Il Nr. 370/2012 v. 09.11.2012 (Section Control-Messstreckenverordnung
Aistersheim-Weibern), aufgehoben durch BGBI. Il Nr. 59/2013 v. 22.02.2013

e BGBI. Il Nr. 59/2013 v. 22.02.2013 (Section Control-Messstreckenverordnung Aistersheim-
Weibern 2013)

e BGBI. Il Nr. 208/2013 v. 12.07.2013 (Section Control-Messstreckenverordnung
Bosrucktunnel)

e BGBI. Il Nr. 339/2013 v. 08.11.2013 (Section Control Messstreckenverordnung
Ehrentalerbergtunnel 2013)

e BGBI. Il Nr. 338/2013 v. 08.11.2013 (Section Control-Messstreckenverordnung

Nordumfahrung Klagenfurt)
e BGBI. Il Nr. 282/2014 v. 10.11.2014 (Section Control-Messstreckenverordnung Weibern-

Haag 2014)
e BGBI. Il Nr. 287/2014 v. 13.11.2014 (Section Control-Messstreckenverordnung Hummelhof
2014)
Zu Frage 14:

» Werden Systeme der Section Control flir andere Zwecke als  zur
Geschwindigkeitstiberwachung eingesetzt? Wenn ja, fiir welche Zwecke?

Nein.

Zu Frage 15:
» Wie wird im Verantwortungsbereich des Ministeriums sichergestellt, dass Unbefugte keinen

Zugriff auf Daten der Section Control haben und erlangen kénnen?

Der Bundesminister fur Verkehr, Innovation und Technologie legt per Verordnung lediglich mittels
Section Control Uberwachte Messstrecken auf Autobahnen fest; flr darlber hinausgehende
Aspekte der Vollziehung der StVO (wie etwa die Anordnung eine Einsatzes von Section Control)

sowie fur Messstrecken auf anderen Stral3en sind geman Art. 11 B-VG die Lander zustandig.
Im Sinn des Datenschutzgesetzes ist der Bundesminister fir Verkehr, Innovation und Technologie

daher auch nicht Auftraggeber fir die im Rahmen einer Verkehrsiiberwachung mittels Section

Control statt findenden Datenverarbeitung, und es besteht auch kein Zugriff auf im Rahmen einer
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solchen Uberwachung verarbeitete Daten. Die ASFINAG errichtet auf dem hochrangigen
StraBennetz Section Control Anlagen und stellt die Verfugbarkeit der Anlagen sicher, die
datenschutzrechtlichen Auftraggeber dieser betriebenen Anlagen sind jedoch die jeweils
zustandigen Verkehrsbehdérden. Samtliche im Rahmen von Section Control Anlagen ermittelten
Daten werden unmittelbar nach deren Ermittlung noch innerhalb der jeweiligen Section Control
Anlage verschlisselt (,End to End — Verschlisselung®). Die jeweils zustandigen Verkehrsbehérden
verfugen in ihrer Eigenschaft als datenschutzrechtliche Auftraggeber Uber die notwendigen

Schlissel.

Zu Frage 16:
» Wie lange werden die Aufzeichnungen von Verkehrskameras zur Stauerkennung

aufbewahrt?

Ubereinstimmend mit § 98f Abs. 3 StVO werden die Daten der zur Verkehrsbeobachtung
eingesetzten Kameras gar nicht gespeichert. Ausgenommen davon sind Falle, in denen gemafi §
98f Abs. 3 letzter Satz StVO fiir Zwecke der Information der Offentlichkeit im Wege von Medien im
Bedarfsfall auf Anfrage manuell einzelne Bildquellen ausgewahlt und daraus kurze Bildfolgen
gespeichert und an Medien Ubermittelt werden. Dabei wird sichergestellt, dass eine Identifizierung
von Personen oder Fahrzeugen nicht moglich ist. Die zur Erkennung von Verkehrsstorungen in
Tunnelanlagen ermittelten Videodaten werden im Sinn des § 4 Abs. 5 Z 6 Stralentunnel-
Sicherheitsgesetz (STSG) grundsatzlich spatestens nach Ablauf von 72 Stunden geldscht, sofern
im Einzelfall nicht die Voraussetzungen einer maximal dreijahrigen Speicherung im Sinn des § 4
Abs. 5 Z 7 STSG vorliegen. Auf Rastplatzen erfolgt die Speicherung fir 48 Stunden auf Basis einer

Meldung an die Datenschutzbehorde. Danach werden die Daten automatisiert Uberschrieben.

Zu Frage 17:
» Welche Stellen haben Zugriff auf die Aufzeichnungen der Verkehrskameras zur

Stauerkennung?

Die zur Verkehrsbeobachtung auf dem hochrangigen Stralennetz eingesetzten Videokameras
werden nach Mallgabe des § 98f StVO, die in Tunnelanlagen zur Erkennung von

Verkehrsstorungen eingesetzten Videokameras nach Maligabe des § 4 Abs. 5 STSG betrieben.
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Nach MalRgabe dieser Regelungen zulassigerweise gespeicherte Videodaten werden im Sinn des
§ 98f Abs. 3 letzter Satz StVO bzw. des § 4 Abs. 5 Z 8 STSG fallweise an anfragende Medien
Ubermittelt. Sonstige Ubermittiungen von zuldssigerweise gespeicherten Daten an Behérden oder
Betroffene finden ausschlielllich auf Grundlage der jeweils einschlagigen gesetzlichen
Bestimmungen — wie z.B. § 110 Abs.1 oder § 99 Abs. 3 StPO - statt.

Zu den Fragen 18, 19 und 20:
» Welche Datenarten bzw. Kategorien von Daten werden bei einem Einsatz einer
automatisierten Kennzeichenerkennung erhoben?
» Wie hoch ist die Fehlerrate bei der automatisierten Kennzeichenerkennung?
» Welche Vorkehrungen werden getroffen, um die Daten von unbeteiligten Dritten im
Einsatzgebiet einer automatisierten Kennzeichenerkennung zu schiitzen?

Section Control-Anlagen haben — wie auch alle anderen Systeme zur Verkehrsiberwachung —
keine ,automatisierte Kennzeichenerkennung“. Sie dienen ausschliel3lich der automatisierten

Feststellung einer Ubertretung der StraBenverkehrsordnung.

Zu den Fragen 21 und 22:
> Wie lange werden Kennzeichen von Fahrzeugen, die Ubertretungen begangen haben,
gespeichert? An welche Stellen wird diese Information weitergegeben?
> Wie lange werden Kennzeichen von Fahrzeugen, deren Fahrerinnen keine Ubertretung
begangen haben, gespeichert? An welche Stellen wird diese Information weitergegeben?

Ich verweise hinsichtlich der Speicherung von Bilddokumenten, die mittels automatisierter
Uberwachungssysteme wie etwa Section Control generiert wurden, auf die §§ 98a ff. der

Stralenverkehrsordnung.
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vielen  Féllen haben  Polizeibehérden auf Daten
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automatisierter

Kennzeichnungserkennungsgeréte geméal §54 Abs. 4b SPG fiir den Zweck der Fahndung
in den Jahren 2009, 2010, 2011, 2012, 2013 und 2014 jeweils zugegriffen?

Diese Frage fallt nicht in den Zustandigkeitsbereich meines Ressorts.

Alois Stoger
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