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VERORDNUNG (EU) 2016/... DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 11. Mai 2016

Uber die Agentur der Europaischen Union fur die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschllsse 2009/371/J1,
2009/934/J1, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 88,

auf Vorschlag der Europdischen Kommission,
nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

gemaR dem ordentlichen Gesetzgebungsverfahren *,

Standpunkt des Europdischen Parlaments vom 25. Februar 2014 (noch nicht im Amtsblatt

veroffentlicht) und Standpunkt des Rates in erster Lesung vom 10. Mdarz 2016 (noch nicht

im Amtsblatt veroffentlicht). Standpunkt des Européischen Parlaments vom ... (noch nicht
im Amtsblatt veroffentlicht).

PE-CONS 19/16 1
DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=RAT&code2=&gruppen=Link:PE-CONS%2019/16;Code:PE-CONS;Nr:19;Year:16&comp=19%7C2016%7CPE-CONS
https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=BES&code2=&gruppen=Link:2009/371;Year3:2009;Nr3:371&comp=

in Erwégung nachstehender Griinde:

1)

)

Europol wurde durch den Beschluss 2009/371/J1 des Rates * als eine aus dem
Gesamthaushaltsplan der Union finanzierte Stelle der Union errichtet, die die Aufgabe hat,
die Tatigkeit der zustdndigen Behdrden der Mitgliedstaaten sowie deren Zusammenarbeit
bei der Pravention und Bekampfung von organisierter Kriminalitat, Terrorismus und
anderen Formen schwerer Kriminalitit zu unterstutzen und zu verstarken, wenn zwei oder
mehr Mitgliedstaaten betroffen sind. Der Beschluss 2009/371/J1 ersetzte das
Ubereinkommen aufgrund von Artikel K.3 des Vertrags tiber die Europaische Union Gber
die Errichtung eines Europaischen Polizeiamts (Europol-Ubereinkommen) 2.

Nach Artikel 88 des Vertrags Uber die Arbeitsweise der Européischen Union (AEUV)
werden die Tatigkeiten und die Funktionsweise von Europol durch eine gemél dem
ordentlichen Gesetzgebungsverfahren angenommene Verordnung geregelt. In dem
genannten Artikel ist ferner vorgesehen, dass Verfahren fur die Kontrolle der Tatigkeiten
von Europol durch das Européische Parlament festgelegt werden und dass an dieser
Kontrolle die nationalen Parlamente — im Einklang mit Artikel 12 Buchstabe ¢ des
Vertrags Uber die Européische Union (EUV) und Artikel 9 des dem EUV und dem AEUV
beigefugten Protokolls Nr. 1 Gber die Rolle der nationalen Parlamente in der Europdischen
Union (im Folgenden ,,Protokoll Nr. 1*) — beteiligt werden, um die demokratische
Legitimitat und Rechenschaftspflicht von Europol gegeniiber den Unionsbiirgern zu
starken. Daher sollte der Beschluss 2009/371/J1 durch eine Verordnung ersetzt werden, die

unter anderem Regeln fir die parlamentarische Kontrolle festlegt.

1

2

Beschluss 2009/371/J1 des Rates vom 6. April 2009 zur Errichtung des Européischen
Polizeiamts (Europol) (ABI. L 121 vom 15.5.2009, S. 37).
ABI. C 316 vom 27.11.1995, S. 1.
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©)

(4)

Gemal dem ,,Stockholmer Programm — Ein offenes und sicheres Europa im Dienste und

zum Schutz der Biirger* !

soll Europol zu ,.einem Knotenpunkt des Informationsaustauschs
zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten, einem Diensteanbieter und
einer Plattform flr Strafverfolgungsdienste* weiterentwickelt werden. Die Bewertung der
Arbeitsweise von Europol hat ergeben, dass ihre operative Effizienz verbessert werden

muss, wenn dieses Ziel erreicht werden soll.

GroRe kriminelle oder terroristische Netze stellen eine erhebliche Bedrohung fir die innere
Sicherheit in der Union und fiir die Sicherheit und die Lebensbedingungen der
Unionsburger dar. Aktuelle Bedrohungsanalysen haben ergeben, dass kriminelle Gruppen
immer haufiger in mehreren verschiedenen Kriminalitatsbereichen und tber
Landesgrenzen hinweg aktiv sind. Es ist daher notwendig, dass die nationalen
Strafverfolgungsbehorden der Mitgliedstaaten mehr und enger untereinander
zusammenarbeiten. In diesem Zusammenhang ist es erforderlich, Europol fir eine bessere
Unterstltzung der Mitgliedstaaten bei der unionsweiten Verhitung, Analyse und
Untersuchung von Straftaten auszuristen. Dies wurde auch bei der Evaluierung des
Beschlusses 2009/371/J1 deutlich.

1

ABI. C 115 vom 4.5.2010, S. 1.
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()

Diese Verordnung zielt darauf ab, die Regelungen des Beschlusses 2009/371/J1 sowie der
Beschliisse 2009/934/J1 *, 2009/935/J1 2, 2009/936/J1 * und 2009/968/J1 * des Rates zur
Umsetzung des Beschlusses 2009/371/J1 zu &ndern und zu erweitern. Da die
vorzunehmenden Anderungen, sowohl was ihre Anzahl als auch was ihre Art betrifft,
wesentlich sind, sollten diese Beschlisse im Interesse der Klarheit in Bezug auf die durch
diese Verordnung gebundenen Mitgliedstaaten vollstandig ersetzt werden. Die durch diese
Verordnung errichtete Agentur Europol sollte die Aufgaben des durch den Beschluss
2009/371/J1 errichteten Européischen Polizeiamts (Europol) tibernehmen und
wahrnehmen; der Beschluss 2009/371/J1 sollte daher aufgehoben werden.

Beschluss 2009/934/J1 des Rates vom 30. November 2009 zur Festlegung der
Durchfihrungsbestimmungen zur Regelung der Beziehungen von Europol zu anderen
Stellen einschlielich des Austauschs von personenbezogenen Daten und Verschlusssachen
(ABI. L 325 vom 11.12.20009, S. 6).

Beschluss 2009/935/J1 des Rates vom 30. November 2009 zur Festlegung der Liste der
Drittstaaten und dritten Organisationen, mit denen Europol Abkommen schlief3t (ABI. L 325
vom 11.12.2009, S. 12).

Beschluss 2009/936/J1 des Rates vom 30. November 2009 zur Annahme der
Durchfuhrungsbestimmungen fir die von Europol gefiihrten Arbeitsdateien zu
Analysezwecken (ABI. L 325 vom 11.12.2009, S. 14).

Beschluss 2009/968/J1 des Rates vom 30. November 2009 zur Annahme der
Vertraulichkeitsregeln fir Europol-Informationen (ABI. L 332 vom 17.12.2009, S. 17).
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(6)

Da schwere Kriminalitat haufig nicht an Landesgrenzen Halt macht, sollte Europol
Tatigkeiten der Mitgliedstaaten sowie deren Zusammenarbeit bei der Verhitung und
Bekampfung der zwei oder mehr Mitgliedstaaten betreffenden schweren Kriminalitat
unterstiitzen und verstarken. Da der Terrorismus eine der groRten Bedrohungen fur die
Sicherheit in der Union darstellt, sollte Europol die Mitgliedstaaten bei der Bewaltigung
gemeinsamer Herausforderungen auf diesem Gebiet unterstiitzen. Als
Strafverfolgungsagentur der Union sollte Europol zudem Mafinahmen und Kooperationen
zur Bekdmpfung von gegen die Interessen der Union gerichteten Straftaten unterstutzen
und verstarken. Unter den Kriminalitatsformen, deren Bekampfung in die Zustandigkeit
von Europol fallt, wird die Bekampfung der organisierten Kriminalitat auch weiterhin zu
den Hauptzielen von Europol gehoren, da diese aufgrund ihres Umfangs, ihrer Bedeutung
und ihrer Folgen ein gemeinsames VVorgehen der Mitgliedstaaten erforderlich macht.
Europol sollte ferner Hilfe bei der Verhitung und Bekampfung damit in Zusammenhang
stehender Straftaten anbieten, die begangen werden, um die Mittel zur Begehung von in
den Zustandigkeitsbereich von Europol fallenden Handlungen zu beschaffen, um solche
Handlungen zu erleichtern oder durchzufiihren oder um dafiir zu sorgen, dass sie straflos

bleiben.
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(7)

(8)

Europol sollte strategische Analysen und Bedrohungsanalysen erstellen, um den Rat und
die Kommission bei der Festlegung der vorrangigen strategischen und operativen Ziele der
Union im Bereich der Kriminalitdtsbek&mpfung und bei der operativen Umsetzung dieser
Ziele zu unterstitzen. Auf Ersuchen der Kommission gemald Artikel 8 der Verordnung
(EU) Nr. 1053/2013 des Rates * sollte Europol auch Risikoanalysen, einschlieRlich
Risikoanalysen betreffend organisierte Kriminalitat, durchfuhren, soweit die betroffenen
Risiken die Anwendung des Schengen-Besitzstands durch die Mitgliedstaaten
beeintrachtigen kdnnen. Daruber hinaus sollte Europol gegebenenfalls auf Ersuchen des
Rates oder der Kommission strategische Analysen und Bedrohungsanalysen erstellen, um

zur Evaluierung von Staaten, die sich um den Beitritt zur Union bewerben, beizutragen.

Angriffe auf Informationssysteme, die Unionseinrichtungen oder zwei oder mehr
Mitgliedstaaten betreffen, stellen eine zunehmende Bedrohung in der Union dar,
insbesondere angesichts ihrer Geschwindigkeit und Auswirkungen sowie der
Schwierigkeiten, deren Quellen zu ermitteln. Bei der Priifung von Ersuchen seitens
Europols, Ermittlungen in Bezug auf einen schweren, vermutlich kriminell motivierten
Angriff auf Informationssysteme, der Unionseinrichtungen oder zwei oder mehr
Mitgliedstaaten betrifft, einzuleiten, sollten die Mitgliedstaaten Europol vor dem
Hintergrund dessen, dass eine rasche Reaktion fiir die erfolgreiche Bekdmpfung der

Computerkriminalitat von entscheidender Bedeutung ist, unverziglich antworten.

Verordnung (EU) Nr. 1053/2013 des Rates vom 7. Oktober 2013 zur Einflihrung eines
Evaluierungs- und Uberwachungsmechanismus fiir die Uberpriifung der Anwendung des
Schengen-Besitzstands und zur Aufhebung des Beschlusses des Exekutivausschusses vom
16. September 1998 beziglich der Errichtung des Standigen Ausschusses Schengener
Durchfiihrungsiibereinkommen (ABI. L 295 vom 6.11.2013, S. 27).
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(9)

(10)

(11)

(12)

Angesichts der Bedeutung der agenturenlbergreifenden Zusammenarbeit sollten Europol
und Eurojust daftr sorgen, dass die erforderlichen VVorkehrungen getroffen werden, um
ihre operative Zusammenarbeit moglichst optimal zu gestalten, wobei ihren jeweiligen
Aufgaben und Mandaten sowie den Interessen der Mitgliedstaaten Rechnung zu tragen ist.
Europol und Eurojust sollten insbesondere einander tber alle Tatigkeiten unterrichten, die

die Finanzierung gemeinsamer Ermittlungsgruppen erfordern.

Wird eine gemeinsame Ermittlungsgruppe eingerichtet, sollten die Bedingungen fiir die
Teilnahme von Europol-Personal an der Gruppe in der entsprechenden Vereinbarung
festgelegt werden. Europol sollte ihre Teilnahme an solchen gemeinsamen
Ermittlungsgruppen, die mit der Bekdmpfung von unter die Ziele von Europol fallenden

kriminellen Tétigkeiten befasst sind, protokollieren.

Europol sollte die Mitgliedstaaten ersuchen kénnen, in bestimmten Féllen, in denen eine
grenzubergreifende Zusammenarbeit einen Zusatznutzen erbringen wiurde, strafrechtliche
Ermittlungen einzuleiten, durchzufiihren oder zu koordinieren. Europol sollte Eurojust von

derartigen Ersuchen in Kenntnis setzen.

Europol sollte als Knotenpunkt fiir den Informationsaustausch in der Union fungieren. Die
von Europol erhobenen, gespeicherten, verarbeiteten, analysierten und ausgetauschten
Informationen umfassen auch strafrechtlich relevante Erkenntnisse zu unter die Ziele von
Europol fallenden Straftaten oder kriminellen Téatigkeiten, die gewonnen wurden, um
festzustellen, ob konkrete kriminelle Handlungen begangen wurden oder mdglicherweise
in der Zukunft begangen werden.
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Um die Wirksamkeit von Europol als Knotenpunkt flr den Informationsaustausch zu
gewahrleisten, sollten die Pflichten der Mitgliedstaaten beziiglich der Ubermittlung von
Daten, die Europol bendtigt, damit es die von ihr verfolgten Ziele erreichen kann, eindeutig
festgelegt werden. Die Mitgliedstaaten sollten bei der Erfilllung dieser Pflichten besonders
darauf achten, dass sich die Gibermittelten Daten auf die Bekd&mpfung von
Kriminalitatsformen beziehen, denen in den einschldgigen politischen Instrumenten der
Union vorrangige strategische und operative Bedeutung beigemessen wird; insbesondere
sollten sie auf die Prioritaten abstellen, die der Rat im Rahmen des EU-Politikzyklus zur
Bekadmpfung der organisierten und schweren internationalen Kriminalitét festgelegt hat.
Die Mitgliedstaaten sollten sich zudem darum bemuhen, Informationen, die sie auf
bilateraler oder multilateraler Ebene mit anderen Mitgliedstaaten iber unter die Ziele von
Europol fallende Straftaten austauschen, jeweils in Kopie an Europol zu tibermitteln. Wenn
die Mitgliedstaaten Europol die erforderlichen Informationen zur Verfiigung stellen,
sollten sie auch Informationen zu mutmaflichen Cyber-Angriffen, die
Unionseinrichtungen mit Sitz in ihrem Hoheitsgebiet betreffen, bermitteln. Die
gegenseitige Zusammenarbeit und der Informationsaustausch sollten zugleich durch eine
starkere Unterstiitzung der Mitgliedstaaten durch Europol intensiviert werden. Europol
sollte dem Europdischen Parlament, dem Rat, der Kommission und den nationalen
Parlamenten einen jahrlichen Bericht tiber die von den einzelnen Mitgliedstaaten

Ubermittelten Informationen vorlegen.
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(14)

(15)

(16)

(17)

Um eine effiziente Zusammenarbeit zwischen Europol und den Mitgliedstaaten
sicherzustellen, sollte in jedem Mitgliedstaat eine nationale Stelle (im Folgenden
»hationale Stelle*) eingerichtet werden. Die nationale Stelle sollte die Verbindungsstelle
zwischen den zusténdigen nationalen Behdrden und Europol sein und somit eine
koordinierende Rolle hinsichtlich der Zusammenarbeit der Mitgliedstaaten mit Europol
wahrnehmen und auf diese Weise dazu beitragen, sicherzustellen, dass die Mitgliedstaaten
einheitlich auf die Ersuchen von Europol reagieren. Jede nationale Stelle sollte mindestens
einen Verbindungsbeamten zu Europol entsenden, um einen kontinuierlichen und
wirksamen Informationsaustausch zwischen Europol und den nationalen Stellen

sicherzustellen und die gegenseitige Zusammenarbeit zu erleichtern.

Aufgrund der dezentralen Struktur mancher Mitgliedstaaten sollte Europol, wenn ein
rascher Informationsaustausch vonndéten ist, vorbehaltlich der von den Mitgliedstaaten
festgelegten Bedingungen unmittelbar mit zustdndigen Behdrden in den Mitgliedstaaten
zusammenarbeiten diirfen, dartiber aber die nationalen Stellen auf deren Ersuchen hin auf

dem Laufenden halten mussen.

Die Einrichtung gemeinsamer Ermittlungsgruppen sollte geférdert werden, und Europol-
Bedienstete sollten daran teilnehmen kénnen. Um sicherzustellen, dass eine derartige
Teilnahme in jedem Mitgliedstaat maoglich ist, sieht die Verordnung (Euratom, EGKS,
EWG) Nr. 549/69 des Rates * vor, dass fiir Europol-Bedienstete wahrend ihrer Teilnahme

an gemeinsamen Ermittlungsgruppen keine Befreiungen gelten.

AuBerdem muss Europol durch Erzielung von Effizienzgewinnen und Verschlankung ihrer

Arbeitsverfahren besser aufgestellt werden.

Verordnung (Euratom, EGKS, EWG) Nr. 549/69 des Rates vom 25. Marz 1969 zur
Bestimmung der Gruppen von Beamten und sonstigen Bediensteten der Europaischen
Gemeinschaften, auf welche die Artikel 12, Artikel 13 Absatz 2 und Artikel 14 des
Protokolls Gber die Vorrechte und Befreiungen der Gemeinschaften Anwendung finden
(ABI. L 74 vom 27.3.1969, S. 1).
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(18)

(19)

(20)

(21)

Die Kommission und die Mitgliedstaaten sollten im Verwaltungsrat von Europol (im
Folgenden ,,Verwaltungsrat®) vertreten sein, um dessen Arbeit wirksam beaufsichtigen zu
konnen. Die Mitglieder und die stellvertretenden Mitglieder des Verwaltungsrats sollten
unter Berucksichtigung ihrer relevanten Qualifikationen auf dem Gebiet des Managements,
der Verwaltung und des Haushalts sowie ihrer Kenntnisse im Bereich der
Strafverfolgungszusammenarbeit ernannt werden. In Abwesenheit des Mitglieds sollte das

stellvertretende Mitglied als Mitglied fungieren.

Alle im Verwaltungsrat vertretenen Parteien sollten sich um eine Begrenzung der
Fluktuation ihrer Vertreter bemihen, um die Kontinuitat der Arbeiten des Verwaltungsrats
zu gewahrleisten. Alle Parteien sollten eine ausgewogene Vertretung von Mannern und

Frauen im Verwaltungsrat anstreben.

Der Verwaltungsrat sollte nichtstimmberechtigte Beobachter, deren Stellungnahme von
Belang fir die Beratungen sein kann, einschliel3lich eines vom Gemeinsamen

parlamentarischen Kontrollausschuss benannten Vertreters, einladen kénnen.

Der Verwaltungsrat sollte mit den nétigen Befugnissen ausgestattet werden, um
insbesondere den Haushaltsplan aufzustellen, seinen Vollzug zu tberprifen und
entsprechende Finanzbestimmungen und Planungsdokumente zu erlassen, Regeln fiir die
Vermeidung und Beilegung von Interessenkonflikten in Bezug auf seine Mitglieder
anzunehmen, transparente Arbeitsverfahren fir die Beschlussfassung durch den
Exekutivdirektor von Europol festzulegen und den jahrlichen Tatigkeitsbericht
anzunehmen. Der Verwaltungsrat sollte gegentber den Bediensteten der Agentur

einschliellich des Exekutivdirektors die Befugnisse der Anstellungsbehérde ausiiben.
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(22)

(23)

Um einen effizienten laufenden Betrieb von Europol sicherzustellen, sollte der
Exekutivdirektor der rechtliche Vertreter und Leiter von Europol sein, seinen Aufgaben
unabhdngig nachkommen kdnnen und sicherstellen, dass Europol die in dieser Verordnung
vorgesehenen Aufgaben erfillt. Insbesondere sollte er fur die Ausarbeitung der dem
Verwaltungsrat zur Beschlussfassung vorzulegenden Haushalts- und Planungsdokumente
sowie fur die Umsetzung der mehrjéhrigen Programmplanung, der jahrlichen

Arbeitsprogramme und sonstiger Planungsdokumente Europols zusténdig sein.

Um die unter die Ziele von Europol fallenden Straftaten verhiten und bek&mpfen zu
kodnnen, bendtigt Europol moglichst umfassende und aktuelle Informationen. Daher sollte
Europol in der Lage sein, ihr von Mitgliedstaaten, Unionseinrichtungen, Drittstaaten,
internationalen Organisationen und — unter in dieser Verordnung festgelegten strengen
Bedingungen — von privaten Parteien Gbermittelte oder aus 6ffentlichen Quellen
stammende Daten zu verarbeiten, um kriminelle Erscheinungsformen und
Entwicklungstrends erkennen, Informationen uber kriminelle Netze zusammentragen und

Zusammenhdange zwischen Straftaten unterschiedlicher Art aufdecken zu kénnen.
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(24)

(25)

Damit Europol den zustdndigen Behorden der Mitgliedstaaten genauere
Kriminalitatsanalysen zur Verfugung stellen kann, sollte sie bei der Datenverarbeitung auf
neue Technologien zuriuickgreifen. Europol sollte imstande sein, Zusammenhange zwischen
Ermittlungen und typischen VVorgehensweisen unterschiedlicher krimineller Gruppen rasch
zu erkennen, bei Datenabgleichen ermittelte Ubereinstimmungen zu tiberpriifen und sich
einen klaren Uberblick tiber Entwicklungstrends zu verschaffen, gleichzeitig aber auch
hohe Standards in Bezug auf den Schutz personenbezogener Daten zu gewahrleisten.
Daher sollten die Datenbanken Europols so strukturiert sein, dass es Europol ermoglicht
wird, die effizienteste IT-Struktur selbst auszuwahlen. Europol sollte ferner imstande sein,
als Diensteanbieter zu fungieren, insbesondere indem sie ein sicheres Netz fir den
Datenaustausch, wie z. B. die Netzanwendung fiir sicheren Datenaustausch (SIENA), mit
dem Ziel zur Verfugung stellt, den Informationsaustausch zwischen den Mitgliedstaaten,
Europol, anderen Unionseinrichtungen, Drittstaaten und internationalen Organisationen zu
erleichtern. Um die Einhaltung hoher Datenschutzstandards zu gewahrleisten, sollte
geregelt werden, zu welchen Zwecken Daten verarbeitet werden dirfen, welche
Datenzugriffsrechte bestehen und welche zusétzlichen Garantien im Einzelnen
sichergestellt sein missen. Insbesondere sollten die Grundsatze der Notwendigkeit und der
Verhéltnisméaligkeit bei der Verarbeitung von personenbezogenen Daten beachtet werden.

Europol sollte gewahrleisten, dass alle personenbezogenen Daten, die fur operative
Analysen verarbeitet werden, einem bestimmten Zweck zugeordnet werden. Damit
Europol ihren Auftrag erflllen kann, sollte sie jedoch alle erhaltenen personenbezogenen
Daten zu dem Zweck verarbeiten kdnnen, Beziige zwischen verschiedenen
Kriminalitatsbereichen und Ermittlungen festzustellen, und sollte nicht darauf beschrénkt
sein, allein Verbindungen innerhalb eines einzigen Kriminalitatsbereichs ermitteln zu

dirfen.
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(26)

(27)

Um Eigentumsrechte an Daten und den Schutz von personenbezogenen Daten zu wahren,
sollten die Mitgliedstaaten, Unionseinrichtungen, Drittstaaten und internationale
Organisationen den Zweck oder die Zwecke, zu dem/denen Europol von ihnen Gibermittelte
Daten verarbeiten darf, festlegen und die Zugriffsrechte einschranken kénnen.
Zweckbegrenzung ist ein Grundprinzip der Verarbeitung personenbezogener Daten;
insbesondere trégt sie zu Transparenz, rechtlicher Sicherheit und Berechenbarkeit bei und
ist insbesondere bei der Zusammenarbeit im Bereich der Strafverfolgung von grofier
Bedeutung, in dem sich betroffene Personen fur gewohnlich nicht dartiber bewusst sind,
dass ihre personenbezogenen Daten erhoben und verarbeitet werden, und in dem die
Nutzung von personenbezogenen Daten sehr bedeutende Auswirkungen auf das Leben und

die Freiheiten des Einzelnen haben kann.

Damit nur Personen auf die Daten zugreifen kénnen, die den Zugang benétigen, um ihren
Aufgaben nachkommen zu kénnen, sollten in dieser Verordnung ausfuhrliche
Bestimmungen tber Zugriffsrechte unterschiedlichen Umfangs fiir die von Europol
verarbeiteten Daten niedergelegt werden. Diese Bestimmungen sollten unbeschadet
etwaiger Einschrankungen des Zugangs vonseiten der Datenlieferanten anwendbar sein,
damit die Eigentumsrechte an den Daten gewahrt bleiben. Um die unter die Ziele von
Europol fallenden Straftaten besser verhiten und bek&mpfen zu kénnen, sollte Europol die

einzelnen Mitgliedstaaten tber die sie betreffenden Informationen in Kenntnis setzen.
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(28) Um die operative Zusammenarbeit unter den Agenturen zu verstarken und insbesondere
Verbindungen zwischen den in den einzelnen Agenturen bereits vorhandenen Daten
feststellen zu kénnen, sollte Europol Eurojust und dem Europdischen Amt fiir
Betrugsbekdmpfung (OLAF) die Mdglichkeit geben, mittels eines Treffer-/Kein-Treffer-
Verfahrens auf die bei Europol vorliegenden Daten zuzugreifen. Europol und Eurojust
sollten eine Arbeitsvereinbarung schlieBen kdnnen, mit der sie innerhalb ihrer jeweiligen
Befugnisse einen gegenseitigen Zugang zu allen tbermittelten Informationen und die
Maoglichkeit, diese Informationen zu durchsuchen, zum Zwecke eines Abgleichs im
Einklang mit spezifischen Garantien und Datenschutzgarantien gemaR dieser Verordnung
sicherstellen. Jeder Zugang zu den bei Europol vorliegenden Daten sollte durch technische
Mittel auf die Informationen beschrankt werden, die in die jeweilige Zustandigkeit dieser

Unionseinrichtungen fallen.

(29) Soweit es fur die Erfillung ihrer Aufgaben erforderlich ist, sollte Europol kooperative
Beziehungen zu anderen Unionseinrichtungen, Behorden von Drittstaaten, internationalen

Organisationen und privaten Parteien pflegen.
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(30)

(31)

(32)

Zur Sicherstellung der operativen Wirksamkeit sollte Europol, soweit es fur die Erflllung
ihrer Aufgaben erforderlich ist, mit anderen Unionseinrichtungen, mit Behtrden von
Drittstaaten und mit internationalen Organisationen alle relevanten Informationen, mit
Ausnahme personenbezogener Daten, austauschen kdnnen. Da Unternehmen,
Wirtschaftsverbande, Nichtregierungsorganisationen und andere private Parteien
Fachkenntnisse und Informationen von unmittelbarem Belang fur die Verhitung und
Bekampfung von schwerer Kriminalitat und Terrorismus besitzen, sollte Europol derartige
Informationen auch mit privaten Parteien austauschen kdnnen. Um Stérungen der Netz-
und Informationssicherheit verursachende Cyberstraftaten zu verhiten und zu bekdmpfen,
sollte Europol entsprechend dem anwendbaren Gesetzgebungsakt der Union, mit dem
Malinahmen zur Gewahrleistung einer hohen gemeinsamen Netz- und
Informationssicherheit in der Union festgelegt werden, mit den fir die Sicherheit von
Netzen und Informationssystemen zustédndigen nationalen Behdrden zusammenarbeiten

und mit ihnen Informationen, mit Ausnahme personenbezogener Daten, austauschen.

Soweit es fur die Erfullung ihrer jeweiligen Aufgaben erforderlich ist, sollte Europol

relevante personenbezogene Daten mit anderen Unionseinrichtungen austauschen kénnen.

Die Hintergriinde von schweren Straftaten und Terrorismus erstrecken sich oftmals Gber
das Gebiet der Union hinaus. Soweit es flr die Erfullung ihrer Aufgaben erforderlich ist,
sollte Europol daher personenbezogene Daten mit Behdrden von Drittstaaten und mit
internationalen Organisationen wie der Internationalen Kriminalpolizeilichen

Organisation — Interpol austauschen kénnen.
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(33) Alle Mitgliedstaaten sind Mitglieder von Interpol. Interpol erhélt, speichert und tbermittelt
fur die Erfullung ihres Auftrags Daten, um die zustandigen Strafverfolgungsbehérden
dabei zu unterstutzen, internationale Kriminalitat zu verhuten und zu bekdmpfen. Daher
sollte die Zusammenarbeit zwischen Europol und Interpol gestarkt werden, indem ein
effizienter Austausch personenbezogener Daten gefordert und zugleich die Achtung der
Grundrechte und Grundfreiheiten hinsichtlich der automatischen Verarbeitung
personenbezogener Daten gewahrleistet wird. Wenn personenbezogene Daten von Europol
an Interpol Ubermittelt werden, sollte diese Verordnung, insbesondere die Bestimmungen

uber grenzliberschreitende Datendibermittlungen, zur Anwendung kommen.

(34) Zur Gewahrleistung der Zweckbegrenzung muss sichergestellt werden, dass
personenbezogene Daten nur dann von Europol an Unionseinrichtungen, Drittlander und
internationale Organisationen ubermittelt werden dirfen, wenn dies zur Verhitung oder
Bek&dmpfung von Straftaten, die unter die Ziele von Europol fallen, erforderlich ist. Hierzu
ist es notwendig, sicherzustellen, dass bei der Ubermittlung personenbezogener Daten der
Empféanger zusagt, dass die Daten von dem Empféanger ausschlieBlich fur den Zweck, fur
den sie ursprunglich Gbermittelt wurden, verwendet oder an eine zustdndige Behdrde eines
Drittlandes weitergeleitet werden. Eine Weitergabe der Daten sollte im Einklang mit dieser

Verordnung erfolgen.
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(35) Europol sollte personenbezogene Daten an Behdrden in Drittstaaten oder an internationale
Organisationen nur tbermitteln kénnen, wenn dies auf der Grundlage eines
Kommissionsbeschlusses geschieht, in dem festgestellt wird, dass der betreffende Staat
beziehungsweise die betreffende Organisation ein angemessenes Datenschutzniveau (im
Folgenden ,,Angemessenheitsbeschluss*) gewahrleistet, oder, wenn kein
Angemessenheitsbeschluss vorliegt, auf der Grundlage einer von der Union gemaéf
Artikel 218 AEUV geschlossenen internationalen Ubereinkunft oder auf der Grundlage
eines vor dem Inkrafttreten dieser Verordnung zwischen Europol und dem betreffenden
Drittstaat geschlossenen Abkommens, das den Austausch personenbezogener Daten
erlaubt. Diese Ubereinkiinfte behalten gemaR Artikel 9 des dem EUV und dem AEUV
beigefiigten Protokolls Nr. 36 tiber die Ubergangsbestimmungen so lange Rechtswirkung,
bis sie in Anwendung der Vertrdge aufgehoben, fiir nichtig erklart oder ge&dndert werden.
Die Kommission sollte, sofern dies angebracht ist, nach MaRgabe der Verordnung (EG)
Nr. 45/2001 des Europaischen Parlaments und des Rates * vor den Verhandlungen und
wahrend der Verhandlungen iiber eine internationale Ubereinkunft den Européischen
Datenschutzbeauftragten (EDSB) konsultieren konnen. Stellt der Verwaltungsrat fest, dass
die Zusammenarbeit mit einem Drittstaat oder einer internationalen Organisation operativ
notwendig ist, so sollte er dem Rat vorschlagen kdnnen, die Kommission darauf
hinzuweisen, dass ein Angemessenheitsbeschluss oder eine Empfehlung zur Aufnahme
von Verhandlungen uiber eine internationale Ubereinkunft im oben genannten Sinne

erforderlich ist.

Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates vom

18. Dezember 2000 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum
freien Datenverkehr (ABI. L 8 vom 12.1.2001, S. 1).
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(36)

(37)

In Fallen, in denen fiir eine Ubermittlung personenbezogener Daten kein
Angemessenheitsbeschluss, keine von der Union geschlossene internationale Ubereinkunft
und kein geltendes Kooperationsabkommen als Grundlage herangezogen werden kann,
sollte der Verwaltungsrat im Einvernehmen mit dem EDSB eine Kategorie von
Ubermittlungen veranlassen diirfen, sofern spezifische Bedingungen dies erfordern und
ausreichende Sicherheitsgarantien bestehen. Der Exekutivdirektor sollte die
Datentbermittlung von Fall zu Fall ausnahmsweise veranlassen durfen, sofern eine solche

Ubermittlung — unter Beachtung spezifischer strikter Bedingungen — erforderlich ist.

Europol sollte personenbezogene Daten, die von privaten Parteien oder von Privatpersonen
stammen, nur verarbeiten diirfen, wenn ihr diese Daten von einer der folgenden Stellen
ubermittelt werden: von einer nationalen Stelle nach deren nationalem Recht; von einer
Kontaktstelle — in einem Drittstaat oder bei einer internationalen Organisation —, mit der
eine geregelte Zusammenarbeit aufgrund eines vor Inkrafttreten dieser Verordnung gemaf
Artikel 23 des Beschlusses 2009/371/J1 geschlossenen Kooperationsabkommens, das den
Austausch personenbezogener Daten erlaubt, besteht; von einer Behorde eines Drittstaats
oder einer internationalen Organisation, die Gegenstand eines Angemessenheitsbeschlusses
ist oder mit der die Union eine internationale Ubereinkunft nach Artikel 218 AEUV
geschlossen hat. In Féllen, in denen Europol personenbezogene Daten unmittelbar von
privaten Parteien erhdlt und die nationale Stelle, die Kontaktstelle oder die betreffende
Behdrde nicht ermittelt werden kann, sollte Europol diese personenbezogenen Daten
jedoch nur zu dem Zweck verarbeiten konnen, diese Stelle oder Behorde zu ermitteln, und
derartige Daten sollten gel6scht werden, sofern diese Stelle oder Behdrde diese
personenbezogenen Daten binnen vier Monaten nach der Ubermittlung nicht erneut
vorlegt. Europol sollte mit technischen Mitteln sicherstellen, dass solche Daten wéhrend

dieses Zeitraums nicht fur eine Verarbeitung zu anderen Zwecken zugénglich sind.
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(38) Vor dem Hintergrund der auRergewohnlichen und spezifischen Bedrohung, die von
Terrorismus und anderen Formen schwerer Kriminalitét fiir die innere Sicherheit der
Union ausgeht, insbesondere wenn das Internet zu ihrer Erleichterung, Férderung oder
Begehung verwendet wird, sollten die Tatigkeiten, die Europol auf der Grundlage dieser
Verordnung ausiben sollte und die sich aus der Umsetzung der Schlussfolgerungen des
Rates vom 12. Mdrz 2015 und dem auf der Tagung des Européaischen Rates vom 23. April
2015 im Zusammenhang mit insbesondere diesen vorrangigen Bereichen ergangenen
Aufruf ergeben, insbesondere die entsprechende Praxis des direkten Austauschs

personenbezogener Daten mit privaten Parteien, von der Kommission bis zum 1. Mai 2019

bewertet werden.

(39) Informationen, die eindeutig unter offenkundiger Verletzung der Menschenrechte erlangt

wurden, sollten nicht verarbeitet werden.
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(40) Die Europol-spezifischen Datenschutzbestimmungen sollten gestarkt werden und sich auf
die der Verordnung (EG) Nr. 45/2001 zugrunde liegenden Prinzipien stlitzen, um einen
hohen Schutz des Einzelnen in Bezug auf die Verarbeitung personenbezogener Daten
sicherzustellen. Da in der dem EUV und dem AEUV beigeflgten Erklarung Nr. 21 zum
Schutz personenbezogener Daten im Bereich der justiziellen Zusammenarbeit in
Strafsachen und der polizeilichen Zusammenarbeit der spezifische Charakter der
Verarbeitung personenbezogener Daten im Strafverfolgungsbereich anerkannt wird, sollten
die Datenschutzbestimmungen von Europol autonom sein, gleichzeitig jedoch mit anderen
einschlagigen Datenschutzvorschriften, die im Bereich der polizeilichen Zusammenarbeit
in der Union Anwendung finden, vereinbar sein. Diese Vorschriften umfassen
insbesondere die Richtlinie (EU) 2016/ ... des Européaischen Parlaments und des
Rates' “sowie das Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten des Europarates und dessen Empfehlung
Nr. R(87) 15 2.

Richtlinie (EU) 2016/ ... des Européischen Parlaments und des Rates vom 27. April 2016
zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhutung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. ...).

ABI.: Bitte Nummer und Fundstelle des Dokuments in PE-CONS 16716 einfligen.
Empfehlung R(87) 15 des Ministerkomitees des Europarates vom 17. September 1987 fir
die Mitgliedstaaten Uber die Nutzung personenbezogener Daten im Polizeibereich.
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(41)

Jede Verarbeitung personenbezogener Daten durch Europol sollte gegeniiber den
betroffenen Personen nach Treu und Glauben sowie nach Recht und Gesetz erfolgen. Der
Grundsatz der Verarbeitung nach Treu und Glauben erfordert Transparenz bei der
Verarbeitung, die es den betroffenen Personen ermdglicht, ihre Rechte gemal dieser
Verordnung auszutiben. Es sollte jedoch méglich sein, den Zugang zu ihren
personenbezogenen Daten zu verweigern oder einzuschrénken, falls die Verweigerung
oder Einschréankung unter gebthrender Berlicksichtigung der Interessen der betroffenen
Personen erforderlich ist, um es Europol zu ermdglichen, ihre Aufgaben ordnungsgemal
wahrzunehmen, die Sicherheit und 6ffentliche Ordnung zu schiitzen oder Straftaten zu
verhindern, sicherzustellen, dass nationale Ermittlungen nicht gefahrdet werden, oder die
Rechte und Freiheiten Dritter zu schiitzen. Im Interesse einer groReren Transparenz sollte
Europol der Offentlichkeit ein Dokument zugénglich machen, in dem die geltenden
Bestimmungen fur die Verarbeitung personenbezogener Daten und die Mdglichkeiten der
betroffenen Personen zur Ausubung ihrer Rechte in verstandlicher Form dargelegt sind.
Ferner sollte Europol ein Verzeichnis der Angemessenheitsbeschliisse, Abkommen und
Verwaltungsvereinbarungen in Bezug auf die Ubermittlung personenbezogener Daten an
Drittlander und internationale Organisationen auf ihrer Website verdffentlichen. Dariiber
hinaus sollte Europol zur Starkung der Transparenz gegeniiber den Unionsbirgern und der
Rechenschaftspflicht von Europol auf ihrer Website eine Liste der Mitglieder ihres
Verwaltungsrats und gegebenenfalls die Zusammenfassungen der Ergebnisse der
Sitzungen des Verwaltungsrats veroffentlichen; dabei sind die Datenschutzvorschriften

einzuhalten.
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(42)

(43)

(44)

(45)

Personenbezogene Daten sollten so weit wie moglich nach dem Grad ihrer Richtigkeit und
ihrer Zuverlassigkeit unterschieden werden. Fakten sollten von personlichen
Einschatzungen unterschieden werden, um den Schutz des Einzelnen und die Qualitat und
Zuverlassigkeit der von Europol verarbeiteten Informationen sicherzustellen. Bei
Informationen aus 6ffentlich zugénglichen Quellen, insbesondere Internet-Quellen, sollte
Europol so weit wie mdglich die Richtigkeit dieser Informationen und die Zuverlassigkeit
der Quelle einer sorgféltigen Beurteilung unterziehen, um den mit dem Internet
verbundenen Risiken bezuglich des Schutzes personenbezogener Daten und der

Privatsphare zu begegnen.

Im Rahmen der Strafverfolgungszusammenarbeit werden personenbezogene Daten
verarbeitet, die sich auf unterschiedliche Kategorien von betroffenen Personen beziehen.
Dabher sollte Europol eine méglichst klare Unterscheidung zwischen personenbezogenen
Daten in Bezug auf unterschiedliche Kategorien von betroffenen Personen vornehmen.
Personenbezogene Daten von Opfern, Zeugen und Personen, die im Besitz sachdienlicher
Informationen sind, sowie personenbezogene Daten von Minderjahrigen sollten besonders
geschitzt werden. Europol sollte sensible Daten nur verarbeiten, wenn diese Daten andere,

bereits von Europol verarbeitete personenbezogene Daten ergénzen.

Angesichts des Grundrechts auf Schutz personenbezogener Daten sollte Europol
personenbezogene Daten nicht l&nger speichern als fir die Erflllung ihrer Aufgaben
erforderlich. Spéatestens drei Jahre nach der ersten Verarbeitung der Daten sollte gepruft

werden, ob eine weitere Speicherung dieser Daten erforderlich ist.

Europol und die Mitgliedstaaten sollten die erforderlichen technischen und
organisatorischen Malinahmen ergreifen, um die Sicherheit personenbezogener Daten zu

garantieren.
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(46)

(47)

(48)

Jede betroffene Person sollte das Recht haben, die sie betreffenden personenbezogenen
Daten einzusehen, diese Daten gegebenenfalls berichtigen zu lassen, falls sie unzutreffend
sind, und diese Daten l6schen oder ihre Verarbeitung einschranken zu lassen, wenn sie
nicht mehr bendtigt werden. Die Kosten im Zusammenhang mit der Ausubung des Rechts
auf Zugang zu den eigenen personenbezogenen Daten sollten kein Hindernis fiir die
tatsachliche Wahrnehmung dieses Rechts darstellen. Die Rechte der betroffenen Person
und die Austibung dieser Rechte sollten die Europol auferlegten Pflichten unberihrt lassen

und den in dieser Verordnung niedergelegten Einschrankungen unterliegen.

Zum Schutz der Rechte und der Grundfreiheiten der betroffenen Personen ist es
erforderlich, in dieser Verordnung eine klare Verteilung der Verantwortlichkeiten
festzulegen. Die Mitgliedstaaten sollten vor allem fiir die Richtigkeit von Daten sowie
dafiir verantwortlich sein, die von ihnen an Europol tbermittelten Daten stets auf dem
neuesten Stand zu halten und die Rechtmaligkeit der Datentbermittlung sicherzustellen.
Europol sollte fur die Richtigkeit von Daten sowie dafiir verantwortlich sein, die ihr von
anderen Datenlieferanten Ubermittelten oder aus den eigenen Analysen von Europol
hervorgegangenen Daten stets auf dem neuesten Stand zu halten. Europol sollte
sicherstellen, dass alle Daten nach Treu und Glauben und auf rechtméRige Weise
verarbeitet und nur fur einen bestimmten Zweck erhoben und verarbeitet werden. Europol
sollte auch dafir sorgen, dass die Daten angemessen, relevant und in Bezug auf den Zweck
der Verarbeitung verh&ltnisméaRig sind, dass sie nicht langer als fiir den Zweck der
Verarbeitung erforderlich gespeichert werden und dass sie auf eine Weise verarbeitet
werden, die eine angemessene Sicherheit der personenbezogenen Daten und die

Vertraulichkeit der Datenverarbeitung gewahrleistet.

Zum Zwecke der Uberpriifung der RechtméRigkeit der Datenverarbeitung, der
Eigenkontrolle und der Sicherstellung der Unverfélschtheit und Sicherheit der Daten sollte
Europol jedwede Erhebung, Anderung, Offenlegung, Verkniipfung oder Loschung
personenbezogener Daten sowie jedweden Zugriff auf diese Daten schriftlich festhalten.
Europol sollte verpflichtet sein, mit dem EDSB zusammenzuarbeiten und diesem auf
Verlangen ihre Protokolle oder Unterlagen vorzulegen, damit die betreffenden

Verarbeitungsvorgange anhand dieser Unterlagen kontrolliert werden kdnnen.
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(49)

(50)

(51)

Europol sollte einen Datenschutzbeauftragten benennen, der Europol bei der Uberwachung
der Einhaltung dieser Verordnung unterstltzt. Der Datenschutzbeauftragte sollte eine
Position bekleiden, die es ihm ermdglicht, seinen Pflichten und Aufgaben unabhangig und
wirksam nachzugehen, und er sollte mit den dazu erforderlichen Mitteln ausgestattet

werden.

Unabhéngige, transparente, rechenschaftspflichtige und effektive Aufsichtsstrukturen sind
fir den Schutz des Einzelnen im Hinblick auf die Verarbeitung personenbezogener Daten,
wie in Artikel 8 Absatz 3 der Charta der Grundrechte der Europdischen Union festgelegt,
von wesentlicher Bedeutung. Die Rechtmél3igkeit der von den Mitgliedstaaten an Europol
iibermittelten personenbezogenen Daten sollte von den fiir die Uberwachung der
Verarbeitung personenbezogener Daten zustandigen nationalen Behérden iberwacht
werden. Der EDSB sollte die RechtmaRigkeit der Datenverarbeitung durch Europol in
volliger Unabhéngigkeit tberwachen. In dieser Hinsicht ist der Mechanismus der
vorherigen Konsultation eine wichtige Garantie in Bezug auf neue Arten von
Verarbeitungsvorgéangen. Dies sollte nicht fiir spezifische individuelle
Verarbeitungstatigkeiten wie Projekte der operativen Analysen gelten, sondern fur die
Nutzung neuer IT-Systeme zur Verarbeitung personenbezogener Daten und fur

wesentliche Anderungen dieser Systeme.

Es ist wichtig, eine verstirkte und wirksame Uberwachung von Europol sicherzustellen
und zu gewahrleisten, dass sich der EDSB auf geeignete Fachkompetenz im Bereich des
Datenschutzes bei der Strafverfolgung stiitzen kann, wenn er die Verantwortung fir die
datenschutzrechtliche Uberwachung von Europol tibernimmt. In Einzelfragen, die eine
Mitwirkung von nationaler Seite erfordern, sollten der EDSB und die nationalen
Kontrollbehdrden eng zusammenarbeiten und sie sollten die einheitliche Anwendung
dieser Verordnung in der gesamten Union sicherstellen.
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(52)

(53)

(54)

(55)

(56)

Zwecks Erleichterung der Zusammenarbeit zwischen dem EDSB und den nationalen
Kontrollbehdrden, jedoch unbeschadet der Unabhdngigkeit des EDSB und seiner
Verantwortung fiir die datenschutzrechtliche Uberwachung von Europol, sollten diese
regelmaRig im Rahmen des Beirats fir die Zusammenarbeit zusammenkommen; dieser
sollte als Beratungsgremium Stellungnahmen, Leitlinien, Empfehlungen und bewahrte

Verfahren zu verschiedenen Themen mit nationalem Bezug formulieren.

Da Europol ferner nicht operative personenbezogene Daten verarbeitet, die in keinem
Zusammenhang mit strafrechtlichen Ermittlungen stehen, etwa personenbezogene Daten
von Europol-Personal, Dienstleistern oder Besuchern, sollten derartige Daten nach
MalRgabe der Verordnung (EG) Nr. 45/2001 verarbeitet werden.

Der EDSB sollte Beschwerden von betroffenen Personen entgegennehmen und ihnen
nachgehen. Die auf eine Beschwerde folgende Untersuchung sollte vorbehaltlich einer
gerichtlichen Uberpriifung so weit gehen, wie dies im Einzelfall angemessen ist. Die
nationale Kontrollbehdrde sollte die betroffene Person innerhalb einer angemessenen Frist
uber den Stand und die Ergebnisse der Beschwerde unterrichten.

Einzelpersonen sollten Rechtsmittel gegen sie betreffende Entscheidungen des EDSB

einlegen kdnnen.

Europol sollte abgesehen von der Haftung im Falle unrechtmaRiger Datenverarbeitung den
fiir die Organe, Einrichtungen, Amter und Agenturen der Union geltenden allgemeinen

Bestimmungen Uber die vertragliche und aul3ervertragliche Haftung unterliegen.
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(57)

(58)

Fur eine betroffene Einzelperson kann es unklar sein, ob der infolge einer unrechtméfigen
Datenverarbeitung erlittene Schaden aus einer MaRnahme Europols oder aber eines
Mitgliedstaats resultiert. Daher sollten Europol und der Mitgliedstaat, in dem die
Malnahme, die den Schaden ausgeldst hat, erfolgt ist, gesamtschuldnerisch fir den
Schaden haften.

Die Rolle des Europdischen Parlaments bei der Kontrolle der Tatigkeiten von Europol, an
der auch die nationalen Parlamente beteiligt sind, ist zu beachten, wobei es jedoch
erforderlich ist, dass Europol eine transparente und voll rechenschaftspflichtige interne
Organisation ist. Zu diesem Zweck sollten im Lichte von Artikel 88 AEUV Verfahren flr
die Kontrolle der Tatigkeiten von Europol durch das Europdische Parlament und die
nationalen Parlamente festgelegt werden. Diese Verfahren sollten Artikel 12 Buchstabe ¢
EUV und Artikel 9 des Protokolls Nr. 1 unterliegen, in dem vorgesehen ist, dass das
Europaische Parlament und die nationalen Parlamente gemeinsam festlegen, wie eine
effiziente und regelmélige Zusammenarbeit zwischen den Parlamenten innerhalb der
Union gestaltet und gefordert werden kann. Die festzulegenden Verfahren fiir die Kontrolle
der Tatigkeiten von Europol sollten dem Erfordernis gebiihrend Rechnung tragen,
sicherzustellen, dass das Européische Parlament und die nationalen Parlamente
gleichberechtigt sind und dass operative Informationen vertraulich zu behandeln sind.
Jedoch ist die Art der Kontrolle der Regierungen durch die nationalen Parlamente
hinsichtlich der Tatigkeiten der Union Sache der besonderen verfassungsrechtlichen

Gestaltung und Praxis jedes Mitgliedstaats.
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(59)

(60)

Fur die Europol-Bediensteten sollten das Statut der Beamten der Europdischen Union (im
Folgenden ,,Beamtenstatut®) und die Beschaftigungsbedingungen fiir die sonstigen
Bediensteten der Europaischen Union (im Folgenden ,,Beschaftigungsbedingungen fir die
sonstigen Bediensteten*) gemaR Verordnung (EWG, Euratom, EGKS) Nr. 259/68 * gelten.
Europol sollte Personal aus den zustdndigen Behdrden der Mitgliedstaaten als
Zeitbedienstete einstellen kdnnen, deren Arbeitsverhaltnis befristet werden sollte, um das
Rotationsprinzip beizubehalten, denn durch die anschlielende Wiedereingliederung dieser
Bediensteten in ihre zustandigen Behorden vereinfacht sich die Zusammenarbeit zwischen
Europol und den zustédndigen Behorden der Mitgliedstaaten. Die Mitgliedstaaten sollten
alle erforderlichen MalRnahmen ergreifen, um sicherzustellen, dass die als Zeitbedienstete
bei Europol eingestellten Personen nach Ende ihrer Dienstzeit bei Europol zu den

nationalen Behérden, denen sie angehoren, zuriickkehren konnen.

Angesichts der Art der Aufgaben Europols und der Rolle ihres Exekutivdirektors sollte der
zustandige Ausschuss des Europdischen Parlaments den Exekutivdirektor vor seiner
Ernennung sowie vor einer etwaigen Verlangerung seiner Amtszeit auffordern konnen, vor
ihm zu erscheinen. Der Exekutivdirektor sollte dem Européischen Parlament und dem Rat
auch den Jahresbericht vorlegen. Dartiber hinaus sollten das Europaische Parlament und
der Rat den Exekutivdirektor auffordern konnen, tber die Durchfuhrung seiner Aufgaben

Bericht zu erstatten.

1

ABI. L 56 vom 4.3.1968, S. 1.
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(61)

(62)

(63)

(64)

Um die vollstandige Selbststandigkeit und Unabhéngigkeit von Europol zu gewahrleisten,
sollte Europol mit einem eigenstdndigen Haushalt ausgestattet werden, dessen Einnahmen
im Wesentlichen aus einem Beitrag aus dem Gesamthaushaltsplan der Union bestehen. Der
Beitrag der Union und etwaige andere Zuschisse aus dem Gesamthaushaltsplan der Union
sollten dem Haushaltsverfahren der Union unterliegen. Die Rechnungsprifung sollte durch

den Rechnungshof erfolgen.

Die Delegierte Verordnung (EU) Nr. 1271/2013 der Kommission * sollte auf Europol

Anwendung finden.

Da die zustandigen Behdrden der Mitgliedstaaten UGber spezifische gesetzliche und
verwaltungsrechtliche Befugnisse und technische Kompetenzen verfligen, um einen
grenzuberschreitenden Informationsaustausch sowie grenziberschreitende Einsatze und
Ermittlungen, auch im Rahmen von gemeinsamen Ermittlungsgruppen, durchzufihren und
Aus- und Fortbildungseinrichtungen zur Verfligung zu stellen, sollten diese Behorden
geméR Artikel 190 Absatz 1 Buchstabe d der Delegierten Verordnung (EU)

Nr. 1268/2012 ? der Kommission Finanzhilfen von Europol erhalten kénnen, ohne dass es

einer Aufforderung zur Einreichung von Vorschlagen bedarf.

Die Verordnung (EU, Euratom) Nr. 883/2013 des Européischen Parlaments und des

Rates ® sollte auf Europol Anwendung finden.

Delegierte Verordnung (EU) Nr. 1271/2013 der Kommission vom 30. September 2013 tiber
die Rahmenfinanzregelung flr Einrichtungen gemaR Artikel 208 der Verordnung (EU,
Euratom) Nr. 966/2012 des Européischen Parlaments und des Rates (ABI. L 328 vom
7.12.2013, S. 42).

Delegierte Verordnung (EU) Nr. 1268/2012 der Kommission vom 29. Oktober 2012 tiber
die Anwendungsbestimmungen flr die Verordnung (EU, Euratom) Nr. 966/2012 des
Europdischen Parlaments und des Rates tiber die Haushaltsordnung fur den
Gesamthaushaltsplan der Union (ABI. L 362 vom 31.12.2012, S. 1).

Verordnung (EU, Euratom) Nr. 883/2013 des Europaischen Parlaments und des Rates vom
11. September 2013 Uber die Untersuchungen des Europdischen Amtes fir
Betrugsbekdmpfung (OLAF) und zur Aufhebung der Verordnung (EG) Nr. 1073/1999 des
Europdischen Parlaments und des Rates und der Verordnung (Euratom) Nr. 1074/1999 des
Rates (ABI. L 248 vom 18.9.2013, S. 1).
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(65)

(66)

(67)

(68)

Europol verarbeitet Daten, die besonders geschiitzt werden missen, da sie nicht als
Verschlusssache eingestufte sensible Informationen und EU-Verschlusssachen umfassen.
Europol sollte daher Bestimmungen tber die Vertraulichkeit und die Verarbeitung
derartiger Informationen festlegen. Die Bestimmungen Gber den Schutz von EU-

Verschlusssachen sollten mit dem Beschluss 2013/488/EU des Rates * im Einklang stehen.
Es ist angebracht, die Anwendung dieser Verordnung regelmaRig zu evaluieren.

Die notwendigen Bestimmungen tber die Unterbringung von Europol in Den Haag, wo
Europol ihren Sitz hat, und die speziellen Vorschriften fiir das Personal von Europol und
seine Familienangehorigen sollten in einem Sitzabkommen festgelegt werden. AuRerdem
sollte der Sitzmitgliedstaat die notwendigen Voraussetzungen fiir eine reibungslose
Arbeitsweise von Europol, einschlie3lich mehrsprachiger, européisch ausgerichteter
Schulen und geeigneter Verkehrsverbindungen, gewéhrleisten, damit Europol hoch

qualifizierte Mitarbeiter auf moglichst breiter geografischer Grundlage einstellen kann.

Die durch diese Verordnung errichtete Agentur Europol tritt an die Stelle des auf der
Grundlage des Beschlusses 2009/371/J1 errichteten Européischen Polizeiamts (Europol)
und wird dessen Nachfolgerin. Sie sollte daher auch dessen Rechtsnachfolgerin in Bezug
auf die von ihm geschlossenen Vertréage, einschlieBlich Arbeitsvertrage, sowie sein
Vermogen und seine Verbindlichkeiten sein. Die internationalen Ubereinkommen, die
Europol als das durch den Beschluss 2009/371/J1 errichtete Européaische Polizeiamt
geschlossen hat, sowie die Abkommen, die Europol als das durch das Europol-
Ubereinkommen errichtete Europaische Polizeiamt vor dem 1. Januar 2010 geschlossen

hat, sollten in Kraft bleiben.

1

Beschluss 2013/488/EU des Rates vom 23. September 2013 tber die Sicherheitsvorschriften
fur den Schutz von EU-Verschlusssachen (ABI. L 274vom 15.10.2013, S. 1).
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(69)

(70)

(71)

Um zu gewabhrleisten, dass Europol weiterhin die Aufgaben des durch den Beschluss
2009/371/J1 errichteten Europdischen Polizeiamts nach bestem VVermdgen erftillen kann,
sollten Ubergangsregelungen getroffen werden, vor allem in Bezug auf den
Verwaltungsrat, den Exekutivdirektor und die Mitarbeiter, die im Rahmen von
unbefristeten Vertragen, die Europol als das durch das Europol-Ubereinkommen errichtete
Europdische Polizeiamt geschlossen hat, als 6rtliche Bedienstete beschéftigt sind und
denen die Moglichkeit geboten werden sollte, als Bedienstete auf Zeit oder als
Vertragsbedienstete gemal’ den Beschaftigungsbedingungen fiir die sonstigen Bediensteten

beschaftigt zu werden.

Der Rechtsakt des Rates vom 3. Dezember 1998 * iiber das Statut der Bediensteten von
Europol wurde durch Artikel 63 des Beschlusses 2009/371/J1 aufgehoben. Er sollte jedoch
weiterhin fiir das Personal von Europol gelten, das vor dem Inkrafttreten des Beschlusses
2009/371/31 eingestellt wurde. Ubergangsbestimmungen sollten daher vorsehen, dass die
Vertrége, die gemal dem genannten Statut abgeschlossen wurden, diesem auch weiterhin

unterliegen.

Da das Ziel dieser Verordnung, ndmlich die Errichtung einer fir die Zusammenarbeit im
Bereich der Strafverfolgung auf Unionsebene zustdndigen Agentur, von den
Mitgliedstaaten nicht ausreichend verwirklicht werden kann, sondern vielmehr wegen des
Umfangs und der Wirkungen dieses Vorhabens auf Unionsebene besser zu verwirklichen
ist, kann die Union im Einklang mit dem in Artikel 5 EUV verankerten
Subsidiaritatsprinzip tatig werden. Entsprechend dem in demselben Artikel genannten
Grundsatz der Verhaltnisméaligkeit geht diese Verordnung nicht tber das fur die

Verwirklichung dieses Ziels erforderliche MaR hinaus.

Rechtsakt des Rates vom 3. Dezember 1998 zur Festlegung des Statuts der Bediensteten von
Europol (ABI. C 26 vom 30.1.1999, S. 23).
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(72)

(73)

(74)

(75)

(76)

Gemal Artikel 3 und Artikel 4a Absatz 1 des dem EUV und dem AEUV beigefligten
Protokolls Nr. 21 tber die Position des Vereinigten Konigreichs und Irlands hinsichtlich
des Raums der Freiheit, der Sicherheit und des Rechts hat Irland mitgeteilt, dass es sich an

der Annahme und Anwendung dieser Verordnung beteiligen mdchte.

Gemal den Artikeln 1 und 2 und Artikel 4a Absatz 1des dem EUV und dem AEUV
beigefugten Protokolls Nr. 21 tber die Position des Vereinigten Konigreichs und Irlands
hinsichtlich des Raums der Freiheit, der Sicherheit und des Rechts und unbeschadet des
Artikels 4 dieses Protokolls beteiligt sich das Vereinigte Konigreich nicht an der Annahme
dieser Verordnung und ist weder durch diese Verordnung gebunden noch zu ihrer

Anwendung verpflichtet.

Nach den Artikeln 1 und 2 des dem EUV und dem AEUV beigefligten Protokolls Nr. 22
uber die Position Dédnemarks beteiligt sich Ddnemark nicht an der Annahme dieser
Verordnung und ist weder durch diese Verordnung gebunden noch zu ihrer Anwendung
verpflichtet.

Der EDSB wurde angehdrt und hat seine Stellungnahme am 31. Mai 2013 abgegeben.

Diese Verordnung steht im Einklang mit den Grundrechten und Grundsatzen, die
insbesondere mit der Charta der Grundrechte der Europdischen Union anerkannt wurden,
insbesondere mit dem Recht auf Schutz personenbezogener Daten und dem Recht auf
Achtung des Privat- und Familienlebens gemaR den Artikeln 8 und 7 der Charta und
Artikel 16 AEUV —

HABEN FOLGENDE VERORDNUNG ERLASSEN:
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KAPITEL |
ALLGEMEINE BESTIMMUNGEN SOWIE ZIELE
UND AUFGABEN VON EUROPOL

Artikel 1
Errichtung der Agentur der Européischen Union
flr die Zusammenarbeit auf dem Gebiet der Strafverfolgung

1) Es wird eine Agentur der Europaischen Union fur die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) errichtet, um die Zusammenarbeit zwischen den

Strafverfolgungsbehdrden in der Union zu unterstltzen.

(2 Europol in der durch diese Verordnung errichteten Form tritt an die Stelle von Europol in

der durch den Beschluss 2009/371/J1 errichteten Form und wird dessen Nachfolgerin.
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Artikel 2
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck

a)

b)

d)

»Zustandige Behorden der Mitgliedstaaten® alle in den Mitgliedstaaten bestehenden
Polizeibehdrden und anderen Strafverfolgungsbehérden, die nach nationalem Recht fur die
Verhutung und Bekdmpfung von Straftaten zustandig sind. Zu den zustandigen Behorden
zdhlen auch andere in den Mitgliedstaaten bestehende staatliche Behdrden, die nach
nationalem Recht fur die Verhiitung und Bekdmpfung von in den Zustandigkeitsbereich

von Europol fallenden Straftaten zustandig sind;

»Strategische Analyse* alle Methoden und Techniken, mit deren Hilfe Informationen
erhoben, gespeichert, verarbeitet und bewertet werden mit dem Ziel, eine Kriminalpolitik
zu fordern und zu entwickeln, die zu einer effizienten und wirksamen Verhutung und

Bekampfung von Straftaten beitragt;

»operative Analyse” alle Methoden und Techniken, mit deren Hilfe Informationen
erhoben, gespeichert, verarbeitet und bewertet werden mit dem Ziel, strafrechtliche

Ermittlungen zu unterstitzen;

~Unionseinrichtungen* Organe, Einrichtungen, Missionen, Amter und Agenturen, die
durch den EUV und den AEUV oder auf der Grundlage dieser Vertrdge geschaffen

wurden;

»internationale Organisation® eine auf der Grundlage des Volkerrechts errichtete
Organisation und die ihr zugeordneten Einrichtungen oder eine sonstige Einrichtung, die
durch ein zwischen zwei oder mehr Landern geschlossenes Abkommen oder auf der

Grundlage eines solchen Abkommens geschaffen wurde;

PE-CONS 19/16 33

DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=RAT&code2=&gruppen=Link:PE-CONS%2019/16;Code:PE-CONS;Nr:19;Year:16&comp=19%7C2016%7CPE-CONS

f)

9)

h)

)

K)

»private Parteien” Stellen und Einrichtungen, die nach dem Recht eines Mitgliedstaats oder
eines Drittstaats errichtet wurden, insbesondere Gesellschaften und sonstige Unternehmen,
Wirtschaftsverbande, Organisationen ohne Erwerbszweck und sonstige juristische

Personen, die nicht von Buchstabe e erfasst sind;
»Privatpersonen* alle nattirlichen Personen;

»personenbezogene Daten* alle Informationen, die sich auf eine betroffene Person

beziehen;

»betroffene Person® eine bestimmte oder bestimmbare natiirliche Person; eine bestimmbare
Person ist eine Person, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, einer Kennnummer, Standortdaten, einer Online-Kennung
oder einem oder mehreren besonderen Merkmalen bestimmt werden kann, die Ausdruck
ihrer physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen

oder sozialen Identitét sind;

»genetische Daten* personenbezogene Daten jedweder Art zu den ererbten oder
erworbenen genetischen Merkmalen eines Menschen, die eindeutige Informationen Uber
die Physiologie oder die Gesundheit dieses Menschen liefern und insbesondere aus der

Analyse einer biologischen Probe des betreffenden Menschen gewonnen wurden;

»,Verarbeitung® jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten VVorgang
oder jede Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Weitergabe durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, der Abgleich oder die

Verknipfung, die Einschrankung, das Loschen oder die Vernichtung;
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P)

»~Empféanger* eine naturliche oder juristische Person, Behdrde, Einrichtung oder jede
andere Stelle — unabhéngig davon, ob es sich bei ihr um einen Dritten handelt oder
nicht —, an die Daten weitergegeben werden;

~Ubermittlung personenbezogener Daten* das Ubermitteln von personenbezogenen Daten,
die einer begrenzten Anzahl von bestimmten Parteien mit dem Wissen des Absenders oder
entsprechend seiner Absicht, dem Empfénger Zugang zu den personenbezogenen Daten zu

verschaffen, aktiv zuganglich gemacht werden;

»Verletzung des Schutzes personenbezogener Daten* eine Verletzung der Sicherheit, die
zur Vernichtung, zum Verlust oder zur Veranderung, ob unbeabsichtigt oder
widerrechtlich, oder zur unbefugten Weitergabe von beziehungsweise zum unbefugten
Zugang zu personenbezogenen Daten fiihrt, die Gbermittelt, gespeichert oder auf sonstige

Weise verarbeitet wurden;

~Einwilligung der betroffenen Person® jede ohne Zwang, fur den konkreten Fall und in
Kenntnis der Sachlage erfolgte explizite Willensbekundung, mit der die betroffene Person
in Form einer Erklarung oder einer sonstigen eindeutigen Handlung zu verstehen gibt, dass

sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist;

,»verwaltungstechnische personenbezogene Daten* alle von Europol verarbeiteten
personenbezogenen Daten mit Ausnahme der zu den Zwecken des Artikels 3 verarbeiteten

personenbezogenen Daten.
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Artikel 3
Ziele

1) Europol unterstiitzt und verstarkt die Tatigkeit der zustdndigen Behorden der
Mitgliedstaaten sowie deren gegenseitige Zusammenarbeit bei der Verhitung und
Bekampfung der zwei oder mehr Mitgliedstaaten betreffenden schweren Kriminalitét, des
Terrorismus und der Kriminalitatsformen, die ein gemeinsames Interesse verletzen, das

Gegenstand einer Politik der Union ist, wie in Anhang | aufgefiihrt.

2 Zusatzlich zu Absatz 1 erstrecken sich die Ziele von Europol auch auf im Zusammenhang
mit diesen Straftaten stehende Straftaten. Als im Zusammenhang stehende Straftaten

gelten:

a)  Straftaten, die begangen werden, um die Mittel zur Begehung von in den

Zustandigkeitsbereich von Europol fallenden Handlungen zu beschaffen;

b)  Straftaten, die begangen werden, um in den Zustandigkeitsbereich von Europol

fallende Handlungen zu erleichtern oder durchzufihren;

c)  Straftaten, die begangen werden, um daflir zu sorgen, dass in den

Zustandigkeitsbereich von Europol fallende Handlungen straflos bleiben.
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Artikel 4
Aufgaben

1) Europol kommt folgenden Aufgaben nach, um die in Artikel 3 genannten Ziele zu

erreichen:

a)  Erhebung, Speicherung, Verarbeitung, Analyse und Austausch von Informationen,

einschliellich strafrechtlich relevanter Erkenntnisse;

b)  unverzlgliche Unterrichtung der Mitgliedstaaten — tber die gemal Artikel 7
Absatz 2 errichteten oder benannten nationalen Stellen — (iber alle sie betreffenden

Informationen und etwaige Zusammenhange zwischen Straftaten;

c)  Koordinierung, Organisation und Durchfihrung von Ermittlungs- und operativen
MaRnahmen, um die Tatigkeit der zustandigen Behdrden der Mitgliedstaaten zu

unterstitzen und zu stérken, wobei die MaRnahmen

1)  gemeinsam mit den zustandigen Behorden der Mitgliedstaaten durchgeftihrt

werden oder

i) im Zusammenhang mit gemeinsamen Ermittlungsgruppen nach Mallgabe des
Artikels 5 sowie gegebenenfalls in Verbindung mit Eurojust durchgefihrt

werden;

d)  Mitwirkung in gemeinsamen Ermittlungsgruppen und Anregung, dass solche
gemeinsamen Ermittlungsgruppen nach Maligabe des Artikels 5 eingesetzt werden;
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9)

h)

)

Unterstitzung der Mitgliedstaaten bei internationalen Grof3ereignissen durch

Informationen und Analysen;

Erstellung von Bedrohungs-, strategischen und operativen Analysen sowie von

allgemeinen Lageberichten;

Entwicklung, Weitergabe und Férderung von Fachwissen tiber Methoden der
Kriminalitatsverhitung, Ermittlungsverfahren und (kriminal-)technische Methoden

sowie Beratung der Mitgliedstaaten;

Unterstutzung von grenziiberschreitenden Informationsaustauschtétigkeiten,
Operationen und Ermittlungen der Mitgliedstaaten sowie von gemeinsamen

Ermittlungsgruppen, auch in operativer, technischer und finanzieller Hinsicht;

Erbringung von spezialisierten Schulungsleistungen und Unterstiitzung der
Mitgliedstaaten — auch in finanzieller Hinsicht — bei der Durchfuihrung von
Mafinahmen zur Schulung im Rahmen ihrer Ziele und nach MaRgabe der ihr zur
Verfligung stehenden personellen und finanziellen Ressourcen in Abstimmung mit
der Agentur der Européischen Union fur die Aus- und Fortbildung auf dem Gebiet
der Strafverfolgung (EPA);

Zusammenarbeit mit den auf der Grundlage von Titel V AEUV errichteten
Unionseinrichtungen und mit OLAF, insbesondere durch den Austausch von
Informationen und durch ihre Unterstiitzung mit Analysen zu den in ihre

Zustandigkeit fallenden Bereichen;
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)

(3)

K)

Bereitstellung von Informationen und Unterstiitzung fir die auf dem EUV
basierenden Krisenbewaltigungsstrukturen und -missionen der EU im Rahmen der

Ziele von Europol gemaR Artikel 3;

Weiterentwicklung von Zentren der Union, die auf die Bekdmpfung bestimmter unter
die Ziele von Europol fallender Kriminalitatsformen spezialisiert sind, insbesondere

des Europdischen Zentrums zur Bekampfung der Cyberkriminalitat;

Unterstitzung der MalRnahmen der Mitgliedstaaten bei der Verhitung und
Bekampfung der in Anhang | aufgefiihrten Kriminalitatsformen, die mithilfe des
Internets erleichtert, geférdert oder begangen werden, einschlieflich — in
Zusammenarbeit mit den Mitgliedstaaten — der Verweisung von Internet-Inhalten,
uber die diese Kriminalitatsformen erleichtert, gefordert oder begangen werden, an
die betroffenen Anbieter von Online-Diensten, damit diese auf freiwilliger Basis die
Vereinbarkeit der verwiesenen Internet-Inhalte mit ihren eigenen

Geschéftsbedingungen tberprifen.

Europol erstellt strategische Analysen und Bedrohungsanalysen, um den Rat und die

Kommission bei der Festlegung der vorrangigen strategischen und operativen Ziele der

Union im Bereich der Kriminalitdtsbekdmpfung zu unterstiitzen. Europol leistet zudem

Unterstutzung bei der operativen Umsetzung dieser Ziele.

Europol erstellt strategische Analysen und Bedrohungsanalysen, um den effizienten und

effektiven Einsatz der auf nationaler Ebene und auf Unionsebene flir operative Tatigkeiten

verfligbaren Ressourcen zu erleichtern und derartige Téatigkeiten zu unterstitzen.
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4 Europol fungiert als Zentralstelle zur Bek&mpfung der Euro-Falschung gemél dem
Beschluss 2005/511/J1 des Rates *. Europol férdert zudem die Koordinierung der von den
zustandigen Behorden der Mitgliedstaaten oder im Rahmen gemeinsamer
Ermittlungsgruppen zur Bekdmpfung der Euro-Félschung durchgefiihrten MaRnahmen,

gegebenenfalls in Verbindung mit Unionseinrichtungen und Drittstaatsbehdrden.

5) Bei der Durchfiihrung ihrer Aufgaben wendet Europol keine ZwangsmaRnahmen an.

KAPITEL Il
ZUSAMMENARBEIT
ZWISCHEN DEN MITGLIEDSTAATEN UND EUROPOL

Artikel 5

Teilnahme an gemeinsamen Ermittlungsgruppen

1) Europol-Personal kann an den Tatigkeiten von gemeinsamen Ermittlungsgruppen, die mit
der Bekdmpfung von unter die Ziele von Europol fallenden Straftaten befasst sind,
mitwirken. In der Vereinbarung zur Einsetzung einer gemeinsamen Ermittlungsgruppe
werden die Bedingungen fur die Mitwirkung des Europol-Personals in der Gruppe

festgelegt; sie enthalt Informationen uber die Haftungsvorschriften.

! Beschluss 2005/511/J1 des Rates vom 12. Juli 2005 tiber den Schutz des Euro gegen
Falschung durch Benennung von Europol als Zentralstelle zur Bekdmpfung der Euro-
Falschung (ABI. L 185 vom 16.7.2005, S. 35).
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)

(3)

(4)

(5)

Europol-Personal kann innerhalb der Grenzen der Rechtsvorschriften der Mitgliedstaaten,
in denen der Einsatz einer gemeinsamen Ermittlungsgruppe erfolgt, an allen Tatigkeiten
der gemeinsamen Ermittlungsgruppe mitwirken und Informationen mit allen Mitgliedern

der gemeinsamen Ermittlungsgruppe austauschen.

Europol-Personal, das in einer gemeinsamen Ermittlungsgruppe mitwirkt, kann im
Einklang mit dieser Verordnung allen Mitgliedern der Gruppe die erforderlichen
Informationen weitergeben, die von Europol fiir die in Artikel 18 Absatz 2 genannten
Zwecke verarbeitet werden. Europol unterrichtet gleichzeitig die nationalen Stellen der in
der Gruppe vertretenen Mitgliedstaaten sowie die nationalen Stellen der Mitgliedstaaten,

von denen die Informationen stammen.

Informationen, die das Europol-Personal im Rahmen seiner Mitwirkung in einer
gemeinsamen Ermittlungsgruppe erlangt, diirfen mit Zustimmung und unter
Verantwortung des Mitgliedstaats, der die betreffende Information zur Verfiigung gestellt
hat, von Europol nach Mal3gabe dieser Verordnung fiir die in Artikel 18 Absatz 2

genannten Zwecke verarbeitet werden.

Wenn Europol Grund zu der Annahme hat, dass die Einsetzung einer gemeinsamen
Ermittlungsgruppe einen zuséatzlichen Nutzen fur eine gegebene Untersuchung bewirken
wirde, kann sie dies den betroffenen Mitgliedstaaten vorschlagen und Letztere bei der
Einsetzung der Ermittlungsgruppe unterstitzen.
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Artikel 6
Ersuchen von Europol um Einleitung strafrechtlicher Ermittlungen

1) Europol ersucht in bestimmten Fallen, in denen sie der Auffassung ist, dass strafrechtliche
Ermittlungen tber eine unter ihre Ziele fallende Straftat eingeleitet werden sollten, die
zustandigen Behorden der betreffenden Mitgliedstaaten tber die nationalen Stellen um

Einleitung, Durchfiihrung oder Koordinierung strafrechtlicher Ermittlungen.

2 Die nationalen Stellen setzen Europol unverzuglich von der Entscheidung der zustandigen

Behdorden der Mitgliedstaaten ber jedes Ersuchen nach Absatz 1 in Kenntnis.

3) Entscheiden die zustandigen Behorden eines Mitgliedstaats, einem Ersuchen von Europol
nach Absatz 1 nicht stattzugeben, so teilen sie Europol unverziglich, vorzugsweise binnen
eines Monats nach Erhalt des Ersuchens, die Grinde fiir ihre Entscheidung mit. VVon dieser

Begriindung kann jedoch abgesehen werden, wenn

a)  dies den grundlegenden Interessen der Sicherheit des betreffenden Mitgliedstaats

zuwiderlaufen wiirde oder

b)  hierdurch der Erfolg laufender Ermittlungen oder die Sicherheit von Personen

gefahrdet wirde.

4 Europol setzt Eurojust unverziiglich von jedem Ersuchen nach Absatz 1 und von jeder

Entscheidung einer zustandigen Behorde eines Mitgliedstaats nach Absatz 2 in Kenntnis.
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(1)

()

3)

(4)

()

Artikel 7
Nationale Europol-Stellen

Die Mitgliedstaaten und Europol arbeiten bei der Erfillung der ihnen gemaR dieser

Verordnung jeweils obliegenden Aufgaben zusammen.

Jeder Mitgliedstaat errichtet oder benennt eine nationale Stelle, die als Verbindungsstelle
zwischen Europol und den zustédndigen Behdrden dieses Mitgliedstaats dient. Jeder

Mitgliedstaat ernennt einen Beamten zum Leiter seiner nationalen Stelle.

Jeder Mitgliedstaat stellt sicher, dass seine nationale Stelle nach nationalem Recht fur die
Erflllung der in dieser Verordnung den nationalen Stellen zugewiesenen Aufgaben
zustéandig ist und insbesondere Zugriff auf nationale Daten flr die Strafverfolgung und

andere einschldgige Daten hat, die fir die Zusammenarbeit mit Europol erforderlich sind.

Jeder Mitgliedstaat legt die Organisation und die Personalausstattung seiner nationalen

Stelle nach Mal3gabe seines nationalen Rechts fest.

In Einklang mit Absatz 2 ist die nationale Stelle die Verbindungsstelle zwischen Europol
und den zustandigen Behérden des Mitgliedstaats. VVorbehaltlich der von den
Mitgliedstaaten festgelegten VVoraussetzungen einschlieB3lich einer vorherigen
Einbeziehung der nationalen Stelle kdnnen die Mitgliedstaaten jedoch direkte Kontakte
zwischen ihren zustandigen Behorden und Europol gestatten. Die nationale Stelle erhalt
zeitgleich von Europol alle im Verlauf direkter Kontakte zwischen Europol und den
zustandigen Behorden ausgetauschten Informationen, es sei denn, die nationale Stelle

erklart, dass sie diese Informationen nicht benétigt.

PE-CONS 19/16 43

DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=RAT&code2=&gruppen=Link:PE-CONS%2019/16;Code:PE-CONS;Nr:19;Year:16&comp=19%7C2016%7CPE-CONS

(6) Jeder Mitgliedstaat stellt Giber seine nationale Stelle oder — vorbehaltlich des
Absatzes 5 — Uber eine zustandige Behorde insbesondere Folgendes sicher:

a)  Ubermittlung der fir die Verwirklichung der Ziele von Europol notwendigen
Informationen — einschliellich der Informationen tber Kriminalitatsformen, deren
Verhutung oder Bek&mpfung von der Union als vorrangig angesehen wird — an
Europol;

b)  wirksame Kommunikation und Zusammenarbeit aller zustdndigen Behorden mit
Europol,

c)  Verbesserung des Informationsstands tber die Tatigkeiten von Europol;

d)  Einhaltung der nationalen Rechtsvorschriften bei der Ubermittlung von
Informationen an Europol gemaR Artikel 38 Absatz 5 Buchstabe a.

@) Die Mitgliedstaaten sind unbeschadet der Auslbung der ihnen im Hinblick auf die
Aufrechterhaltung der 6ffentlichen Ordnung und den Schutz der inneren Sicherheit
obliegenden Verantwortung im Einzelfall nicht verpflichtet, Informationen oder
Erkenntnisse geméal Artikel 6 Buchstabe a zu Gbermitteln, wenn
a)  dies den grundlegenden Interessen der Sicherheit des betreffenden Mitgliedstaats

zuwiderlaufen wirde,

b)  hierdurch der Erfolg laufender Ermittlungen oder die Sicherheit einer Person
gefahrdet wurde oder

c)  hierdurch Informationen preisgegeben wiirden, die sich auf Nachrichtendienste oder
spezifische nachrichtendienstliche Tatigkeiten im Bereich der nationalen Sicherheit
beziehen.
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Die Mitgliedstaaten stellen jedoch Informationen bereit, sobald diese nicht langer unter

Unterabsatz 1 Buchstaben a, b oder c fallen.

(8) Die Mitgliedstaaten stellen sicher, dass ihren gemal der Richtlinie 2005/60/EG des
Europaischen Parlaments und des Rates * errichteten zentralen Meldestellen (FIU) gestattet
wird, im Rahmen ihres Mandats und Zustandigkeitsbereichs in Bezug auf Analysen Uber

ihre nationale Stelle mit Europol zusammenzuarbeiten.

9) Die Leiter der nationalen Stellen treten regelmélig zusammen, um insbesondere etwaige
bei ihrer operativen Zusammenarbeit mit Europol auftretende Probleme zu erértern und

einer Losung zuzufihren.

(10) Die Kosten, die den nationalen Stellen fur die Kommunikation mit Europol entstehen,
werden von den Mitgliedstaaten getragen und — mit Ausnahme der Kosten fiir die

Verbindung — Europol nicht in Rechnung gestellt.

(11) Europol erstellt auf der Grundlage der vom Verwaltungsrat festgelegten quantitativen und
qualitativen Evaluierungskriterien einen Jahresbericht Giber die gemaR Absatz 6
Buchstabe a von den einzelnen Mitgliedstaaten an Europol tbermittelten Informationen.
Der Jahresbericht wird dem Europdischen Parlament, dem Rat, der Kommission und den

nationalen Parlamenten zugeleitet.

! Richtlinie 2005/60/EG des Européischen Parlaments und des Rates vom 26. Oktober 2005
zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwésche und der
Terrorismusfinanzierung (ABI. L 309 vom 25.11.2005, S. 15).
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(1)

)

(3)

(4)

(5)

Artikel 8

Verbindungsbeamte

Jede nationale Stelle entsendet mindestens einen Verbindungsbeamten zu Europol.
Vorbehaltlich anderslautender Bestimmungen dieser Verordnung unterliegen die

Verbindungsbeamten dem nationalen Recht des entsendenden Mitgliedstaats.

Die Verbindungsbeamten bilden die nationalen Verbindungsbdiros bei Europol und sind
von ihrer nationalen Stelle beauftragt, deren Interessen innerhalb von Europol im Einklang
mit dem nationalen Recht des entsendenden Mitgliedstaats und den fiir den Betrieb von

Europol geltenden Bestimmungen zu vertreten.

Die Verbindungsbeamten unterstiitzen den Austausch von Informationen zwischen

Europol und dem entsendenden Mitgliedstaat.

Die Verbindungsbeamten unterstiitzen nach MaRgabe ihres nationalen Rechts den
Austausch von Informationen zwischen dem entsendenden Mitgliedstaat und den
Verbindungsbeamten anderer Mitgliedstaaten, von Drittstaaten und internationaler
Organisationen. Flr einen derartigen bilateralen Informationsaustausch kann nach
MalRgabe des nationalen Rechts auch bei nicht den Zielen von Europol unterfallenden
Straftaten auf die Infrastruktur von Europol zuriickgegriffen werden. Dieser
Informationsaustausch erfolgt im Einklang mit dem geltenden Unionsrecht und dem
geltenden nationalen Recht.

Die Rechte und Pflichten der Verbindungsbeamten gegeniiber Europol werden vom
Verwaltungsrat festgelegt. Den Verbindungsbeamten stehen die zur Erflllung ihrer

Aufgaben erforderlichen VVorrechte und Immunitaten gemaR Artikel 63 Absatz 2 zu.
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(6) Europol gewdhrleistet, dass die Verbindungsbeamten, soweit es fir die Erfillung ihrer
Aufgaben erforderlich ist, umfassend informiert und in alle ihre Té&tigkeiten einbezogen

werden.

@) Europol stellt den Mitgliedstaaten fiir die Ausiibung der Tatigkeit ihrer
Verbindungsbeamten die notwendigen Rdume im Europol-Gebaude und eine angemessene
Unterstiitzung kostenlos zur Verfligung. Alle sonstigen Kosten, die im Zusammenhang mit
der Entsendung der Verbindungsbeamten entstehen, werden von den entsendenden
Mitgliedstaaten getragen; dies gilt auch fir die den Verbindungsbeamten zur Verfligung
gestellte Ausstattung, sofern nicht das Europaische Parlament und der Rat auf Empfehlung

des Verwaltungsrats anders entscheiden.

KAPITEL Il
ORGANISATION VON EUROPOL

Artikel 9

Verwaltungs- und Leitungsstruktur von Europol

Die Verwaltungs- und Leitungsstruktur von Europol umfasst

a) einen Verwaltungsrat;
b) einen Exekutivdirektor;
C) gegebenenfalls sonstige vom Verwaltungsrat geméald Artikel 11 Absatz 1 Buchstabe s

eingesetzte beratende Gremien.
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(1)

)

©)

(4)

ABSCHNITT 1
VERWALTUNGSRAT

Artikel 10

Zusammensetzung des Verwaltungsrats

Der Verwaltungsrat setzt sich aus je einem Vertreter pro Mitgliedstaat und einem Vertreter

der Kommission zusammen. Alle Vertreter sind stimmberechtigt.

Die Mitglieder des Verwaltungsrats werden unter Beriicksichtigung ihrer Kenntnisse auf

dem Gebiet der Strafverfolgungszusammenarbeit ernannt.

Jedes Mitglied des Verwaltungsrats hat einen Stellvertreter, der unter Berucksichtigung des
Kriteriums nach Absatz 2 ernannt wird. Das Mitglied wird bei Abwesenheit durch das

stellvertretende Mitglied vertreten.

Der Grundsatz einer ausgewogenen Vertretung beider Geschlechter im Verwaltungsrat ist

ebenfalls zu bericksichtigen.

Unbeschadet des Rechts der Mitgliedstaaten und der Kommission, die Amtszeit der
Mitglieder und der stellvertretenden Mitglieder zu beenden, betragt die Mitgliedschaft im

Verwaltungsrat vier Jahre. Sie kann verlangert werden.
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Artikel 11
Aufgaben des Verwaltungsrats

1) Der Verwaltungsrat

a)

b)

d)

beschlieRt jedes Jahr mit Zweidrittelmehrheit seiner Mitglieder nach Mal3gabe von
Artikel 12 ein Dokument, das die mehrjahrige Programmplanung von Europol und

ihr jahrliches Arbeitsprogramm fir das Folgejahr enthalt;

beschliel3t mit Zweidrittelmehrheit seiner Mitglieder den jahrlichen Haushaltsplan
von Europol und nimmt andere Aufgaben in Bezug auf den Haushaltsplan von

Europol gemaR Kapitel X wahr;

nimmt einen konsolidierten Jahresbericht Gber die Téatigkeiten von Europol an und
Ubermittelt ihn bis spéatestens 1. Juli des darauf folgenden Jahres dem Europaischen
Parlament, dem Rat, der Kommission, dem Rechnungshof und den nationalen

Parlamenten. Der konsolidierte j&hrliche Tatigkeitsbericht wird veroffentlicht;
erlésst die fur Europol geltende Finanzregelung nach Artikel 61,

beschliel3t eine interne Betrugsbekdmpfungsstrategie, die in einem angemessenen
Verhaltnis zu den Betrugsrisiken steht und das Kosten-Nutzen-Verhéltnis der

durchzufuhrenden Malinahmen bericksichtigt;

erlasst Bestimmungen zur Vermeidung und Beilegung von Interessenkonflikten in

Bezug auf seine Mitglieder, auch im Zusammenhang mit ihrer Interessenerklarung;
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g) bt im Einklang mit Absatz 2 in Bezug auf das Europol-Personal die Befugnisse aus,
die der Anstellungsbehérde im Beamtenstatut und der zum Abschluss von
Dienstvertrdgen mit sonstigen Bediensteten erméchtigten Behorde in den
Beschéftigungsbedingungen fur die sonstigen Bediensteten ibertragen werden (im

Folgenden ,,Befugnisse der Anstellungsbehérde®);

h)  erlasst im Einklang mit Artikel 110 des Beamtenstatuts geeignete
Durchfuihrungsbestimmungen zum Beamtenstatut und zu den

Beschéftigungsbedingungen fur die sonstigen Bediensteten;

i) erl&sst interne Regeln (iber das Verfahren zur Auswahl des Exekutivdirektors,
einschlieBlich von Bestimmungen Uber die Zusammensetzung des

Auswahlausschusses, die dessen Unabhangigkeit und Unparteilichkeit sicherstellen;

1) schlagt dem Rat gemal den Artikeln 54 und 55 eine Auswahlliste von Bewerbern fir
die Posten des Exekutivdirektors und der stellvertretenden Exekutivdirektoren vor
und schldagt dem Rat gegebenenfalls vor, deren Amtszeiten zu verlangern oder sie

ihres Amtes zu entheben;

k) legt Leistungsindikatoren fest und Gberwacht die Amtsfiihrung des Exekutivdirektors

einschliellich der Durchfiihrung der Beschliisse des Verwaltungsrats;

) ernennt einen Datenschutzbeauftragten, der seinen Aufgaben funktional unabhangig

nachkommt;
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ernennt einen Rechnungsfihrer, der den Bestimmungen des Statuts und den
Beschéftigungsbedingungen fur die sonstigen Bediensteten unterliegt und seine
Tatigkeit funktionell unabhéngig austbt;

n) errichtet gegebenenfalls eine interne Auditstelle;

0) ergreift angemessene FolgemaRnahmen zu den Feststellungen und Empfehlungen der
internen oder externen Auditberichte und -bewertungen sowie der
Untersuchungsberichte von OLAF und des EDSB;

p) legt die Bewertungskriterien fiir den Jahresbericht gemaf Artikel 7 Absatz 11 fest;

q) verabschiedet nach Konsultation des EDSB Leitlinien zur genaueren Festlegung der
Verfahren fur die Verarbeitung von Informationen durch Europol gemaR Artikel 18;

r)  genehmigt den Abschluss von Arbeits- und Verwaltungsvereinbarungen geman
Artikel 23 Absatz 4 bzw. Artikel 25 Absatz 1,

s)  entscheidet unter Beriicksichtigung sowohl der Geschéfts- als auch der
Finanzerfordernisse (ber die Errichtung der internen Strukturen von Europol
einschlieBlich der in Artikel 4 Absatz 1 Buchstabe | genannten spezialisierten
Zentren der Union auf VVorschlag des Exekutivdirektors;

t) gibt sich eine Geschaftsordnung einschliellich der Bestimmungen tber die Aufgaben
und die Arbeitsweise seines Sekretariats;

u) erlasst gegebenenfalls andere interne Bestimmungen.
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2 Falls der Verwaltungsrat es fiir die Erftllung der Aufgaben von Europol fiir erforderlich
erachtet, kann er dem Rat vorschlagen, die Kommission darauf aufmerksam zu machen,
dass ein Angemessenheitsbeschluss gemaR Artikel 25 Absatz 1 Buchstabe a oder eine
Empfehlung fur einen Beschluss tiber die Erméchtigung zur Aufnahme von Verhandlungen
im Hinblick auf den Abschluss eines internationalen Abkommens gemaR Artikel 25
Absatz 1 Buchstabe b erforderlich ist.

3) Der Verwaltungsrat erldsst im Einklang mit Artikel 110 des Beamtenstatuts einen
Beschluss auf der Grundlage von Artikel 2 Absatz 1 des Beamtenstatuts und Artikel 6 der
Beschéftigungsbedingungen fir die sonstigen Bediensteten, mit dem dem Exekutivdirektor
die entsprechenden Befugnisse der Anstellungsbehdrde ibertragen und die Bedingungen
festgelegt werden, unter denen eine solche Befugnisiibertragung ausgesetzt werden kann.

Der Exekutivdirektor wird erméchtigt, diese Befugnisse zu delegieren.

Bei Vorliegen auRergewohnlicher Umstande kann der Verwaltungsrat die Ubertragung von
Befugnissen der Anstellungsbehdrde auf den Exekutivdirektor sowie die weitere
Delegation dieser Befugnisse durch einen Beschluss vorubergehend aussetzen und die
Befugnisse selbst austiben oder sie einem seiner Mitglieder oder einem anderen

Bediensteten als dem Exekutivdirektor Ubertragen.
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(1)

()

Artikel 12
Mehrjahrige Programmplanung und jahrliche Arbeitsprogramme

Der Verwaltungsrat beschlief3t bis zum 30. November jeden Jahres ein Dokument mit der
mehrjahrigen Programmplanung und dem jahrlichen Arbeitsprogramm von Europol auf
der Grundlage eines vom Exekutivdirektor vorgelegten Entwurfs und unter
Berucksichtigung der Stellungnahme der Kommission sowie — was die mehrjéhrige
Programmplanung betrifft — nach Anhdrung des Gemeinsamen parlamentarischen
Kontrollausschusses. Der Verwaltungsrat Gbermittelt dieses Dokument dem Rat, der

Kommission und dem Gemeinsamen parlamentarischen Kontrollausschuss.

In der mehrjahrigen Programmplanung wird die strategische Gesamtplanung einschlieRlich
Zielvorgaben, erwarteten Ergebnisse und Leistungsindikatoren festgelegt. Sie enthélt
ferner die Ressourcenplanung, einschlieBlich des mehrjéhrigen Finanz- und Personalplans.
Ferner enthélt sie die Strategie flr die Beziehungen zu Drittstaaten und internationalen
Organisationen.

Die mehrjéhrige Programmplanung wird im Wege jéhrlicher Arbeitsprogramme umgesetzt
und gemal den Ergebnissen externer und interner Bewertungen gegebenenfalls
aktualisiert. Den Schlussfolgerungen dieser Bewertungen wird, falls angebracht, im

jahrlichen Arbeitsprogramm des folgenden Jahres Rechnung getragen.
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©)

(4)

()

1)

Das jahrliche Arbeitsprogramm enthélt detaillierte Zielvorgaben, erwartete Ergebnisse und
Leistungsindikatoren. Ferner enthdlt es eine Beschreibung der zu finanzierenden
MaRnahmen sowie eine Aufstellung der den einzelnen Mainahmen zugewiesenen
finanziellen und personellen Ressourcen gemaR den Grundsatzen der tatigkeitsbezogenen
Aufstellung des Haushaltsplans und des malRnahmenbezogenen Managements. Das
jahrliche Arbeitsprogramm steht mit der mehrjéhrigen Programmplanung im Einklang. Im
jahrlichen Arbeitsprogramm wird klar dargelegt, welche Aufgaben gegeniiber dem

vorherigen Haushaltsjahr hinzugefligt, gedndert oder gestrichen wurden.

Wenn Europol nach der Annahme eines jahrlichen Arbeitsprograms eine neue Aufgabe

Ubertragen wird, dndert der Verwaltungsrat das jahrliche Arbeitsprogramm.

Substanzielle Anderungen des jahrlichen Arbeitsprogramms werden nach dem gleichen
Verfahren angenommen, das fir die Annahme des urspriinglichen jahrlichen
Arbeitsprogramms gilt. Der Verwaltungsrat kann dem Exekutivdirektor die Befugnis zur
Vornahme nicht substanzieller Anderungen am jéhrlichen Arbeitsprogramm (ibertragen.

Artikel 13

Vorsitzender und stellvertretender Vorsitzender des Verwaltungsrats

Der Verwaltungsrat wéhlt aus der Gruppe der drei Mitgliedstaaten, die gemeinsam das 18-
Monats-Programm des Rates erstellt haben, einen Vorsitzenden und einen stellvertretenden
Vorsitzenden. Ihre Amtszeit entspricht den 18 Monaten, die vom Programm des Rates
abgedeckt werden. Falls die Mitgliedschaft des Vorsitzenden oder des stellvertretenden
Vorsitzenden im Verwaltungsrat wéahrend ihrer Amtszeit endet, endet zugleich auch

automatisch ihre Amtszeit.
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)

Der Vorsitzende und der stellvertretende VVorsitzende werden mit Zweidrittelmehrheit der

Mitglieder des Verwaltungsrats gewahlt.

3) Ist der Vorsitzende nicht in der Lage, seine Aufgaben zu erfillen, tritt der stellvertretende
Vorsitzende automatisch an dessen Stelle.

Artikel 14
Sitzungen des Verwaltungsrats

Q) Der Vorsitzende beruft die Sitzungen des Verwaltungsrats ein.

2 Der Exekutivdirektor nimmt an den Beratungen des Verwaltungsrats teil.

3) Der Verwaltungsrat halt jahrlich mindestens zwei ordentliche Sitzungen ab. Dartber
hinaus tritt er auf Veranlassung seines Vorsitzenden oder auf Antrag der Kommission oder
von mindestens einem Drittel seiner Mitglieder zusammen.

4 Der Verwaltungsrat kann alle Personen, deren Stellungnahmen von Interesse fiir die
Beratungen sein kdnnen, einschliellich gegebenenfalls eines Vertreters des Gemeinsamen
parlamentarischen Kontrollausschusses, als nicht stimmberechtigte Beobachter zu seinen
Sitzungen einladen.

(5) Die Mitglieder oder die stellvertretenden Mitglieder des Verwaltungsrats dirfen nach
Maligabe seiner Geschaftsordnung bei den Sitzungen Berater oder Sachverstandige
hinzuziehen.

(6) Die Sekretariatsgeschéfte des Verwaltungsrats werden von Europol gefiihrt.
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Artikel 15

Abstimmungsregeln des Verwaltungsrats

1) Unbeschadet der Artikels 11 Absatz 1 Buchstaben a und b, Artikel 13 Absatz 2, Artikel 50
Absatz 2, Artikel 54 Absatz 8 und Artikel 64 fasst der Verwaltungsrat seine Beschliisse mit
der Mehrheit seiner Mitglieder.

2 Jedes Mitglied verfligt Gber eine Stimme. Bei Abwesenheit eines stimmberechtigten

Mitglieds ist sein Stellvertreter berechtigt, das Stimmrecht dieses Mitglieds auszuuben.
3) Der Exekutivdirektor nimmt nicht an der Abstimmung teil.

4) In der Geschaftsordnung des Verwaltungsrats werden detaillierte VVorschriften fur
Abstimmungen festgelegt, insbesondere die Bedingungen, unter denen ein Mitglied im
Namen eines anderen handeln kann, sowie gegebenenfalls Bestimmungen Gber die
Beschlussfahigkeit.

ABSCHNITT 2
EXEKUTIVDIREKTOR

Artikel 16

Aufgaben des Exekutivdirektors

1) Der Exekutivdirektor leitet Europol. Er ist gegeniiber dem Verwaltungsrat

rechenschaftspflichtig.
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)

(3)

(4)
()

Unbeschadet der Zustandigkeiten der Kommission oder des Verwaltungsrats bt der
Exekutivdirektor sein Amt unabhéngig aus; er fordert keine Weisungen von Regierungen

oder sonstigen Stellen an und nimmt auch keine Weisungen von diesen entgegen.

Der Rat kann den Exekutivdirektor auffordern, Gber die Durchfiihrung seiner Aufgaben

Bericht zu erstatten.
Der Exekutivdirektor ist der gesetzliche Vertreter von Europol.

Der Exekutivdirektor ist fur die Durchfiihrung der Europol durch diese Verordnung

zugewiesenen Aufgaben verantwortlich, insbesondere dafr,
a)  die laufenden Geschafte von Europol zu fuhren,

b)  dem Verwaltungsrat VVorschléage fiir die Errichtung der internen Strukturen von

Europol zu unterbreiten,
¢) die vom Verwaltungsrat gefassten Beschlusse durchzufiihren,

d)  den Entwurf die mehrjahrige Programmplanung und der jahrlichen
Arbeitsprogramme auszuarbeiten und dem Verwaltungsrat nach Anhdrung der

Kommission zu unterbreiten,

e)  die mehrjéhrige Programmplanung und das jahrliche Arbeitsprogramm

durchzufuhren und dem Verwaltungsrat Gber die Durchfuhrung Bericht zu erstatten,

PE-CONS 19/16 57

DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=RAT&code2=&gruppen=Link:PE-CONS%2019/16;Code:PE-CONS;Nr:19;Year:16&comp=19%7C2016%7CPE-CONS

f)  einen geeigneten Entwurf der Durchfiihrungsbestimmungen zum Beamtenstatut und
zu den Beschéftigungsbedingungen fir die sonstigen Bediensteten nach dem
Verfahren des Artikels 110 des Statuts auszuarbeiten,

g) den Entwurf des konsolidierten Jahresberichts tiber die Tatigkeiten von Europol zu

erstellen und dem Verwaltungsrat zur Annahme vorzulegen,

h)  einen Aktionsplan auf der Grundlage der Schlussfolgerungen interner oder externer
Auditberichte und Bewertungen sowie etwaiger Untersuchungsberichte und
Empfehlungen des OLAF und des EDSB zu erstellen und der Kommission zweimal
jahrlich und dem Verwaltungsrat regelméfig tber die erzielten Fortschritte Bericht

Zu erstatten,

i) die finanziellen Interessen der Union durch Malinahmen zur Verhinderung von
Betrug, Korruption und sonstigen rechtswidrigen Handlungen, unbeschadet der
Untersuchungsbefugnisse des OLAF, durch wirksame Kontrollen sowie, falls
Unregelmé&Rigkeiten festgestellt werden, durch die Einziehung zu Unrecht gezahlter
Betrége und gegebenenfalls durch wirksame, verhaltnisméRige und abschreckende

verwaltungsrechtliche und finanzielle Sanktionen zu schiitzen,

1) einen Entwurf einer internen Betrugsbekdmpfungsstrategie fur Europol auszuarbeiten

und sie dem Verwaltungsrat zur Annahme vorzulegen,

k)  einen Entwurf interner Bestimmungen zur Vermeidung und Beilegung von
Interessenkonflikten in Bezug auf die Mitglieder des Verwaltungsrats auszuarbeiten
und den Entwurf dieser Bestimmungen dem Verwaltungsrat zur Annahme

vorzulegen,

I)  den Entwurf der fur Europol geltenden Finanzregelung auszuarbeiten,
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1)

m) einen Entwurf des Voranschlags der Einnahmen und Ausgaben von Europol

auszuarbeiten und den Haushaltsplan von Europol auszufihren,

n)  den Vorsitzenden des Verwaltungsrats bei der VVorbereitung der

Verwaltungsratssitzungen zu unterstitzen,

0) den Verwaltungsrat regelméRig tber die Umsetzung der vorrangigen strategischen
und operativen Ziele der Union auf dem Gebiet der Kriminalitdtsbekampfung zu

informieren,

p) andere sich aus dieser Verordnung ergebende Aufgaben zu erfillen.

KAPITEL IV
INFORMATIONSVERARBEITUNG

Artikel 17

Informationsquellen
Europol verarbeitet ausschlieBlich Informationen, die ihr Gbermittelt werden
a)  von Mitgliedstaaten nach Mal3gabe ihres nationalen Rechts und geméal Artikel 7,

b)  von Unionseinrichtungen, Drittstaaten oder internationalen Organisationen gemaf
Kapitel V,

c)  von privaten Parteien und Privatpersonen gemal} Kapitel V.
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()

(3)

1)

Europol kann Informationen einschliel3lich personenbezogener Daten aus 6ffentlich
zugéanglichen Quellen wie dem Internet sowie 6ffentliche Daten direkt einholen und

verarbeiten.

Soweit Europol in Rechtsakten der Union oder in nationalen oder internationalen
Rechtsakten das Recht auf elektronischen Zugang zu Daten in nationalen oder
internationalen Informationssystemen oder Informationssystemen der Union eingerdumt
wird, kann sie auf diesem Wege Informationen, einschliel3lich personenbezogener Daten,
abrufen und verarbeiten, wenn dies zur Erfullung ihrer Aufgaben erforderlich ist. Fir den
Zugang von Europol zu diesen Daten und fur deren Verwendung durch Europol sind die
geltenden Bestimmungen dieser Rechtsakte der Union bzw. nationaler oder internationaler
Rechtsakte maligebend, soweit sie strengere Zugangs- und Verwendungsvorschriften
enthalten, als in dieser Verordnung vorgeschrieben. Zugang zu derartigen
Informationssystemen wird nur ordnungsgeman erméachtigtem Europol-Personal und nur
insoweit gewéhrt, wie dies der Erflllung ihrer Aufgaben dient und daftr verhaltnismagig

ist.
Artikel 18
Zwecke der Informationsverarbeitung

Sofern es fir die Verwirklichung ihrer Ziele nach Artikel 3 erforderlich ist, kann Europol
Informationen einschliel3lich personenbezogener Daten verarbeiten.
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2 Personenbezogene Daten durfen ausschlieRlich zu folgenden Zwecken verarbeitet werden:

a)  Abgleich zur Ermittlung etwaiger Zusammenhénge oder anderer relevanter

Verbindungen zwischen Informationen in Bezug auf

i)  Personen, die einer Straftat oder der Beteiligung an einer Straftat, fir die
Europol zustandig ist, verdachtigt werden oder die wegen einer solchen Straftat

verurteilt worden sind,

ii)  Personen, in deren Fall faktische Anhaltspunkte oder triftige Griinde dafur

vorliegen, dass sie Straftaten begehen werden, fur die Europol zustandig ist;
b)  strategische oder themenbezogene Analyse,
c)  operative Analyse;

d)  Erleichterung des Informationsaustauschs zwischen Mitgliedstaaten, Europol,

anderen Unionseinrichtungen, Drittstaaten und internationalen Organisationen.
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3) Die Verarbeitung fur die Zwecke operativer Analysen gemald Absatz 2 Buchstabe c erfolgt
im Wege von Projekten der operativen Analyse, fur die die folgenden besonderen
Garantien gelten:

a)  Fur jedes Projekt der operativen Analyse legt der Exekutivdirektor den spezifischen
Zweck, die Kategorien der personenbezogenen Daten und die Kategorien der
betroffenen Personen, die Beteiligten, die Dauer der Speicherung und die
Bedingungen fiir Zugriff auf bzw. Ubermittlung und Verwendung der betreffenden
Daten fest und unterrichtet den Verwaltungsrat und den EDSB darber;

b)  personenbezogene Daten dirfen nur fur die Zwecke des spezifischen Projekts der
operativen Analyse erhoben und verarbeitet werden. Stellt sich heraus, dass
personenbezogene Daten fur ein weiteres Projekt der operativen Analyse relevant
sein konnen, ist die Weiterverarbeitung dieser personenbezogenen Daten nur
insoweit zulassig, als diese Weiterverarbeitung notwendig und verhaltnismalig ist
und die personenbezogenen Daten mit den unter Buchstabe a festgelegten
Bestimmungen, die fur das andere Analyseprojekt gelten, vereinbar sind;

c)  nurordnungsgemald erméchtigtes Personal darf auf die Daten des jeweiligen Projekts
zugreifen und diese verarbeiten.

4) Die Verarbeitung geméafl den Absétzen 2 und 3 erfolgt unter Einhaltung der in dieser
Verordnung festgelegten Datenschutzgarantien. Diese Verarbeitungsvorgénge werden von
Europol ordnungsgemal dokumentiert. Die Dokumentation wird dem
Datenschutzbeauftragten und dem EDSB auf Verlangen zur Verfligung gestellt, damit
diese die Rechtmaligkeit der Verarbeitungsvorgénge Uberprifen kénnen.
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()

(6)

(7)

Kategorien personenbezogener Daten und Kategorien von betroffenen Personen, deren
Daten zu den in Absatz 2 genannten Zwecken erhoben und verarbeitet werden durfen, sind

in Anhang Il aufgefthrt.

Europol kann Daten vorubergehend verarbeiten, um zu bestimmen, ob die betreffenden
Daten fiir ihre Aufgaben relevant sind und, falls dies der Fall ist, fir welche der in

Absatz 2 genannten Zwecke sie relevant sind. Der Verwaltungsrat legt auf VVorschlag des
Exekutivdirektors und nach Anhérung des EDSB die Bedingungen fur die Verarbeitung
dieser Daten genauer fest, insbesondere hinsichtlich des Zugangs zu den Daten und ihrer
Verwendung sowie der Fristen flr die Speicherung und Léschung der Daten, die unter
gebuhrender Beriicksichtigung der in Artikel 28 genannten Grundsétze sechs Monate nicht

Uberschreiten dirfen.

Der Verwaltungsrat erlasst nach Konsultation des EDSB gegebenenfalls Leitlinien zur
genaueren Festlegung der Verfahren fir die Verarbeitung von Informationen fir die in
Absatz 2 aufgefiihrten Zwecke im Einklang mit Artikel 11 Absatz 1 Buchstabe g.
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(1)

)

(3)

Artikel 19
Bestimmung des Zwecks der Informationsverarbeitung durch Europol

und entsprechende Einschrankungen

Die Mitgliedstaaten, Unionseinrichtungen, Drittstaaten oder internationale Organisationen,
die Informationen an Europol Gbermitteln, bestimmen, zu welchem Zweck oder welchen
Zwecken gemal’ Artikel 18 diese Informationen verarbeitet werden dirfen. Andernfalls
verarbeitet Europol im Einvernehmen mit dem Informationslieferanten die Informationen,
um zu bestimmen, wie sachdienlich die Informationen sind und zu welchem Zweck oder
welchen Zwecken sie weiterverarbeitet werden dirfen. Europol darf Informationen nur
dann zu einem anderen Zweck als dem Zweck, zu dem sie Gbermittelt wurden, verarbeiten,

wenn der Informationslieferant dem zustimmt.

Mitgliedstaaten, Unionseinrichtungen, Drittstaaten und internationale Organisationen
kénnen bei der Ubermittlung von Informationen an Europol etwaige fiir den Datenzugriff
oder die Datenverwendung geltende Einschrankungen allgemeiner oder besonderer Art
vorsehen, insbesondere bezlglich der Weitergabe, Loschung oder Vernichtung der
Informationen. Sollten sich derartige Einschrankungen erst nach der Ubermittlung der
Informationen als notwendig erweisen, so setzen sie Europol hiervon in Kenntnis. Europol

leistet den Einschrankungen Folge.

In hinreichend begriindeten Fallen kann Europol fir den Zugang zu oder die Verwendung
von aus 6ffentlich zuganglichen Quellen eingeholten Informationen seitens der
Mitgliedstaaten, Unionseinrichtungen, Drittstaaten und internationalen Organisationen

Einschrankungen vorsehen.
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Artikel 20
Zugang der Mitgliedstaaten und des Europol-Personals

zu von Europol gespeicherten Informationen

1) Die Mitgliedstaaten haben nach Mal3gabe ihres nationalen Rechts und geméaR Artikel 7
Absatz 5 Zugang zu allen Informationen, die zu den in Artikel 18 Absatz 2 Buchstaben a
und b genannten Zwecken tbermittelt wurden, und kdnnen diese Informationen
durchsuchen. Das Recht von Mitgliedstaaten, Unionseinrichtungen, Drittstaaten und
internationalen Organisationen, Einschrankungen gemaR Artikel 19 Absatz 2 vorzusehen,
bleibt davon unberhrt.

2 Die Mitgliedstaaten haben nach Mal3gabe ihres nationalen Rechts und geméal Artikel 7
Absatz 5 indirekten Zugriff auf die zu den Zwecken von Artikel 18 Absatz 2 Buchstabe ¢
ubermittelten Informationen nach dem Treffer/Kein-Treffer-Verfahren. Dies gilt
unbeschadet etwaiger Einschrankungen gemal Artikel 19 Absatz 2 seitens der die
Informationen tbermittelnden Mitgliedstaaten, Unionseinrichtungen, Drittstaaten oder

internationalen Organisationen.

Im Fall eines Treffers leitet Europol das Verfahren ein, durch das die Information, die den
Treffer ausgeldst hat, nach Zustimmung der Stelle, die die Information an Europol

ubermittelt hat, weitergegeben werden darf.

3) Nach MaRgabe des nationalen Rechts dirfen der Zugriff auf die und die
Weiterverarbeitung der in den Absatzen 1 und 2 genannten Informationen durch die
Mitgliedstaaten nur flr die Zwecke der Verhiitung und Bekampfung folgender Formen von

Straftaten erfolgen:

a)  Formen der Kriminalitét, fur die Europol zustandig ist, und

PE-CONS 19/16 65
DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=RAT&code2=&gruppen=Link:PE-CONS%2019/16;Code:PE-CONS;Nr:19;Year:16&comp=19%7C2016%7CPE-CONS

(4)

(1)

b)  anderer Formen schwerer Kriminalitat, wie sie im Rahmenbeschluss 2002/584/J1 des

Rates ! aufgefiihrt sind.

VVom Exekutivdirektor ordnungsgemal? erméachtigte Europol-Bedienstete haben zu den von
Europol verarbeiteten Informationen unbeschadet des Artikels 67 und in dem Malie

Zugang, wie es die Ausubung ihrer Pflichten erfordert.

Artikel 21

Zugang von Eurojust und OLAF zu von Europol gespeicherten Informationen

Europol ergreift alle geeigneten MalRnahmen, um sicherzustellen, dass Eurojust und OLAF
im Rahmen ihrer Befugnisse indirekten Zugriff auf die zu den Zwecken von Artikel 18
Absatz 2 Buchstaben a, b und c Ubermittelten Informationen nach dem Treffer/Kein-
Treffer-Verfahren haben; etwaige Einschrdnkungen gemaR Artikel 19 Absatz 2 des
Mitgliedstaats, der Unionseinrichtung, des Drittstaats oder der internationalen

Organisation, der bzw. die die Informationen Ubermittelt, bleiben davon unberthrt.

Im Fall eines Treffers leitet Europol das Verfahren ein, durch das die Information, die den
Treffer ausgel6st hat, nach Zustimmung der Stelle, die die Information an Europol
ubermittelt hat, weitergegeben werden darf, und zwar nur so weit, als die Daten, die den
Treffer ausgeldst haben, fir die rechtméiige Erfullung der Aufgaben von Eurojust bzw.
OLAF erforderlich sind.

Rahmenbeschluss 2002/584/J1 des Rates vom 13. Juni 2002 (iber den Europaischen
Haftbefehl und die Ubergabeverfahren zwischen den Mitgliedstaaten (ABI. L 190,
18.7.2002, p. 1).
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)

(3)

(4)

(5)

Europol und Eurojust kdnnen eine Arbeitsvereinbarung schlie3en, mit der sie innerhalb
ihrer jeweiligen Aufgabenbereiche den gegenseitigen Zugang zu allen fur die Zwecke
geméR Artikel 18 Absatz 2 Buchstabe a ubermittelten Informationen und die Mdglichkeit
von Suchabfragen bezliglich dieser Informationen sicherstellen. Dies gilt unbeschadet des
Rechts der Mitgliedstaaten, Unionseinrichtungen, Drittstaaten und internationaler
Organisationen, den Zugang zu diesen Daten und deren Verwendung einzuschrénken, und

im Einklang mit den Datenschutzgarantien dieser Verordnung.

Die in den Absatzen 1 und 2 genannten Suchabfragen durfen nur vorgenommen werden,
um zu ermitteln, ob zwischen bei Eurojust bzw. bei OLAF vorliegenden Informationen

Ubereinstimmungen mit bei Europol verarbeiteten Informationen bestehen.

Europol gestattet die in den Absétzen 1 und 2 genannten Suchabfragen erst, wenn ihr von
Eurojust mitgeteilt wurde, welche nationalen Mitglieder, stellvertretenden Mitglieder,
Assistenten und Eurojust-Bediensteten bzw. von OLAF mitgeteilt wurde, welche OLAF-

Bediensteten zur Vornahme derartiger Suchabfragen erméchtigt sind.

Falls im Laufe von Europol-Datenverarbeitungstatigkeiten zu einzelnen Ermittlungen von
Seiten Europols oder eines Mitgliedstaats festgestellt wird, dass Koordinierungs-,
Kooperations- oder Unterstiitzungsmalinahmen im Einklang mit dem Mandat von Eurojust
oder OLAF erforderlich sind, setzt Europol Letztere davon in Kenntnis und leitet das
Verfahren zur Weitergabe der betreffenden Informationen entsprechend der Entscheidung
des die Informationen tbermittelnden Mitgliedstaats ein. In einem solchen Fall spricht sich

Eurojust beziehungsweise OLAF mit Europol ab.
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(6)

(7)

(1)

()

Eurojust, d. h. das Kollegium, die nationalen Mitglieder, die stellvertretenden Mitglieder,
die Assistenten und die Eurojust-Bediensteten, sowie OLAF leisten etwaigen allgemeinen
oder besonderen Einschrankungen, die von Mitgliedstaaten, Unionseinrichtungen,
Drittstaaten oder internationalen Organisationen gemaf Artikel 19 Absatz 2 in Bezug auf
den Zugang zu den von ihnen Gbermittelten Daten oder deren Verwendung vorgesehen

wurden, Folge.

Europol, Eurojust und OLAF benachrichtigen einander, wenn nach der gegenseitigen
Abfrage von Daten geméal Absatz 2 oder infolge eines Treffers gemal Absatz 1 Anzeichen
dafur vorliegen, dass Daten fehlerhaft sein oder im Widerspruch zu anderen Daten stehen

kdnnen.

Artikel 22
Pflicht zur Unterrichtung der Mitgliedstaaten

Europol unterrichtet einen Mitgliedstaat gemaR Artikel 4 Absatz 1 Buchstabe b
unverziglich ber Informationen, die diesen betreffen. Falls diese Informationen jedoch
Einschrankungen nach Artikel 19 Absatz 2 unterliegen, die ihre Weitergabe verbieten, hélt
Europol Rucksprache mit dem Informationslieferanten, der die Einschrankung des

Zugangs festgelegt hat, und bittet diesen um Zustimmung zur Datenweitergabe.

In diesem Fall dirfen die Daten nicht ohne ausdrtickliche Einwilligung seitens des

Informationslieferanten weitergegeben werden.

Europol unterrichtet einen Mitgliedstaat ungeachtet etwaiger Einschrankungen des
Zugangs Uber Informationen, die ihn betreffen, wenn dies unbedingt erforderlich ist, um

eine unmittelbar drohende Gefahr fiir Leib und Leben abzuwenden.
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In einem solchen Fall unterrichtet Europol zugleich den Informationslieferanten von der
Weitergabe der Informationen und teilt ihm mit, welche Griinde bei der Situationsanalyse

zu dieser Entscheidung gefiihrt haben.

KAPITEL V
BEZIEHUNGEN ZU PARTNERN

ABSCHNITT 1
GEMEINSAME BESTIMMUNGEN

Artikel 23

Gemeinsame Bestimmungen

1) Soweit dies zur Erflllung ihrer Aufgaben erforderlich ist, kann Europol
Kooperationsbeziehungen zu Unionseinrichtungen entsprechend den Zielen dieser
Einrichtungen, den Behdrden von Drittstaaten, internationalen Organisationen und privaten

Parteien herstellen und unterhalten.

(2) Europol kann vorbehaltlich der in Artikel 19 Absatz 2 genannten Einschrankungen und
unbeschadet des Artikels 67 mit den in Absatz 1 des vorliegenden Artikels genannten
Einrichtungen direkt s&mtliche Informationen mit Ausnahme personenbezogener Daten

austauschen, soweit dies fir die Erfillung ihrer Aufgaben erforderlich ist.

3) Der Exekutivdirektor unterrichtet den Verwaltungsrat tber regelméaRige
Kooperationsbeziehungen, die Europol geméal’ den Absétzen 1 und 2 herstellen und
unterhalten will, und Gber die Entwicklung solcher Beziehungen, sobald sie hergestellt

sind.
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(4)

(5)

(6)

(7)

(8)

Europol kann fir die Zwecke gemal} den Absétzen 1 und 2 Arbeitsvereinbarungen mit
Stellen gemald Absatz 1 schlielen. Diese Arbeitsvereinbarungen dirfen nicht den
Austausch personenbezogener Daten zulassen und sind fur die Union oder ihre
Mitgliedstaaten nicht bindend.

Soweit dies fiir die rechtmaRige Erfillung ihrer Aufgaben erforderlich und verhéltnismafig
ist, kann Europol vorbehaltlich der Bestimmungen dieses Kapitels von den in Absatz 1

genannten Stellen personenbezogene Daten entgegennehmen und verarbeiten.

Unbeschadet des Artikels 30 Absatz 5 tibermittelt Europol personenbezogene Daten nur
dann an Unionseinrichtungen, Drittstaaten und internationale Organisationen, wenn dies
fiir die Verhitung und Bekampfung von Straftaten, die unter die Ziele von Europol fallen,
erforderlich ist, und nur im Einklang mit dieser Verordnung und wenn der Empfanger
zusagt, dass die Daten nur fur den Zweck verarbeitet werden, fur den sie Gbermittelt
wurden. Wurden die zu Gbermittelnden Daten von einem Mitgliedstaat geliefert, so holt
Europol die Zustimmung dieses Mitgliedstaates ein, es sei denn, der Mitgliedstaat hat fir
eine solche Weiterlbermittlung seine vorherige allgemeine oder unter bestimmten
Bedingungen stehende Zustimmung erteilt. Diese Zustimmung kann jederzeit widerrufen

werden.

Eine Weiterlibermittlung von bei Europol gespeicherten personenbezogenen Daten durch
Mitgliedstaaten, Unionseinrichtungen, Drittstaaten und internationale Organisationen ist

nur mit vorheriger ausdricklicher Genehmigung von Europol zuldssig.

Europol stellt sicher, dass alle Ubermittlungen von personenbezogenen Daten und die
Griinde fiir solche Ubermittlungen im Einklang mit dieser Verordnung ausfiihrlich

aufgezeichnet werden.
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)] Informationen, die eindeutig unter offenkundiger Verletzung der Menschenrechte erlangt

wurden, diirfen nicht verarbeitet werden.

ABSCHNITT 2
UBERMITTLUNG UND AUSTAUSCH PERSONENBEZOGENER DATEN

Artikel 24

Ubermittlung personenbezogener Daten an Unionseinrichtungen

Vorbehaltlich etwaiger Einschrankungen nach Artikel 19 Absatz 2 oder 3 und unbeschadet des
Artikels 67 kann Europol personenbezogene Daten direkt an eine Unionseinrichtung tbermitteln,
soweit dies fir die Erfullung der Aufgaben von Europol oder der betreffenden Unionseinrichtung
erforderlich ist.
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Artikel 25
Ubermittlung personenbezogener Daten an Drittstaaten und internationale Organisationen

1) Vorbehaltlich etwaiger Einschrankungen nach Artikel 19 Absatz 2 oder 3 und unbeschadet
des Artikels 67 kann Europol, soweit dies fur die Erfillung der Aufgaben von Europol
erforderlich ist, personenbezogene Daten an eine Behorde eines Drittstaates oder an eine
internationale Organisation auf der Grundlage eines der folgenden Instrumente

Ubermitteln:

a)  eines Beschlusses der Kommission gemaR Artikel 36 der Richtlinie (EU) 2016/ ...",
dem zufolge der Drittstaat oder ein Gebiet oder ein verarbeitender Sektor in diesem
Drittstaat oder die betreffende internationale Organisation einen ausreichenden

Datenschutz gewéhrleistet (Angemessenheitsbeschluss);

b)  eines internationalen Abkommens zwischen der Union und dem betreffenden
Drittstaat oder der betreffenden internationalen Organisation geméald Artikel 218
AEUV, das angemessene Garantien hinsichtlich des Schutzes der Privatsphére, der

Grundrechte und der Grundfreiheiten von Personen bietet, oder

ABI.: Bitte Nummer des Dokuments in PE-CONS 16/16 einfugen.
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c) einesvor dem 1. Mai 2017 geschlossenen Kooperationsabkommens zwischen
Europol und dem betreffenden Drittstaat oder der betreffenden internationalen
Organisation nach Artikel 23 des Beschlusses 2009/371/J1, das den Austausch

personenbezogener Daten zulasst.

Europol kann zur Umsetzung solcher Abkommen oder Angemessenheitsbeschliisse

Verwaltungsvereinbarungen schlieRen.

2 Der Exekutivdirektor unterrichtet den VVerwaltungsrat tber den Austausch
personenbezogener Daten auf der Grundlage von Angemessenheitsbeschliissen nach
Absatz 1 Buchstabe a.

3) Europol veroffentlicht auf ihrer Website ein Verzeichnis der Angemessenheitsbeschlisse,
Abkommen, Verwaltungsvereinbarungen oder sonstiger Rechtsinstrumente in Bezug auf
die Ubermittlung personenbezogener Daten gemaR Absatz 1 und halt dieses Verzeichnis

auf dem neuesten Stand.

4) Bis zum ... [fUnf Jahre nach Inkrafttreten dieser Verordnung] nimmt die Kommission eine
insbesondere den Datenschutz betreffende Bewertung der Bestimmungen vor, die in den in
Absatz 1 Buchstabe ¢ genannten Kooperationsabkommen enthalten sind. Die Kommission
unterrichtet das Europdische Parlament und den Rat iber das Ergebnis dieser Bewertung
und kann gegebenenfalls dem Rat eine Empfehlung flr einen Beschluss zur Genehmigung
der Er6ffnung von Verhandlungen im Hinblick auf den Abschluss von in Absatz 1

Buchstabe b genannten internationalen Abkommen unterbreiten.
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5) Abweichend von Absatz 1 kann der Exekutivdirektor in Einzelfallen die Ubermittlung

personenbezogener Daten an Drittstaaten oder internationale Organisationen genehmigen,

wenn die Ubermittlung

a)

b)

d)

zur Wahrung lebenswichtiger Interessen der betroffenen Person oder einer anderen

Person erforderlich ist,

nach dem Recht des Mitgliedstaats, aus dem die personenbezogenen Daten
ubermittelt werden, zur Wahrung berechtigter Interessen der betroffenen Person

notwendig ist,

zur Abwehr einer unmittelbaren und ernsthaften Gefahr fir die 6ffentliche Sicherheit

eines Mitgliedstaats oder eines Drittlands unerlasslich ist,

zur Verhitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder zur

Vollstreckung strafrechtlicher Sanktionen erforderlich ist oder

in Einzelféallen zur Begriindung, Geltendmachung oder Abwehr von
Rechtsanspriichen im Zusammenhang mit der Verhitung, Aufdeckung,
Untersuchung oder Verfolgung einer bestimmten Straftat oder der Vollstreckung

einer bestimmten strafrechtlichen Sanktion notwendig ist.

Personenbezogene Daten durfen nicht bermittelt werden, wenn der Exekutivdirektor

feststellt, dass Grundrechte und -freiheiten der betroffenen Person das offentliche Interesse

an der Ubermittlung im Sinne der Buchstaben d und e iiberwiegen.

Ausnahmeregelungen nach diesem Absatz gelten nicht fiir systematische, massive oder

strukturelle Ubermittlungen.
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(6)

(")

(8)

1)

Abweichend von Absatz 1 kann der Verwaltungsrat im Einvernehmen mit dem EDSB bei
entsprechenden angemessenen Garantien hinsichtlich des Schutzes der Privatsphare, der
Grundrechte und der Grundfreiheiten von Personen eine Kategorie von Ubermittlungen
gemald Absatz 5 Buchstaben a bis e furr einen Zeitraum von hochstens einem Jahr, der
verlangerbar ist, genehmigen. Eine solche Genehmigung muss hinreichend begriindet und

dokumentiert sein.

Der Exekutivdirektor teilt dem Verwaltungsrat und dem EDSB so rasch wie moéglich die
Félle mit, in denen Absatz 5 angewandt wurde.

Europol héalt alle Ubermittlungen gemaR diesem Artikel ausfiihrlich schriftlich fest.

Artikel 26

Austausch personenbezogener Daten mit privaten Parteien

Soweit dies fur die Erfullung ihrer Aufgaben erforderlich ist, kann Europol von privaten
Parteien erhaltene personenbezogene Daten verarbeiten, wenn ihr diese auf einem der

folgenden Wege zugehen:
a)  Uber eine nationale Stelle gemal dem nationalen Recht,

b)  Uber die Kontaktstelle eines Drittstaates oder einer internationalen Organisation, mit
dem beziehungsweise der Europol vor dem 1. Mai 2017 ein Kooperationsabkommen
nach Artikel 23 des Beschlusses 2009/371/J1 geschlossen hat, das den Austausch

personenbezogener Daten zul&sst, oder
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c) Uber eine Behorde eines Drittstaates oder eine internationale Organisation, die einem
Angemessenheitsbeschluss gemaR Artikel 25 Absatz 1 Buchstabe a dieser
Verordnung unterliegt oder mit der die Union eine internationale Ubereinkunft nach
Artikel 218 AEUV geschlossen hat.

(2 Erhélt Europol dennoch personenbezogene Daten unmittelbar von privaten Parteien und
kann die betreffende nationale Stelle, Kontaktstelle oder Behorde nach Absatz 1 nicht
ermittelt werden, so darf Europol diese personenbezogenen Daten ausschlie3lich zum
Zweck eben dieser Ermittlung verarbeiten. Die personenbezogenen Daten werden
anschlieBend unverzuglich an die betreffende nationale Stelle, Kontaktstelle oder Behorde
weitergeleitet und geldscht, es sei denn, die betreffende nationale Stelle, Kontaktstelle oder
Behorde legt diese personenbezogenen Daten gemald Artikel 19 Absatz 1 innerhalb von
vier Monaten ab der Ubertragung erneut vor. Europol stellt mit technischen Mitteln sicher,
dass die betreffenden Daten wahrend dieses Zeitraums nicht flr eine Verarbeitung zu

anderen Zwecken zugénglich sind.

3) Im Anschluss an die Ubermittlung personenbezogener Daten gemaf Absatz 5 Buchstabe ¢
kann Europol diesbeziiglich personenbezogene Daten unmittelbar von einer privaten Partei
entgegennehmen, wenn diese erklart, dass sie gemal geltendem Recht befugt ist, diese
Daten zu Ubermitteln, um sie zur Erfillung der in Artikel 4 Absatz 1 Buchstabe m
aufgefiihrten Aufgabe zu verarbeiten.
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(4)

()

Erhalt Europol personenbezogene Daten von einer privaten Partei in einem Drittstaat, mit
dem keine Ubereinkunft besteht, die entweder auf der Grundlage des Artikels 23 des
Beschlusses 2009/371/J1 oder auf der Grundlage des Artikels 218 AEUV geschlossen
wurde, oder der keinem Angemessenheitsbeschluss gemaR Artikel 25 Absatz 1
Buchstabe a dieser Verordnung unterliegt, so kann Europol diese Daten nur einem
betroffenen Mitgliedstaat oder Drittstaat tibermitteln, mit dem eine solche Ubereinkunft

geschlossen wurde.

Europol darf personenbezogene Daten nur dann im Einzelfall an private Parteien
ubermitteln, soweit dies unbedingt erforderlich ist, vorbehaltlich etwaiger
Einschrankungen gemaR Artikel 19 Absatz 2 oder 3 und unbeschadet des Artikels 67,

wenn:

a) die Ubermittlung zweifelsfrei im Interesse der betroffenen Person liegt und die
Einwilligung der betroffenen Person erteilt wurde oder die Umstande eine

Einwilligung eindeutig vermuten lassen,

b)  die Ubermittlung der Daten zur Verhinderung einer unmittelbar bevorstehenden
Begehung einer Straftat — einschliel3lich einer terroristischen Straftat —, fir die

Europol zustandig ist, absolut erforderlich ist, oder

c) die Ubermittlung personenbezogener Daten, die ¢ffentlich zuganglich sind, zur
Erfullung der in Artikel 4 Absatz 1 Buchstabe m aufgefiihrten Aufgabe unbedingt

erforderlich ist und die folgenden Voraussetzungen erfillt sind:
i)  Die Ubermittlung betrifft einen bestimmten Einzelfall und

i)  im konkreten Fall Uberwiegen keine Grundrechte und -freiheiten der

betroffenen Person gegeniiber dem offentliche Interesse an einer Ubermittlung.
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(6)

Wenn die betreffende private Partei nicht in der Union oder in einem Staat niedergelassen
ist, mit dem Europol ein Kooperationsabkommen geschlossen hat, das den Austausch
personenbezogener Daten zuldsst, oder mit dem die Union eine internationale
Ubereinkunft nach Artikel 218 AEUV geschlossen hat oder der Gegenstand eines
Angemessenheitsbeschlusses gemaRl Artikel 25 Absatz 1 Buchstabe a der vorliegenden
Verordnung ist, wird die Ubermittlung im Sinne von Absatz 5 Buchstaben a und b dieses

Artikels nur genehmigt, falls die Ubermittlung

a)  zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen

Person erforderlich ist, oder
b)  flr die Wahrung berechtigter Interessen der betroffenen Person erforderlich ist, oder

c)  zur Abwehr einer unmittelbaren und ernsthaften Gefahr flr die 6ffentliche Sicherheit

eines Mitgliedstaats oder eines Drittlands unerlasslich ist, oder

d) in Einzelfallen zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder

Verfolgung von Straftaten, fur die Europol zusténdig ist, erforderlich ist, oder

e) in Einzelféllen zur Begriindung, Geltendmachung oder Abwehr von
Rechtsanspriichen im Zusammenhang mit der Verhitung, Aufdeckung,
Untersuchung oder Verfolgung einer bestimmten Straftat, fiir die Europol zustandig

ist, notwendig ist.

(7) Europol stellt sicher, dass alle Ubermittlungen von personenbezogenen Daten und die
Griinde fir diese Ubermittlungen im Einklang mit dieser Verordnung ausfiihrlich
aufgezeichnet und dem EDSB gemaR Artikel 40 auf Verlangen mitgeteilt werden.
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(8)

(9)

(10)

1)

Beruhren die erhaltenen oder zu tbermittelnden personenbezogenen Daten die Interessen
eines Mitgliedstaats, so unterrichtet Europol unverziglich die nationale Stelle des
betreffenden Mitgliedstaats.

Europol nimmt nicht mit privaten Parteien Kontakt auf, um personenbezogene Daten

einzuholen.

Die Kommission bewertet bis zum 1. Mai 2019 die Praxis des direkten Austauschs

personenbezogener Daten mit privaten Parteien.

Artikel 27

Informationen von Privatpersonen

Soweit dies fiir die Erfullung ihrer Aufgaben erforderlich ist, kann Europol Informationen
von Privatpersonen entgegennehmen und verarbeiten. Personenbezogene Daten, die von
Privatpersonen stammen, dirfen von Europol nur dann verarbeitet werden, wenn ihr diese

Daten auf einem der folgenden Wege zugehen:
a)  Uber eine nationale Stelle gemaR den nationalen Rechtsvorschriften,

b)  Uber die Kontaktstelle eines Drittstaats oder einer internationalen Organisation, mit
dem beziehungsweise der Europol vor dem 1. Mai 2017 ein Kooperationsabkommen
nach Artikel 23 des Beschlusses 2009/371/J1 geschlossen hat, das den Austausch

personenbezogener Daten zulésst, oder

c)  Uber eine Behorde eines Drittstaats oder eine internationale Organisation, die einem
Angemessenheitsbeschluss gemaR Artikel 25 Absatz 1 Buchstabe a unterliegt oder
mit der die Union eine internationale Ubereinkunft nach Artikel 218 AEUV

geschlossen hat.
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)

(3)

(4)
(®)

1)

Erhalt Europol Informationen einschlieRlich personenbezogener Daten von einer
Privatperson mit Wohnsitz in einem Drittstaat, mit dem keine internationale Ubereinkunft
besteht, die entweder auf der Grundlage von Artikel 23 des Beschlusses 2009/371/J1 oder
auf der Grundlage von Artikel 218 AEUV geschlossen wurde oder der keinem
Angemessenheitsbeschluss gemaR Artikel 25 Absatz 1 Buchstabe a der vorliegenden
Verordnung unterliegt, so darf Europol diese Informationen nur einem betroffenen
Mitgliedstaat oder Drittstaat tibermitteln, mit dem eine solche Ubereinkunft geschlossen

wurde.

Berlhren die erhaltenen personenbezogenen Daten die Interessen eines Mitgliedstaats, so

unterrichtet Europol unverziiglich die nationale Stelle des betreffenden Mitgliedstaats.
Europol nimmt nicht mit Privatpersonen Kontakt auf, um Informationen einzuholen.

Unbeschadet der Artikel 36 und 37 darf Europol keine personenbezogenen Daten an

Privatpersonen ubermitteln.

KAPITEL VI
DATENSCHUTZGARANTIEN

Artikel 28

Grundsatze des Datenschutzes
Personenbezogene Daten miissen

a)  nach Treu und Glauben und auf rechtméaRige Weise verarbeitet werden;
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b)

d)

f)

flr genau festgelegte, eindeutige und rechtmélige Zwecke erhoben werden und
dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden. Die Weiterverarbeitung personenbezogener Daten zu
historischen oder statistischen Zwecken oder flr wissenschaftliche
Forschungszwecke ist nicht als unvereinbar anzusehen, wenn Europol geeignete
Garantien vorsieht, um insbesondere sicherzustellen, dass die Daten nicht fir andere

Zwecke verarbeitet werden;

dem Zweck angemessen und sachlich relevant sowie auf das fur die Zwecke der
Datenverarbeitung notwendige Mal} beschréankt sein;

sachlich richtig sein und auf dem neuesten Stand gehalten werden; dabei sind alle
angemessenen MaRnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unzutreffend sind, unverzuglich geléscht

oder berichtigt werden;

in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
ermdoglicht, und zwar nicht langer, als es flr die Realisierung der Zwecke, flr die sie

verarbeitet werden, erforderlich ist; und

auf eine Weise verarbeitet werden, die eine angemessene Sicherheit der

personenbezogenen Daten sicherstellt.

(2) Europol macht der Offentlichkeit ein Dokument zugéanglich, in dem die Bestimmungen fiir
die Verarbeitung personenbezogener Daten und die Mdéglichkeiten der betroffenen
Personen zur Ausubung ihrer Rechte in verstandlicher Form dargelegt sind.
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(1)

()

Artikel 29
Bewertung der Zuverlassigkeit der Quelle und Richtigkeit der Informationen

Die Zuverlassigkeit der Quelle der von einem Mitgliedstaat stammenden Informationen
wird nach Mdglichkeit von dem Mitgliedstaat, der die Informationen liefert, anhand

folgender Quellenbewertungskodes bewertet:

(A): Es bestehen keine Zweifel an der Authentizitat, Verlasslichkeit und Eignung der
Quelle oder die Informationen stammen von einer Quelle, die sich in allen Féllen als

verlasslich erwiesen hat;

(B): es handelt sich um eine Quelle, deren Informationen sich in den meisten Féllen als

verlasslich erwiesen haben;

(C): es handelt sich um eine Quelle, deren Informationen sich in den meisten Féllen als

nicht verlasslich erwiesen haben;
(X): die Verlasslichkeit der Quelle kann nicht beurteilt werden.

Die Richtigkeit der von einem Mitgliedstaat stammenden Informationen wird nach
Maoglichkeit von dem Mitgliedstaat, der die Informationen liefert, anhand folgender

Informationsbewertungskodes bewertet:

(2): Informationen, an deren Wahrheitsgehalt kein Zweifel besteht;

(2): Informationen, die der Quelle, nicht aber dem Beamten, der sie weitergibt, personlich

bekannt sind;
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3)

(4)

(5)

(6)

(3): Informationen, die der Quelle nicht persdnlich bekannt sind, die aber durch andere

bereits erfasste Informationen erhéartet werden;

(4): Informationen, die der Quelle nicht personlich bekannt sind und die sich auf keine

andere Weise erharten lassen.

Gelangt Europol anhand der bereits in ihrem Besitz befindlichen Informationen zu dem
Schluss, dass die Bewertung nach Absatz 1 oder 2 korrigiert werden muss, unterrichtet sie
den betreffenden Mitgliedstaat und versucht, Einvernehmen tiber eine Anderung der

Bewertung zu erzielen. Ohne dieses Einvernehmen andert Europol die Bewertung nicht.

Erhalt Europol von einem Mitgliedstaat Informationen ohne Bewertung nach Absatz 1
oder 2, so versucht Europol, die Verlasslichkeit der Quelle oder die Richtigkeit der
Informationen anhand der bereits im Besitz von Europol befindlichen Informationen zu
bewerten. Die Bewertung spezifischer Daten und Informationen erfolgt im Einvernehmen
mit dem Mitgliedstaat, der die Daten oder Informationen liefert. Ein Mitgliedstaat und
Europol kdnnen auBerdem allgemeine Vereinbarungen lber die Bewertung bestimmter
Arten von Daten und bestimmter Quellen treffen. Wird im Einzelfall kein Einvernehmen
erzielt oder gibt es keine allgemeine Vereinbarung, bewertet Europol die Informationen
oder Daten und weist solchen Informationen oder Daten die in Absatz 1 bzw. Absatz 2

genannten Bewertungskodes (X) und (4) zu.

Dieser Artikel gilt entsprechend, wenn Europol Daten oder Informationen von einer
Unionseinrichtung, einem Drittstaat, einer internationalen Organisation oder einer privaten

Partei erhélt.

Informationen aus 6ffentlich zuganglichen Quellen werden von Europol anhand der in den

Absatzen 1 und 2 genannten Bewertungskodes bewertet.
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(7)

1)

)

©)

Sind die Informationen das Ergebnis einer von Europol in Erfillung ihrer Aufgaben
vorgenommenen Analyse, so bewertet Europol diese Informationen nach Mal3gabe dieses
Artikels und im Einvernehmen mit den an der Analyse teilnehmenden Mitgliedstaaten.

Artikel 30
Verarbeitung besonderer Kategorien personenbezogener Daten

und verschiedener Kategorien von betroffenen Personen

Die Verarbeitung personenbezogener Daten in Bezug auf Opfer von Straftaten, Zeugen
oder andere Personen, die Informationen tiber Straftaten liefern kdnnen, oder in Bezug auf
Personen unter 18 Jahren ist erlaubt, wenn sie fiir die Verhltung oder Bek&mpfung von
Straftaten, die unter die Ziele von Europol fallen, unbedingt notwendig und

verhaltnismagig ist.

Unabhéngig davon, ob die Verarbeitung automatisiert oder nicht automatisiert erfolgt, ist
die Verarbeitung personenbezogener Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religitse oder philosophische Uberzeugungen oder eine
Gewerkschaftszugehdrigkeit einer Person hervorgehen, sowie die Verarbeitung genetischer
Daten und Daten, welche die Gesundheit oder das Sexualleben betreffen, verboten, es sei
denn, dass sie fir die Verhiitung oder Bekdmpfung von Straftaten, die unter die Ziele von
Europol fallen, unbedingt notwendig und verhaltnisméaRig ist und dass diese Daten andere
von Europol verarbeitete personenbezogene Daten ergénzen. Die Auswahl einer
bestimmten Gruppe von Personen allein anhand solcher personenbezogenen Daten ist

verboten.

Allein Europol hat unmittelbaren Zugriff auf die personenbezogenen Daten der in den
Absatzen 1 und 2 genannten Art. Der Exekutivdirektor erteilt einer begrenzten Anzahl von
Europol-Beamten in der vorgeschriebenen Form ein Zugriffsrecht, falls dies fir die

Erfallung ihrer Aufgaben erforderlich ist.
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(4)

(5)

(6)

(1)

)

Eine Entscheidung einer zustandigen Behorde, die nachteilige rechtliche Folgen fir eine
betroffene Person nach sich zieht, darf sich auf keinen Fall ausschlielich auf eine
automatisierte Datenverarbeitung der in Absatz 2 genannten Art stiitzen, es sei denn, die

Entscheidung ist nach nationalem oder Unionsrecht ausdriicklich zul&ssig.

Personenbezogene Daten der in den Absétzen 1 und 2 genannten Art dirfen nicht an
Mitgliedstaaten, Unionseinrichtungen, Drittstaaten oder internationale Organisationen
iibermittelt werden, es sei denn, diese Ubermittlung ist in Einzelfallen im Zusammenhang
mit Straftaten, die unter die Ziele von Europol fallen, unbedingt notwendig und

verhéltnismaRig und erfolgt im Einklang mit Kapitel V.

Jedes Jahr tibermittelt Europol dem EDSB eine statistische Ubersicht tiber alle von ihm

verarbeiteten personenbezogenen Daten der in Absatz 2 genannten Aurt.

Artikel 31
Speicher- und Léschfristen fir personenbezogene Daten

VVon Europol verarbeitete personenbezogene Daten diirfen nur so lange von Europol
gespeichert werden, wie dies fir die Zwecke, zu denen die Daten verarbeitet werden,

erforderlich und verhaltnismaRig ist.

Spatestens drei Jahre nach Beginn der Verarbeitung personenbezogener Daten prift
Europol in allen Féllen, ob eine weitere Speicherung dieser Daten erforderlich ist. Europol
kann beschliel3en, dass personenbezogene Daten bis zur ndchsten Prifung, die nach
weiteren drei Jahren stattfindet, gespeichert bleiben, wenn dies fiir die Erfullung der
Aufgaben von Europol weiterhin erforderlich ist. Die Griinde fur die weitere Speicherung
werden angegeben und schriftlich festgehalten. Wird keine Fortsetzung der Speicherung

beschlossen, werden die personenbezogenen Daten nach drei Jahren automatisch geldscht.
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©)

(4)

Q)

(6)

Werden personenbezogene Daten der in Artikel 30 Absatze 1 und 2 genannten Art fir

einen Zeitraum von mehr als funf Jahren gespeichert, so wird dies dem EDSB mitgeteilt.

Hat ein Mitgliedstaat, eine Unionseinrichtung, ein Drittstaat oder eine internationale
Organisation zum Zeitpunkt der Ubermittlung nach Artikel 19 Absatz 2 Einschrankungen
im Hinblick auf eine vorzeitige Léschung oder Vernichtung der personenbezogenen Daten
vorgesehen, so l6scht Europol die personenbezogenen Daten gemaR diesen VVorgaben.
Wird eine weitere Speicherung der Daten auf der Grundlage von Informationen, die Uber
diejenigen des Datenlieferanten hinausgehen, fur erforderlich gehalten, damit Europol ihre
Aufgaben erfillen kann, so ersucht Europol den Datenlieferanten um die Genehmigung,

die Daten weiter speichern zu durfen, und nennt ihm die Griinde fir dieses Ersuchen.

Ldscht ein Mitgliedstaat, eine Unionseinrichtung, ein Drittstaat oder eine internationale
Organisation in seinen beziehungsweise ihren eigenen Dateien an Europol ubermittelte
personenbezogene Daten, so teilt er beziehungsweise sie dies Europol mit. Europol lI6scht
daraufhin die Daten, es sei denn, Europol halt aufgrund von Informationen, die tber
diejenigen des Datenlieferanten hinausgehen, eine weitere Speicherung der Daten zur
Erfullung ihrer Aufgaben fiir erforderlich. Europol unterrichtet den Datenlieferanten von

der weiteren Speicherung der Daten und begriindet die Fortsetzung der Speicherung.
Personenbezogene Daten werden nicht geldscht, wenn

a)  die Interessen einer betroffenen Person beeintrachtigt wirden, die schutzbeddirftig ist.
In diesem Fall durfen die Daten nur mit ausdriicklicher schriftlicher Einwilligung der

betroffenen Person verwendet werden;
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b) ihre Richtigkeit von der betroffenen Person bestritten wird, solange bis der
Mitgliedstaat oder Europol gegebenenfalls Gelegenheit haben, die Richtigkeit der

Daten zu Uberpriifen;

c) sie fir Beweiszwecke oder zur Feststellung, Austibung oder Verteidigung von

Rechtsanspriichen weiter aufbewahrt werden missen; oder

d) die betroffene Person Einspruch gegen ihre Loschung erhebt und stattdessen eine

Einschrankung der Nutzung der Daten fordert.

Artikel 32

Sicherheit der Verarbeitung

1) Europol ergreift geeignete technische und organisatorische Maltnahmen, um der zufélligen
oder widerrechtlichen Vernichtung, dem zufélligen Verlust, der unbefugten Weitergabe
oder Verénderung der Daten und dem unbefugten Zugang zu ihnen sowie jeder anderen

Form ihrer unrechtmaligen Verarbeitung vorzubeugen.

(2) Europol und jeder Mitgliedstaat trifft im Hinblick auf die automatisierte Datenverarbeitung

Malnahmen, die geeignet sind,

a)  Unbefugten den Zugang zu Datenverarbeitungsanlagen, mit denen personenbezogene

Daten verarbeitet werden, zu verwehren (Zugangskontrolle);

b)  zu verhindern, dass Datentrager unbefugt gelesen, kopiert, verandert oder entfernt

werden kénnen (Datentrégerkontrolle);

c) die unbefugte Dateneingabe sowie die unbefugte Kenntnisnahme, Anderung oder

Loschung gespeicherter personenbezogener Daten zu verhindern (Speicherkontrolle);
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d)

9)

h)

)

K)

zu verhindern, dass automatisierte Datenverarbeitungssysteme mithilfe von
Einrichtungen zur Dateniibertragung von Unbefugten genutzt werden kénnen

(Benutzerkontrolle);

zu gewadhrleisten, dass die zur Benutzung eines automatisierten
Datenverarbeitungssystems Berechtigten nur auf die ihrer Zugangsberechtigung

unterliegenden Daten zugreifen kdnnen (Zugriffskontrolle);

zu gewabhrleisten, dass Uberprift und festgestellt werden kann, an welche Stellen
personenbezogene Daten durch Einrichtungen zur Datenubertragung tbermittelt

werden koénnen oder Gbermittelt worden sind (Ubermittlungskontrolle);

zu gewahrleisten, dass Uberprift und festgestellt werden kann, welche
personenbezogenen Daten wann und von wem in automatisierte

Datenverarbeitungssysteme eingegeben worden sind (Eingabekontrolle);

zu gewahrleisten, dass Uberprift und festgestellt werden kann, auf welche Daten von
welchem Mitarbeiter zu welcher Zeit zugegriffen wurde (Zugriffsprotokoll);

zu verhindern, dass bei der Ubertragung personenbezogener Daten oder beim
Transport von Datentragern die Daten unbefugt gelesen, kopiert, gedndert oder

geléscht werden konnen (Transportkontrolle);

zu gewabhrleisten, dass eingesetzte Systeme im Stérungsfall unverzuglich
wiederhergestellt werden kdnnen (Wiederherstellung); und

zu gewdhrleisten, dass die Funktionen des Systems fehlerfrei ablaufen, auftretende
Fehlfunktionen unverzuglich gemeldet werden (Verlasslichkeit) und gespeicherte

Daten nicht durch Fehlfunktionen des Systems verfalscht werden (Unverfélschtheit).
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©)

Europol und die Mitgliedstaaten treffen VVorkehrungen, damit auch bei Beteiligung
verschiedener Informationssysteme den Sicherheitserfordernissen Rechnung getragen

wird.

Artikel 33

Datenschutz durch Technik

Europol flhrt geeignete technische und organisatorische Mallnahmen und Verfahren durch, durch

die sichergestellt wird, dass die Datenverarbeitung den Anforderungen dieser Verordnung geniigt

und die Rechte der betroffenen Person gewahrt werden.

Artikel 34

Meldung von Verletzungen des Schutzes personenbezogener Daten an die betreffenden Behdrden

)

(2)

Im Falle einer Verletzung des Schutzes personenbezogener Daten unterrichtet Europol
unverziglich den EDSB und die betreffenden zustandigen Behorden der Mitgliedstaaten,
im Einklang mit den in Artikel 7 Absatz 5 festgelegten Bedingungen, sowie den

betreffenden Datenlieferanten von dieser Verletzung.
Die Meldung gemaR Absatz 1 muss mindestens Folgendes enthalten:

a)  eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich und angezeigt mit Angabe der Kategorien und der Zahl der
betroffenen Personen, der betroffenen Datenkategorien und der Zahl der betroffenen

Datensatze;

b)  eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes

personenbezogener Daten;
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(3)

1)

)

c) eine Beschreibung der von Europol vorgeschlagenen oder ergriffenen MalRnahmen

zur Behandlung der Verletzung des Schutzes personenbezogener Daten; und

d)  gegebenenfalls eine Angabe empfohlener Malinahmen zur Einddmmung etwaiger

nachteiliger Auswirkungen der Verletzung des Schutzes personenbezogener Daten.

Europol dokumentiert etwaige Verletzungen des Schutzes personenbezogener Daten,
einschliellich der die Verletzung betreffenden Tatsachen, der Auswirkungen der
Verletzung und der getroffenen Abhilfemafinahmen und ermdglicht damit dem EDSB die
Uberpriifung der Einhaltung dieses Artikels.

Artikel 35
Benachrichtigung der betroffenen Person

von einer Verletzung des Schutzes ihrer personenbezogenen Daten

Vorbehaltlich des Absatzes 4 dieses Artikels gilt fur den Fall, dass eine Verletzung des
Schutzes personenbezogener Daten im Sinne des Artikels 34 wahrscheinlich eine schwere
Beeintrachtigung der Rechte und Freiheiten der betroffenen Person zur Folge hat, dass
Europol unverziglich die betroffene Person von der Verletzung des Schutzes

personenbezogener Daten benachrichtigt.

Die in Absatz 1 genannte Benachrichtigung der betroffenen Person umfasst soweit moglich
eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, eine
Angabe empfohlener Malinahmen zur Einddmmung etwaiger nachteiliger Auswirkungen
der Verletzung des Schutzes personenbezogener Daten sowie den Namen und die

Kontaktdaten des Datenschutzbeauftragten.
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©)

Verfugt Europol nicht Gber die Kontaktdaten der betroffenen Person, so ersucht sie den
Datenlieferanten, die betroffene Person von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen und Europol tber die getroffenen
Entscheidungen zu unterrichten. Die die Daten liefernden Mitgliedstaaten benachrichtigen
die betroffene Person nach den in ihrem nationalen Recht vorgesehenen Verfahren von der

Verletzung des Schutzes personenbezogener Daten.

4) Die Benachrichtigung der betroffenen Person von der Verletzung des Schutzes
personenbezogener Daten ist nicht erforderlich, wenn
a)  Europol geeignete technische SchutzmaRnahmen auf die von der Verletzung

betroffenen personenbezogenen Daten angewandt hat, die die betreffenden Daten flr
alle Personen verschlisseln, die nicht zum Zugriff auf die Daten befugt sind,

b)  Europol durch nachfolgende MalRnahmen sichergestellt hat, dass die Rechte und
Freiheiten der betroffenen Personen aller Wahrscheinlichkeit nach nicht mehr
erheblich beeintrachtigt werden, oder

c) die Benachrichtigung insbesondere angesichts der Zahl der betroffenen Falle mit
einem unverhaltnismaRigen Aufwand verbunden waére. In diesen Fallen hat
stattdessen eine offentliche Bekanntmachung oder eine &hnliche Malinahme zu
erfolgen, durch die die betroffenen Personen vergleichbar wirksam unterrichtet
werden.

(5) Die Benachrichtigung der betroffenen Person kann aufgeschoben, eingeschrénkt oder
unterlassen werden, sofern eine derartige MaRnahme — unter gebiihrender
Berucksichtigung der legitimen Interessen der betroffenen Person — notwendig ist, um
a)  zuvermeiden, dass behordliche oder gerichtliche Ermittlungen, Untersuchungen oder

Verfahren behindert werden;
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b)

d)

zu vermeiden, dass die Verhltung, Aufdeckung, Untersuchung oder Verfolgung von

Straftaten beeintrachtigt wird, oder um Strafen zu vollstrecken;

die 6ffentliche und nationale Sicherheit zu schiitzen;

die Rechte und Freiheiten Dritter zu schiitzen.

Artikel 36

Auskunftsrecht der betroffenen Person

Q) Jede betroffene Person hat das Recht, in angemessenen Abstanden zu erfahren, ob sie
betreffende personenbezogene Daten von Europol verarbeitet werden.
2 Unbeschadet des Absatzes 5 tibermittelt Europol der betroffenen Person
a)  eine Bestatigung, ob sie betreffende Daten verarbeitet werden oder nicht,
b)  zumindest Angaben zu den Zwecken der Verarbeitung, den Datenkategorien, die
verarbeitet werden, den Empféngern oder Kategorien von Empfangern, an die die
Daten Gbermittelt werden,
c) eine Mitteilung in verstandlicher Form (ber die Daten, die Gegenstand der
Verarbeitung sind, sowie (iber alle verfligbaren Informationen zur Herkunft der
Daten,
d)  eine Angabe der Rechtsgrundlage fur die Datenverarbeitung,
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(3)

(4)

Q)

e) die geplante Speicherfrist,

f)  eine Belehrung tber das Recht auf Berichtigung, auf Léschung der sie betreffenden
personenbezogenen Daten bzw. auf Einschrankung der Verarbeitung dieser Daten
durch Europol.

Jede betroffene Person, die ihr Recht auf Zugang zu sie betreffenden personenbezogenen
Daten wahrnehmen will, kann dies bei der zu diesem Zweck benannten Behorde eines
Mitgliedstaats seiner Wahl beantragen, ohne dass ihr dadurch tiberméRige Kosten
entstehen. Die Behdrde leitet den Antrag unverzuglich, in jedem Fall aber innerhalb eines
Monats nach Eingang des Antrags, an Europol weiter.

Europol bestatigt den Eingang des Antrags nach Absatz 3. Europol beantwortet ihn
unverziglich, spatestens aber innerhalb von drei Monaten nach Eingang des Antrags der

nationalen Behérde bei Europol.

Europol konsultiert die zustdndigen Behdrden der Mitgliedstaaten unter den in Artikel 7
Absatz 5 festgelegten Bedingungen sowie den betreffenden Datenlieferanten, bevor sie
uber einen Antrag entscheidet. Eine Entscheidung tiber den Zugang zu personenbezogenen
Daten setzt eine enge Zusammenarbeit zwischen Europol und den Mitgliedstaaten sowie
dem Datenlieferanten, der vom Zugang der betroffenen Person zu solchen Daten
unmittelbar betroffen ist, voraus. Lehnt ein Mitgliedstaat oder der Datenlieferant die von
Europol vorgeschlagene Antwort ab, so setzt er Europol unter Angabe von Griinden im
Einklang mit Absatz 6 dieses Artikels davon in Kenntnis. Europol trégt jeder derartigen
Ablehnung umfassend Rechnung. Europol unterrichtet anschlieRend die betreffenden
zustandigen Behorden, im Einklang mit den in Artikel 7 Absatz 5 festgelegten

Bedingungen, sowie den Datenlieferanten Uber ihre Entscheidung.
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(6)

(")

Die Bereitstellung von Informationen infolge eines Antrags nach Absatz 1 kann verweigert
oder eingeschrankt werden, falls eine derartige Verweigerung oder Einschrankung
erforderlich ist

a)  fur die ordnungsgemalie Erfullung der Aufgaben von Europol,

b)  zum Schutz der Sicherheit und der 6ffentlichen Ordnung oder zur Bekampfung von
Straftaten,

c)  zur Gewadhrleistung, dass keine nationalen Ermittlungen gestort werden, oder
d)  zum Schutz der Rechte und Freiheiten Dritter.

Bei der Priifung, ob eine Ausnahme in Frage kommt, werden die Grundrechte und

Interessen der betroffenen Person beriicksichtigt.

Europol unterrichtet die betroffene Person schriftlich tber die Zugangsverweigerung oder -
einschrankung, tber die Griinde einer solchen Entscheidung und ihr Recht, beim EDSB
Beschwerde einzulegen. Wirde Absatz 6 durch die Bereitstellung dieser Informationen
wirkungslos, so teilt Europol der betroffenen Person lediglich mit, dass es eine
Uberpriifung vorgenommen hat, ohne dabei Hinweise zu geben, denen die Person

entnehmen konnte, dass bei Europol sie betreffende Daten verarbeitet werden.
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(1)

)

©)

Artikel 37
Recht auf Berichtigung, Loschung und Einschrankung

Jede betroffene Person, die gemaR Artikel 36 auf sie betreffende personenbezogene Daten,
die von Europol verarbeitet wurden, zugegriffen hat, hat das Recht, von Europol (ber die
zu diesem Zweck benannte Behorde in dem Mitgliedstaat ihrer Wahl die Berichtigung von
sie betreffenden fehlerhaften personenbezogenen Daten, die bei Europol gespeichert sind,
sowie deren Vervollstandigung oder Aktualisierung zu verlangen. Die Behdrde leitet den
Antrag unverziglich, in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags,

an Europol weiter.

Jede betroffene Person, die gemaR Artikel 36 auf sie betreffende personenbezogene Daten,
die von Europol verarbeitet wurden, zugegriffen hat, hat das Recht, von Europol Uber die
zu diesem Zweck benannte Behdrde in dem Mitgliedstaat ihrer Wahl die Léschung von sie
betreffenden personenbezogenen Daten, die bei Europol gespeichert sind, zu verlangen,
wenn diese fur die Zwecke, fur die sie erhoben oder weiterverarbeitet wurden, nicht mehr
benotigt werden. Die Behdrde leitet den Antrag unverzuglich, in jedem Fall aber innerhalb

eines Monats nach Eingang des Antrags, an Europol weiter.

Besteht berechtigter Grund zu der Annahme, dass eine Léschung die schutzwirdigen
Interessen der betroffenen Person beeintrachtigen wiirde, so werden die
personenbezogenen Daten nach Absatz 2 von Europol nicht gelscht, sondern lediglich
ihre Verarbeitung eingeschréankt. In ihrer Verarbeitung eingeschrankte Daten dirfen nur zu

dem Zweck verarbeitet werden, der ihrer Loschung entgegenstand.
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4 Wurden bei Europol gespeicherte personenbezogene Daten der in den Absatzen 1, 2 und 3
genannten Art Europol von Drittstaaten, internationalen Organisationen oder
Unionseinrichtungen Gbermittelt oder wurden sie unmittelbar durch private Parteien
ubermittelt oder von Europol aus 6ffentlich zugénglichen Quellen beschafft oder stammen
sie aus eigenen Analysen von Europol, so nimmt Europol die Berichtigung, Léschung oder
Einschrankung der Verarbeitung dieser Daten vor und unterrichtet gegebenenfalls die

betreffenden Datenlieferanten.

(5) Wurden bei Europol gespeicherte personenbezogene Daten der in den Absétzen 1, 2 und 3
genannten Art Europol von Mitgliedstaaten tbermittelt, so berichtigen oder l6schen die
betreffenden Mitgliedstaaten diese Daten im Rahmen ihrer jeweiligen Zustandigkeiten in

Abstimmung mit Europol bzw. schranken ihre Verarbeitung ein.

(6) Wurden Europol auf sonstige geeignete Weise unrichtige personenbezogene Daten
ubermittelt oder sind die Fehler in den von den Mitgliedstaaten gelieferten Daten auf eine
fehlerhafte oder unter VerstoR gegen diese Verordnung stehende Ubermittlung
zuriickzufuhren oder beruht die Fehlerhaftigkeit darauf, dass Europol Daten in nicht
ordnungsgemalier Weise oder unter Verstol3 gegen diese Verordnung eingegeben,
ubernommen oder gespeichert hat, so berichtigt oder 16scht Europol solche Daten in
Abstimmung mit dem betreffenden Datenlieferanten.

(7) In den in den Absétzen 4, 5 und 6 genannten Fallen werden alle Empfénger der
betreffenden Daten unverziglich unterrichtet. Diese Empfanger miissen dann gemaf den
fiir sie geltenden Regeln in ihrem eigenen System ebenfalls die entsprechende

Berichtigung, Loschung oder Einschrankung der Verarbeitung vornehmen.

(8) Europol teilt der betroffenen Person binnen kiirzester Frist, spatestens aber innerhalb von
drei Monaten nach Eingang eines Antrags nach Absatz 1 oder 2, schriftlich mit, dass die
betreffenden Daten berichtigt oder geldscht wurden bzw. ihre Verarbeitung eingeschrankt

wurde.
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(9)

(1)

()

(3)

Europol unterrichtet die betroffene Person innerhalb von drei Monaten nach Eingang eines
Antrags nach Absatz 1 oder 2 schriftlich tiber jede Verweigerung einer Berichtigung,
Loschung oder Einschrankung der Verarbeitung, tiber die Grinde flr eine solche
Verweigerung sowie uber die Moglichkeit, Beschwerde beim EDSB einzulegen oder den

Rechtsweg zu beschreiten.

Artikel 38
Datenschutzrechtliche Verantwortung

Europol speichert personenbezogene Daten so, dass gewahrleistet ist, dass ihre Quelle nach
MalRgabe von Artikel 17 feststellbar ist.

Die Verantwortung fir die Qualitat personenbezogener Daten gemald Artikel 28 Absatz 1
Buchstabe d liegt bei:

a)  dem Mitgliedstaat oder der Unionseinrichtung, der/die die personenbezogenen Daten

an Europol Gbermittelt hat,

b)  Europol, fur personenbezogene Daten, die von Drittstaaten oder internationalen
Organisationen oder unmittelbar von privaten Parteien tbermittelt wurden; fir von
Europol aus 6ffentlich zugénglichen Quellen abgerufene oder aus eigenen Analysen
von Europol stammende personenbezogene Daten oder fiir von Europol geman

Artikel 31 Absatz 5 gespeicherte personenbezogene Daten.

Stellt Europol fest, dass gemaR Artikel 17 Absatz 1 Buchstaben a und b Gbermittelte
personenbezogene Daten sachlich unrichtig sind oder unrechtméaf3ig gespeichert wurden, so

unterrichtet sie den Lieferanten dieser Daten davon.
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(4)

()

(6)

(7)

Europol ist fir die Einhaltung der Grundsétze nach Artikel 28 Absatz 1 Buchstaben a, b, c,

e und f verantwortlich.
Die Verantwortung fur die RechtmaRigkeit einer Datentibermittlung liegt bei:
a)  dem Mitgliedstaat, der personenbezogene Daten an Europol Gbermittelt hat,

b)  Europol, wenn Europol personenbezogene Daten an Mitgliedstaaten, Drittstaaten

oder internationale Organisationen Ubermittelt hat.

Bei Ubermittlungen zwischen Europol und Unionseinrichtungen liegt die Verantwortung

fir die RechtmaRigkeit der Ubermittlung bei Europol.

Unbeschadet des ersten Unterabsatzes sind sowohl Europol als auch der Empféanger fur die
RechtmaRigkeit dieser Ubermittlung verantwortlich, wenn Europol die Daten auf Ersuchen

des Empféangers Ubermittelt.

Europol tragt die Verantwortung fir alle von ihr durchgefihrten
Datenverarbeitungsvorgange mit Ausnahme des unter Nutzung der Infrastruktur von
Europol zwischen Mitgliedstaaten, Unionseinrichtungen, Drittstaaten und internationalen
Organisationen erfolgenden bilateralen Austauschs von Daten, auf die Europol keinen
Zugriff hat. Ein derartiger bilateraler Austausch erfolgt unter der Verantwortung der
betreffenden Stellen nach MaRgabe ihres Rechts. Die Sicherheit dieses Austauschs wird im

Einklang mit Artikel 32 gewéhrleistet.
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(1)

()

3)

Artikel 39
Vorherige Konsultation

Jede neue Art von Verarbeitungsvorgang, den es durchzufiihren gilt, ist Gegenstand einer

vorherigen Konsultation, wenn
a) in Artikel 30 Absatz 2 genannte besondere Kategorien von Daten verarbeitet werden,

b)  von der Art der Verarbeitung, insbesondere der Verarbeitung mit neuen
Technologien, Mechanismen oder Verfahren, besondere Gefahren fur die
Grundrechte und Grundfreiheiten der betroffenen Personen und insbesondere den
Schutz ihrer personenbezogenen Daten ausgehen.

Die vorherige Konsultation wird vom EDSB nach Erhalt der Meldung des
Datenschutzbeauftragten vorgenommen, die zumindest eine allgemeine Beschreibung der
geplanten Verarbeitungsvorgénge und eine Bewertung der in Bezug auf die Rechte und
Freiheiten der betroffenen Personen bestehenden Risiken sowie der geplanten
AbhilfemaBnahmen, Garantien, Sicherheitsvorkehrungen und Mechanismen enthélt, durch
die der Schutz personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht
wird, dass diese Verordnung eingehalten wird, wobei den Rechten und den berechtigten
Interessen der von der Datenverarbeitung betroffenen Personen und sonstiger Betroffener

Rechnung zu tragen ist.

Der EDSB legt seine Stellungnahme dem Verwaltungsrat innerhalb von zwei Monaten
nach Empfang der Meldung vor. Diese Frist kann ausgesetzt werden, bis dem EDSB

weitere von ihm erbetene Auskunfte vorliegen.

Ist nach Ablauf von vier Monaten keine Stellungnahme erfolgt, so gilt sie als

beflirwortend.
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(4)

(1)

)

Ist der EDSB der Ansicht, dass bei der gemeldeten Verarbeitung ein VerstoR gegen eine
der Bestimmungen dieser VVerordnung vorliegen konnte, schlagt er gegebenenfalls
Abhilfemanahmen vor. Andert Europol die Verarbeitung nicht entsprechend, kann der
EDSB seine Befugnisse nach Artikel 43 Absatz 3 ausuben.

Der EDSB fiihrt ein Register aller ihm aufgrund von Absatz 1 gemeldeten Verarbeitungen.

Das Register ist nicht 6ffentlich einsehbar.

Artikel 40
Protokollierung und Dokumentierung

Zum Zwecke der Uberpriifung der RechtmaRigkeit der Datenverarbeitung, der
Eigenkontrolle und der Sicherstellung der Unverfélschtheit und Sicherheit der Daten halt
Europol die Erhebung, Anderung, Offenlegung, Verkniipfung oder Léschung
personenbezogener Daten sowie den Zugriff auf diese Daten schriftlich fest. Die
dazugehorigen Protokolle oder Dokumentierungen werden nach drei Jahren geléscht,
sofern die Daten, die sie enthalten, nicht fiir eine gerade laufende Kontrolle noch weiter

bendtigt werden. Eine Anderung der Protokolle darf nicht moglich sein.

Die nach Absatz 1 erstellten Protokolle oder Dokumentierungen werden dem EDSB, dem
Datenschutzbeauftragten und, falls sie fiir bestimmte Ermittlungen benétigt werden, der
betreffenden nationalen Stelle auf Verlangen Gbermittelt. Die so Ubermittelten
Informationen werden ausschlie3lich zu Zwecken der Datenschutzkontrolle und zur
Sicherstellung einer ordnungsgemafen Verarbeitung sowie der Integritit und Sicherheit

der Daten verwendet.
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(1)

(2)

3)

(4)

(®)

Artikel 41
Datenschutzbeauftragter

Der Verwaltungsrat ernennt einen Datenschutzbeauftragten, der dem Personal von Europol
angehort. In Erflllung seiner Pflichten handelt er unabhangig.

Der Datenschutzbeauftragte wird aufgrund seiner personlichen und beruflichen Beféahigung

und insbesondere seines Fachwissens auf dem Gebiet des Datenschutzes ausgewéhit.

Bei der Wahl des Datenschutzbeauftragten wird gewahrleistet, dass kein Interessenkonflikt
zwischen seinem Amt als Datenschutzbeauftragtem und seinen sonstigen dienstlichen
Aufgaben, insbesondere Aufgaben in Verbindung mit der Anwendung dieser Verordnung,

fuhren kann.

Der Datenschutzbeauftragte wird fur einen Zeitraum von vier Jahren ernannt. Eine
Wiederernennung fur einen Gesamtzeitraum von hochstens acht Jahren ist méglich. Der
Datenschutzbeauftragte kann vom Verwaltungsrat nur mit Zustimmung des EDSB seines
Amites als Datenschutzbeauftragter enthoben werden, wenn er die fiir die Erfillung seiner

Aufgaben erforderlichen Voraussetzungen nicht mehr erftillt.

Nach seiner Ernennung ist der Datenschutzbeauftragte durch den Verwaltungsrat beim

EDSB einzutragen.

Bei der Wahrnehmung seiner Aufgaben ist der Datenschutzbeauftragte keinen Weisungen

unterworfen.
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(6) In Bezug auf personenbezogene Daten mit Ausnahme verwaltungstechnischer

personenbezogener Daten nimmt der Datenschutzbeauftragte insbesondere folgende

Aufgaben wahr:

a)  Erstellt in unabhéngiger Weise sicher, dass diese Verordnung betreffend die
Verarbeitung personenbezogener Daten intern Anwendung findet;

b)  er stellt sicher, dass die Ubermittlung und der Erhalt personenbezogener Daten nach
Malgabe dieser Verordnung erfasst werden;

c)  erstellt sicher, dass die betroffenen Personen auf Anfrage tiber die ihnen nach dieser
Verordnung zustehenden Rechte informiert werden;

d) erarbeitet mit dem fur Verfahren, Schulung und Beratung im Bereich der
Datenverarbeitung zustandigen Personal von Europol zusammen;

e)  erarbeitet mit dem EDSB zusammen;

f)  ererstellt einen Jahresbericht und Gbermittelt diesen dem Verwaltungsrat und dem
EDSB;

g) erfuhrt ein Register der Verletzungen des Schutzes personenbezogener Daten.

@) Der Datenschutzbeauftragte nimmt in Bezug auf verwaltungstechnische personenbezogene

Daten die in der Verordnung (EG) Nr. 45/2001 vorgesehenen Aufgaben wahr.

(8) Zur Erflllung seiner Aufgaben hat der Datenschutzbeauftragte Zugang zu allen von

Europol verarbeiteten Daten und zu allen R4umlichkeiten von Europol.
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(9)

(10)

(11)

(12)

Ist der Datenschutzbeauftragte der Auffassung, dass die Bestimmungen dieser Verordnung
uber die Verarbeitung personenbezogener Daten nicht eingehalten wurden, so unterrichtet
er den Exekutivdirektor und fordert diesen auf, innerhalb einer bestimmten Frist Abhilfe zu

schaffen.

Sorgt der Exekutivdirektor nicht innerhalb der bestimmten Frist fur Abhilfe, so unterrichtet
der Datenschutzbeauftragte den Verwaltungsrat. Der Datenschutzbeauftragte und der
Verwaltungsrat setzen gemeinsam eine Frist fur eine Reaktion des Verwaltungsrats. Sorgt
der Verwaltungsrat nicht innerhalb der bestimmten Frist fir Abhilfe, so befasst der
Datenschutzbeauftragte den EDSB.

Der Verwaltungsrat erlasst den Datenschutzbeauftragten betreffende
Durchfiihrungsbestimmungen. Diese Durchfiihrungsbestimmungen betreffen insbesondere
das Auswahlverfahren flr die Stelle des Datenschutzbeauftragten, seine Entlassung sowie
seine Aufgaben, Pflichten und Befugnisse und die Garantien zur Gewéhrleistung seiner
Unabhangigkeit.

Europol stellt dem Datenschutzbeauftragten das fiir die Erfullung seiner Aufgaben
erforderliche Personal und die entsprechenden Ressourcen zur Verfigung. Der Zugang
dieser Mitglieder des Personals zu allen bei Europol verarbeiteten personenbezogenen
Daten und den Raumlichkeiten von Europol ist auf das fur die Erfullung ihrer Aufgaben
erforderliche Mal3 beschrankt.

Der Datenschutzbeauftragte und sein Personal sind nach Artikel 67 Absatz 1 zur

Verschwiegenheit verpflichtet.
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Artikel 42

Uberwachung durch die nationale Kontrollbehorde

1) Jeder Mitgliedstaat benennt eine nationale Kontrollbehorde. Die Aufgabe der nationalen
Kontrollbehorde besteht darin, nach Mal3gabe des jeweiligen nationalen Rechts in
unabhangiger Weise die Zulassigkeit der Ubermittlung und des Abrufs personenbezogener
Daten sowie jedweder Ubermittlung dieser Daten an Europol durch diesen Mitgliedstaat zu
uberwachen und zu prifen, ob hierdurch die Rechte der betreffenden betroffenen Personen
verletzt werden. Zu diesem Zweck hat die nationale Kontrollbehtrde entweder bei der
nationalen Stelle oder in den Raumlichkeiten der Verbindungsbeamten Zugang zu den
Daten, die ihr Mitgliedstaat nach den einschldgigen nationalen Verfahren an Europol

ubermittelt, sowie zu den Protokollen und Dokumentierungen nach Artikel 40.

(2 Zur Durchfiihrung ihrer Kontrollen haben die nationalen Kontrollbehérden Zugang zu den
Dienstrdumen und zu den Akten der jeweiligen zu Europol entsandten

Verbindungsbeamten.

3) Die nationalen Kontrollbehdrden kontrollieren nach den einschldgigen nationalen
Verfahren die Tatigkeit der nationalen Stellen sowie die Tatigkeit der
Verbindungsbeamten, soweit diese Tatigkeit fiir den Schutz personenbezogener Daten von
Belang ist. Sie halten den EDSB (iber die von ihnen in Bezug auf Europol getroffenen
MaRnahmen auf dem Laufenden.
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4 Jede Person hat das Recht, die nationale Kontrollbehérde zu ersuchen, die Rechtméaligkeit
jeglicher Ubermittlung oder Kommunikation von sie betreffenden Daten an Europol sowie
des Abrufs dieser Daten durch den betreffenden Mitgliedstaat zu prufen. Dieses Recht wird
nach Maligabe des nationalen Rechts des Mitgliedstaats, an dessen nationale

Kontrollinstanz das Ersuchen gerichtet wird, ausgetibt.

Artikel 43
Kontrolle durch den EDSB

1) Der EDSB ist zustandig fur die Kontrolle und Sicherstellung der Anwendung dieser
Verordnung zum Schutz der Grundrechte und Grundfreiheiten nattrlicher Personen bei der
Verarbeitung personenbezogener Daten durch Europol sowie fur die Beratung von Europol
und der betroffenen Personen in allen die Verarbeitung personenbezogener Daten
betreffenden Angelegenheiten. Zu diesem Zweck erfiillt er die in Absatz 2 genannten
Aufgaben und (bt die in Absatz 3 festgelegten Befugnisse in enger Zusammenarbeit mit
den nationalen Kontrollbehorden geméal3 Artikel 44 aus.

2) Der EDSB hat folgende Aufgaben:

a)  Er hort und prift Beschwerden und unterrichtet die betroffenen Personen innerhalb

einer angemessenen Frist Gber die Ergebnisse;

b) er flhrt von sich aus oder aufgrund einer Beschwerde Untersuchungen durch und
unterrichtet die betroffenen Personen innerhalb einer angemessenen Frist tiber die

Ergebnisse;
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c) er kontrolliert und stellt die Anwendung dieser Verordnung und anderer
Rechtsvorschriften der Union, die den Schutz nattrlicher Personen bei der
Verarbeitung personenbezogener Daten durch Europol betreffen, sicher;

d) er berat Europol von sich aus oder auf Anfrage in allen Fragen, die die Verarbeitung
personenbezogener Daten betreffen, insbesondere bevor Europol interne
Vorschriften zum Schutz der Grundrechte und Grundfreiheiten von Personen bei der
Verarbeitung personenbezogener Daten ausarbeitet;

e) er fuhrt ein Register der ihm aufgrund von Artikel 39 Absatz 1 gemeldeten und
geméR Artikel 39 Absatz 4 registrierten neuen Arten von Verarbeitungsvorgangen;

f)  er nimmt eine vorherige Konsultation betreffend die ihm gemeldeten Verarbeitungen
vor.

3 Der EDSB kann im Rahmen dieser Verordnung:

a)  betroffene Personen bei der Auslibung ihrer Rechte beraten,

b)  bei einem behaupteten Verstol? gegen die Vorschriften Giber die Verarbeitung
personenbezogener Daten Europol mit der Angelegenheit befassen und
gegebenenfalls VVorschldage zur Behebung dieses VerstolRes und zur Verbesserung des
Schutzes der betroffenen Personen machen,

c) anordnen, dass Antragen auf Ausibung bestimmter Rechte in Bezug auf Daten
stattgegeben wird, wenn diese Antrége unter Verstol? gegen die Artikel 36 und 37
abgelehnt wurden;

d)  Europol ermahnen oder verwarnen;
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f)

9)

h)

i)

Europol anweisen, die Berichtigung, Einschrankung der Verarbeitung, Ldschung
oder Vernichtung von personenbezogenen Daten, die unter Verletzung der
Vorschriften Gber die Verarbeitung personenbezogener Daten verarbeitet wurden,
durchzufihren und solche Malinahmen Dritten, denen diese Daten mitgeteilt wurden,

zu melden;

diejenigen Verarbeitungsvorgénge Europols, die einen Verstol} gegen die
Vorschriften Gber die Verarbeitung personenbezogener Daten darstellen,
voribergehend oder endgultig verbieten;

Europol und, falls erforderlich, das Européische Parlament, den Rat und die

Kommission mit einer Angelegenheit befassen;

unter den im AEUV vorgesehenen Bedingungen in einer Angelegenheit den

Gerichtshof der Européischen Union anrufen;

beim Gerichtshof der Europdischen Union anhéngigen Verfahren beitreten.

4) Der EDSB ist befugt,

a)  von Europol Zugang zu allen personenbezogenen Daten und allen fiir seine
Untersuchungen erforderlichen Informationen zu erhalten,
b)  Zugang zu allen Raumlichkeiten zu erhalten, in denen Europol ihre Téatigkeiten
austibt, sofern die begriindete Annahme besteht, dass dort eine von dieser
Verordnung betroffene Tatigkeit ausgetbt wird.
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5) Der EDSB erstellt einen jéhrlichen Bericht Gber seine Europol betreffenden
Kontrolltatigkeiten, nachdem er die nationalen Kontrollbehdrden konsultiert hat. Dieser
Bericht ist Teil des in Artikel 48 der Verordnung (EG) Nr. 45/2001 genannten jahrlichen
Berichts des EDSB.

Dieser Bericht enthélt statistische Informationen in Bezug auf Beschwerden, Ermittlungen
und Untersuchungen, die gemaR Absatz 2 durchgefuhrt wurden, sowie in Bezug auf die
Weitergabe personenbezogener Daten an Drittstaaten und internationale Organisationen,
Falle vorheriger Konsultation und die Austibung der Befugnisse gemald Absatz 3.

(6) Der EDSB sowie die Beamten und sonstigen Bediensteten der Geschaftsstelle des EDSB
sind nach Artikel 67 Absatz 1 zur Verschwiegenheit verpflichtet.

Artikel 44
Zusammenarbeit zwischen dem EDSB und den nationalen Kontrollbehdrden

1) Bei Fragen, die eine Einbeziehung der Mitgliedstaaten erfordern, arbeitet der EDSB eng
mit den nationalen Kontrollbehdrden zusammen, vor allem, wenn der EDSB oder eine
nationale Kontrollbehdrde groRere Diskrepanzen zwischen den Verfahrensweisen der
Mitgliedstaaten oder moglicherweise unrechtmaRige Ubermittlungen tber die
Informationskandle von Europol feststellt, oder bei Fragen einer oder mehrerer nationaler

Kontrollbehdrden zur Umsetzung und Auslegung dieser Verordnung.
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)

3)

(4)

Der EDSB nutzt bei der Wahrnehmung seiner Pflichten gemaR Artikel 43 Absatz 2 die
Fachkenntnisse und Erfahrungen nationaler Kontrollbehtrden. Bei der Wahrnehmung
gemeinsamer Inspektionen mit dem EDSB haben die Mitglieder und Bediensteten der
nationalen Kontrollbeh6rden unter geblhrender Berlicksichtigung der Grundsatze der
Subsidiaritat und der VerhéltnisméaRigkeit die Befugnisse, die den Befugnissen nach
Artikel 43 Absatz 4 entsprechen, und sind entsprechend der Verpflichtung nach Artikel 43
Absatz 6 verpflichtet. Im Rahmen ihrer jeweiligen Zustandigkeiten tauschen der EDSB
und die nationalen Kontrollbehdrden einschlégige Informationen aus und unterstiitzen sich

gegenseitig bei Uberpriifungen und Inspektionen.

Der EDSB unterrichtet die nationalen Kontrollbehérden regelmaRig tber alle Fragen, die
sie unmittelbar betreffen oder in sonstiger Hinsicht flr sie relevant sind. Auf Antrag einer
oder mehrerer nationaler Kontrollbehdrden unterrichtet der EDSB sie tber spezielle

Fragen.

In Fallen, die Daten aus einem oder mehreren Mitgliedstaaten betreffen — einschlielRlich
der in Artikel 47 Absatz 2 aufgefiihrten Falle —, konsultiert der EDSB die betroffenen
nationalen Kontrollbehtrden. Der EDSB trifft keinen Beschluss zur Einleitung weiterer
MalRnahmen, bevor nicht diese nationalen Kontrollbehérden den EDSB von ihrem
Standpunkt in Kenntnis gesetzt haben, wozu vom EDSB eine Frist von mindestens einem
Monat und hdchstens drei Monaten gesetzt wird. Der EDSB tragt den jeweiligen
Standpunkten der nationalen Kontrollbehdrden umfassend Rechnung. Beabsichtigt der
EDSB, den Standpunkt einer nationalen Kontrollbehdrde nicht zu berticksichtigen, so teilt
er dieser Behorde dies unter Angabe der Griinde mit und befasst den durch Artikel 45
Absatz 1 eingesetzten Beirat fir die Zusammenarbeit mit der Erdrterung dieser

Angelegenheit.
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Liegt nach Auffassung des EDSB eine besondere Dringlichkeit vor, so kann er umgehend
tatig werden. In solchen Fallen informiert der EDSB unverziiglich die betroffenen
nationalen Kontrollbehtrden und begriindet die von ihm festgestellte Dringlichkeit und

seine in diesem Zusammenhang eingeleiteten Malinahmen.

Artikel 45

Beirat fiir die Zusammenarbeit

Q) Es wird ein Beirat fur die Zusammenarbeit eingesetzt, dem eine Beratungsfunktion
zukommt. Er besteht aus je einem Vertreter einer nationalen Kontrollbehdrde jedes
Mitgliedstaats und dem EDSB.

2 Der Beirat fur die Zusammenarbeit handelt bei der Ausfiihrung seiner Aufgaben geman
Absatz 3 unabhéngig, fordert von niemandem Weisungen an und nimmt auch keine

Weisungen entgegen.
3) Der Beirat fur die Zusammenarbeit hat folgende Aufgaben:

a)  Erorterung der allgemeinen Politik und Strategie Europols im Bereich der
Uberwachung des Datenschutzes und der Zulassigkeit der Ubermittlung und des
Abrufs personenbezogener Daten sowie der Mitteilung von personenbezogenen

Daten an Europol durch die Mitgliedstaaten;

b)  Prifung von Schwierigkeiten bei der Auslegung oder Anwendung dieser
Verordnung;

c)  Untersuchung allgemeiner Probleme im Zusammenhang mit der Ausubung der

unabhangigen Uberwachung oder der Austibung der Rechte der betroffen Personen;
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d)  Eroérterung und Ausarbeitung harmonisierter VVorschldage fiir gemeinsame Losungen

in den in Artikel 44 Absatz 1 genannten Fragen;
e)  Erorterung der vom EDSB gemal Artikel 44 Absatz 4 vorgelegten Falle;
f)  Erorterung der von den nationalen Kontrollbehtrden vorgelegten Falle und
g)  Forderung der Sensibilisierung fir Datenschutzrechte.

4) Der Beirat fur die Zusammenarbeit kann Stellungnahmen, Leitlinien und Empfehlungen
formulieren und bewéhrte Verfahren festlegen. Der EDSB und die nationalen
Kontrollbehdrden tragen ihnen im Rahmen ihrer jeweiligen Zustandigkeiten und unter
Wahrung ihrer Unabhangigkeit umfassend Rechnung.

(5) Der Beirat fur die Zusammenarbeit tritt nach Bedarf, mindestens jedoch zweimal jahrlich

zusammen. Die Kosten und die Ausrichtung seiner Sitzungen tbernimmt der EDSB.

(6) Der Beirat fur die Zusammenarbeit nimmt in seiner ersten Sitzung mit einfacher Mehrheit
seiner Mitglieder seine Geschaftsordnung an. Weitere Arbeitsverfahren werden je nach
Bedarf gemeinsam festgelegt.

Artikel 46
Verwaltungstechnische personenbezogene Daten

Die Verordnung (EG) Nr. 45/2001 gilt fir alle verwaltungstechnischen personenbezogenen Daten

im Besitz von Europol.
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KAPITEL VII
RECHTSBEHELFE UND HAFTUNG

Artikel 47
Recht auf Beschwerde beim EDSB

1) Jede betroffene Person kann beim EDSB eine Beschwerde einreichen, wenn sie der
Ansicht ist, dass die Verarbeitung sie betreffender personenbezogener Daten durch
Europol gegen diese Verordnung verstoft.

2 Betrifft eine Beschwerde eine Entscheidung gemaR den Artikeln 36 oder 37, so konsultiert
der EDSB die nationalen Kontrollbehdrden des Mitgliedstaats, von dem die Daten
stammen, oder des unmittelbar betroffenen Mitgliedstaats. Bei der Annahme seiner
Entscheidung, die bis zu der Verweigerung jeglicher Ubermittlung von Informationen
reichen kann, berucksichtigt der EDSB die Stellungnahme der nationalen Kontrollbehorde.

3) Betrifft eine Beschwerde die Verarbeitung von Daten, die ein Mitgliedstaat an Europol
ubermittelt hat, so vergewissern sich der EDSB und die nationale Kontrollbehérde des
ubermittelnden Mitgliedstaats im Rahmen ihrer jeweiligen Zustandigkeiten, dass die
erforderliche Uberpriifung der RechtmaRigkeit der Datenverarbeitung ordnungsgeman
durchgefuhrt worden ist.

PE-CONS 19/16 112
DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=RAT&code2=&gruppen=Link:PE-CONS%2019/16;Code:PE-CONS;Nr:19;Year:16&comp=19%7C2016%7CPE-CONS

(4)

Betrifft eine Beschwerde die Verarbeitung von Daten, die Europol von
Unionseinrichtungen, Drittstaaten oder internationalen Organisationen Ubermittelt wurden,
oder von Daten, die Europol aus ¢ffentlich zuganglichen Quellen eingeholt hat oder die
Ergebnisse eigener Analysen von Europol sind, so vergewissert sich der EDSB, dass
Europol die erforderliche Uberpriifung der RechtméaRigkeit der Datenverarbeitung

ordnungsgemal durchgefihrt hat.

Artikel 48
Rechtsbehelf gegen den EDSB

Etwaige Klagen gegen Entscheidungen des EDSB werden beim Gerichtshof der Européischen

Union erhoben.

Artikel 49

Allgemeine Bestimmungen zur Haftung und zum Recht auf Schadensersatz

1) Die vertragliche Haftung von Europol bestimmt sich nach dem Recht, das auf den
betreffenden Vertrag anzuwenden ist.

(2) Fur Entscheidungen aufgrund einer Schiedsklausel in einem von Europol geschlossenen
Vertrag ist der Gerichtshof der Européischen Union zusténdig.

3 Unbeschadet des Artikels 49 ersetzt Europol im Bereich der auf3ervertraglichen Haftung
die von ihren Dienststellen oder ihren Bediensteten in Austbung ihrer Amtstatigkeit
verursachten Schéden nach den allgemeinen Rechtsgrundsatzen, die den Rechtsordnungen
der Mitgliedstaaten gemeinsam sind.
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(4)

()

Fur Streitfalle im Zusammenhang mit dem Schadensersatz nach Absatz 3 ist der

Gerichtshof der Européischen Union zusténdig.

Die personliche Haftung der Europol-Bediensteten gegentiber Europol bestimmt sich nach
den Vorschriften des Beamtenstatuts beziehungsweise der fur sie geltenden

Beschéftigungsbedingungen fir die sonstigen Bediensteten.

Artikel 50

Haftung flr die fehlerhafte Verarbeitung personenbezogener Daten und Recht auf Schadensersatz

(1)

()

Jede Person, der wegen einer widerrechtlichen Datenverarbeitung ein Schaden entsteht, hat
das Recht, entweder von Europol nach Artikel 340 AEUV oder von dem Mitgliedstaat, in
dem der Schadensfall eingetreten ist, nach den nationalen Rechtsvorschriften des
betreffenden Mitgliedstaats Schadensersatz zu fordern. Die Person erhebt Klage gegen
Europol beim Gerichtshof der Européischen Union oder gegen den Mitgliedstaat bei dem

zustandigen nationalen Gericht des betreffenden Mitgliedstaats.

Bei Meinungsverschiedenheiten zwischen Europol und Mitgliedstaaten (iber die Frage, wer
letztlich flr den einer Person nach Absatz 1 gewahrten Schadensersatz zustandig ist, wird
der Verwaltungsrat befasst, der mit Zweidrittelmehrheit seiner Mitglieder entscheidet,
unbeschadet des Rechts, diese Entscheidung nach Artikel 263 AEUV anzufechten.
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1)

()

KAPITEL VIII
GEMEINSAME PARLAMENTARISCHE KONTROLLE

Artikel 51

Gemeinsame Parlamentarische Kontrolle

Gemal Artikel 88 AEUV wird die Kontrolle der Téatigkeiten von Europol durch das
Europaische Parlament zusammen mit den nationalen Parlamenten ausgetbt. Dafur wird
ein spezieller Gemeinsamer parlamentarischer Kontrollausschuss gebildet, den die
nationalen Parlamente und der zustandige Ausschuss des Européischen Parlaments
gemeinsam einsetzen. Die Arbeitsweise und die Geschéftsordnung des Gemeinsamen
parlamentarischen Kontrollausschusses werden vom Europdischen Parlament und den

nationalen Parlamenten gemaR Artikel 9 des Protokolls Nr. 1 gemeinsam festgelegt.

Der Gemeinsame parlamentarische Kontrollausschuss fiihrt die politische Kontrolle der
Tatigkeiten Europols bei der Erfullung ihres Auftrags durch, einschlieBlich hinsichtlich der
Auswirkungen dieser Tatigkeiten auf die Grundrechte und Grundfreiheiten natirlicher

Personen.
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(3)

Fur die Zwecke von Unterabsatz 1 gilt Folgendes:

a)  Der Vorsitzende des Verwaltungsrats, der Exekutivdirektor oder ihre Stellvertreter

erscheinen vor dem Gemeinsamen parlamentarischen Kontrollausschuss auf dessen

Verlangen zur Erorterung von Angelegenheiten in Bezug auf die in Unterabsatz 1

genannten Tatigkeiten, einschlielich der Haushaltsaspekte dieser Téatigkeiten, der

Organisationsstruktur Europols und der moglichen Einrichtung neuer Einheiten oder

Fachzentren; dabei beriicksichtigen sie die Verpflichtung zur Zuriickhaltung und

Verschwiegenheit. Der Ausschuss kann gegebenenfalls beschlieRRen, weitere

mafgebliche Personen zu seinen Sitzungen hinzuzuziehen;

b)  der EDSB erscheint vor dem Gemeinsamen parlamentarischen Kontrollausschuss auf

dessen Verlangen und mindestens einmal jahrlich, um mit diesem allgemeine Fragen

der Grundrechte und Grundfreiheiten natirlicher Personen zu erdrtern, inshesondere

den Schutz personenbezogener Daten im Zusammenhang mit den Té&tigkeiten von

Europol, wobei der Verpflichtung zu Verschwiegenheit und Geheimhaltung

Rechnung getragen wird.

c) Der Gemeinsame parlamentarische Kontrollausschuss wird zur mehrjahrigen

Programmplanung von Europol gemél Artikel 12 Absatz 1 gehort.

Europol Ubermittelt unter Beriicksichtigung der Verpflichtung zur Zurickhaltung und
Verschwiegenheit dem Gemeinsamen parlamentarischen Kontrollausschuss

informationshalber die folgenden Dokumente:

a) im Zusammenhang mit den Zielen von Europol stehende Risikobewertungen,
strategische Analysen und allgemeine Lageberichte sowie die Ergebnisse von

Europol in Auftrag gegebener Studien und Evaluierungen;
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b)

die gemal Artikel 25 Absatz 1 geschlossenen Verwaltungsvereinbarungen;

c) das Dokument geméald Artikel 12 Absatz 1, das die mehrjahrige Programmplanung
und das jahrliche Arbeitsprogramm von Europol enthalt;
d)  den konsolidierten jahrlichen Téatigkeitsbericht iber die Tatigkeiten von Europol
gemal Artikel 11 Absatz 1 Buchstabe c;
e)  denvon der Kommission erstellten Bewertungsbericht gemaR Artikel 68 Absatz 1.
4 Der Gemeinsame parlamentarische Kontrollausschuss kann andere zur Wahrnehmung

seiner Aufgaben erforderliche relevante Unterlagen hinsichtlich der politischen

Uberwachung der Tatigkeiten von Europol geméaR der Verordnung (EG) Nr. 1049/2001 des

Europaischen Parlaments und des Rates * und unbeschadet der Artikel 52 und 67 der

vorliegenden Verordnung anfordern.

5) Der Gemeinsame parlamentarische Kontrollausschuss kann zusammenfassende

Schlussfolgerungen uber die politische Kontrolle der Tatigkeiten von Europol erstellen und

diese Schlussfolgerungen dem Europdischen Parlament und den nationalen Parlamenten

ubermitteln. Das Europdische Parlament Ubermittelt die zusammenfassenden

Schlussfolgerungen informationshalber an den Rat, die Kommission und Europol.

! Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates vom 30. Mai
2001 (iber den Zugang der Offentlichkeit zu Dokumenten des Europaischen Parlaments, des
Rates und der Kommission (ABI. L 145 vom 31.5.2001, S. 43).
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Artikel 52
Zugang des Europaischen Parlaments zu von oder Gber Europol verarbeiteten Informationen

1) Um die Ausiibung der parlamentarischen Kontrolle der Tatigkeiten von Europol nach
Artikel 51 zu ermdglichen, erhélt das Europaische Parlament auf dessen Antrag Zugang zu
von oder Uber Europol verarbeiteten, nicht als Verschlusssache eingestuften sensiblen

Informationen, wobei die in Artikel 67 Absatz 1 genannten Vorschriften einzuhalten sind.

(2 Der Zugang des Européischen Parlaments zu von oder tiber Europol verarbeiteten EU-
Verschlusssachen muss mit der Interinstitutionellen VVereinbarung vom 12. Marz 2014
zwischen dem Europaischen Parlament und dem Rat iiber die Ubermittlung an und die
Bearbeitung durch das Europdische Parlament von im Besitz des Rates befindlichen
Verschlusssachen in Bezug auf Angelegenheiten, die nicht unter die Gemeinsame Aufen-
und Sicherheitspolitik fallen *, und den in Artikel 67 Absatz 2 dieser Verordnung

aufgefiihrten Vorschriften im Einklang stehen.

3) Die erforderlichen Einzelheiten des Zugangs des Européischen Parlaments zu den in den
Absatzen 1 und 2 genannten Informationen werden in zwischen Europol und dem

Européischen Parlament geschlossenen Arbeitsvereinbarungen festgelegt.

! ABI. C 95 vom 1.4.2014, S. 1.
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1)

()

KAPITEL IX
PERSONAL

Artikel 53

Allgemeine Bestimmungen

Das Beamtenstatut und die Beschaftigungsbedingungen fiir die sonstigen Bediensteten
sowie die von den Organen der Union im gegenseitigen Einvernehmen erlassenen
Regelungen zur Anwendung des Statuts und der Beschéaftigungsbedingungen fur die
sonstigen Bediensteten gelten unbeschadet des Artikels 73 Absatz 4 dieser Verordnung fur
das Personal von Europol mit Ausnahme der Mitarbeiter, die am 1. Mai 2017 auf der
Grundlage von Vertragen beschaftigt sind, die Europol nach dem Europol-Ubereinkommen
geschlossen hat. Derartige Vertrage unterliegen weiterhin dem Rechtsakt des Rates vom

3. Dezember 1998.

Das Personal von Europol besteht aus Bediensteten auf Zeit und/oder aus
Vertragsbediensteten. Der Verwaltungsrat wird einmal jahrlich Gber vom Exekutivdirektor
geschlossene unbefristete Vertrage unterrichtet. Der Verwaltungsrat entscheidet dariber,
welche im Stellenplan vorgesehenen Zeitplanstellen ausschlief3lich mit Bediensteten aus
den zustdndigen Behdrden der Mitgliedstaaten besetzt werden durfen. Bedienstete, die fir
die Besetzung dieser Planstellen eingestellt werden, haben den Status von Bediensteten auf
Zeit und durfen nur einen befristeten Anstellungsvertrag erhalten, der einmalig um einen

befristeten Zeitraum verléangert werden kann.
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(1)

)

(3)

Artikel 54
Exekutivdirektor

Der Exekutivdirektor wird als Zeitbediensteter von Europol geméal Artikel 2 Buchstabe a
der Beschéftigungsbedingungen fur die sonstigen Bediensteten eingestellt.

Der Exekutivdirektor wird vom Rat aus einer Auswahlliste von Bewerbern, die der
Verwaltungsrat im Anschluss an ein offenes und transparentes Auswahlverfahren

vorgeschlagen hat, ernannt.

Die Auswahlliste wird von einem vom Verwaltungsrat eingesetzten Auswahlausschuss
erstellt, der sich aus von den Mitgliedstaaten designierten Mitgliedern und einem Vertreter

der Kommission zusammensetzt.

Fur den Abschluss des Vertrags mit dem Exekutivdirektor wird Europol durch den

Vorsitzenden des Verwaltungsrats vertreten.

Vor der Ernennung kann der vom Rat ausgewéhlte Kandidat aufgefordert werden, vor dem
zustandigen Ausschuss des Européischen Parlaments zu erscheinen; dieses gibt

anschlieBend seine unverbindliche Stellungnahme ab.

Die Amtszeit des Exekutivdirektors betrégt vier Jahre. Bis zum Ablauf dieses Zeitraums
nimmt die Kommission in Zusammenarbeit mit dem Verwaltungsrat eine Bewertung vor,

bei der Folgendes berticksichtigt wird:
a)  die Leistung des Exekutivdirektors und

b)  die kiinftigen Aufgaben und Herausforderungen von Europol.
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(4)

Der Rat kann auf VVorschlag des Verwaltungsrats unter Beruicksichtigung der Bewertung

nach Absatz 3 die Amtszeit des Exekutivdirektors einmal und um hochstens vier Jahre

verlangern.

(5) Der Verwaltungsrat unterrichtet das Européische Parlament, wenn er beabsichtigt, dem Rat
vorzuschlagen, die Amtszeit des Exekutivdirektors zu verlangern. Innerhalb eines Monats
vor der Verlangerung der Amtszeit kann der Exekutivdirektor aufgefordert werden, vor
dem zustandigen Ausschuss des Européischen Parlaments zu erscheinen.

(6) Ein Exekutivdirektor, dessen Amtszeit verlangert wurde, nimmt nach Ende des
Gesamtzeitraums nicht an einem anderen Auswahlverfahren fur dieselbe Stelle teil.

@) Der Exekutivdirektor kann seines Amtes nur aufgrund eines Beschlusses des Rates auf
Vorschlag des Verwaltungsrats enthoben werden. Das Europaische Parlament ist Gber
diesem Beschluss zu unterrichten.

(8) Der Verwaltungsrat entscheidet tiber die dem Rat zu unterbreitenden Vorschldge fir die
Ernennung, die Verldngerung der Amtszeit und die Amtsenthebung des Exekutivdirektors
mit einer Mehrheit von zwei Dritteln seiner stimmberechtigten Mitglieder.

Artikel 55
Stellvertretende Exekutivdirektoren

1) Der Exekutivdirektor wird von drei stellvertretenden Exekutivdirektoren unterstutzt. Der
Exekutivdirektor legt ihre Aufgaben fest.
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2 Artikel 54 gilt fir die stellvertretenden Exekutivdirektoren. Der Exekutivdirektor wird vor

ihrer Ernennung, der Verlangerung ihrer Amtszeit oder ihrer Amtsenthebung konsultiert.
Artikel 56
Abgeordnete nationale Sachverstandige
1) Europol kann auf abgeordnete nationale Sachverstandige zuruckgreifen.

(2 Der Verwaltungsrat beschlief3t eine Regelung fur die zu Europol abgeordneten nationalen

Sachversténdigen.

KAPITEL X
FINANZBESTIMMUNGEN

Artikel 57
Haushalt

1) Uber alle Einnahmen und Ausgaben von Europol sind Vorausschatzungen fiir jedes
Haushaltsjahr vorzubereiten und im Haushaltsplan von Europol auszuweisen; das

Haushaltsjahr entspricht dem Kalenderjahr.
2 Der Haushalt von Europol muss in Bezug auf Einnahmen und Ausgaben ausgeglichen sein.

3) Die Einnahmen von Europol umfassen unbeschadet anderer Finanzmittel einen Beitrag der

Union aus dem Gesamthaushaltsplan der Union.
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(4)

(5)

(6)

1)

(2)

3)

Europol kann Mittel der Union in Form von Ubertragungsvereinbarungen oder Ad-hoc-
Finanzhilfen im Einklang mit ihrer Finanzregelung geméal Artikel 61 und den
Bestimmungen der betreffenden Instrumente zur Unterstiitzung der Strategien der Union

erhalten.

Die Ausgaben von Europol umfassen die Bezlige des Personals, die Verwaltungs- und

Infrastrukturausgaben und die Betriebskosten.

Mittelbindungen fir MaBnahmen in Bezug auf Grol3projekte, deren Durchfiihrung sich
uber mehr als ein Haushaltsjahr erstreckt, kdnnen tiber mehrere Jahre in jahrlichen

Tranchen erfolgen.

Artikel 58

Aufstellung des Haushaltsplans

Der Exekutivdirektor erstellt jahrlich einen Entwurf des VVoranschlags der Einnahmen und
Ausgaben von Europol fir das folgende Haushaltsjahr, einschliellich eines Stellenplans,

und tbermittelt ihn dem Verwaltungsrat.

Auf der Grundlage dieses Entwurfs des Voranschlags nimmt der Verwaltungsrat einen
vorlaufigen Entwurf des VVoranschlags der Einnahmen und Ausgaben von Europol fir das
folgende Haushaltsjahr an und tbermittelt ihn jedes Jahr bis zum 31. Januar der

Kommission.

Der endgultige Entwurf des Voranschlags der Einnahmen und Ausgaben von Europol, der
auch einen Entwurf des Stellenplans umfasst, wird dem Européischen Parlament, dem Rat

und der Kommission jedes Jahr bis zum 31. Marz vom Verwaltungsrat Gibermittelt.
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(4)

()

(6)

(7)
(8)

(9)

(1)

Die Kommission tbermittelt den Voranschlag zusammen mit dem Entwurf des

Gesamthaushaltsplans der Union dem Européischen Parlament und dem Rat.

Auf der Grundlage des VVoranschlags setzt die Kommission die von ihr fur erforderlich
erachteten Mittelansatze fur den Stellenplan und den Betrag des Beitrags aus dem
Gesamthaushaltsplan in den Entwurf des Gesamthaushaltsplans der Europdischen Union
ein, den sie gemal den Artikeln 313 und 314 AEUV dem Européischen Parlament und
dem Rat vorlegt.

Das Europaische Parlament und der Rat bewilligen die Mittel fiir den Beitrag der Union zu
Europol.

Das Europdische Parlament und der Rat genehmigen den Stellenplan von Europol.

Der Haushaltsplan von Europol wird vom Verwaltungsrat erlassen. Er wird endglltig,
wenn der Gesamthaushaltsplan der Union endgultig erlassen ist. Erforderlichenfalls wird er

entsprechend angepasst.

Bei Immobilienprojekten, die voraussichtlich erhebliche Auswirkungen auf den Haushalt
von Europol haben, gelten die Bestimmungen der Delegierten Verordnung (EU)
Nr. 1271/2013.

Artikel 59
Ausfuhrung des Haushaltsplans

Der Exekutivdirektor fiihrt den Haushaltsplan von Europol aus.
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)

1)

()

(3)

(4)

Der Exekutivdirektor Gbermittelt dem Europaischen Parlament und dem Rat jahrlich alle

einschldagigen Informationen zu den Ergebnissen aller Bewertungsverfahren.

Artikel 60

Rechnungslegung und Entlastung

Der Rechnungsfuhrer von Europol tbermittelt dem Rechnungsfiihrer der Kommission und
dem Rechnungshof die vorlaufigen Jahresabschlisse fur das Haushaltsjahr (im Folgenden

»Jahr N*) bis zum 1. Marz des folgenden Haushaltsjahrs (im Folgenden ,,Jahr N + 1%).

Europol tbermittelt dem Europdaischen Parlament, dem Rat und dem Rechnungshof den
Bericht Giber die Haushaltsfiihrung und das Finanzmanagement fiir das Jahr N bis zum
31. Mérz des Jahres N + 1.

Der Rechnungsfuhrer der Kommission tibermittelt dem Rechnungshof die mit den
Jahresabschliissen der Kommission konsolidierten vorlaufigen Jahresabschliisse von

Europol flr das Jahr N bis zum 31. Méarz des Jahres N + 1.

Nach Eingang der Bemerkungen des Rechnungshofs zu den vorlaufigen Jahresabschlissen
von Europol fir das Jahr N geméal Artikel 148 der Verordnung (EU, Euratom)
Nr. 966/2012 des Europaischen Parlaments und des Rates * stellt der Rechnungsfiihrer von
Europol die endgultigen Jahresabschlisse von Europol fir dieses Jahr auf. Der

Exekutivdirektor legt sie dem Verwaltungsrat zur Stellungnahme vor.

Verordnung (EU, Euratom) Nr. 966/2012 des Europdischen Parlaments und des Rates vom
25. Oktober 2012 tber die Haushaltsordnung fiir den Gesamthaushaltsplan der Union und

zur Aufhebung der Verordnung (EG, Euratom) Nr. 1605/2002 des Rates (ABI. L 298 vom
26.10.2012, S. 1).
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()

(6)

(7)

(8)

(9)

(10)

Der Verwaltungsrat gibt eine Stellungnahme zu den endgultigen Jahresabschliissen von

Europol flr das Jahr N ab.

Der Rechnungsfiihrer von Europol Ubermittelt die endgultigen Jahresabschliisse fir das
Jahr N zusammen mit der Stellungnahme des Verwaltungsrats nach Absatz 5 bis zum
1. Juli des Jahres N + 1 dem Europaischen Parlament, dem Rat, der Kommission, dem

Rechnungshof und den nationalen Parlamenten.

Die endgliltigen Jahresabschliisse fur das Jahr N werden bis zum 15. November des Jahres

N + 1 im Amtsblatt der Européaischen Union verdffentlicht.

Der Exekutivdirektor tbermittelt dem Rechnungshof bis zum 30. September des
Jahres N + 1 eine Antwort auf die Bemerkungen im Jahresbericht. Er Gbermittelt diese

Antwort auch dem Verwaltungsrat.

Der Exekutivdirektor unterbreitet dem Européaischen Parlament auf dessen Anfrage gemal
Artikel 109 Absatz 3 der Delegierten Verordnung (EU) Nr. 1271/2013 alle Informationen,
die fur eine ordnungsgemale Abwicklung des Entlastungsverfahrens fur das Jahr N

erforderlich sind.

Auf Empfehlung des Rates, der mit qualifizierter Mehrheit beschlieft, erteilt das
Europdische Parlament dem Exekutivdirektor vor dem 15. Mai des Jahres N + 2 Entlastung

fur die Ausfiihrung des Haushaltsplans fir das Jahr N.
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(1)

)

(3)

(4)

1)

Artikel 61

Finanzregelung

Der Verwaltungsrat erlésst nach Konsultationen mit der Kommission die fir Europol
geltende Finanzregelung. Diese darf von der Delegierten Verordnung (EU) Nr. 1271/2013
nur abweichen, wenn dies fir den Betrieb von Europol eigens erforderlich ist und die

Kommission vorher ihre Zustimmung erteilt hat.

Europol darf fur die Erflillung der in Artikel 4 aufgeftihrten Aufgaben Finanzhilfen

gewahren.

Fur die Durchfiihrung von grenziibergreifenden Operationen und Ermittlungen sowie zur
Erteilung von Schulungen in Bezug auf die in Artikel 4 Absatz 1 Buchstaben h und i
aufgefiihrten Aufgaben darf Europol Mitgliedstaaten Finanzhilfen gewahren, ohne dass es

einer Aufforderung zur Einreichung von Vorschlagen bedarf.

Hinsichtlich der finanziellen Unterstiitzung fur die Tatigkeit gemeinsamer
Ermittlungsgruppen legen Europol und Eurojust gemeinsam die Regeln und

Voraussetzungen fest, nach denen Antrage auf derartige Unterstitzung zu bearbeiten sind.

KAPITEL XI
SONSTIGE BESTIMMUNGEN

Artikel 62

Rechtsstellung

Europol ist eine Agentur der Union. Sie besitzt Rechtspersonlichkeit.
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()

3)

1)

)

(1)

Europol besitzt in jedem Mitgliedstaat die weitestgehende Rechts- und Geschéftsfahigkeit,
die juristischen Personen nach nationalem Recht zuerkannt ist. Europol kann insbesondere
bewegliches und unbewegliches Vermégen erwerben und verdufRern und ist vor Gericht

parteiféhig.

GemaRl dem dem EUV und dem AEUV beigeflgten Protokoll Nr. 6 Uber die Festlegung
der Sitze der Organe und bestimmter Einrichtungen, sonstiger Stellen und Dienststellen der

Européischen Union (im Folgenden ,,Protokoll Nr. 6°) hat Europol ihren Sitz in Den Haag.

Artikel 63

Vorrechte und Befreiungen

Das dem EUV und dem AEUV beigefuigte Protokoll Nr. 7 Gber die Vorrechte und

Befreiungen der Européischen Union findet auf Europol und ihr Personal Anwendung.

Die Vorrechte und Befreiungen von Verbindungsbeamten und ihren Familienangehérigen
sind Gegenstand einer Vereinbarung zwischen dem Kaonigreich der Niederlande und den
anderen Mitgliedstaaten. In dieser Vereinbarung sind die VVorrechte und Befreiungen, die
fiir eine ordnungsgemaRe Erfullung der Aufgaben der Verbindungsbeamten erforderlich

sind, geregelt.

Artikel 64

Sprachenregelung

Fir Europol gelten die Bestimmungen der Verordnung Nr. 1 *.

Verordnung Nr. 1 zur Regelung der Sprachenfrage flr die Europdische
Wirtschaftsgemeinschaft (ABI. 17 vom 6.10.1958, S. 385/58).

PE-CONS 19/16 128

DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=RAT&code2=&gruppen=Link:PE-CONS%2019/16;Code:PE-CONS;Nr:19;Year:16&comp=19%7C2016%7CPE-CONS

)

Der Verwaltungsrat entscheidet mit einer Mehrheit von zwei Dritteln seiner Mitglieder

uber die interne Sprachenregelung von Europol.

3) Die fiir die Arbeit von Europol erforderlichen Ubersetzungsdienste werden vom

Ubersetzungszentrum fiir die Einrichtungen der Européischen Union erbracht.
Artikel 65
Transparenz

Q) Fur die Dokumente Europols gilt die Verordnung (EG) Nr. 1049/2001.

2 Der Verwaltungsrat legt bis zum ... [sechs Monate nach dem Inkrafttreten dieser
Verordnung] die Modalitaten fir die Anwendung der Verordnung (EG) Nr. 1049/2001 in
Bezug auf Europol-Dokumente fest.

3) Gegen Entscheidungen von Europol nach Artikel 8 der Verordnung (EG) Nr. 1049/2001
kann nach MaRgabe der Artikel 228 und 263 AEUV Beschwerde beim Européischen
Birgerbeauftragten oder Klage beim Gerichtshof der Europdischen Union erhoben werden.

PE-CONS 19/16 129

DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=RAT&code2=&gruppen=Link:PE-CONS%2019/16;Code:PE-CONS;Nr:19;Year:16&comp=19%7C2016%7CPE-CONS
https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=VER&code2=&gruppen=Link:1049/2001;Nr:1049;Year:2001&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=VER&code2=&gruppen=Link:1049/2001;Nr:1049;Year:2001&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=VER&code2=&gruppen=Link:1049/2001;Nr:1049;Year:2001&comp=

(4)

1)

(2)

Europol veroffentlicht auf ihrer Website eine Liste der Mitglieder des Verwaltungsrats
sowie Zusammenfassungen der Ergebnisse der Sitzungen des Verwaltungsrats. Die
Veroffentlichung dieser Zusammenfassungen wird unter Berticksichtigung der
Verpflichtung Europols zu Verschwiegenheit und Geheimhaltung und der operativen
Ausrichtung der Agentur voribergehend oder dauerhaft ausgesetzt oder eingeschrankt,
falls die Erfullung der Aufgaben Europols durch eine derartige Veroffentlichung geféahrdet

werden konnte.

Artikel 66
Betrugsbekampfung

Zur Erleichterung der Bekdampfung von Betrug, Korruption und sonstigen rechtswidrigen
Handlungen nach der Verordnung (EU, Euratom) Nr. 883/2013 tritt Europol bis zum

30. Oktober 2017 der Interinstitutionellen Vereinbarung vom 25. Mai 1999 zwischen dem
Européischen Parlament, dem Rat der Europdischen Union und der Kommission der
Européischen Gemeinschaften Gber die internen Untersuchungen des Europdischen Amtes
fur Betrugsbekampfung (OLAF) ! bei und verabschiedet die fiir samtliche Mitarbeiter von
Europol geltenden entsprechenden Bestimmungen nach dem Muster in der Anlage zu jener

Vereinbarung.

Der Rechnungshof ist befugt, bei allen Empféangern, Auftragnehmern und
Unterauftragnehmern, die Unionsgelder von Europol erhalten haben, Rechnungsprifungen

anhand von Unterlagen und Kontrollen vor Ort durchzufihren.

1

ABI. L 136 vom 31.5.1999, S. 15.
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3 OLAF kann Untersuchungen einschlieBlich Kontrollen und Uberpriifungen vor Ort
durchfuhren, um festzustellen, ob im Zusammenhang mit von Europol gewahrten
Finanzhilfen oder vergebenen Vertrdgen ein Betrugs- oder Korruptionsdelikt oder eine
sonstige rechtswidrige Handlung zum Nachteil der finanziellen Interessen der Union
vorliegt. Diese Untersuchungen werden auf der Grundlage der Bestimmungen und
Verfahren der Verordnung (EU, Euratom) Nr. 883/2013 und der Verordnung (Euratom,
EG) Nr. 2185/96 des Rates * durchgefiihrt.

4) Unbeschadet der Absatze 1 bis 3 enthalten Arbeitsvereinbarungen mit
Unionseinrichtungen, Behorden von Drittstaaten, internationalen Organisationen und
privaten Parteien, Vertrage, Finanzhilfevereinbarungen und Finanzhilfeentscheidungen
Europols Bestimmungen, die den Européischen Rechnungshof und OLAF ausdricklich
erméchtigen, die Auditpriifungen und Untersuchungen nach den Absatzen 2 und 3 im
Rahmen ihrer jeweiligen Zustandigkeiten durchzufuhren.

Artikel 67
Vorschriften fur den Schutz von nicht als Verschlusssache eingestuften sensiblen Informationen

und von Verschlusssachen

Q) Europol legt VVorschriften beziiglich der Verpflichtung zur Zurtickhaltung und
Verschwiegenheit und des Schutzes von nicht als Verschlusssache eingestuften sensiblen
Informationen fest.

2 Europol legt VVorschriften flir den Schutz von EU-Verschlusssachen fest, die mit dem
Beschluss 2013/488/EU im Einklang stehen mussen, um ein gleichwertiges Niveau des

Schutzes dieser Informationen zu gewahrleisten.

Verordnung (Euratom, EG) Nr. 2185/96 des Rates vom 11. November 1996 betreffend die
Kontrollen und Uberpriifungen vor Ort durch die Kommission zum Schutz der finanziellen
Interessen der Europaischen Gemeinschaften vor Betrug und anderen Unregelméf3igkeiten
(ABI. L 292 vom 15.11.1996, S. 2).
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(1)

()

Artikel 68
Bewertung und Uberarbeitung

Die Kommission stellt sicher, dass bis zum 1. Mai 2022 und anschlie3end alle funf Jahre
eine Bewertung vorgenommen wird, in deren Rahmen insbesondere die Wirkung,
Wirksamkeit und Effizienz Europols und ihrer Arbeitsverfahren beurteilt werden.
Gegenstand der Bewertung konnen insbesondere das etwaige Erfordernis, den Aufbau, die
Arbeitsweise, den Tatigkeitsbereich und die Aufgaben Europols zu &ndern, und die

finanziellen Auswirkungen solcher Anderungen sein.

Die Kommission leitet den Bewertungsbericht an den Verwaltungsrat weiter. Der
Verwaltungsrat nimmt innerhalb von drei Monaten nach Eingang des Bewertungsberichts
Stellung dazu. Die Kommission leitet den endgiltigen Bewertungsbericht anschlieend
zusammen mit den Schlussfolgerungen der Kommission und in der Anlage dazu der
Stellungnahme des Verwaltungsrats an das Européische Parlament, den Rat, die nationalen
Parlamente und den Verwaltungsrat weiter. Die wichtigsten Ergebnisse des

Bewertungsberichts werden gegebenenfalls verdffentlicht.

Artikel 69

Verwaltungsuntersuchungen

Die Tatigkeit von Europol ist Gegenstand von Untersuchungen durch den Européischen
Birgerbeauftragten gemaR Artikel 228 AEUV.
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Artikel 70
Sitz

Die notwendigen Vorkehrungen betreffend die Unterbringung von Europol im Konigreich der
Niederlande und die Leistungen, die vom Konigreich der Niederlande zu erbringen sind, sowie die
besonderen Vorschriften, die dort fur den Exekutivdirektor, die Mitglieder des Verwaltungsrats, die
Bediensteten von Europol und deren Familienangehorige gelten, werden in einem Sitzabkommen

zwischen Europol und dem Konigreich der Niederlande im Einklang mit dem Protokoll Nr. 6

festgelegt.
KAPITEL XII
UBERGANGSBESTIMMUNGEN
Artikel 71
Rechtsnachfolge
1) Europol in der durch diese Verordnung errichteten Form ist die Rechtsnachfolgerin fir alle

Vertrége, Verbindlichkeiten und Vermdgensgegenstande von Europol in der durch den
Beschluss 2009/371/J1 errichteten Form.

2 Diese Verordnung lasst die von Europol auf der Grundlage des Beschlusses 2009/371/J1
vor dem ... [Datum des Inkrafttretens dieser Verordnung] geschlossenen Vereinbarungen
oder die von Europol auf der Grundlage des Europol-Ubereinkommens vor dem 1. Januar

2010 geschlossenen Vereinbarungen unberhrt.
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Artikel 72
Ubergangsregelungen fiir den Verwaltungsrat

1) Die Amtszeit der Mitglieder des auf der Grundlage von Artikel 37 des Beschlusses
2009/371/J1 eingesetzten Verwaltungsrats endet am 1. Mai 2017.

2 Der auf der Grundlage von Artikel 37 des Beschlusses 2009/371/J1 eingesetzte
Verwaltungsrat erfillt im Zeitraum vom ... [Datum des Inkrafttretens dieser Verordnung]
bis zum 1. Mai 2017 folgende Aufgaben:

a) er nimmt die Aufgaben des Verwaltungsrats gemaR Artikel 11 dieser Verordnung

wahr;

b) er bereitet den Erlass der VVorschriften zur Anwendung der Verordnung (EG)
Nr. 1049/2001 in Bezug auf die in Artikel 65 Absatz 2 der vorliegenden Verordnung
genannten Europol-Dokumente sowie der in Artikel 67 der vorliegenden Verordnung

genannten Vorschriften vor;

c) erarbeitet alle fir die Anwendung dieser VVerordnung erforderlichen Instrumente,

insbesondere alle MalRnahmen betreffend Kapitel 1V, aus und

d) er Gberprift die internen Vorschriften und MalRnahmen, die er auf der Grundlage des
Beschlusses 2009/371/J1 erlassen hat, damit der nach Artikel 10 dieser Verordnung
eingesetzte Verwaltungsrat einen Beschluss nach Artikel 76 der vorliegenden
Verordnung fassen kann.
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©)

(4)

(®)

Die Kommission ergreift nach dem ... [Datum des Inkrafttretens dieser Verordnung]
unverziglich die erforderlichen Malinahmen, um sicherzustellen, dass der nach Artikel 10
eingesetzte Verwaltungsrat seine Arbeit am 1. Mai 2017 aufnimmt.

Die Mitgliedstaaten teilen der Kommission bis zum ... [sechs Monate nach dem Datum des
Inkrafttretens dieser Verordnung] die Namen der Personen mit, die sie gemaR Artikel 10

als Mitglieder und stellvertretende Mitglieder des Verwaltungsrats benannt haben.

Die erste Sitzung des nach Artikel 10 dieser Verordnung eingesetzten Verwaltungsrats
findet am 1. Mai 2017 statt. Bei dieser Gelegenheit fasst der VVerwaltungsrat

gegebenenfalls Beschliisse nach Artikel 76.

Artikel 73

Ubergangsregelungen fiir den Exekutivdirektor, die stellvertretenden Direktoren und das Personal

1)

Dem auf der Grundlage von Artikel 38 des Beschlusses 2009/371/J1 ernannten Direktor
von Europol werden fir seine noch verbleibende Amtszeit die Zustandigkeiten des
Exekutivdirektors gemal Artikel 16 dieser Verordnung tibertragen. Die sonstigen
Bedingungen seines Vertrags bleiben unverandert. Endet seine Amtszeit zwischen dem ...
[Datum des Inkrafttretens dieser Verordnung] und dem 1. Mai 2017, so wird sie

automatisch bis zum 1. Mai 2018 verlangert.
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)

©)

(4)

Ist der auf der Grundlage von Artikel 38 des Beschlusses 2009/371/J1 ernannte Direktor
nicht bereit oder nicht im Stande, sein Amt gemaR Absatz 1 dieses Artikels
weiterzufuhren, so benennt der Verwaltungsrat einen Interims-Exekutivdirektor, der flr
eine Amtszeit von hochstens 18 Monaten, bis die Ernennung nach Artikel 54 Absatz 2

dieser Verordnung erfolgt ist, die Aufgaben des Exekutivdirektors wahrnimmt.

Die Absétze 1 und 2 dieses Artikels gelten flr die auf der Grundlage von Artikel 38 des
Beschlusses 2009/371/J1 ernannten stellvertretenden Direktoren.

GemaR den Beschéftigungsbedingungen fur die sonstigen Bediensteten bietet die in
Artikel 6 Absatz 1 der Beschaftigungsbedingungen genannten Behorde jeder Person, die
am 1. Mai 2017 aufgrund eines unbefristeten Vertrags, der von Europol in der durch das
Europol-Ubereinkommen errichteten Form geschlossen worden ist, als ortlicher
Bediensteter beschaftigt ist, eine unbefristete Beschaftigung als Bediensteter auf Zeit oder
als Vertragsbediensteter an. Dieses Angebot erfolgt auf der Grundlage der Aufgaben, die
der Bedienstete als Bediensteter auf Zeit oder als Vertragsbediensteter ausfihren soll. Der
betreffende Vertrag wird spétestens am 1. Mai 2018 wirksam. Nimmt ein Bediensteter das
in diesem Absatz genannte Angebot nicht an, so kann er sein Vertragsverhaltnis mit

Europol gemaR Artikel 53 Absatz 1 aufrechterhalten.

Artikel 74

Ubergangshaushaltsbestimmungen

Das Haushaltsentlastungsverfahren fir die auf der Grundlage von Artikel 42 des Beschlusses
2009/371/J1 festgestellten Haushalte erfolgt gemaR Artikel 43 jenes Beschlusses.
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KAPITEL XIlII
SCHLUSSBESTIMMUNGEN

Artikel 75
Ersetzung und Aufhebung

1) Die Beschlisse 2009/371/J1, 2009/934/J1, 2009/935/J1, 2009/936/J1 und 2009/968/J1
werden fir die Mitgliedstaaten, die durch diese Verordnung gebunden sind, mit Wirkung

vom 1. Mai 2017 ersetzt.

Die Beschliisse 2009/371/J1, 2009/934/J1, 2009/935/J1, 2009/936/J1 und 2009/968/J1
werden daher mit Wirkung vom 1. Mai 2017 aufgehoben.

2 Fur die durch diese Verordnung gebundenen Mitgliedstaaten gelten Verweise auf die in

Absatz 1 genannten Beschlusse als Verweise auf diese Verordnung.

Artikel 76

Aufrechterhaltung der vom Verwaltungsrat erlassenen internen Vorschriften und MaRnahmen

Die vom Verwaltungsrat auf der Grundlage des Beschlusses 2009/371/J1 erlassenen internen
Vorschriften und Malinahmen bleiben auch nach dem 1. Mai 2017 in Kraft, sofern der

Verwaltungsrat im Zuge der Anwendung dieser Verordnung nichts anderes beschlief3t.
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Artikel 77
Inkrafttreten und Geltung

1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der

Europaischen Union in Kraft.
2 Sie gilt ab dem 1. Mai 2017.

Die Artikel 71, 72 und 73 gelten jedoch bereits ab dem ... [Datum des Inkrafttretens dieser

Verordnung].

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt gemaR den Vertrdgen unmittelbar in

den Mitgliedstaaten.

Geschehen zu StralRburg am

Im Namen des Europaischen Parlaments Im Namen des Rates
Der Préasident Der Préasident
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ANHANG |
Liste der Kriminalitatsformen nach Artikel 3 Absatz 1

— Terrorismus,
— organisierte Kriminalitét,
— Drogenhandel,
— Geldwaschehandlungen,
— Kriminalitat im Zusammenhang mit nuklearen und radioaktiven Substanzen,
— Schleuserkriminalitat,
— Menschenhandel,
— Kraftfahrzeugkriminalitat,
— vorsétzliche Totung und schwere Korperverletzung,
— illegaler Handel mit Organen und menschlichem Gewebe,
— Entflhrung, Freiheitsberaubung und Geiselnahme,
— Rassismus und Fremdenfeindlichkeit,
— Raub und schwerer Diebstahl,
— illegaler Handel mit Kulturgditern, einschlieBlich Antiquitaten und Kunstgegenstanden,

— Betrugsdelikte,
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— gegen die finanziellen Interessen der Union gerichtete Straftaten,
— Insidergeschéfte und Finanzmarktmanipulation,

— Erpressung und Schutzgelderpressung,

— Nachahmung und Produktpiraterie,

— Falschung von amtlichen Dokumenten und Handel damit,

— Geldfélschung, Féalschung von Zahlungsmitteln,

— Computerkriminalitat,

— Kaorruption,

— illegaler Handel mit Waffen, Munition und Sprengstoffen,

— illegaler Handel mit bedrohten Tierarten,

— illegaler Handel mit bedrohten Pflanzen- und Baumarten,

— Umweltkriminalitét, einschliel3lich der Meeresverschmutzung durch Schiffe,
— illegaler Handel mit Hormonen und Wachstumsforderern,

— sexueller Missbrauch und sexuelle Ausbeutung, einschliel3lich Darstellungen von

Kindesmissbrauch und Kontaktaufnahme zu Kindern fiir sexuelle Zwecke,

— Volkermord, Verbrechen gegen die Menschlichkeit und Kriegsverbrechen.
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ANHANG 11

A Kategorien personenbezogener Daten und Kategorien von betroffenen Personen, deren
Daten gemaR Artikel 18 Absatz 2 Buchstabe a zu Zwecken des Abgleichs erhoben und

verarbeitet werden diirfen

1) Personenbezogene Daten, die zu Zwecken des Abgleichs erhoben und verarbeitet wurden,

beziehen sich auf

a)  Personen, die nach Maligabe des nationalen Rechts des betreffenden Mitgliedstaats
einer Straftat oder der Beteiligung an einer Straftat, fur die Europol zustandig ist,
verdéchtigt werden oder die wegen einer solchen Straftat verurteilt worden sind;

b)  Personen, in deren Fall nach Mal3gabe des nationalen Rechts des betreffenden
Mitgliedstaats faktische Anhaltspunkte oder triftige Griinde daftr vorliegen, dass sie

Straftaten begehen werden, fur die Europol zusténdig ist.

2 Die Daten zu den in Absatz 1 genannten Personen dirfen nur folgende Kategorien

personenbezogener Daten umfassen:

a)  Name, Geburtsname, Vornamen, gegebenenfalls Aliasnamen oder Decknamen;
b)  Geburtsdatum und Geburtsort;

c)  Staatsangehorigkeit;

d)  Geschlecht;

e)  Wohnort, Beruf und Aufenthaltsort der betreffenden Person;
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f)  Sozialversicherungsnummern, Fahrerlaubnisse, Ausweispapiere und Passdaten und

g)  soweit erforderlich, andere zur Identitatsfeststellung geeignete Merkmale,
insbesondere objektive und unveranderliche korperliche Merkmale wie
daktyloskopische Daten und (dem nicht codierenden Teil der DNA entnommene)
DNA-Profile.

3 Zusatzlich zu den in Absatz 2 genannten Daten diirfen folgende Kategorien
personenbezogener Daten, die die in Absatz 1 genannten Personen betreffen, erhoben und

verarbeitet werden:

a)  Straftaten, Tatvorwirfe sowie (mutmaBliche) Tatzeiten, Tatorte und

Vorgehensweisen;

b)  Tatmittel, die zur Begehung solcher Straftaten verwendet wurden oder vielleicht

verwendet wurden, einschlieBlich Informationen zu juristischen Personen;
c) die aktenfhrenden Dienststellen und deren Aktenzeichen;
d)  Verdacht der Zugehorigkeit zu einer kriminellen Organisation;
e)  Verurteilungen, soweit sie Straftaten betreffen, fur die Europol zusténdig ist;
f)  Eingabestelle.

Diese Daten dirfen auch an Europol Gbermittelt werden, wenn sie noch keinen

Personenbezug aufweisen.
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4 Zusatzliche Informationen Uber die in Absatz 1 genannten Personengruppen, tber die
Europol und die nationalen Stellen verfiigen, kdnnen jeder nationalen Stelle oder Europol
auf deren jeweiligen Antrag Ubermittelt werden. Die nationalen Stellen Gbermitteln diese

Informationen nach Mal3gabe ihres nationalen Rechts.

(5) Wird das Verfahren gegen den Betroffenen endgultig eingestellt oder dieser rechtskréftig

freigesprochen, so sind die Daten, die von dieser Entscheidung betroffen sind, zu I6schen.

B. Kategorien personenbezogener Daten und Kategorien von betroffenen Personen, deren
Daten zu Zwecken der strategischen oder themenbezogenen Analyse, der operativen
Analyse oder zur Erleichterung des Informationsaustauschs gemaR Artikel 18 Absatz 2

Buchstaben b, ¢ und d erhoben und verarbeitet werden diirfen

1) Personenbezogene Daten, die zu Zwecken der strategischen oder themenbezogenen
Analyse, der operativen Analyse oder zur Erleichterung des Informationsaustauschs
zwischen Mitgliedstaaten, Europol, anderen Unionsstellen, Drittstaaten und internationalen
Organisationen erhoben und verarbeitet werden, beziehen sich auf

a)  Personen, die nach MalRgabe des nationalen Rechts des betreffenden Mitgliedstaats
einer Straftat oder der Beteiligung an einer Straftat, fur die Europol zustandig ist,

verdachtigt werden oder die wegen einer solchen Straftat verurteilt worden sind,;

b)  Personen, in deren Fall nach MaRgabe des nationalen Rechts des betreffenden
Mitgliedstaats faktische Anhaltspunkte oder triftige Griinde daftir vorliegen, dass sie

Straftaten begehen werden, fir die Europol zusténdig ist;
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c)  Personen, die bei Ermittlungen in Verbindung mit den betreffenden Straftaten oder

bei anschlieRenden Strafverfahren als Zeugen in Betracht kommen;

d)  Personen, die Opfer einer der betreffenden Straftaten waren oder bei denen
bestimmte Tatsachen die Annahme rechtfertigen, dass sie Opfer einer solchen

Straftat sein konnten;
e)  Kontakt- und Begleitpersonen und
f)  Personen, die Informationen tber die betreffende Straftat liefern kdnnen.

2 In Bezug auf die in Absatz 1 Buchstaben a und b genannten Personengruppen dirfen
folgende Kategorien personenbezogener Daten, einschlie3lich damit in Zusammenhang

stehender Verwaltungsdaten, verarbeitet werden:
a)  Angaben zur Person:
i)  derzeitige und frihere Familiennamen;
i)  derzeitige und friihere Vornamen;
iii)  Mé&dchenname;
iv)  Name des Vaters (sofern fur die Identitatsfeststellung erforderlich);
v)  Name der Mutter (sofern flr die Identitatsfeststellung erforderlich);

vi)  Geschlecht;

PE-CONS 19/16 4
ANHANG II DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=104266&code1=RAT&code2=&gruppen=Link:PE-CONS%2019/16;Code:PE-CONS;Nr:19;Year:16&comp=19%7C2016%7CPE-CONS

b)

vii) Geburtsdatum;

viii) Geburtsort;

iX) Staatsangehorigkeit;

X)  Personenstand;

xi)  Aliasname;

xii)  Spitzname;

xiii) Deck- oder Falschname;

xiv) derzeitiger und friherer Wohnsitz und/oder Aufenthaltsort;
Personenbeschreibung:

i)  Personenbeschreibung;

i)  besondere Merkmale (Male/Narben/Tatowierungen usw.);
Identifizierungsmittel:

)] Identitatsdokumente/Fahrerlaubnis;

i)  Nummern des nationalen Personalausweises/Reisepasses;

iii)  nationale ldentifizierungsnummer/Sozialversicherungsnummer, soweit

vorhanden;
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iv)  Bildmaterial und sonstige Informationen zum auf3eren Erscheinungsbild;

v) Informationen fur die forensische Identifizierung wie Fingerabdriicke, (dem
nicht codierenden Teil der DNA entnommene) DNA-Profile, Stimmprofil,

Blutgruppe, Gebiss;

d)  Beruf und Féahigkeiten:
i)  derzeitige Erwerbs- und Berufstatigkeit;
i)  frihere Erwerbs- und Berufstatigkeit;
iii)  Bildung (Schule/Hochschule/berufliche Bildung);
iv)  berufliche Qualifikationen;
v)  Féahigkeiten und sonstige Kenntnisse (Sprachen/Sonstiges);
e) Informationen Uber die wirtschaftlichen und finanziellen Verhaltnisse:
i)  Angaben finanzieller Art (Bankkonten und Bankleitzahlen, Kreditkarten usw.);
ii)  Barvermogen;
iii)  Aktien/sonstige Vermdgenswerte;
iv) Immobilienbesitz;
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f)

v)  Verbindungen zu Gesellschaften und Unternehmen;

vi)  Kontakte zu Banken und Kreditinstituten;

vii) steuerlicher Status;

viii) sonstige Angaben zum Finanzgebaren einer Person;

Informationen zum Verhalten:

i) Lebensweise (etwa Uber seine Verhéltnisse leben) und Gewohnheiten;
i)  Ortswechsel,

iil) regelmaRig aufgesuchte Orte;

iv)  Mitfiihren von Waffen und von anderen geféhrlichen Instrumenten;
v)  Geféhrlichkeit;

vi)  spezifische Gefahren wie Fluchtrisiko, Einsatz von Doppelagenten,

Verbindungen zu Mitarbeitern von Strafverfolgungsbehdérden;
vii) kriminalitatsbezogene Eigenschaften und Profile;

viii) Drogenmissbrauch;
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9)

Kontakte und Begleitpersonen einschlieRlich Art und Beschaffenheit der Kontakte

oder Verbindungen;

h)  verwendete Kommunikationsmittel wie Telefon (Festverbindung/Mobiltelefon), Fax,
Funkrufdienst, E-Mail, Postadressen, Internetanschluss/-anschliisse;

i)  verwendete Verkehrsmittel wie Kraftfahrzeuge, Wasserfahrzeuge, Luftfahrzeuge,
einschliellich Angaben zur Identifizierung dieser Verkehrsmittel
(Registriernummern);

J) Informationen Gber kriminelles Verhalten:

i)  Vorstrafen;
i)  vermutete Beteiligung an kriminellen Tatigkeiten;
iii)  Modi operandi;
iv)  Mittel, die zur Vorbereitung und/oder Begehung von Straftaten benutzt werden
oder werden konnten;
V)  Zugehorigkeit zu einer Tatergruppe/kriminellen Organisation und Stellung
innerhalb der Gruppe/Organisation;
vi)  Rolle in der kriminellen Organisation;
vii) geografische Reichweite der kriminellen Tétigkeiten;
viii) bei Ermittlungen zusammengetragenes Material wie Videos und Fotos;
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k)  Angabe anderer Informationssysteme, in denen Informationen Uber die betreffende

Person gespeichert sind:

i)  Europol;

i)  Polizei-/Zollbehdrden;

iii)  sonstige Strafverfolgungsbehérden;
iv) internationale Organisationen;

v)  Offentliche Einrichtungen;

vi)  private Einrichtungen;

) Informationen Uber juristische Personen, die mit den unter Buchstaben e und j

erwahnten Angaben in Zusammenhang stehen:
i)  Name der juristischen Person;

i)  Anschrift;

iii)  Zeitpunkt und Ort der Grundung;

iv)  verwaltungstechnische Registriernummer;
v)  Rechtsform;

vi) Kapital;

vii) Tatigkeitsbereich;
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(3)

viii) Tochtergesellschaften im In- und Ausland;
iX) Direktoren;
X)  Verbindungen zu Banken.

»-Kontakt- und Begleitpersonen® im Sinne von Absatz 1 Buchstabe e sind Personen, bei
denen ausreichende Griinde fir die Annahme bestehen, dass uber sie hinsichtlich der in
Absatz 1 Buchstaben a und b genannten Personen Informationen beschafft werden kénnen,
die flr die Analyse relevant sind, wobei sie nicht zu einer der in den Absatz 1

Buchstaben a, b, c, d, und f genannten Personengruppen gehoren ddrfen.
»Kontaktpersonen® sind Personen, die sporadisch mit den in Absatz 1 Buchstaben a und b
genannten Personen in Kontakt stehen. ,,Begleitpersonen® sind Personen, die regelméafig

mit den in Absatz 1 Buchstaben a und b genannten Personen in Kontakt stehen.

In Bezug auf Kontakt- und Begleitpersonen kénnen die Daten nach Absatz 2
erforderlichenfalls gespeichert werden, sofern Grund zu der Annahme besteht, dass solche
Daten fir die Analyse der Beziehungen der Betreffenden mit Personen nach Absatz 1
Buchstaben a und b erforderlich sind. In diesem Zusammenhang ist Folgendes zu

beachten:
a)  Diese Beziehungen sind so rasch wie méglich zu kléren.

b)  Die in Absatz 2 aufgefiihrten Daten werden unverziiglich geldscht, wenn sich die
Annahme, dass eine solche Beziehung besteht, als unbegriindet erweist.
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d)

Alle in Absatz 2 aufgefiihrten Daten diirfen gespeichert werden, wenn
Kontaktpersonen oder Begleitpersonen einer Straftat verdachtigt werden, die unter
die Ziele von Europol fallt, oder sie fur die Begehung einer solchen Straftat verurteilt
wurden oder es nach nationalem Recht des betreffenden Mitgliedstaats faktische
Anhaltspunkte oder triftige Grunde flr die Annahme gibt, dass sie eine solche

Straftat begehen werden.

In Absatz 2 aufgefuihrte Daten tiber Kontakt- und Begleitpersonen von
Kontaktpersonen sowie Daten Uiber Kontakt- und Begleitpersonen von
Begleitpersonen werden nicht gespeichert; davon ausgenommen sind Daten uber Art
und Beschaffenheit ihres Kontakts oder der Verbindung zu den in Absatz 1

Buchstaben a und b bezeichneten Personen.

Ist eine Klarung gemaR den vorstehenden Buchstaben nicht moglich, wird dies bei
der Entscheidung tiber Notwendigkeit und Umfang der Datenspeicherung fiir die
Zwecke der weiteren Analyse berucksichtigt.

4) In Bezug auf eine Person, die nach Absatz 1 Buchstabe d Opfer einer der betreffenden

Straftaten war oder bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie Opfer

einer solchen Straftat sein konnte, dirfen die in Absatz 2 Buchstabe a bis Buchstabe ¢

Nummer iii aufgefuhrten Daten sowie folgende weitere Kategorien von Daten gespeichert

werden:

a)  Daten zur Identifizierung des Opfers;

b)  Grinde der Viktimisierung;

c)  Schaden (korperlicher/finanzieller/psychologischer/anderer Art);
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(5)

d)  Erfordernis, die Anonymitét zu wahren;
e)  Mdglichkeit der Teilnahme an einer Gerichtsverhandlung;

f)  von den oder Uber die in Absatz 1 Buchstabe d genannten Personen gelieferte
straftatbezogene Informationen, einschliel3lich, soweit erforderlich, Informationen
uber ihre Beziehungen zu anderen Personen zum Zwecke der Identifizierung der in

Absatz 1 Buchstaben a und b bezeichneten Personen.

Andere in Absatz 2 aufgefuhrte Daten kénnen erforderlichenfalls gespeichert werden,
sofern es Grund zu der Annahme gibt, dass sie fiir die Analyse der Rolle des Betreffenden
als Opfer oder mdgliches Opfer notwendig sind.

Daten, die fur weitere Analysen nicht erforderlich sind, werden geldscht.

In Bezug auf Personen, die nach Absatz 1 Buchstabe ¢ bei Ermittlungen im
Zusammenhang mit den betreffenden Straftaten oder bei einer kiinftigen Strafverfolgung
als Zeugen in Betracht kommen, diirfen Daten gemé&l Absatz 2 Buchstabe a bis
Buchstabe ¢ Nummer iii sowie folgende weitere Kategorien von Daten gespeichert

werden:

a)  von den genannten Personen gelieferte straftatbezogene Informationen,
einschliellich Informationen tber ihre Beziehungen zu anderen in der Arbeitsdatei

zu Analysezwecken geftihrten Personen;

b)  Erfordernis, die Anonymitat zu wahren;
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(6)

c)  Gewéhrung von Schutz und schutzgewahrende Stelle;
d)  neue ldentitat;
e)  Madoglichkeit der Teilnahme an einer Gerichtsverhandlung.

Andere in Absatz 2 aufgefiihrte Daten kénnen erforderlichenfalls gespeichert werden,
sofern es Grund zu der Annahme gibt, dass sie fur die Analyse der Rolle der betreffenden

Personen als Zeugen notwendig sind.
Daten, die fur weitere Analysen nicht erforderlich sind, werden geldscht.

In Bezug auf Personen, die nach Absatz 1 Buchstabe f Informationen Uber die betreffende
Straftat liefern konnen, diirfen Daten gemaR Absatz 2 Buchstabe a bis Buchstabe ¢

Nummer iii sowie folgende weitere Datenkategorien gespeichert werden:
a)  verschlisselte Angaben zur Person;

b)  Art der gelieferten Information;

c)  Erfordernis, die Anonymitat zu wahren;

d)  Gewéhrung von Schutz und schutzgewahrende Stelle;

e)  neue ldentitat;

f)  Moglichkeit der Teilnahme an einer Gerichtsverhandlung;
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g) negative Erfahrungen;
h)  Entlohnung (finanziell/\VVergunstigungen).

Andere in Absatz 2 aufgefiihrte Daten konnen erforderlichenfalls gespeichert werden,
sofern Grund zu der Annahme besteht, dass sie fiir die Analyse der Rolle der Betreffenden

als Informanten notwendig sind.

Daten, die fur weitere Analysen nicht erforderlich sind, werden geldscht.

@) Stellt sich im Verlauf einer Analyse anhand ernst zu nehmender und stichhaltiger Hinweise
heraus, dass eine Person einer anderen in diesem Anhang bezeichneten Personengruppe als
der Personengruppe, unter der sie urspriinglich gefuhrt wurde, zugeordnet werden sollte,
darf Europol nur die nach dieser neuen Kategorie zuldssigen Daten uber diese Person
verarbeiten; alle anderen Daten werden geldscht.

Stellt sich anhand dieser Hinweise heraus, dass eine Person unter zwei oder mehr
Kategorien nach diesem Anhang gefiihrt werden sollte, dirfen alle nach diesen Kategorien
zul&ssigen Daten von Europol verarbeitet werden.
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