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. GEWAHRLEISTUNG DER SICHERHEIT DER BURGER

1. Informationsaustausch und operative Zusammenarbeit

Der Rat (Justiz und Inneres) hat auf seinen Tagungen im April und Juni 2016 in der Formation der
Innenminister und im Oktober 2016 in der Formation der Justizminister daruiber beraten, wie der
Informationsaustausch verbessert werden kann. Im Juni 2016 hat der Rat unter niederlandischem
Vorsitz den "Fahrplan zur Verbesserung des Informationsaustauschs und des Informations-
managements einschliel3lich von Interoperabilitatsiosungen im Bereich Justiz und Inneres"
angenommen, in dem unterschiedliche Manahmen festgelegt werden. Eine ausfiihrliche Ubersicht
uber die Durchflihrung des Teils des Fahrplans, der sich mit der Terrorismusbek&dmpfung befasst, ist
in dem Bericht des Vorsitzes mit dem Titel "Stand der Umsetzung der MalRnahmen 17 bis 40 des
Fahrplans (Kapitel 3)" (Dok. 12286/1/16 REV 1) enthalten.

- Europol

Kontaktstelle " Travellers™!: Die Gesamtzahl der erfassten personenbezogenen Dateneinheiten

belduft sich auf 33 911 (von denen 23 189 von Mitgliedstaaten der EU und 10 722 von Drittparteien
beigesteuert wurden). Die Zahl der insgesamt erfassten auslandischen terroristischen Kaémpfer
belduft sich auf 5 857 (von denen 3 979 von Mitgliedstaaten der EU und 1 878 von Drittparteien
gemeldet wurden). Seit dem 9. April 2015 ist Eurojust der Kontaktstelle "Travellers" assoziiert.

Die Zahl der im Europol-Informationssystem (E1S)? erfassten auslandischen terroristischen
Ké&mpfer belduft sich auf 5 877 (davon wurden 3 291 von Mitgliedstaaten der EU und 2 586 von
Drittparteien gemeldet). Der Wert, den das EIS fiir einen Abgleich zur Ermittlung von Uber-
einstimmungen hat, wurde deutlich, als die Eingabe von Datensatzen zu 1 577 auslandischen terro-
ristischen Kaémpfern am 25. Oktober 2016, die (Uber Interpol) von einer Drittpartei bereitgestellt
wurden, 54 unterschiedliche Ubereinstimmungen in sechs Mitgliedstaaten erbrachte. Die Zahl der
Suchabfragen im EIS ist 2016 auf 954 375 (von 598 652 im Jahr 2015) angestiegen.

Der Kontaktstelle "*Hydra"*? (islamistischer Terrorismus) der Arbeitsdatei zu Analysezwecken
von Europol zum Terrorismus liegen derzeit tiber 686 000 Datensatze vor (2015 waren es 620 000
Datensatze), darunter 67 760 Personeneintrége (einschlie3lich Verdachtiger, Personen im Terro-
rismusumfeld usw.; 2015 waren es 64 000 — das bedeutet einen Anstieg um 3 760 Personeneintrage
im Jahr 2016) und mehr als 11 600 organisationsbezogene Eintrdge (2016 lagen 11 000 organi-
sationsbezogene Eintrége vor).

! Daten von Europol, Stand: 23. September 2016.
2 Daten von Europol, Stand: 23. September 2016.
® Daten von Europol, Stand: 23. September 2016.
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Diese Daten werden in Zusammenarbeit mit den Europol-Partnern standig aktualisiert und basieren
auf mehr als 13 500 Beitrégen, die der Kontaktstelle "Hydra" bislang tibermittelt wurden (2015
waren es 12 800 Beitrage). Die Zahl der von den Mitgliedstaaten zur Kontaktstelle Hydra bei-
gesteuerten personenbezogenen Dateneinheiten stieg von 4 398 (im Jahr 2015) auf 6 400 an.

Die Vereinbarung uber die Assoziation von Eurojust mit der Kontaktstelle "Hydra™ ist am

18. August 2016 in Kraft getreten. Eurojust wird, wo dies angemessen ist, Hilfestellung bei der
juristischen Aufarbeitung der im Rahmen dieser Kontaktstelle ausgetauschten Informationen geben
und somit die Justizbehérden der Mitgliedstaaten, die mit Féallen von islamistischem Terrorismus
befasst sind, zligig und effizient unterstiitzen. Die Assoziation von Eurojust zu der Europol-Kon-
taktstelle "Dolphin™ (nicht religios begriundeter Terrorismus) steht derzeit noch aus.

Eine im ersten Halbjahr 2016 durchgefiihrte Analyse der in den Datenbanken von Europol enthal-
tenen Datensatze ergab einige Beztige zwischen Personen, die Europol aufgrund terrorismus-
bezogener Vergehen gemeldet wurden, und Meldungen wegen Beteiligung an schwerer und
organisierter Kriminalitat®. Eine Analyse der Eintrage zu 816 Personen, die sowohl in den
Arbeitsdateien zu Analysezwecken von Europol zur Terrorismusbekampfung als auch zur schweren
und organisierten Kriminalitat enthalten waren, ergab, dass 66 % dieser Personen auch als aus-
landische terroristische Kampfer erfasst sind (539 von 816).

Taskforce "Fraternité”, einschlieflich Unterstltzung bei den Ermittlungen im Zusammenhang
mit den Anschlégen in Briissel. Seitdem diese Taskforce am 7. Dezember 2015 férmlich eingesetzt
wurde, sind Europol, Frankreich und Belgien zu 17 operativen Sitzungen zusammengekommen.
Diese Sitzungen ergénzen die Arbeit der gemeinsamen Ermittlungsgruppe "Vendredi 13", die am
16. Dezember 2015 zur Unterstlitzung des damit zusammenhangenden Gerichtsverfahrens gebildet
wurde (in dieser Ermittlungsgruppe arbeiten Europol, Eurojust, Belgien und Frankreich eng
zusammen, um die Analyseergebnisse direkt flr die gerichtlichen Malinahmen verfugbar zu
machen). Uber Europol werden weiterhin Informationen in nie dagewesenem Umfang ausgetauscht,
was eine kontinuierliche operative Unterstiitzung erforderlich macht (so wurden beispielsweise

18 Terabyte an allgemeinen Informationen, 2 350 SIENA-Mitteilungen, 1 180 Hinweise im
Rahmen des Programms zur Fahndung nach Finanzquellen des Terrorismus, 2 270 weitere Hin-
weise im Zusammenhang mit Zahlungsverkehrsdaten, 60 Abfragen zu Fluggastdatenséatzen,

78 Berichte zu operativen Analysen und Abgleichen und 32 Berichtspakete zu sozialen Medien
ausgetauscht).

4 Analysiert wurden die Daten zu Verdéchtigen, die zwischen dem 1. Januar und Ende Juni
2016 in den Arbeitsdateien zu Analysezwecken von Europol zur Terrorismusbekdmpfung
erfasst wurden.
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Die EU-Meldestelle fir Internetinhalte (EU IRU) hat ihre Tatigkeit ausgeweitet, um gegen die
Radikalisierung im Internet und gegen die Rekrutierungsaktivitaten von Terroristen im
Internet vorzugehen, indem sie den Mitgliedstaaten technische Fahigkeiten bereitstellt, um sie bei
der Analyse der Internet-Kommunikation zu unterstlitzen. Hiermit wurde im Kontext der steigenden
Zahl von Anschlégen und Drohungen in Europa begonnen, als deutlich wurde, dass flr eine Ana-
lyse der Internet-Kommunikation nur in begrenztem Umfang Ressourcen verfligbar sind. Die

EU IRU hat im ersten Jahr ihres Bestehens Unterstlitzung bei Online-Ermittlungen in 44 operativen
Fallen geleistet (82 operative Produkte), einschlieflich Entsendungen vor Ort. Auf dem Gebiet der
strategischen Analyse hat die EU IRU 58 Berichte vorgelegt, unter anderem zur Rekrutierung von
Frauen durch den sogenannten Islamischen Staat, zu Einzeltatern oder zu Hacker-"Kollektiven" im
Cyberraum, die fur sich beanspruchen, dschihadistischen Gruppen anzugehoren.

Das gemeinsame Verbindungsteam (Joint Liaison Team — JLT) analysiert die umfassenderen
europaischen und internationalen Dimensionen der aktuellen terroristischen Bedrohung, insbe-
sondere, indem es neue Ermittlungsansatze bestimmt, wozu unter anderem gehort, die Stréme der
Terrorismusfinanzierung und die Strome von illegalen Feuerwaffen zu verfolgen und sich in Bezug
auf die Verbindungen zu sozialen Medien die Arbeit der EU-Meldestelle flr Internetinhalte

(EU IRU) zunutze zu machen. Sieben Mitgliedstaaten der EU und zwei Drittstaaten haben die fir
die Terrorismusbekampfung zustdndigen Mitarbeiter in ihren Verbindungsbiros bei Europol ange-
wiesen, das JLT als Bestandteil des Europdischen Zentrums fir die Terrorismusbekdmpfung (Euro-
pean Counter Terrorism Centre - ECTC) zu unterstiitzen. Weitere Mitgliedstaaten, die besonders
stark von der terroristischen Bedrohung betroffen sind, méchten mdglicherweise die Abstellung
zusétzlichen Personals in Erwégung ziehen.

Das Europdische Parlament hat am 13. April 2016 den Vorschlag der Europaischen Kommission
zur Anderung des Haushaltsplans der EU fiir 2016 angenommen; Ziel der Anderung ist, Europol
zur Unterstutzung des ECTC personell zu verstarken. Im Berichtigungshaushalt sind Mittel zur
Starkung der Personalausstattung von Europol durch 25 zusétzliche Bedienstete auf Zeit, 5 zusétz-
liche Vertragsbedienstete und 5 zusétzliche abgeordnete nationale Sachverstéandige (insgesamt 35)
vorgesehen. Die meisten Einstellungsverfahren sind abgeschlossen, die letzten Verfahren sollen in
den n&chsten Wochen zum Abschluss gebracht werden. Im Nachgang zu der Mitteilung der
Kommission vom 14. September 2016 iber die nachsten Schritte hinsichtlich der Sicherheitsunion®
hat die Europdische Kommission gemeinsam mit Europol eine ausfuhrliche Bedarfsanalyse vorge-
nommen und einen gednderten Entwurf des Haushaltsplans fiir 2017 vorgelegt, in dem sie vor-
schléagt, das ECTC durch weitere 20 Planstellen zu verstarken. Die aktuell vorgesehene Personal-
ausstattung (einschlielRlich der 20 Planstellen) ist immer noch um elf Planstellen niedriger als der
Bestand an Planstellen, der vom Verwaltungsrat von Europol im Januar 2016 fiir Europol insgesamt
vereinbart worden war.

Mehr Sicherheit in einer von Mobilitat gepragten Welt: Besserer Informationsaustausch bei
der Terrorismusbekdmpfung und ein starkerer Schutz der Aul’engrenzen (COM(2016) 602
final).
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SIENA wurde fiir die Geheimhaltungsstufe "EU Confidential™ zugelassen, wobei die damit
zusammenhdangenden InfrastrukturmaBnahmen auf nationaler Ebene, die einen Austausch von
Informationen auf der Geheimhaltungsstufe "EU Confidential™ erm&glichen, noch ausstehen.

45 Behorden (aus 28 EU-Mitgliedstaaten und 9 Drittstaaten /Drittparteien) nutzen jetzt SIENA, um
Informationen mit Bezug zur Terrorismusbekampfung zu verarbeiten. Der Austausch von Infor-
mationen mit Terrorismusbezug macht gegenwartig etwa elf Prozent des gesamten Datenverkehrs
in SIENA aus.

Europol (ECTC) wird Mitglied des Netzwerks der Police Working Group on Terrorism (PWGT)
(Geheimhaltungsstufe "EU Secret™).

Europol verbessert derzeit seine technischen Kapazitaten, um einen systematischen Abgleich von
SIS-Ausschreibungen mit Europol-Daten zu ermdéglichen. Derzeit wird an der Entwicklung eines
Batch-Abfragemechanismus gearbeitet, der bis Ende 2016 einsatzféhig sein soll. Europol darf
weder Ausschreibungen in SIS 11 eingeben, noch darf es SIS I1-Daten an ein von oder bei Europol
betriebenes Computersystem zum Zwecke der Datensammlung und -verarbeitung transferieren

noch irgendeinen Teil von SIS 11 herunterladen oder kopieren.

Europol bereitet die Praxisanforderungen fir den Anschluss an das Visa-Informationssystem (VIS)
und Eurodac und fir die Nutzung beider Systeme vor. Gegenwartig gelten sowohl fir das VIS als
auch fur Eurodac sehr strenge Zweckbindungen, wodurch die Nutzung beider Systeme fir Europol

[fur Strafverfolgungszwecke eingeschrankt wird.

In der Mitteilung der Kommission vom 14. September 2016 wird hervorgehoben, wie wichtig eine
praktikable Losung fir eine vertiefte Zusammenarbeit zwischen den Strafverfolgungsstellen und
den Nachrichtendiensten ist. Ferner werden darin die Mitgliedstaaten aufgefordert, ihre Erfahrungen
und die gewonnenen Erkenntnisse auszutauschen. Aktualisierung des Rahmenbeschlusses des
Rates zum ECRIS

Die Kommission hat am 19. Januar 2016 einen Vorschlag zur Anderung und Aktualisierung des
2012 eingerichteten Europdischen Strafregisterinformationssystems (ECRIS) angenommen. Der
Vorschlag zielt darauf ab, das bestehende System auf Drittstaatsangehdrige auszuweiten, indem
unter anderem die Speicherung von Informationen zu Strafregistereintragen, einschliellich Finger-
abdriicken, von verurteilten Drittstaatsangehdrigen und der Austausch solcher Informationen zum

Zwecke von Strafverfahren verpflichtend werden soll.
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In dem Vorschlag ist ein dezentrales System vorgesehen, das auf der Basis eines Index-Filters, der
die aus dem nationalen Strafregister des Urteilsmitgliedstaats tibernommenen Fingerabdriicke von
verurteilten Drittstaatsangehorigen einbezieht, und eines "Treffer"/"kein Treffer"-Suchmechanismus
funktioniert. Auf der Tagung des Rates (Justiz und Inneres) vom 9./10. Juni fand ein von dem
urspriinglichen Kommissionsvorschlag abweichender Ansatz Unterstiitzung, bei dem vorgesehen
ist, ein auf Drittstaatsangehdrige erweitertes ECRIS als ein zentrales System sowohl flr Finger-
abdriicke als auch fir alphanumerische Daten einzurichten. Die Entscheidung der Kommission, ob
sie einen Vorschlag fur ein zentrales System vorlegen wird, wird noch vor Ende des Jahres erwartet.

- Eurojust

In Bezug auf Eurojust ist ein positiver Trend zu einer besseren Nutzung von Eurojust bei der
Bekampfung des Terrorismus erkennbar; dieser Trend geht allerdings von einem niedrigen Niveau
aus, und die Nutzung entspricht noch immer nicht der Bedrohungslage. In den vergangenen Jahren
wurde Eurojust haufiger mit Amtshilfeersuchen seitens der fir die Ermittlungen und die strafrecht-
liche Verfolgung im Zusammenhang mit Terrorismus zustandigen Behdrden der Mitgliedstaaten
befasst. Eurojust wurde in einigen wichtigen komplexen grenziiberschreitenden Fallen im Bereich
der Terrorismusbekampfung um Amtshilfe ersucht. Die Zahl der 2016 bei Eurojust registrierten
Terrorismus-Félle lag Ende September bei 47. Betrachtet man die Zahlen aus den Jahren 2015

(41 Falle insgesamt) und 2014 (14 Féalle insgesamt), so ist eine wesentliche Steigerung bei der Fall-
arbeit festzustellen.

Die Koordinierungsinstrumente von Eurojust haben sich bei der Losung komplexer rechtlicher
und praktischer Fragen als effizient erwiesen. In den Koordinierungssitzungen von Eurojust
kommen die Strafverfolgungs- und Justizbehdrden aller an einem Fall beteiligten Staaten
zusammen. Diese Sitzungen bieten eine vertrauenswirdige Plattform fiir den Austausch von Infor-
mationen, die Unterstiitzung und/oder Koordinierung bei der Ausfiihrung von Rechtshilfeersuchen
und die Koordinierung von laufenden Ermittlungen und Zwangsmalinahmen (z. B. Durchsuchungs-
anordnungen und Haftbefehle). Eurojust hat 2016 (bis Ende September) 15 Koordinierungs-
sitzungen zu laufenden Terrorismusféllen durchgefiihrt (2015 fanden 15 solcher Sitzungen statt).
Die Koordinierungszentren von Eurojust leisten verstarkt operative Unterstlitzung bei gemein-
samen Aktionstagen. 2016 wurde bislang noch kein Koordinierungszentrum zur Terrorismus-
bekampfung eingesetzt (2015 war dies einmal der Fall). Eurojust unterstiitzte weiterhin die gemein-
samen Ermittlungsgruppen (Joint Investigation Teams - JIT) in Terrorismusféllen; eine 2014 ein-
gesetzte gemeinsame Ermittlungsgruppe bestand Ende September 2016 noch; 2015 bestanden drei
gemeinsame Ermittlungsgruppen (zwei davon neu eingesetzt), und 2016 waren es drei (eine davon
neu eingesetzt).
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Es war ein Anstieg der Informationen zu strafrechtlichen Verfolgungen und Verurteilungen zu
verzeichnen, die Eurojust auf der Grundlage des Ratsbeschlusses 2005/671/J1 zugingen. Die
Informationen zu laufenden strafrechtlichen Verfolgungen beispielsweise haben deutlich zuge-
nommen, bleiben jedoch auf einem niedrigen Niveau (2014 lagen solche Informationen zu

30 Féllen vor, 2015 waren es 100 Falle und bis Ende September 2016 113 Félle). Die Zahl der
Eurojust gemeldeten abgeschlossenen Gerichtsverfahren zu terroristischen Straftaten stieg an, die
Meldungen bleiben jedoch liickenhaft (die Zahl stieg von 180 Verfahren im Jahr 2014 auf 218 Ver-
fahren im Jahr 2015, die 513 Personen, 85 davon Frauen, betrafen; Ende September 2016 waren

Eurojust 65 abgeschlossene Verfahren gemeldet).

Obgleich die Zahl der Terrorismusfalle, mit denen Eurojust befasst ist, steigt, begriif3t Eurojust
einen verstarkten Informationsaustausch mit den Justizbehdérden der EU-Mitgliedstaaten und ist auf
die Entgegennahme aller diesbezuglichen Informationen vorbereitet. Die Zahl der Terrorismusfélle,
mit denen Eurojust bisher befasst wurde, und der Umfang an Informationen, die Eurojust bisher
zugingen, entsprechen nicht in angemessener Weise der aktuellen terroristischen Bedrohung. Es
besteht die Mdglichkeit, dass eine wachsende Zahl ausléandischer terroristischer Kampfer in die EU-
Mitgliedstaaten zurlickkehrt, um Straftaten mit Terrorismusbezug zu veriiben. Dies gibt Anlass zu
groler Sorge. Eurojust ermutigt deshalb die Justizbehdrden der Mitgliedstaaten, den spontanen
Austausch von Informationen unbeschadet von Rechtshilfeersuchen intensiver zu nutzen, da es
sich hierbei um eine rechtlich zul&ssige, von Eurojust unterstitzte Moglichkeit handelt, internatio-
nal auf eine Weise zusammenzuarbeiten, die besser der Notwendigkeit eines schnellen und effi-

zienten Informationsflusses entspricht.

Wie im Beschluss 2005/671/J1 des Rates vorgeschrieben, muss der Informationsaustausch mit
Eurojust Informationen Uber strafrechtliche Verfolgungen und Verurteilungen wegen terroristischer
Straftaten sowie Informationen tber die besonderen Tatumstande, die Beziige zu anderen ein-
schlagigen Fallen sowie Rechtshilfeersuchen und Angaben Uber die Erledigung solcher Ersuchen
umfassen. Durch den Austausch von Informationen tber alle strafrechtlichen Verfolgungen
und Verurteilungen wegen terroristischer Straftaten einschlieRlich der Informationen tber
die besonderen Tatumstande wirden die Mitgliedstaaten starker von den Fahigkeiten Eurojusts,
Beziige zwischen Féllen aufzudecken, sowie von den stetigen Bemuhungen Eurojusts, Problem-
stellungen und bewéhrte Verfahren betreffend die strafrechtliche Verfolgung wegen terroristischer
Straftaten zu zentralisieren und zu analysieren, profitieren, insbesondere durch den Eurojust-

Monitor fur Verurteilungen wegen Terrorismus (Terrorism Convictions Monitor — TCM).
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Am 22. und 23. Juni 2016 hat Eurojust im vierten Jahr in Folge die nationalen EU-Ansprechpartner
fur Terrorismusfragen zusammengebracht, um sich dartiber auszutauschen, wie am besten ein wirk-
sames VVorgehen der Justiz gegen auslandische terroristische Kampfer erreicht werden kann (tak-
tisches Treffen auf Eurojust-Ebene zu Terrorismusfragen); an diesem Treffen nahmen auch auf die
Terrorismusbek&dmpfung spezialisierte Staatsanwalte aus der Schweiz, Norwegen, den Vereinigten
Staaten, der Turkei, Montenegro, Albanien, Serbien sowie Bosnien und Herzegowina teil. Am
Rande dieses Treffens kamen die nationalen EU-Ansprechpartner fir Terrorismusfragen und Terro-
rismusexperten aus Norwegen, der Schweiz und den Vereinigten Staaten mit Bediensteten des
Internationalen Strafgerichtshofs zu einer Sitzung zum Thema Terrorismusbek&mpfung zusammen,
in deren Verlauf die Moglichkeit erdrtert wurde, zwischen dem Internationalen Strafgerichtshof,
Eurojust und den nationalen Justizbehérden eine koordinierte Strategie flr die Ermittlungen und die
Strafverfolgung im Bereich der Terrorismusbekdmpfung zu entwickeln. Der Internationale Straf-
gerichtshof nannte Libyen als den Staat, in dem ein Pilotprojekt zur Umsetzung dieser Strategie
durchgefuhrt werden konnte.

Eurojust erstellt derzeit den vierten dem Geheimschutz unterliegenden Bericht Gber das Vorgehen
der Strafjustiz gegen auslandische terroristische Kampfer; dieser Bericht soll im November
2016 herausgegeben und den Ministern flr Justiz und Inneres im Dezember 2016 vorgelegt werden.

In der elften Sitzung des Konsultationsforums der Generalstaatsanwalte und der Leiter der
Staatsanwaltschaften der Mitgliedstaaten vom 3. Juni 2016° wurden die jiingsten Entwicklungen
in den Hauptkriminalitatsbereichen einschlieBlich des Terrorismus sowie die Problemstellungen
erortert, mit denen die Praktiker in der EU bei der justiziellen Zusammenarbeit mit wichtigen Dritt-
staaten in Féllen schwerer und organisierter Kriminalitat konfrontiert sind. Das Forum gelangte zu
Schlussfolgerungen zu der wichtigen Rolle von Eurojust bei der Unterstltzung der justiziellen
Zusammenarbeit zwischen den Mitgliedstaaten und Drittstaaten in diesen Bereichen sowie zu mog-
lichen Wegen, die Unterstiitzung durch Eurojust in diesem Kontext noch zu intensivieren.

Am 9. Juni 2016 wurde in Reaktion auf Schlussfolgerungen des Rates das Europaische Justizielle
Netz fur Cyberkriminalitat (EJCN) eingerichtet. Eurojust wurde damit betraut, dieses Netz zu
unterstiitzen, in dem Praktiker aus den Mitgliedstaaten mit besonderer Fachkenntnis auf dem Gebiet
der Cyberkriminalitat zusammenkommen, um Expertise, bewéhrte Verfahren und sonstige relevante
Kenntnisse und Erfahrungen beziglich der Ermittlung und strafrechtlichen Verfolgung von Cyber-
kriminalitat und der durch den Cyberraum ermdglichten Kriminalitat sowie bezuglich Ermittlungen
im Cyberraum auszutauschen und den Dialog zwischen den verschiedenen Akteuren und
Interessentragern, die bei der Wahrung der Rechtsstaatlichkeit im Cyberraum eine Rolle spielen

(z. B. EC3, Eurojust, ENISA, CEPOL, Interpol, der Europarat, die Privatwirtschaft und andere ein-
schlagige auf dem Gebiet der Cybersicherheit tatige Gremien und Netze), zu férdern.

6 Dok. 12393/16.
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Bei der Auftaktveranstaltung, die am 24. November 2016 bei Eurojust stattfinden wird, werden
technische und rechtliche Fragen im Zusammenhang mit der Verschlisselung sowie die rechtlichen
Hindernisse bei verdeckten Ermittlungen im Internet thematisiert. Eurojust wird auBerdem mit der
Erstellung eines Justiz-Monitors flur Cyberkriminalitat (Judicial Monitor on Cybercrime) beginnen.

Bei der Zusammenarbeit zwischen dem ECTC und Eurojust bedarf es weiterer Fortschritte, um die
frihzeitige Einbeziehung des Justizsektors zu erleichtern und die Koordinierungsinstrumente von
Eurojust und ihre langjahrigen Erfahrungen in der Fallarbeit sowie das Netz nationaler Eurojust-
Ansprechpartner fir Terrorismusfragen, die in den Mitgliedstaaten, Norwegen und der Schweiz
ernannt wurden, in vollem MaRe zu nutzen. Aufbauend auf den positiven Erfahrungen und auf dem
Mehrwert, die durch die Présenz des Vertreters von Eurojust bei dem Europaischen Zentrum zur
Bekampfung der Cyberkriminalitat (EC3) gewonnen wurden, wird gegenwartig ausgelotet, welche
Mdglichkeiten zum Aufbau weiterer Verbindungen zwischen Eurojust und dem ECTC bestehen.

- Strukturierter und multilateraler Ansatz fur die operative Zusammenarbeit bei der
Abwehr terroristischer Bedrohungen

Der Standige Ausschuss fir die innere Sicherheit (COSI) hat dieses Thema unter niederl&ndischem
Vorsitz mehrfach erértert und beschlossen, dass dem Standigen Ausschuss von INTCEN und Euro-
pol (aus der Strafverfolgungsperspektive) regelméRig gesonderte zukunftsorientierte Bedrohungs-
analysen vorgelegt werden sollen. Der Ausschuss hat unter slowakischem Vorsitz mit der Umset-
zung dieses Ansatzes begonnen.

2. Kontrollen an den AuRengrenzen

- Solide Rechtsgrundlage fur den Beitrag der Europaischen Agentur fir die Grenz- und
Kustenwache (Frontex) zur Bekampfung des Terrorismus

Frontex ist umbenannt und ausgebaut worden. Die neue Verordnung (EU) 2016/1624 (ber die
Européische Grenz- und Kistenwache (Frontex) wurde am 14. September 2016 erlassen. MaR-
nahmen im Zusammenhang mit der Préavention und Aufdeckung von Terrorismus bei Grenz-
kontrollen sind nun gemaR dem neuen Mandat der Agentur Bestandteil der integrierten euro-
paischen Grenzverwaltung.

Die neue Verordnung ermdglicht es Frontex zudem, Informationen, die personenbezogene Daten zu
Personen enthalten, die der Teilnahme an strafbaren Handlungen einschliel}lich Terrorismus ver-
dachtigt werden, zu verarbeiten und mit anderen Agenturen der EU bei der Pravention von grenz-
uberschreitender Kriminalitat und Terrorismus zusammenzuarbeiten.
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- SIS I1: Eingabe von Ausschreibungen und Nutzung

Nachdem in den letzten Monaten mehrere Durchfiihrungsmanahmen angenommen wurden, hat
das SIS Il einige Verénderungen durchlaufen, die bewirken sollen, insbesondere zum Zweck der
Terrorismusbekdmpfung das Potenzial des Systems bezuglich des Aufspirens von Personen zu ver-
bessern und in Bezug auf Ausschreibungen nach Artikel 36 des SIS-11-Beschlusses unverziiglich
tatig zu werden. In den letzten Monaten ist die Zahl der Ausschreibungen nach den Artikeln 26

und 36 angestiegen.

Uberblick:
a) Anzahl der Personenausschreibungen nach ¢) Anzahl der Personenausschreibungen zum
Artikel 26 SIS 11 (Europaischer Haftbefehl) Zwecke der verdeckten oder gezielten Kontrolle
im Interesse der nationalen Sicherheit
2014: 34 651 (Artikel 36 Absatz 3 SIS 1)
2015: 34590 2014: 1 859
2016: 35534 2015: 7 945
b) Anzahl der Personenausschreibungen nach 2016: 9516
Artikel 36 Absatz 2 SIS Il (Straftaten)

d) Anzahl der Personenausschreibungen zum

2014: 44 669 Zwecke der verdeckten oder gezielten Kontrolle
zur unverziglichen Meldung (Artikel 36

2015: 61575 Absatze 2 und 3 SIS 11)

2016: 78 015 September 2016: 6 100

Seit dem 3. Juli 2016 erstellt eu-LISA Berichte zur Datenqualitdt von SIS-Ausschreibungen; diese
Berichte werden individuell an die Mitgliedstaaten gerichtet, von denen die Ausschreibungen
stammen. Die Qualitat der Daten und die bessere Nutzung von SIS 1l wurden auch in der Hoch-
rangigen Expertengruppe fur Informationssysteme und Interoperabilitéat erortert.

Die fiir 2016 angegebenen Daten betreffen den Zeitraum von Januar bis September; Stichtag
fiir die Zahlen des Jahres 2014 ist der 31. Dezember 2014; Stichtag fur die Zahlen des Jahres
2015 ist der 31. Dezember 2015; aggregierte Daten stammen aus allen Schengen-Staaten;
von der Kommission vorgelegte Angaben.
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Die Kommission hat die Beratungen mit den Mitgliedstaaten mit dem Ziel fortgesetzt, gemeinsame
Kriterien flr die verschiedenen Kategorien von SIS-Ausschreibungen im Zusammenhang mit
Terrorverdéachtigen festzulegen. Es lasst sich noch immer nicht gesondert ausweisen, wie viele Aus-
schreibungen auslandische terroristische Kampfer/Terroristen betreffen. Im September 2016
vereinbarte der Ausschuss SIS/VIS, die Ausschreibungen zwecks gezielter Kontrolle sowie die
Ausschreibungen zum Zwecke der verdeckten oder gezielten Kontrolle, die unverziiglich gemeldet
werden mussen, um die Art des Vergehens, einschlie3lich der Kategorie "Aktivitaten mit Terro-
rismusbezug", zu erganzen. Die Anderung ist im Moment aufgrund mehrerer operationeller und
technischer Fragen zurtickgestellt, die von verschiedenen Mitgliedstaaten aufgeworfen wurden; eu-
LISA arbeitet an einer technischen Bewertung verschiedener Alternativen, um einen Uberblick tiber
die Auswirkungen auf die zentrale Anwendung und die nationalen Systeme zu erhalten. Weitere
Malinahmen, die darauf abzielen, das SIS besser fur die Zwecke der Terrorismusbekampfung zu
nutzen, sind in dem Fahrplan zur Verbesserung des Informationsaustauschs enthalten, der unter
niederlandischem Vorsitz angenommen wurde (Dok. 9368/1/16 REV 1).

In der Mitteilung mit dem Titel "Solidere und intelligentere Informationssysteme fir das Grenz-

"8 hat die Kommission ihre Absicht bekundet, eine Uberarbeitung

management und mehr Sicherheit
des SIS dahingehend vorzuschlagen, dass es auch die Nutzung von Gesichtsbildern fir die bio-
metrische Identifizierung umfasst. Wie in den Rechtsinstrumenten fiir das SIS 11 (Artikel 50
Absatz 5 der SIS-11-Verordnung und Artikel 66 Absatz 5 des SIS-11-Beschlusses) vorgesehen, hat
die Kommission drei Jahre nach der Inbetriebnahme eine Gesamtbewertung des SIS vorgenommen.
Anhand der Ergebnisse dieser Bewertung arbeitet die Kommission gegenwartig einen Gesetz-
gebungsvorschlag aus, der eine Reihe von MaRnahmen zur Optimierung der Wirksamkeit des SIS

enthalten wird und demnéchst vorgelegt werden soll.
- Biometrische Daten im SIS 11

Auf Lichtbilder und Fingerabdriicke darf gegenwaértig nur zugegriffen werden, um im Zweifelsfall
die Identitét einer Person zu bestétigen (Artikel 22 Buchstabe b der beiden einschldgigen Rechts-
instrumente fir das SIS 11%). Die geltenden Rechtsinstrumente fiir das SIS 11 gestatten bereits die
Nutzung einer biometrischen Suchfunktion fur Fingerabdriicke; die technischen Entwicklungen zur
vollstandigen Umsetzung der biometrischen Abgleichsfunktion fiir Fingerabdriicke laufen derzeit.

8 COM (2016) 205 final vom 6.4.2016.

’ Verordnung (EG) Nr. 1987/2006 uber die Einrichtung, den Betrieb und die Nutzung des
Schengener Informationssystems der zweiten Generation (ABI. L 381 vom 28.12.2006, S. 4)
und Beschluss 2007/533/J1 Uber die Einrichtung, den Betrieb und die Nutzung des
Schengener Informationssystems der zweiten Generation (ABI. L 205 vom 7.8.2007, S. 63).
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Die Kommission hat am 29. Februar 2016 einen Bericht tber die Technologie vorgelegt und das
Europaische Parlament dazu konsultiert (Artikel 22 Buchstabe c der SIS-11-Verordnung und des
SIS-11-Beschlusses). Das automatisierte Fingerabdruck-ldentifizierungssystem des SIS Il (AFIS)
wird derzeit von eu-LISA entwickelt. eu-LISA arbeitet seit Juni 2016 mit der Kommission und den
Mitgliedstaaten zusammen; sie stehen kurz vor der Fertigstellung der Benutzeranforderungen und
der technischen Anforderungen. Bei der Testphase 2017 werden acht Mitgliedstaaten mitwirken;
die Inbetriebnahme des biometrischen Systems, das Suchabfragen auf der Grundlage von Finger-
abdriicken ermdglicht, ist 2018 geplant.

Die Agentur der Europdischen Union fir Grundrechte (FRA) fuhrt derzeit ein Projekt zu der Frage
durch, wie sich die massive Nutzung biometrischer Daten in IT-Grol3systemen der EU in den
Bereichen Grenzschutz, Visa und Asyl auf die Grundrechte auswirkt.

Die Ergebnisse des Projekts, das sich vorrangig auf Eurodac, SIS 11 und VIS konzentriert (der
Bericht soll Ende 2017 vorgelegt werden), kdnnten sich im Kontext der Folgenabschatzung fur die
anstehenden neuen gesetzlichen Regelungen beispielsweise zu ETIAS und SIS 11 sowie in den
Beratungen Uber die Interoperabilitat als relevant erweisen.

- Nutzung der Interpol-Datenbanken

Die Interpol-Datenbank fiir gestohlene und verlorene Reisedokumente (SLTD-Datenbank), die
TDAWN-Datenbank (zur Erfassung von Reisedokumenten, die Ausschreibungen zugeordnet sind)
und die NOMinals-Datenbank (die alle Ausschreibungen enthalt) wurden im letzten Jahr sehr viel
starker genutzt. Die Datenbanken werden jedoch von den Mitgliedstaaten sehr unterschiedlich
genutzt. Abgleiche mit den Interpol-Datenbanken sind duferst wichtig, wichtig ist es jedoch auch,
die Datenspeicher von Interpol mit Daten zu flllen. Interpol empfiehlt den Mitgliedstaaten nach-
dricklich, Interpol-Fahndungssysteme wie FIND 1.1 (Zugriff auf die SLTD- und die TDAWN-
Datenbank), FIND 1.2 (Zugriff auf die NOMinals-Datenbank) und WISDM (automatisches Hoch-
laden von SLTD-Datensatzen aus den nationalen Datenspeichern) zu integrieren, um die Fahig-
keiten Interpols im Bereich der Polizeiarbeit bestmdglich zu nutzen. Das FIND-System gibt
Mitgliedstaaten die Mdglichkeit, die fur eine systematische und automatische Abfrage verschie-
dener Datenbanken erforderlichen IT-Komponenten vollstandig in ihre nationalen Systeme zu
integrieren, sodass bei der Nutzung des Mechanismus "Eine Suchabfrage - mehrere Antworten™ der
Zugriff auf nationale, regionale und internationale Datenbanken wie die SLTD-Datenbank, die
TDAWN- und die NOMinals-Datenbank von Interpol volle Interoperabilitat gegeben ist.

14260/16 ADD 1 halfar 13
CAB LIMITE DE

www.parlament.gv.at LIMITE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=122754&code1=RAT&code2=&gruppen=Link:14260/16;Nr:14260;Year:16&comp=14260%7C2016%7C

Interpol hat im Juli 2016 jedem Nationalen Zentralbiro (NCB) in der EU ein Schreiben Gbermittelt,
in dem im Zusammenhang mit der Annahme der Fluggastdatensatze-Richtlinie durch das Euro-
paische Parlament im April 2016 mitgeteilt wurde, dass Interpol bereit ist, Abfragen der nationalen
Systeme fir Fluggastdatensétze (PNR) zum Abgleich mit der NOMinals- und der SLTD-Datenbank
zu bearbeiten. Die Mitgliedstaaten, die die Webdienste-Technologie FIND nutzen, um auf die
NOMiinals- und die SLTD-Datenbank von Interpol zuzugreifen, werden diese Webdienste leicht in
ihr neues System fiur Fluggastdatensatze / ihre PNR-Zentralstelle integrieren kénnen. Mehrere Mit-
gliedstaaten haben bereits damit begonnen, Tests oder Studien zur Verknupfung ihrer nationalen
PNR-Systeme mit den Interpol-Diensten durchzufuhren.

- Einfuhrung gemeinsamer Risikoindikatoren (CRI)

Das Inkrafttreten der gezielten Anderung des Schengener Grenzkodex in Bezug auf die syste-
matische Kontrolle aller Reisenden, die eine AuRengrenze Uberschreiten, im Abgleich mit den ein-
schlagigen Datenbanken wird sich auf die Anwendung der CRI auswirken. Die CRI werden fir die
Grenziibergangsstellen, fiir die die Ausnahmen bzw. die Ubergangsfrist gelten, auch nach dem
Inkrafttreten weiterhin relevant sein.

Frontex unterstutzt die Mitgliedstaaten bei der Einfihrung der CRI im Rahmen aller Aktionen, die
an Grenzibergangsstellen durchgefiihrt werden. Als Teil ihrer operativen Tétigkeit hat Frontex —
ausgehend von der Liste der gemeinsamen Risikoindikatoren, die von der Européischen Kommis-
sion, Europol und den Mitgliedstaaten zusammengestellt wurde — eine Sensibilisierungsbroschre
ausgearbeitet, die auf den Informationsbedarf der von Frontex in die verschiedenen operativen
Bereiche an den AuRengrenzen der EU abgeordneten Beamten abgestimmt ist, aber auch fur die
Grenzschutzbeamten der Mitgliedstaaten generell bestimmt ist. Die erste Broschire wurde im
Januar 2016 verdffentlicht und Anfang des Jahres bei einer Reihe von Informationsveranstaltungen
fiir von den Mitgliedstaaten abgeordnete Beamte verteilt. Die Broschiire wurde zwei Mal aktuali-
siert, das letzte Mal im September 2016. Kiinftige Uberarbeitungen sollten auf regelmaRiger Basis
erfolgen und von den urspriinglichen Autoren der CRI (Europaische Kommission, Europol und die
Mitgliedstaaten) durchgefiihrt werden.

Frontex l&sst die Broschiire derzeit in sieben prioritare Sprachen ubersetzen (BG, GR, HU, ES, IT,
FR und DE). Das Referenzmaterial in der CRI-Broschire soll die Beamten vor Ort an den Aul3en-
grenzen und die Beamten, die zu von Frontex koordinierten operativen MalRnahmen abgeordnet
sind, flr die von auslandischen terroristischen K&mpfern ausgehende Bedrohung dahingehend sen-
sibilisieren, dass sie Abgleiche mit den einschlagigen Datenbanken vornehmen und Personen,
gegen die Verdachtsmomente bestehen, melden, damit eine genauere Uberpriifung durchgefiihrt
werden kann. In den Anwendungsbereich fallen nur Personen, die von ihrem Recht auf Freizugig-
keit nach EU-Recht Gebrauch machen.

14260/16 ADD 1 halfar 14
CAB LIMITE DE

www.parlament.gv.at LIMITE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=122754&code1=RAT&code2=&gruppen=Link:14260/16;Nr:14260;Year:16&comp=14260%7C2016%7C

Frontex plant aulerdem, mit relevanten Drittlandern des westlichen Balkans und mit L&ndern der
Ostlichen Partnerschaft zusammenzuarbeiten, um eine mit der vorgenannten Broschiire vergleich-
bare und auf die Bedurfnisse dieser L&nder abgestimmte Broschiire zu erstellen, die von den Grenz-
kontrollbehdrden in den betreffenden Regionen zu verwenden wére.

- Umsetzung von Sicherheitsaspekten in Hotspots

Die Kommission hat in den regelméRigen Fortschrittsberichten zur Umverteilung und Neu-
ansiedlung tber die Umsetzung des Hotspot-Konzepts in Griechenland und Italien berichtet. Im
Strategischen Ausschuss fur Einwanderungs-, Grenz- und Asylfragen wurden am 25. Oktober 2016
die Sicherheitsaspekte in Hotspots erortert.

In Griechenland kommen die Migranten tiberwiegend in den Hotspots an, wéhrend dies in Italien
nur bei einer kleinen Zahl von Migranten der Fall ist. Insgesamt ist die Zahl der Migranten, die
Identitats- oder Reisedokumenten mit sich fiihren, sehr gering.

Bei der Abnahme von Fingerabdriicken und der Uberpriifung von allen in den Hotspots
ankommenden Migranten wurden bedeutende Fortschritte erzielt. Die Regierungen der Staaten, in
denen Hotspots eingerichtet wurden, haben Anstrengungen unternommen, um die gro3ten Probleme
zu l6sen, die mit der fehlenden Infrastruktur (z. B. schnelle Internetanschliisse flr das Hochladen
und den Abgleich mit allen Datenbanken, bereitgestellte Infrastruktur und Dienste) und mit den
fehlenden personellen Ressourcen (z. B. Koordinatoren) zusammenhangen. Obschon die Finger-
abdruckquote gesteigert werden konnte und die Fingerabdriicke systematisch hochgeladen werden,
wird noch immer kein Abgleich mit allen einschlédgigen Datenbanken vorgenommen.

Hier muss so rasch wie moglich Abhilfe geschaffen werden, da das gednderte Frontex-Mandat die
Einsatzmitgliedstaaten eindeutig dazu verpflichtet, zur Abfrage européischer Datenbanken zu
erméachtigen.

Seit dem vollstdndigen Inkrafttreten der integrierten EU-Regelung fur die politische Reaktion
auf Krisen (IPCR) am 9. November 2015 hat der Vorsitz zu mehreren IPCR-Rundtischsitzungen
eingeladen, in denen die groRten Defizite sowie mdgliche Losungen fiir die derzeitige Migrations-
und Flichtlingskrise erértert wurden. Dabei wurden Vorschldge flr die einschlagige Beschluss-
fassung des Rates entwickelt. Seit dem letzten Bericht ist der Migrationsdruck auf der West-
balkanroute deutlich zuriickgegangen, wéhrend die Zahlen auf der zentralen Mittelmeerroute
gegenuber denen des Jahres 2015 beinahe unverdndert sind. Es wurden weiterhin IPCR-Krisen-
sitzungen zu zentralen Themen, zu denen unter anderem die Hotspots, mogliche alternative Routen
und die Ermittlung von Lucken z&hlen, durchgefiihrt.
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Die Einrichtung der Hotspots und ihr ordnungsgemaRer Betrieb, einschliellich der Sicherheits-
uberprifungen, war fir den luxemburgischen und den niederlandischen Vorsitz ein vorrangiges
Thema. Seit der letzten IPCR-Rundtischsitzung zu diesem Thema am 3. Marz 2016, an der insbe-
sondere Italien, Griechenland, Europol und Frontex teilnahmen, wurden Fortschritte erzielt, sodass
Sicherheitstiberpriifungen in den Hotspots in den Beratungen weniger thematisiert wurden.

Dennoch muss dieses Thema erneut behandelt werden. In der IPCR-Rundtischsitzung vom

18. Oktober 2016 machte Europol deutlich, dass weitere Fortschritte sowohl bei der Entwicklung
der Interoperabilitat der verschiedenen Datenbanken, die fir die Uberpriifung von Personen, gegen
die Verdachtsmomente bestehen, eingesetzt werden, als auch hinsichtlich eines moglichst effi-
zienten Einsatzes der in die Hotspots abgeordneten Europol-Beamten erforderlich sind. Die
strengen Kontrollen, die jetzt langs der Routen vorgenommen werden, haben die Stréme deutlich
verringert. Angesichts der aktuellen Lage in Syrien und in Irak vertreten Europol und andere
Akteure jedoch die Auffassung, dass mit einem potenziellen Anstieg der Zahl der zurtickkehrenden
auslandischen terroristischen Kampfer zu rechnen ist. Dieses Thema sollte in den IPCR-Rundtisch-
sitzungen weiter behandelt werden.

Sicherheitstiberpriufungen in der zweiten Kontrolllinie (Europol): Das seit Marz 2016 abge-
ordnete Personal von Europol wurde im September 2016 durch die erste von Europol abgeordnete
Gruppe von Gastbeamten erganzt: zehn von den Mitgliedstaaten abgeordnete Gastbeamte wurden
gemeinsam mit funf Europol-Bediensteten zu den Hotspots in Griechenland entsandt, ergdnzend zu
den beiden Europol-Bediensteten, die bereits in der regionalen Taskforce der EU in Pirdus tatig
sind. Am 10. Oktober 2016 wurde eine weitere Gruppe von 16 Gastbeamten aus Mitgliedstaaten auf
alle funf Hotspots in Griechenland verteilt, um die Sicherheitstiberprifungen in der zweiten Kon-
trolllinie anhand der Europol-Datenbanken vorzunehmen. Derzeit sind 26 Gastbeamte zu den Hot-
spots in Griechenland abgeordnet. Von Mérz bis September 2016 wurden lediglich 782 Migranten
einer Sicherheitsuberprufung in der zweiten Kontrolllinie durch Europol unterzogen. Ende Oktober
2016, nachdem die Gastbeamten von Europol die Arbeit aufgenommen hatten, wurden 1 490 Per-
sonen uberpruft. Es haben sich bereits mehrere Treffer durch die Abfrage der Europol-Datenbanken
ergeben. Die Uberpriifungen in der zweiten Kontrolllinie werden ausschlieRlich auf Meldung durch
die griechischen Behorden hin durchgefihrt (die Meldung kann auch indirekt von anderen Agen-
turen oder Einrichtungen vor Ort, beispielsweise von Frontex oder dem Europdischen Unter-
stutzungsbiro fir Asylfragen (EASO), ausgehen). Die griechischen Behdrden kdnnten erwégen,
mehr Falle zu melden, da die Uberpriifungen in der zweiten Kontrolllinie in einem angemessenen
Verhéltnis zur Verfuigbarkeit der Ressourcen stehen sollten. Sie kdnnten ebenfalls den Einsatz
weiterer Unterstltzungstools (z. B. das Universalgerat fir die Extraktion forensischer Daten) sowie
die strukturelle Einbeziehung der Europol-Gastbeamten in die Befragung von Verdachtigen
erwagen.
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In Italien hat Europol in den Hotspots bisher noch keine Sicherheitsiiberprifungen in der zweiten
Kontrolllinie durchgefihrt. Italien hat Europol im September 2016 um Unterstiitzung bei den
Sicherheitsuberpriifungen in der zweiten Kontrolllinie ersucht. Europol hat Angaben fir einen ent-
sprechenden operativen Plan Gbermittelt. Ab November 2016 sollen Europol-Gastbeamte zu den
Hotspots abgeordnet werden; hierfur kénnten einige Gastbeamte von Griechenland abgezogen
werden.

AuBerdem werden derzeit Malinahmen durchgefiihrt, um den Pool von Gastbeamten zu erweitern.
Bisher wurden Europol noch keine zusatzlichen Haushaltsmittel fiir die Tatigkeit in den Hotspots
und die Durchflihrung der Sicherheitsuberprifungen in der zweiten Kontrolllinie zur Verfiigung
gestellt (beantragt waren 1,5 Mio.); Ende Oktober 2016 erhielt Europol jedoch die Bestatigung, dass
die beantragten Mittel bereitgestellt werden. Die fur die Abordnung der Gastbeamten notwendigen
Mittel stammen bisher aus einer internen Neufestlegung der Prioritaten, mit Folgewirkungen fir die
anderen Bereiche.

Im Oktober 2016 ersuchte Italien Europol zudem um Unterstttzung fir erganzende Sicher-
heitstiberprifungen im Zusammenhang mit der Umsiedlung. Ein Ablaufentwurf fiir den
Umsiedlungsprozess, einschlieBlich von Europol vorzunehmender ergédnzender auBerordentlicher
Sicherheitsuberprifungen und Sicherheitsbefragungen, wurde von der Kommission, den
italienischen Ansprechpartnern und Europol erortert.

Es werden derzeit Anstrengungen unternommen, um das Problem der gefélschten Dokumente zu
bewaltigen: Qualifizierte Dokumentenexperten (“advanced-level document experts” - ALDOs) von
Frontex sind bereits in allen Hotspots tétig (seit dem 13. September 2016 17 Beamte in Griechen-
land und funf in Italien) und arbeiten unmittelbar mit den Screening-Teams zusammen, um Hilfe
bei den Identifizierungsverfahren zu leisten. Griechenland entwickelt derzeit ein neues provi-
sorisches ldentifikationsdokument mit verbesserten Sicherheitsmerkmalen. Erwéhnung verdient das
Beispiel des von den Niederlanden entsandten Grenzschutz-Unterstiitzungsteams, das fiir einen
Zeitraum von einem Jahr in die von Frontex koordinierten Aktionen einbezogen wird und ebenfalls
bei der von Frontex koordinierten Entsendung qualifizierter Dokumentenexperten mitwirkt. Alle
von den Mitgliedstaaten entsandten qualifizierten Dokumentenexperten haben einen persénlichen
Zugang zum iFADO-Portal, der ihnen Uber das Internet zur Verfigung steht. Den entsandten quali-
fizierten Dokumentenexperten wird zudem das Frontex-Referenzhandbuch tbergeben, und sie
erhalten Zugang zu einer Datenbank zum Aufspiiren gefélschter Dokumente, die Warnhinweise zu
gefalschten Dokumenten, VVorgehensweisen und Musterabdriicke der verwendeten Stempel enthdlt,
sowie Zugang zu der digitalen Interpol-Datenbank mit Warnhinweisen zu neuen Falschungsformen
(Interpol alert Library- Documents Database) (Dial-Doc).
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Der Austausch personenbezogener Daten zwischen Europol und Frontex ist nunmehr moglich,
da das Abkommen Uber die operative Zusammenarbeit im Dezember 2015 geschlossen wurde. Bei
der operativen Zusammenarbeit zwischen Frontex und Europol wurden bedeutende Fortschritte
gemacht; insbesondere stellt Frontex Europol voranalysierte Informationspakete zur Verfiigung, die
personenbezogene Daten zu Personen, die der Schleusung und des Menschenhandels verdéachtigt
werden, sowie zu Personen, die verdachtigt werden, mit terroristischen Organisationen in Ver-
bindung zu stehen, enthalten. Seit Februar 2016 hat Frontex ein operatives Projekt zur Verarbeitung
personenbezogener Daten fur die Risiko-Analyse und deren Weitergabe an Europol (PeDRA) auf-
gelegt. Gegenwartig wird dieses Projekt bei den gemeinsamen Operationen "Triton", "Indalo"” und
"Hera" durchgefihrt, um die genauen Modalitaten fur das PeDRA-System, das die personen-
bezogene Daten beinhaltenden Informationen verwaltet, festzulegen. PeDRA wird im November
2016 auch bei der gemeinsamen Operation "Poseidon”, deren Gastgeberstaat Griechenland ist, ein-
gesetzt. Von Februar bis Ende September 2016 gingen 475 SIENA-Mitteilungen ein, durch die ins-
gesamt 2 378 Datensatze (personenbezogene Daten und insbesondere Kommunikationsdaten) zu
Verdachtigen beigesteuert wurden, die zu 33 Treffern in den Arbeitsdateien zu Analysezwecken
von Europol flihrten und somit zusatzliches Material fur Ermittlungen bereitstellten (siehe oben).
Europol gibt Frontex zudem monatlich Feedback zu den erhaltenen Daten und den generierten

Informationen.

Es ist wichtig, dass die bei Frontex vorliegenden Informationen nicht nur an Europol, sondern auch
an die einschlagigen nationalen Behorden der Mitgliedstaaten weitergegeben werden kdnnen, was
nunmehr nach Artikel 47 der neuen Verordnung tber die Europaische Grenz- und Kisten-
wache maglich ist. Frontex hat in dieser Angelegenheit, die ein groRes Potenzial fiir den Austausch
personenbezogener Daten zwischen den Mitgliedstaaten bietet, bereits den Européischen Daten-
schutzbeauftragten konsultiert. Das Ergebnis dieser Konsultation steht noch aus, der Europdische
Datenschutzbeauftragte hat jedoch bereits signalisiert, dass er aus Griinden der Dringlichkeit rasch

dazu Stellung nehmen wird.

Frontex stellt durch seine "Eurosur Fusion Services" (EFS) eine Reihe von Informations-
austausch- und Lageuberwachungsdiensten fir alle EU-Agenturen bereit, die bei der regionalen
Taskforce der EU in Italien mitwirken.
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Frontex wirde kinftig von einem Zugang zu dem Erfassungssystem fur die Ein- und Ausreise
(EES) profitieren. Dieses System wird das erste EU-weite System sein, bei dem Grenzschutz-
beamte oder Grenzpolizeibeamte die Hauptverantwortlichen fur die Dateneingaben in die Daten-
bank sind. Das Verfahren muss vollautomatisch ablaufen (z. B. Scannen der einschlagigen Reise-
dokumente), damit die Sicherheitsbelange berticksichtigt und gleichzeitig zu schwerféllige Kon-
trollverfahren fur Drittstaatsangehorige vermieden werden kdnnen. Frontex wirde eindeutig davon
profitieren, wenn ihr Zugang zu allen technischen Hilfsmitteln und umfassenden Instrumenten
gewahrt wirde, um besser Unterstiitzung bei der Kontrolle der Fluggastbewegungen leisten zu
konnen. Ein solcher Zugang zu den umfassenden Instrumenten wirde es Frontex insgesamt ermog-
lichen, eine besser auf die Bedlrfnisse abgestimmte Unterstiitzung zu leisten, um — ergdnzend zu
den gegenwartig verfugbaren Instrumenten wie API, SIS und PNR — auf den bei den Grenzschutz-
behdrden der Mitgliedstaaten bestehenden Bedarf eingehen zu kénnen. Hierdurch wirde auch die
agenturubergreifende Zusammenarbeit ausgebaut und zu einer besseren Verkniipfung zwischen den

verschiedenen Instrumenten beigetragen.
Aspekte der Terrorismusbekdmpfung an den Hotspots in Italien

Derzeit sind vier Hotspots einsatzbereit (Lampedusa, Trapani, Pozzallo und Taranto), acht weitere
sind in Vorbereitung. Die Einrichtung "mobiler Hotspots™, mithilfe derer das Hotspot-Konzept an

anderen Landehé&fen/Landeorten zum Einsatz kommen soll, befindet sich in der Planungsphase.

Frontex hat ein auf Italien zugeschnittenes Unterstiitzungspaket fir die Bereiche Identifizierung,
Registrierung, Dokumentenkontrolle, Befragung und Ruickkehr zusammengestellt (monatliche Ent-
sendung von mehr als 120 von Frontex koordinierten Experten, die an den einsatzbereiten Hotspots
sowie an Landestellen ohne Hotspots zum Einsatz kommen sollen). Nach Angaben der italienischen
Behdrden liegt die Durchschnittsquote der nach Ausschiffung daktyloskopierten Migranten fir den
Zeitraum ab 1. Januar 2016 (bis 12. September 2016) bei 95,54%. Seit September 2016 werden die
Fingerabdriicke aller Migranten systematisch direkt an den Landestellen abgenommen. Die Finger-
abdriicke werden mit den nationalen AFIS-Daten abgeglichen und an das Eurodac-Zentralsystem
ubermittelt. Frontex unterstutzt die Dokumentenkontrollen wéhrend des Identifizierungsverfahrens;
in Zweifelsféllen leiten die Frontex-Beamten das verdachtige Dokument zwecks eingehender Pri-
fung an die italienischen Behorden weiter. Die Befragungen durch Frontex und die italienischen
Behorden sind in Italien gut umgesetzt und integriert worden; sie werden fur Risikoanalysen ver-

wendet und zum Zwecke der Ubermittlung an Europol weiterverarbeitet.
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Die Zusammenarbeit der italienischen Behtérden mit Europol lauft Gber die nationale Europol-Stelle
sowie Uber Frontex, sofern es sich um Informationspakete handelt, die personenbezogene Daten
enthalten. Der systematische Austausch personenbezogener Daten zwischen Europol und Frontex
findet im Rahmen des PeDRA-Projekts statt. Eine direkte Zusammenarbeit mit Interpol in den Hot-

spots besteht noch immer nicht.

Im September 2016 hat sich Italien bereit erklart, Europol vor Ort flir die Durchfiihrung von Sicher-
heitstiberpriifungen in der zweiten Kontrolllinie einzubinden. Europol hat zur Erarbeitung eines

Einsatzplans beigetragen und bereitet die Entsendung von abgestellten Beamten vor.

Die Kapazitat der bestehenden Hotspots muss erhoht und die Strukturen der bereits einsatzbereiten
Hotspots miissen verbessert werden. Bei den systematischen Uberpriifungen von Migranten anhand
aller einschlagigen Datenbanken und der Entwicklung einer integrierten Systemschnittstelle fir die
gleichzeitige Abfrage der einschldgigen Datenbanken in einer einzigen Suche (nationale AFIS-
Datenbank, Eurodac und SIS 1) sind noch weitere Fortschritte erforderlich.

Aspekte der Terrorismusbekdmpfung an den Hotspots in Griechenland

Derzeit sind alle finf geplanten Hotspots voll einsatzfahig (Lesbos, Chios, Samos, Leros und Kos)
und Europol hat Beamte zur Durchfiihrung von Sicherheitstberprifungen in der zweiten Kontroll-

linie entsandt (siehe oben).

In den griechischen Hotspots werden Fingerabdriicke direkt in Eurodac hochgeladen und Gberprift.
Die Datenbank fiir gestohlene und verlorene Reisedokumente (SLTD) ist verfugbar, es wird aber
kein Abgleich der Fingerabdriicke mit Interpol durchgefunhrt.

Die Umsetzung des PeDRA-Projekts, das von Frontex vorbereitet wurde und in dessen Rahmen
Informationspakete, die personenbezogene Daten enthalten, mit Genehmigung der griechischen
Behdrden an Europol Ubermittelt werden sollen, macht Fortschritte.

In einigen Hotspots gibt es noch immer keine systematischen physischen Sicherheitstiberpriifungen:
weder die Migranten noch ihre persénlichen Gegenstande werden systematisch untersucht, bevor

sie die Hotspots betreten (mit Ausnahme von Chios).
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Die Kapazitat des Registrierungsnetzwerks muss verbessert werden, um einem maoglichen erneuten
massiven Zustrom standzuhalten. Dazu muss die effiziente Nutzung der entsandten nationalen
Ressourcen, die von Frontex koordiniert werden, entsprechend der Zahl der Ankémmlinge sicher-
gestellt sein — es missen ausreichend Ressourcen zur Verfligung stehen, die Arbeit aller Beteiligten
muss aufeinander abgestimmt sein und Aufgaben mussen sinnvoll verteilt werden. Es muss
gewahrleistet werden, dass Asylverfahren durchgefiihrt werden kénnen und eine wirksame RUck-
kehrpolitik umgesetzt werden kann; dies muss durch die geeignete Infrastruktur fur die Arbeit der
EU-Agenturen (Raumlichkeiten, Gesundheitsschutzmalnahmen, Verfligbarkeit der notwendigen
Ausrustung) unterstutzt werden. In manchen Hotspots stellt die Internetverbindung immer noch eine
Herausforderung dar.

Frontex unterstltzt zudem die verantwortlichen Behorden dabei, die Sicherheit in den Hotspots zu
gewahrleisten, in denen ungeachtet einiger Fortschritte immer noch stdndige Wachsamkeit und
Handlungsbereitschaft vonnéten ist.

— FADO (False and Authentic Documents Online — Datenbank flr geféalschte und echte Doku-
mente)

FADO (False and Authentic Documents Online — Datenbank flr gefalschte und echte Dokumente)
ist eine internetgestitzte europaische Bilddatenbank, die vom Generalsekretariat des Rates ver-
waltet wird und derzeit in etwa 3 000 Muster echter und anonymisierter Beispiele falscher Iden-
titats-, Aufenthalts- und Reisedokumente, Visa, Stempel und Fihrerscheine in Verbindung mit einer
strukturierten mehrsprachigen technischen Beschreibung des Dokuments (insbesondere in Bezug
auf die Sicherheitsmerkmale) und/oder bekannten Falschungstechniken umfasst. Dariiber hinaus
enthalt das System ungeféhr 2 000 nationale Falschungsmeldungen.

Der Inhalt der Datenbank ist als EU Restricted, Limité oder Public eingestuft und ist mit
abnehmender Detailgenauigkeit tber die drei FADO-Teilsysteme Expert FADO (fir Dokumenten-
experten), iFADO (Intranet FADO, hauptsachlich fiir Grenzschutzbeamte und die Polizei) und
PRADO (Public Register of Authentic Documents Online — Offentliches Online-Register echter
Reise- und Identitdtsdokumente, fiir die breite Offentlichkeit) zuganglich.

Seit 2005 haben die Mitgliedstaaten auf freiwilliger Basis 2 883 echte und gefélschte Dokumente
mit technischen Beschreibungen in FADO eingegeben, wobei 57 % (1 652) von den Mitgliedstaaten
selbst ausgestellte "eigene echte" Dokumente und 43 % (1 231) Drittlandsdokumente und/oder Fal-
schungen sind. Die Wachstumsrate der Datenbank betrug im Laufe der vergangenen zwolf Monate
8 %. Trotz dieser Zahlen stellt das Generalsekretariat des Rates eine Reihe von Mangeln fest, wie
etwa dass manche Mitgliedstaaten keine eigenen echten Dokumente hochladen, beispielsweise Auf-
enthaltstitel, Visa, Reisedokumente fiir Gebietsfremde oder Kfz-Zulassungspapiere, was eine Folge
der Freiwilligkeit von FADO ist. Dariiber hinaus liegt es in der Natur der Sache, dass die Voll-
standigkeit in Bezug auf Drittlandsdokumente und gefalschte Dokumente unmdglich zu bewerten
ist.
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Was die Nutzerbasis angeht, so hat das Generalsekretariat des Rates rund 150 Nutzer (Doku-
mentenexperten) fiir Expert FADO registriert; die H&lfte davon liefert regelmalige Beitrage
("Urheber"). Aufgrund der Ubertragung des Nutzermanagements fiir iFADO an die Mitgliedstaaten
kann das Generalsekretariat des Rates keine Gesamtzahl der iFADO-Nutzer nennen. iFADO hat
eine breite Nutzerbasis mit mehr als 243 000 potenziellen Nutzern in Grenzschutzbehdrden und bei
der Polizei sowie in einigen Mitgliedstaaten sogar in Ministerien einschlieRlich aller Unter-
organisationen, Einwanderungsbehdrden, Botschaften und Konsulaten. Die Nutzung von iFADO,
die auf freiwilliger Basis erfolgt, wird auf wesentlich mehr als 1,5 Millionen Seitenaufrufe pro
Monat geschatzt. In mindestens 23 Mitgliedstaaten ist FADO an allen internationalen Grenz-
ubergéngen verfiigbar. Die Nutzerbasis von PRADO ist unbegrenzt. Mit 2,6 Millionen Seiten-
aufrufen pro Monat durch mindestens 50 000 verschiedene Nutzer monatlich sind die PRADO-
Seiten die meistbesuchten 6ffentlichen Webseiten des Rates.

3. Feuerwaffen und Explosivstoffe

Die Kommission hat alle Mitgliedstaaten aufgefordert, nationale Kontaktstellen flir Feuerwaffen
einzurichten, um Fachwissen aufzubauen und die Analyse sowie die strategische Berichterstattung
zum illegalen Handel mit Feuerwaffen zu verbessern. Bisher haben zehn Mitgliedstaaten eine
nationale Kontaktstelle (Focal Point, FP) fur Waffen und Explosivstoffe eingerichtet.

Die Malinahmen zur Verbesserung der Verfolgung und Rickverfolgung von Feuerwaffen werden
fortgesetzt. Die bestehenden Datenerfassungssysteme wurden in allen Mitgliedstaaten bewertet und
die Arbeitsgruppe der europdischen Waffenexperten (EFE) hat ein Handbuch mit Leitlinien zu
bewéhrten VVorgehensweisen herausgegeben.

Die Europol-Kontaktstelle fir Waffen und Explosivstoffe wird erheblich mehr in Anspruch
genommen. Seit ihrer Er6ffnung im Januar 2014 hat sie tber 5 444 Beitrdge im Zusammenhang mit
etwa 970 Ermittlungsfallen erhalten, darunter Informationen zu mehr als 77 000 Feuerwaffen, tiber
41 448 Personen und rund 4 308 (verdachtigen) Unternehmen/Organisationen. Die Kontaktstelle fur
Waffen und Explosivstoffe hat alleine im Jahr 2016 2 033 Beitrage erhalten, im Vergleich zu 1 521
im Jahr 2015 (bis zum 24. Oktober 2016: Daten zu 6 790 Personen und 35 036 Waffen sowie

29 287 Kommunikationsdatensétze).
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Die Zusammenarbeit lauft insgesamt gut, zum Beispiel werden von Europol mobile Biiros vor Ort
eingesetzt, die im Jahr 2016 sechs Einsétze unterstitzten; zudem wurde ein Operationszentrum bei
Europol eingerichtet, es wurden Einsatze sogenannter "Cyber-Patrouillen™ durchgefihrt, Europol
finanzierte 16 operative Sitzungen, es wurden zwei formelle gemeinsame Ermittlungsgruppen
(GEG) eingesetzt und Schulungen durchgefuhrt (z. B. zum illegalen Waffenhandel im Internet und
im Darkweb).

Interpol hat das FIND-Projekt abgeschlossen, das die Suche in iIARMS (iber nationale Daten-
banken in einem einzigen Suchschritt ermoglichen soll. AulRerdem haben Interpol, die Kommission
und Europol gemeinsam einen Vorschlag zur Interoperabilitat von iIARMS und SIS auf der Grund-
lage von UMF (Universal Messaging Format) erstellt.

Frontex hat seine Beteiligung an sechs operativen Malinahmen im Rahmen der die Feuerwaffen
betreffenden Prioritat des EU-Politikzyklus verstarkt, wobei der Schwerpunkt auf dem Westbalkan
liegt, und intensivierte ihre Bemuhungen, zur Bekampfung des illegalen Handels mit Feuerwaffen
an den EU-Aulengrenzen beizutragen. Den Verantwortlichen fir die Prioritdt Feuerwaffen der
EMPACT-Aktionen wurden Eurosur Fusion Services zur Verfligung gestellt, die ihnen die
Bekampfung des grenzlberschreitenden illegalen Handels mit Feuerwaffen erleichtern sollen.
Frontex und der Vorreiter der EMPACT-Projektgruppe "Feuerwaffen” haben eine Reihe von Sen-
sibilisierungsveranstaltungen organisiert, um die Ermittlungsbeamten auf die zur Verfugung
stehenden Instrumente aufmerksam zu machen.

Im Rahmen des von Frontex verwalteten regionalen Netzes flr die Risikoanalyse in den westlichen
Balkanstaaten (Western Balkans Risk Analysis Network/WB-RAN) wurde die Testphase fur die
neuen Indikatoren fiir Feuerwaffenkriminalitat in den westlichen Balkanstaaten eingeleitet. Dabei
sollen Daten Uber die an den Grenzen entdeckten illegalen Feuerwaffen erhoben werden. Anfang
2017 soll eine Bewertung vorgenommen werden, um das neue Datenaustauschmodell gegebenen-
falls zu berarbeiten, damit die operativen Gegenmalinahmen zielgerichteter durchgefuhrt werden
konnen. Gemall dem neuen Mandat der Agentur wird Frontex die Datensammlung Uber Feuer-
waffen auch auf die Mitgliedstaaten ausweiten.

Frontex hat an den Gemeinsamen Aktionstagen (Joint Action Days/JADs) teilgenommen, die 2015
im Rahmen der Europol-Operation "Blue Amber" durchgefuhrt wurden, um den illegalen Handel
mit Feuerwaffen zu unterbinden, und hat die JAD auch 2016 im Wege von gemeinsamen Mehr-
zweckoperationen, insbesondere im Westbalkan, unterstiitzt. Die Agentur wird auch die EMPACT-
Aktionstage im November unterstiitzen, deren Schwerpunkt auf dem illegalen Handel mit Feuer-
waffen sowie der Grenzkontrolle im Westbalkan liegen wird und an denen Mitgliedstaaten und
Drittlander teilnehmen werden. Frontex beteiligt sich seit Kurzem auch an der Arbeitsgruppe der
europaischen Waffenexperten, um die Kapazitaten von Frontex im Bereich der Aufdeckung und
Bekampfung des illegalen Handels mit Feuerwaffen auszubauen.
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Der Standige Ausschuss fuir die innere Sicherheit (COSI) hat ein Modell fir eine Feuerwaffen-
Matrix vereinbart, die einen Uberblick tiber alle MaRnahmen mit Bezug auf illegale Feuerwaffen
geben soll. Es wurde mit der Dateneingabe in die Matrix begonnen und COSI wird sich im Dezem-

ber 2016 erneut mit diesem Thema beschéftigen.

Europol hat erst kiirzlich die Nutzung der européischen Bombendatenbank (EBDS) neu gestaltet —
diese ist nun auch uber die sogenannte Europol-Expertenplattform (EPE) abrufbar, die alle End-
nutzer verbindet. Operative Informationen und Verschlusssachen sind nur tber die EPE-Anwen-
dung auf dem operativen Netzwerk von Europol abrufbar (Zugriff Giber das sichere Netzwerk von

Europol).

4. Sicherheitsdienste

Um die Zusammenarbeit der Sicherheitsdienste aulerhalb des EU-Rahmens weiter zu verstarken,
arbeitete die Gruppe fur Terrorismusbek&dmpfung (CTG) unter dem niederlédndischen Vorsitz an
einem Ausbau des multilateralen Informationsaustauschs in Echtzeit — eine neue Plattform zur
Erleichterung dieses Austauschs wurde Mitte 2016 eingerichtet. Der Vorsitz der CTG hat den Rat
(Justiz und Inneres) auf seiner Tagung im Juni 2016 Uber die bisher erzielten Fortschritte informiert.

Die neue Plattform konnte bereits zu operativen Ergebnissen beitragen.

Auf Ersuchen des Europaischen Parlaments hat sich die Agentur fiir Grundrechte mit dem Thema
Uberwachung durch nationale Nachrichtendienste und Grundrechte beschéftigt und im November
2015 einen Bericht veroffentlicht, in dem die Rechtsrahmen fiir Uberwachungstétigkeiten in den
Mitgliedstaaten untersucht wurden. Der Bericht betont, dass es eine Herausforderung darstellt, klare
und verstandliche Rechtsvorschriften sowie wirksame Aufsichtsmechanismen einzufiihren und auf-
rechtzuerhalten, unterstreicht aber, dass dies unabdinglich ist, wenn ein ausgewogenes Verhaltnis
zwischen Sicherheit und dem Schutz der Privatsphéare hergestellt werden soll. Die FRA arbeitet an
der zweiten und letzten Phase der Studie, flr die sie in sieben Mitgliedstaaten Erhebungen durch-

fihrt. Der Bericht wird im zweiten Halbjahr 2017 verdffentlicht werden.

5. Bekampfung der Terrorismusfinanzierung

Die am 20. Mai 2015 erlassene vierte Geldwascherichtlinie muss spatestens bis zum 26. Juni 2017
in nationales Recht umgesetzt werden. Die Mitgliedstaaten haben erklart, dass sie den Umsetzungs-

prozess beschleunigen und die Richtlinie moglicherweise bereits bis Ende 2016 umsetzen werden.
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Am 5. Juli 2016 hat die Kommission einen Vorschlag flr einen Gesetzgebungsakt unterbreitet, mit
dem die vierte Geldwéscherichtlinie gedndert werden soll, um harmonisierte und verstarkte Sorg-
faltspflichten in Bezug auf Drittlander mit hohem Risiko, Umtausch-Plattformen fir virtuelle
Wéhrungen und Anbieter von elektronischen Geldborsen sowie Zahlungsinstrumente auf Gut-
habenbasis in den Text aufzunehmen. Der Anderungsvorschlag umfasst auBerdem den Zugang der
zentralen Meldestellen (FIU) zu Zentralregistern fir Bank- und Zahlungskonten oder elektronischen
Datenauffindungssystemen sowie besserer Zugang der FIU zu Informationen und besserer Infor-
mationsaustausch zwischen FIU. Gleichzeitig soll durch den Anderungsvorschlag mehr Trans-

parenz bei Finanztransaktionen erreicht werden.

Am 14. Juli hat die Kommission im Wege eines delegierten Rechtsakts, der am 20. September 2016
im Amtsblatt verdffentlicht wurde, eine Liste angenommen, die Drittlander mit hohem Risiko ent-
hélt, die strategische Méngel bei der Bekdmpfung der Geldwésche und der Terrorismusfinanzierung
aufweisen.

Zudem hat die Kommission eine Bestandsaufnahme der FIU-Plattform eingeleitet, um zu ermitteln,
wie erfolgreich die Plattform den Zugriff auf sowie den Austausch und die Verwendung von Infor-
mationen ermdglicht. Das Ziel ist es, weitere Hindernisse fur die Zusammenarbeit Uber FIU zu
erkennen, sowie Grinde daftr und mégliche Lésungen aufzuzeigen. Die Kommission wird dazu

Mitte 2017 angemessene Malinahmen vorschlagen.

GemaR Artikel 6 der 4. Geldwascherichtlinie wurde die Kommission beauftragt, eine Bewertung
der Risiken der Geldwésche und der Terrorismusfinanzierung fiir den Binnenmarkt, die mit grenz-
uberschreitenden Tatigkeiten im Zusammenhang stehen, durchzufiihren. Der Abschlussbericht ist
fur Juni 2017 geplant.

Die Kommission hat am 26. Februar 2016 einen EU-Aktionsplan zur Bekampfung der illegalen
Finanzstrome im Zusammenhang mit dem illegalen Artenhandel angenommen und angekundigt,
dass sie demnéchst einen Vorschlag fur die Harmonisierung von Straftatbestdnden und Sanktionen

im Bereich der Geldwasche vorlegen wird.
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- Abkommen zwischen der EU und den USA Uber ein Programm zur Fahndung nach

Finanzquellen des Terrorismus (TFTP)

Seit dem Inkrafttreten des Programms im Jahr 2010 sind tber 33 900 Ermittlungshinweise tber
TFTP eingelangt. Zwischen Januar 2015 und September 2016 haben die US-Behtrden 55 Beitrage
geliefert, wahrend die Mitgliedstaaten und Europol 228 Ersuchen tbermittelt haben; dies flihrte zu
insgesamt 27 511 relevanten Ermittlungshinweisen, die 28 Mitgliedstaaten betrafen. Hierzu zéhlt
nunmehr eine betrachtliche Zahl von Fallen, in denen im Rahmen des TFTP Informationen tiber
reisende Kampfer (Syrien/Irak/IS) ausgetauscht wurden, was Uber 6 742 Ermittlungshinweise zu
diesem Phanomen erbrachte (die 27 Mitgliedstaaten betrafen). Bislang wurden 2016 79 TFTP-

Ersuchen tibermittelt (2015 waren es 85)™.

In der Mitteilung der Kommission tiber die Bek&mpfung der Terrorismusfinanzierung vom

2. Februar 2016 wurde eine Bewertung bezuglich einer méglichen EU-Regelung angekindigt, die
das bestehende TFTP-Abkommen zwischen der EU und den USA ergénzen wirde. Damit wiirden
Transaktionen nachverfolgt, die nicht von dem genannten Abkommen erfasst sind. Die Bewertung

soll bis Ende 2016 abgeschlossen sein.
- FIU.NET

Am 1. Januar 2016 wurde das Netzwerk FIU.net an das System von Europol angebunden und am
19. Oktober 2016 wurde eine Leistungsvereinbarung zwischen Europol und allen 28 FIU abge-
schlossen. Derzeit wird die Plattform zwar von Europol betrieben, aber sie ist nicht mit den Euro-
pol-Datenbanken vernetzt (der Status von Europol ist der eines 29. Nutzers von FIU.net, der per-
sonenbezogene Daten zur Bearbeitung von Anfragen senden und empfangen kann). Die FIU und
Europol arbeiten gemeinsam daran, herauszufinden, tiber welche Merkmale von FIU.net SIENA
verfiigen miisste, um die Integration von FIU.net in SIENA zu erméglichen. Uber FIU.net kénnen
die nationalen Meldestellen miteinander kommunizieren und Daten in Echtzeit untereinander
abgleichen. Es ist wichtig, die Funktionalitaten des Systems beizubehalten und die Tools fiir den

anonymisierten Datenabgleich (Ma®tch3) weiterzuentwickeln.

19 Daten von Europol, Stand: 23. September 2016.
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Die Bemihungen von Europol richten sich auf die Weiterentwicklung von FIU.net und darauf, die
operative Zusammenarbeit zwischen den FIU und den Strafverfolgungsbehdrden zu verbessern, da
die Anbindung von FIU.net im Bereich Terrorismusbekampfung eine verbesserte Zusammenarbeit
mit den FIU Uber FIU.net ermdglichen sollte. Im September 2016 begann Frontex mit der Durch-
fuhrung eines Pilotprojekts, in dessen Rahmen die FIU TFTP-Anfragen tiber FIU.net an Europol
senden konnen. Bisher haben 23 Mitgliedstaaten eine Genehmigung fiir den direkten Kontakt**
zwischen den FIU und Europol zur Durchfithrung von TFTP-Uberpriifungen gegeben. Bisher hat
Europol noch keine Anfragen von den FIU erhalten. Europol hat zudem vorgeschlagen, die Daten
von Europol Uber auslandische Kaémpfer mit den Daten der FIU abzugleichen. Fir die Pilotprojekte
zu TFTP und FTF ist ein kooperativer Ansatz der FIUs notwendig, die Daten senden und erhalten
mdochten.

Verschiedene rechtliche und daraus entstehende technische Hindernisse verhindern und/oder ver-
zdgern eine verbesserte Zusammenarbeit mit den FIU betrachtlich, zum Beispiel: Angesichts des
Status der FIU als unabhdngige Einrichtungen ware ein System nitzlich, bei dem der Austausch
nicht Uber eine nationale Stelle laufen muss. Einige FIU dirfen im Moment aufgrund des jeweiligen
nationalen Rechtsrahmens keine Daten direkt mit auslandischen Strafverfolgungsbehdrden
abgleichen/austauschen (Austausch ist nur zwischen FIU moglich). Nicht alle FIU haben von ihrer
nationalen Europol-Stelle die Erlaubnis fur direkten Kontakt mit Europol bekommen, insbesondere
weil die FIU nicht von allen Mitgliedstaaten als zustdndige Behorde angesehen wird. Manche FIU
mussen nach ihrem nationalen Rechtsrahmen unabhangig von einer zentralen Polizeibehdrde tatig
sein und fir manche FIU ist es ein Problem, dass Europol die nationale Europol-Stelle tber jeg-
lichen Informationsaustausch mit zustédndigen Stellen informieren muss.

— Annahme der neuen GASP-Regelung zur Terrorismusbekdmpfung (die EU-eigene Sanktions-
listen fur das Einfrieren von Vermogenswerten und Einreiseverbote ermdoglicht)

Die EU-VN-Sanktionsregelung gegen Terroristen wurde durch eine "EU-VN-Regelung plus EU-
eigene Regelung" ersetzt, die der Rat am 20. September 2016 erlassen hat und mit der die
bestehende EU-VN-Regelung um neue Bestimmungen zu EU-eigenen Sanktionen ergénzt wurde
(Artikel 2 Absatz 2 und Artikel 3 Absatz 3 des neuen Beschlusses (GASP) 2016/1693); damit hat
der Rat die Mdglichkeit, Einrichtungen und Personen (auch mit EU-Staatsangehdorigkeit) in Listen
fur das Einfrieren von Vermdgenswerten und Einreiseverbote aufzunehmen. Die alte EU-eigene
Regelung von 2001, bei der externe und interne Terrorismuslisten kombiniert wurden, blieb unbe-
rahrt. Bisher wurden auf der Grundlage dieser neuen EU-eigenen Regelung noch keine Aufnahmen
in die Listen in den Anh&ngen zu den neuen Rechtsakten vorgenommen, aber der Rat verfligt jetzt
uber die erforderlichen Befugnisse (Artikel 5 Absatz 1 des Beschlusses).

1 Artikel 8 Absatz 2 des Europol-Beschlusses des Rates (direkte Kontakte).
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Diese Einreiseverbote im Rahmen der GASP werden durchgesetzt, indem die Namen in das SIS
aufgenommen werden (Artikel 26 der SIS-Verordnung Uber die Verpflichtung, solche Eintrége vor-
zunehmen, um GASP-Verpflichtungen nachzukommen; normalerweise tibernimmt diese Aufgabe
der Mitgliedstaat, der den Ratsvorsitz innehat, sofern es sich um einen Schengen-Mitgliedstaat
handelt, andernfalls flihrt das Land des vorherigen Vorsitzes die Aufgabe fort).

6. Richtlinie zur Netz- und Informationssicherheit (NIS)

Am 6. Juli 2016 wurde die NIS-Richtlinie erlassen. Mit ihr werden MalRnahmen festgelegt, mit
denen ein hohes gemeinsames Sicherheitsniveau von Netz- und Informationssystemen in der Union
erreicht werden soll, um so das Funktionieren des Binnenmarkts zu verbessern. AuRerdem werden
mit ihr eine Kooperationsgruppe zur Erleichterung der Zusammenarbeit und des Informations-
austauschs zwischen den Mitgliedstaaten sowie ein Netzwerk von Computer-Notfallteams
(CSIRTs-Netzwerk — Computer Security Incident Response Teams Network) zur Foérderung einer
raschen und wirksamen operativen Zusammenarbeit geschaffen.

7. Elektronische Beweismittel

Elektronische Beweismittel sind im Rahmen der Terrorismusbekdmpfung von hoher Bedeutung.
Der niederlandische Vorsitz hat die Arbeit des luxemburgischen Ratsvorsitzes fortgefiihrt und am
7.18. Mdrz 2016 eine Konferenz zum Thema "Gerichtsbarkeit im virtuellen Raum" veranstaltet. Auf
dieser Grundlage wurden in den auf der Tagung des Rates (Justiz und Inneres) vom 9. Juni 2016
angenommenen Schlussfolgerungen des Rates zur Verbesserung der Strafjustiz im Cyberspace
folgende Punkte aufgegriffen:

(1) Zusammenarbeit mit Internet-Diensteanbietern im Hinblick auf die Ausarbeitung eines gemein-
samen Rahmens zwecks Erlangung besonderer Kategorien elektronischer Daten,

(2) Vereinfachung der Verfahren der Rechtshilfe, indem erforderlichenfalls vorhandene Verfahren
angepasst und ein sicheres Online-Portal fiir elektronische Ersuchen entwickelt werden,

und (3) Zustandigkeit fur Ermittlungsmalinahmen im Cyberspace, indem die Kommission beauf-
tragt wird, ein gemeinsames Konzept der EU zu sondieren. Die Kommission arbeitet dabei eng mit
den Mitgliedstaaten, Eurojust und Europol zusammen und hat eine Reihe von Sitzungen von Sach-
verstandigengruppen eingeleitet, um auf der Tagung des Rates (Justiz und Inneres) im Dezember
2016 einen Bericht tber die bisherigen Fortschritte vorzulegen.
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In einem gemeinsamen Schreiben vom 28. Oktober 2016 haben die Innenminister Frankreichs und
Deutschlands hervorgehoben, wie wichtig es ist, die rechtliche Verpflichtung der Anbieter elek-
tronischer Kommunikationsdienste zur direkten Zusammenarbeit mit den zustdndigen Behdrden der
Mitgliedstaaten bei strafrechtlichen Ermittlungen — unabhangig davon, wo die Unternehmen ihren
Sitz haben — zu verschérfen, die Zusammenarbeit zu beschleunigen und in diesem Zusammenhang
auch die Frage der Verschlisselung anzugehen.

Eurojust hat eine Bewertung vorgenommen, wie sich das Urteil des US Second Circuit Court of
Appeals (zweites US-Berufungsgericht) vom 14. Juli 2016 fur die Strafverfolgungs- und Justiz-
behorden der EU auf die Erlangung elektronischer Beweismittel von Cloud-Anbietern auswirkt.
Auf der Grundlage dieser Bewertung hat Eurojust die Mitgliedstaaten tiber die aktuellen Verfahren
und Strategien fir die (direkte) Zusammenarbeit mit bestimmten in den USA anséssigen Anbietern
informiert.

II. VERHINDERUNG DER RADIKALISIERUNG UND WAHRUNG DER WERTE

Die Kommission hat am 14. Juni 2016 die "Mitteilung zur Unterstiitzung der Préavention von
Radikalisierung, die zu extremistisch motivierter Gewalt flihrt", angenommen. Die Mitteilung ent-
hélt eine Reihe von 26 Leitaktionen zur Unterstiitzung der Mitgliedstaaten bei der Prévention von
Radikalisierung, die zu extremistisch motivierter Gewalt fiihrt.

Mit der Struktur der Mitteilung wird unterstrichen, dass sieben besonderen Bereichen, in denen die
Zusammenarbeit auf EU-Ebene einen Mehrwert bieten kann, VVorrang eingerdumt wird: von der
Forderung inklusiver Bildung und gemeinsamer europdischer Werte tber die Bekdmpfung von
Online-Propaganda mit extremistischen Inhalten und Radikalisierung in Haftanstalten sowie starke-
rer Zusammenarbeit mit Drittldndern bis hin zu intensiverer Forschung, um das sich standig ver-
andernde Phédnomen der Radikalisierung besser zu verstehen und eine bessere Grundlage fur strate-
gische Antworten zu erhalten.

1. Kompetenzzentrum des Aufklarungsnetzwerks gegen Radikalisierung (RAN)

Das Aufklarungsnetzwerk gegen Radikalisierung ist ein zentrales Instrument auf EU-Ebene zur
Bekampfung der Ursachen fir Radikalisierung und zur Entwicklung wirksamer Gegenmalinahmen.
Das RAN-Kompetenzzentrum wurde 2015 eingerichtet, um die Praktiker in den Mitgliedstaaten
stérker zu unterstitzen, unter anderem durch maRgeschneiderte Dienstleistungen fur die Mitglied-
staaten und ausgewdahlte Drittlander (siehe Abschnitt 9 weiter unten). Uber 2 400 an vorderster
Front tatige Praktiker, etwa Erzieher, Sozialarbeiter, fuhrende Vertreter von Gemeinschaften,
Psychologen, nichtstaatliche Organisationen, Think-Tanks, kommunale Polizeikréafte, Straf-
vollzugspersonal, Bewahrungshelfer und Vertreter der lokalen Beh6rden stehen mit dem RAN in
Verbindung.
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Das Kompetenzzentrum und RAN-Arbeitsgruppen veranstalten jede Woche EU-weit Treffen mit
Praktikern. Das RAN-Kompetenzzentrum stellt den Mitgliedstaaten auf Wunsch Fachwissen und
Beratung zur Verfuigung, etwa zur Ausarbeitung von Préventionsstrategien oder zur Einrichtung
von Netzwerken aus Praktikern. Diese Unterstlitzung kann in Form der Entsendung eines RAN-
Beratungsteams, eines Ausbildungskurses fir Ausbilder oder eines Workshops zu einem bestimm-

ten Thema stattfinden.

Im September 2016 hat das RAN die Kampagne "Exit Hate™ gestartet, um Gegendiskurse zur

extremistischen Propaganda auf der Grundlage persénlicher Erfahrungsberichte zu entwickeln.

Am 9. November 2016 hat die Kommission die RAN-Konferenz auf hoher Ebene zur Radikali-
sierung veranstaltet , auf der nationale und lokale Entscheidungstrager sowie an vorderster Front
tatige Praktiker zusammenkommen, um wirksame Mittel zur Bekdmpfung der Radikalisierung zu
erdrtern; sie werden ihren Schwerpunkt auf Herausforderungen im Zusammenhang mit der Riick-
kehr auslandischer terroristischer Kémpfer, Kinder und die Polarisierung in der Gesellschaft stellen.
Ziel der Konferenz ist nicht nur, Einblicke und Empfehlungen der Praktiker an die Entscheidungs-
trager weiterzugeben, sondern auch, den Weg fiir einen verstarkten Austausch von Erfahrungen und

Fachwissen zu Praventionsstrategien und Konzepten zwischen den Mitgliedstaaten zu ebnen.

2. INTERNET
- EU-Meldestelle fur Internetinhalte (EU-1RU)

Bis Oktober 2016 stellte die EU-IRU in 15 421 Féllen fest, dass gemeldete Internet-Inhalte durch
soziale Medien und die betreffenden Online-Dienstanbieter entfernt werden sollten (88,9 % dieser
Entscheidungen waren erfolgreich). Von diesen 15 421 Féllen waren nur 1 203 von Mitgliedstaaten
an die IRU gemeldet worden (aus 8 Mitgliedstaaten). Es gibt jetzt in 26 Mitgliedstaaten nationale
Kontaktstellen fir die IRU. Die EU-IRU hat vor, den Kontaktstellen in den Mitgliedstaaten einen

Zugriff auf Informationen zu Meldungen in Echtzeit zu ermdglichen.
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Seit April 2016 veranstaltet die IRU in Zusammenarbeit mit Sachverstandigen aus den Mitglied-
staaten der EU und mit Online-Diensteanbietern ""gemeinsame Melde-Aktionstage'*, um terro-
ristische Propaganda in Echtzeit zu tberwachen und zu melden. Die Teilnehmer nehmen aulRerdem
eine operative Analyse gekennzeichneter Konten vor. Dies tragt zu einem besseren Verstandnis der
Funktionsweise terroristischer Propaganda im Internet und zum Austausch bewahrter Verfahren

zwischen der EU-IRU und nationalen Meldestellen bei.
- EU-Internetforum

Im Anschluss an das erste Ministertreffen des Internetforums im Dezember 2015 hat die Euro-
paische Kommission die Internet- und Social-Media-Branche gedréngt, weitere Schritte zu unter-
nehmen, um die Moglichkeiten fr Da'esh, das Internet zur Rekrutierung und Aufstachelung zu

nutzen, einzuschréanken.

Das Ausmal’ des Problems wurde durch die Praxis der Gruppen deutlich, Gber soziale Medien nicht
nur neue Anhanger und ausléndische terroristische Kampfer zu rekrutieren sowie zu Anschlagen
anzuspornen, sondern auch eine Reihe von Anschlégen in den Mitgliedstaaten im Jahr 2016 zu

planen und unsere Partner im Nahen Osten und in Nordafrika ins Visier zu nehmen.

Eine Reihe von Unternehmen haben als Reaktion darauf dieses Jahr ihre internen Verfahren
gestrafft, sodass es fur die EU-IRU einfacher wurde, zu entfernende Inhalte zu melden. Beim
néchsten Ministertreffen des Internetforums am 8. Dezember sollte die EU von der Branche die
Einhaltung der Zusage einfordern, durch die Einrichtung einer branchenweiten gemeinsamen Mel-
deplattform weitere Schritte zu unternehmen, um die rasche und dauerhafte Entfernung von Da'esh-
Material, das deren Botschaft propagieren, deren Gewalt verherrlichen und andere anspornen soll,
in deren Namen zu handeln, aus dem Internet zu ermdglichen. Angesichts des Ausmalies des
Problems sollten automatische Erkennungsmechanismen in der Zukunft gefordert werden, um die
Entfernung durch die Unternehmen zu erleichtern, wobei zu berticksichtigen ist, dass die Richtlinie
uber den elektronischen Geschaftsverkehr keine Verpflichtung zur Uberwachung des gesamten
Inhalts vorsieht. Bei diesem Treffen sollte auch erdrtert werden, wie die Branche ergédnzende Mittel
zur Unterstutzung des noch in diesem Jahr geplanten Programms der Kommission zur Starkung der
Zivilgesellschaft aufbringen kann, durch das Gruppen der Zivilgesellschaft in Gemeinschaften in
ganz Europa die Fahigkeiten erhalten sollen, die zur Bekdmpfung des von Da'esh im Internet ver-
breiteten Diskurses erforderlich sind.
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Am 31. Mai 2016 haben sich die Kommission und vier grol3e IT-Unternehmen (Facebook, Twitter,
Youtube und Microsoft) auf einen Verhaltenskodex gegen Hetze im Internet'? verstandigt. Diese
Unternehmen, die auch dem EU-Internetforum angehdren, haben sich verpflichtet, auf ihren Platt-
formen verdffentlichte hetzerische Inhalte spatestens 24 Stunden nach Erhalt einer gultigen
Meldung zu entfernen. In dem Kodex ist auch festgelegt, dass die Unternehmen ihre Verfahren fir
die Ubermittlung von Meldungen mitteilen werden. Ein System "vertrauenswiirdiger Quellen" ist
vorgesehen, und die Unternehmen haben sich verpflichtet, Informationen tber diese Quellen auf
ihren Websites zur Verfligung zu stellen. Die hochrangige Gruppe zur Bekampfung von Rassismus,
Fremdenfeindlichkeit und anderer Formen der Intoleranz wird in ihrer fur Dezember 2016
geplanten ndchsten Sitzung die Umsetzung des Kodex bewerten.

Weitere zentrale Fragen, die mit den Internet-Unternehmen besprochen werden missen, sind elek-
tronische Beweismittel und Verschlisselung.

Dartiber hinaus sollten vorrangig die in der jlingsten Bewertung der Bedrohungslage im Bereich der
organisierten Kriminalitat im Internet ("Internet Organised Crime Threat Assessment — I-OCTA")
2016 von Europol benannten wichtigsten Bedrohungen, die charakteristisch fir die Beschaffenheit
der Verwaltung des Internet sind, angesprochen werden, um effiziente und wirksame Ermittlungen,
vor allem auf dem Gebiet der Terrorismusbekdmpfung, zu gewéhrleisten.

- Européisches Netzwerk fir strategische Kommunikation (ESCN)

Das Europdische Netzwerk fiir strategische Kommunikation (European Strategic Communications
Network — ESCN) ist ein von Belgien gefuhrtes und von der Européischen Kommission finanziertes
Projekt. Es begann im Oktober 2016 und hat eine Laufzeit von 12 Monaten. Das Projekt ist aus dem
im Januar 2015 eingerichteten Projekt des Beratungsteams fur strategische Kommunikation in
Bezug auf Syrien hervorgegangen. Das Netzwerk der Mitgliedstaaten soll dem Austausch bewahrter
Verfahren zur Nutzung strategischer Kommunikation bei der Bekdmpfung des gewalttétigen
Extremismus dienen.

In den kommenden zwo6lf Monaten wird das ESCN den Schwerpunkt seiner Arbeit auf eine Gruppe
ausgewahlter Mitgliedstaaten legen und diese dabei unterstiitzen, ein Konzept fir strategische
Kommunikation anzuwenden, um ihre eigene nationale Kapazitat zur Einddmmung gewalttatiger
extremistischer Einflisse mit dem erforderlichen Tempo und im erforderlichen AusmaR zu ent-
wickeln. Daruiber hinaus wird das ESCN den Mitgliedstaaten weiterhin im Rahmen des Netzwerks
Beratung anbieten, um das gemeinsame Verstandnis sowohl des Problems als auch der Rolle der
Kommunikation bei etwaigen Antworten zu vertiefen. Die Mitgliedstaaten und die européischen
Organe sollten Sachverstandige zum ESCN-Team in Brissel abstellen, um dessen Kapazitét zu
erhdhen

12 http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf.
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3. STRAFRECHTLICHES VORGEHEN GEGEN RADIKALISIERUNG

—  Aktivitaten des Europaischen Netzes fir die Aus- und Fortbildung von Richtern und
Staatsanwalten (EJTN)

Auf Ersuchen der Kommission hat das EJTN seinen Haushalt fur 2015 und 2016 angepasst und
Aus- und Fortbildung geplant, die Richtern und Staatsanwalten aus den 28 Mitgliedstaaten offen-
steht. Das EJTN rechnet mit der Teilnahme von 240 Richtern, Staatsanwélten und Ausbildern und
plant Austauschprogramme, an denen sich etwa 54 spezialisierte und nicht spezialisierte Richter
und Staatsanwalte aus sieben Mitgliedstaaten (IT, FR, UK, BE, SE, ES, DE) beteiligen. Am 20. Mai
2016 hat die Kommission in Zusammenarbeit mit dem EJTN in Brissel fur Vertreter der verschie-
denen nationalen Stellen eine Konferenz Uber die in den Mitgliedstaaten bestehenden Aus- und
Fortbildungsprogramme und zur Einschatzung des Bedarfs an zusatzlicher Aus- und Fortbildung
veranstaltet.

- Finanzmittel ftr Projekte im Rahmen des Programms "' Justiz"

Fur 2015 und 2016 standen 6,5 Mio. EUR fiir aktionsbezogene Zuschiisse zu Projekten, die der
Verhinderung einer zu Terrorismus und gewalttatigem Extremismus fiihrenden Radikalisierung
dienen, zur Verfiugung. Die Aufforderung fiir 2015 wurde im November 2015 und die Aufforderung
fiir 2016 wurde im Juni 2016 verdffentlicht. Die Schwerpunkte der Aufforderungen fir 2015 und
2016 waren: (1) Pravention von Radikalisierung in Haftanstalten, vor allem durch die Entwicklung
von in Haftanstalten zu nutzenden Programmen fur die Deradikalisierung, den Ausstieg und die
Resozialisierung, (2) Forderung von Alternativen zur Inhaftierung und Prufung der Rolle der
Bewdhrung auf EU-Ebene bei der Bekdmpfung der Radikalisierung, (3) Entwicklung von Risiko-
bewertungsmethoden, die durch die Verwaltungen von Haftanstalten, Richter und Staatsanwaélte
genutzt werden kdnnten, und (4) nachhaltige und multidisziplindre Aus- und Fortbildung von Fach-
kréaften (vor allem Verwaltung und Personal von Haftanstalten, Bewé&hrungshelfer, Staatsanwalte,
Justiz, Gefangnisgeistliche einschlieRlich der Imame, Anwalte), die am Umgang mit radikalisierten
gewalttatigen Extremisten oder solchen, die radikalisierungsgeféhrdet sind, beteiligt sind.

- Zusammenarbeit mit Eurojust zum Thema Terrorismus und in Gewaltbereitschaft
mundende Radikalisierung

Die Zusammenarbeit mit Eurojust zur Uberwachung der Entwicklungen und Trends in Bezug auf
den geltenden Rechtsrahmen und die einschlégige Rechtsprechung in den Mitgliedstaaten im Hin-
blick auf Terrorismus sowie Radikalisierung und Gewaltbereitschaft, einschlieBlich des Riickgriffs
auf Alternativen zur Strafverfolgung und Inhaftierung, erfolgt unter anderem im Rahmen der
regelmaRigen Analyse der Verurteilungen im Zusammenhang mit Terrorismus (Terrorism
Convictions Monitor/TCM) und der Eurojust-Fragebogen tber das strafrechtliche VVorgehen gegen
ausléndische terroristische Kadmpfer sowie taktischer Treffen von Eurojust zum Thema Terrorismus.
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—  Zusammenarbeit mit der Europaischen Organisation fur Bewahrungshilfe (CEP) und mit

EuroPris

Die Europdische Organisation fur Bewéhrungshilfe (CEP) und die Européische Organisation der
Justizvollzugsanstalten (EuroPris) erhalten im Rahmen des Programms "Justiz" Betriebskosten-
zuschiisse und werden in spezielle Schulungen fur Strafvollzugspersonal und Bew&hrungshelfer
eingebunden. Am 26. April 2016 hat die Strafjustiz-Plattform (EuroPris, CEP und Europaisches
Forum fiir opferorientierte Justiz) in Barcelona eine Konferenz zum Thema "Radikalisierung und
gewalttatiger Extremismus™ veranstaltet. EuroPris wird 2017 in Zusammenarbeit mit der Euro-
paischen Fortbildungsakademie der Justizvollzugsanstalten (European Prison Training Academy —

EPTA) gezielte Schulungen flr das Personal in den Justizvollzugsanstalten entwickeln.

4, Verhinderung der Radikalisierung durch Bildung, Férderung der Toleranz und

Bekdmpfung von Diskriminierung, Rassismus und Fremdenfeindlichkeit

- Bildung, Jugend

Die Ziele der Pariser Erklarung der Bildungsminister vom 17. Mérz 2015 haben Vorrang erhalten.
Die Kommission hat 2016 Gber 200 Mio. EUR flr Vor-Ort-Projekte auf dem Gebiet der Bildung
(Erasmus + Finanzmittel) mobilisiert, mit denen soziale Kompetenz und Birgerkompetenz, Nicht-
diskriminierung, soziale Inklusion, kritisches Denken, Medienkompetenz und interkulturelles Ver-
standnis gefordert werden sollen, um in Gewaltbereitschaft mindende Radikalisierung zu ver-
hindern. Dariber hinaus wurden mittels eines besonderen Aufrufs, fir den insgesamt 13 Mio. EUR
zur Verfligung stehen, eine Reihe von Projekten ausgewahlt, die zur EU-weiten Verbreitung und

Verbesserung bewahrter VVerfahren dienen sollen.

Uber 300 Jugendprojekte auf dem Gebiet der Lernmobilitit befassen sich speziell mit Bereichen
in Verbindung mit der Pariser Erklarung und tiber 1 700 Projekte befassen sich mit umfassenderen

Themen in Verbindung mit interkulturellem Dialog, sozialer Inklusion und Solidaritéat.
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Darlber hinaus hat die Kommission — wie in der am 14. Juni 2016 angenommenen Mitteilung zur
Unterstutzung der Pravention von Radikalisierung, die zu extremistisch motivierter Gewalt fiihrt,
angekindigt — eine Reihe neuer Initiativen in die Wege geleitet, etwa i) Ausarbeitung eines poli-
tischen Rahmens fir die Forderung der Inklusion und gemeinsamer Werte der EU durch formales,
nichtformales und informelles Lernen, ii) verstarkte Nutzung von eTwinning (Schulnetz, das Gber
400 000 Lehrer miteinander verbindet) und dessen Ausweitung auf bestimmte Nachbarlander, iii)
Einrichtung eines Netzes von Menschen mit VVorbildfunktion fur Jugendliche, die Schulen, Sport-
und Jugendclubs besuchen sollen, um Gber ihre Erfahrungen zu berichten und andere zu inspirieren,
iv) Anregung an die Hochschulen, fiir Freiwilligentétigkeit Leistungspunkte zu vergeben und Lehr-
pléane zu entwickeln, bei denen der akademische Inhalt mit zivilgesellschaftlichem Engagement
kombiniert wird, v) Einrichtung eines virtuellen Jugendaustauschs als Ergédnzung zur physischen
Mobilitat, um mehr interkulturelles Verstéandnis und Sensibilisierung zu ermdglichen,

vi) Erarbeitung eines eigenen Instrumentariums fir Jugendbetreuer zur Pravention der in Gewalt-
bereitschaft miindenden Radikalisierung, vii) Starkung des Européischen Freiwilligendienstes und
viii) Prévention der Radikalisierung in Gefangnissen und Unterstlitzung von Resozialisierungs-
programmen. Das eTwinning-Netz ist bereits in einigen Drittlandern aktiv, vor allem in Tunesien,
wo rund 300 Lehrer und 85 Schulen auf dieser Online-Plattform registriert sind. Ferner wird derzeit
ein Erasmus+-Projekt zu "begleitetem virtuellem Austausch™ entwickelt, um junge Menschen aus
der EU und aus Drittlandern, insbesondere in Nordafrika und im Nahen Osten, miteinander zu ver-
binden; bis 2019 sollen 200 000 junge Menschen erreicht werden.

Die Kommission hat vorgeschlagen, einige Bestimmungen der Richtlinie Uber audiovisuelle
Mediendienste (2010/13/EU, ABI. L 95 vom 15.4.2010, S. 1), insbesondere das Verbot der Auf-
stachelung zu Gewalt und Hass, auf Videoplattformanbieter auszuweiten (Dok. 9479/16).

Im Januar 2016 wurde eine Expertengruppe "'Jugendarbeit fir gesellschaftliches Engagement
und zur Verhinderung von Marginalisierung und Radikalisierung mit Gewaltbereitschaft"
eingesetzt (die Arbeiten dauern an, das Mandat gilt bis Juni 2017). Ziel der Gruppe ist es, Beispiele
fiir bewahrte Verfahren zu finden und zu analysieren sowie ein praktisches Instrumentarium und
politische Empfehlungen zusammenzustellen. Die Gruppe soll sich um Synergie mit der ET-2020-
Arbeitsgruppe ("Education and Training™ — allgemeine und berufliche Bildung) "Férderung von
politischer Bildung und der gemeinsamen Werte von Freiheit, Toleranz und Nichtdiskriminierung"
bemihen (FolgemafRnahme zur Pariser Erklarung).

Eines der Gebiete, auf denen die Mitgliedstaaten tiber den Europaischen Sozialfonds unterstutzt
werden konnen, ist die Inklusion. Dies lasst sich auch flr die Integration von Fluchtlingen nutzen.
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Die Kommission arbeitet derzeit an einer Mitteilung bzw. einem Vorschlag zum Europdaischen
Solidaritatskorps, das teils auf dem Europaischen Freiwilligendienst und teils auf den Mecha-

nismen der Jugendgarantie aufbauen soll.

Der Rat (Bildung) wird im November 2016 Schlussfolgerungen zur Pravention von Radikali-

sierung annehmen.

- Bekadmpfung von Rassismus und Fremdenfeindlichkeit: Verhinderung von Radikalisierung

durch die Bekdmpfung von Intoleranz und Hass, einschlieBlich Hetze im Internet

Am 31. Mai 2016 haben sich die Kommission und die groiten IT-Unternehmen (Facebook, Twitter,
Youtube und Microsoft) auf einen Verhaltenskodex gegen Hetze im Internet verstandigt. Mit
diesem Kodex haben sich die IT-Unternehmen dazu verpflichtet sicherzustellen, dass von Nutzern
sozialer Medienplattformen gemeldete Hetze im Internet gepriift und gegebenenfalls gemal dem
Recht und nicht nur geméaR den allgemeinen Geschaftsbedingungen der Unternehmen entfernt wird.
Zweitens verpflichten sich die Unternehmen sicherzustellen, dass die Mehrheit solcher Meldungen
in weniger als 24 Stunden gepruft wird. Die IT-Unternehmen werden sich ferner bemuhen, ihre
laufenden Partnerschaften mit Organisationen der Zivilgesellschaft zu intensivieren, die dabei
helfen werden, Inhalte zu markieren, die zu Gewalt und hasserfilltem Verhalten aufstacheln. Die

Kommission wird am 7. Dezember 2016 erste Ergebnisse des Verhaltenskodex vorlegen.

Am 14. Juni 2016 hat die Kommission die hochrangige Gruppe zur Bekdmpfung von Rassis-
mus, Fremdenfeindlichkeit und anderen Formen der Intoleranz ins Leben gerufen, in der
Behorden der Mitgliedstaaten, Organisationen der Zivilgesellschaft, Vertreter der lokalen Gemein-
schaften, und EU-Agenturen (insbesondere die FRA) sowie auch einschlégige internationale Orga-
nisationen zusammenkommen. Durch die Gruppe werden Zusammenarbeit und Koordinierung ver-
stérkt, und sie tragt dazu dabei, die Synergien zwischen allen Beteiligten fir die Er6rterung
bestehender Liicken und der Moglichkeiten, wie Hasskriminalitit und Hetze vor Ort besser verhtet
und bekampft werden kdnnen, zu optimieren. Am 7. Dezember wird die néchste Sitzung stattfinden,
in der neben anderen Themen die Aus- und Fortbildung der in der Strafverfolgung Tatigen, ein-
schlielRlich der Bekampfung diskriminierender Einstellungen durch die Polizei, erortert werden

wird.
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- Finanzmittel fr Projekte im Rahmen des Programms **Rechte, Gleichheit und Unions-

burgerschaft"

Die Kommission fordert im Rahmen des Programms "Rechte, Gleichheit und Unionsbirgerschaft"
den Dialog zwischen den Kulturen und zwischen den Glaubensrichtungen und hat 2016 4,5 Mio.
EUR bereitgestellt, um neben anderen Schwerpunkten Projekte zu finanzieren, die ein besseres Ver-
stdndnis zwischen den Gemeinschaften, einschliel3lich religioser Gemeinschaften, schaffen sollen,
um Rassismus und Fremdenfeindlichkeit durch interreligidse und interkulturelle Tatigkeiten zu ver-
hindern und zu bekdmpfen. Darlber hinaus wurden 1,5 Mio. EUR bereitgestellt, um Projekte zu
finanzieren, bei denen es um wechselseitiges Lernen, den Austausch bewahrter Verfahren sowie
verstarkte Zusammenarbeit und Koordinierung zwischen den nationalen Behérden hinsichtlich der

Feststellung, Ermittlung und Strafverfolgung von Fallen von Hasskriminalitat und Hetze geht.
—  Agentur fur Grundrechte (FRA)

Die FRA wird 2017 die Ergebnisse der zweiten EU-Erhebung zu Minderheiten und Diskrimi-
nierung, EU-MIDIS 11, vertffentlichen, bei der Daten von ungeféhr 25 000 Menschen mit
Migrationshintergrund oder Zugehdrigkeit zu einer ethnischen Minderheit unter anderem tber ihre
Erfahrungen mit Diskriminierung und krimineller Viktimisierung, einschliefflich des Kontakts mit
den Strafverfolgungsbehorden, erhoben wurden. Ungeféhr 62 % der Migranten, die bei der
Erhebung geantwortet haben, bezeichnen sich als Moslems — damit handelt es sich um den groRten

derartigen Datensatz.

Die FRA wird 2017 eine neue Auflage ihres Handbuchs zu diskriminierendem ""Ethnic
Profiling™ vorlegen, mit dem Strafverfolgungsbeamte, die mit Profiling arbeiten, ein Arbeits-
instrument erhalten, in dem genau erlautert wird, was Profiling bedeutet, welche Rechtsfolgen es
hat und in welchem Rahmen Profiling effizient und rechtmafiig genutzt werden konnte. In der
neuen Auflage des Handbuchs wird auRerdem bewertet, wie neue Technologien sich auf Profiling-
Methoden auswirken, und der Anwendungsbereich wird auf das Grenzmanagement ausgeweitet.
Die FRA unterstitzt eine Untergruppe zur Entwicklung von Methoden zur Erfassung und Erhebung
von Daten zur Hasskriminalitat unter der im Juni 2016 von der Kommission eingesetzten hoch-
rangigen Gruppe zur Bek&mpfung von Rassismus, Fremdenfeindlichkeit und anderen Formen der
Intoleranz dabei, eine gemeinsame Methode zur Erfassung von Vorfallen und zur Erhebung ver-
gleichbarer Daten zu Hasskriminalitat zu entwickeln, die von den Mitgliedstaaten getestet werden

kann.
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—  Vermittlung von Respekt, Toleranz und des Grundsatzes der Nichtdiskriminierung und

Forderung des Dialogs zwischen Glaubensrichtungen und des interreligiésen Dialogs

Im Dezember 2015 hat die Kommission eine Koordinatorin fur die Bekdmpfung von Anti-
semitismus und einen Koordinator fiir die Bekampfung von Islamfeindlichkeit ernannt. Die
Koordinatoren fungieren als Ansprechpartner fir die judische beziehungsweise die
muslimische Gemeinschaft und bringen die speziellen Anliegen der betreffenden Gemein-
schaften, was Entwicklungen vor Ort sowie politische Entwicklungen sowohl auf nationaler
als auch auf EU-Ebene betrifft, auf der politischen Ebene der Kommission zur Sprache und
tragen zur Entwicklung der umfassenden Strategie der EU zur Bekdmpfung der Radikali-

sierung und des gewalttatigen Extremismus, einschlieBlich der externen Dimension, bei.

GemaR Artikel 17 AEUV pflegt die Kommission mit Kirchen und religiésen Vereinigungen
oder Gemeinschaften sowie weltanschaulichen Gemeinschaften einen Dialog, der einen
offenen Meinungsaustausch uber aktuelle Themen zuldsst und zur Forderung des Austauschs
zwischen Glaubensrichtungen und des interkulturellen Austauschs zwischen den Gemein-

schaften beitragt.

Im Dezember 2015 haben die FRA und das Bundesinnenministerium der Republik Osterreich
gemeinsam in Wien einen Workshop zur Entwicklung eines Instrumentariums von bewéhrten Ver-
fahren flr die Vermittlung von Respekt, Toleranz und des Grundsatzes der Nichtdiskriminierung in
der EU veranstaltet. Die Ergebnisse wurden den einschlégigen Arbeitsgruppen des Rates und den
einschldgigen Akteuren auf EU- und auf nationaler Ebene vorgelegt und flossen in die Arbeit des
FRA-Grundrechteforums im Juni 2016 ein. Die FRA erarbeitet derzeit ein Medien-Instrumentarium

fur Journalisten zum Thema Grundrechte.
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1. ZUSAMMENARBEIT MIT UNSEREN INTERNATIONALEN PARTNERN

1. MENA-Region und Turkei

Der EAD, die Dienststellen der Kommission und der EU-Koordinator fur die Terrorismus-
bekdmpfung haben, unter aktiver Beteiligung der JI-Agenturen der EU, mit den Partnern in der
Region vorrangig an der Entwicklung und Umsetzung von Terrorismusbekdampfungspaketen wei-
tergearbeitet (Umsetzung der Schlussfolgerungen des Rates (Auswaértige Angelegenheiten) zur
Terrorismusbekampfung vom 9. Februar 2015). Mit der im April 2016 angenommenen Mitteilung
zur Sicherheitsunion®® und der im Juni 2016 von der Hohen Vertreterin/Vizeprasidentin ins Leben
gerufenen Globalen Strategie fur die AuRen- und Sicherheitspolitik der Europdischen Union wurde
erneut bekréftigt, wie wichtig die Zusammenarbeit in Sicherheitsfragen in der MENA-Region wie
auch in der Turkei und im westlichen Balkan ist. Weitere Schwerpunkte der Strategie sind zentrale
vorrangige Themen wie Terrorismusbekampfung, Bekampfung des gewalttatigen Extremismus,
Luftfahrtsicherheit und Terrorismusfinanzierung. Von der EU in die Lander der Region entsandte
Experten fur Terrorismusbekampfung/Sicherheit verstarken die Zusammenarbeit mit diesen
Partnern. Im September 2016 wurde ein zusétzlicher Experte fiir Terrorismus-
bekdmpfung/Sicherheit in den Libanon entsandt, womit die Gesamtzahl der Experten in den Dele-
gationen der EU weltweit auf vierzehn gestiegen ist.

Im Fruhjahr 2016 legte die Hohe Vertreterin/Vizeprasidentin der tunesischen Regierung das
umfassende Paket zur Unterstiitzung bei der Terrorismusbekampfung vor, das die EU auf der
Grundlage friherer Erérterungen angeboten hatte. Es wurde von Tunesien angenommen und ver-
schiedene Programme werden jetzt umgesetzt. Tunesien hat erfolgreich mit der Umsetzung des mit
23 Mio. EUR ausgestatteten Programms der EU zur Reform des Sicherheitssektors begonnen.
Kirzlich hat Tunesien eine Einladung zu den Raumlichkeiten von Eurojust, um Mdoglichkeiten einer
vertieften Zusammenarbeit auszuloten, angenommen. Das Datum dieses Studienbesuchs muss noch
festgelegt werden. Die Unterstiitzung der justiziellen Zusammenarbeit in Strafsachen erfolgt im
Wege der Forderung der Instrumente des Europarats, vor allem zum materiellen Strafrecht, und der
Anndherung an die europdischen Standards im Bereich der Grundrechte einschliel3lich des Daten-
schutzes. Ferner unterstitzt die EU Tunesien auf dem Gebiet der Prévention der Radikalisierung,
unter anderem bei der strategischen Kommunikation und durch Starkung der Verbindung zwischen
Regierung und Strafverfolgungsbehdrden einerseits und Zivilgesellschaft andererseits. CEPOL hat
damit begonnen, Ausbildungsmalinahmen zur Terrorismusbek&mpfung durchzufihren.

13 Mitteilung Uber die Umsetzung der Européischen Sicherheitsagenda im Hinblick auf die

Bekampfung des Terrorismus und die Weichenstellung fur eine echte und wirksame
Sicherheitsunion (COM (2016/230 final).
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Die EU fuhrt weiterhin den Ko-Vorsitz der G7+3-Gruppe zur Terrorismusbekampfung, in der die
internationale Unterstutzung mit den tunesischen Partnern koordiniert wird. Der Besuch des
Befehlshabers der Européischen Gendarmerietruppe (EUROGENDFOR) im Juli hat dazu bei-
getragen, den Schwung bei der Entwicklung des Projekts zur Starkung der tunesischen Gendar-
merietruppe beizubehalten. Ein Projekt, bei dem Experten vor allem zu dem Justiz- und dem Terro-
rismusbekdmpfungszentrum entsandt werden sollen, wird vorbereitet. Fir den 13. Dezember ist ein
Besuch des Aufklarungsnetzwerks gegen Radikalisierung (RAN) in Tunis geplant. Die EU und
Tunesien werden die Fortschritte in naher Zukunft bei einem politischen Dialog Uber die Terro-
rismusbek&mpfung in Brissel bewerten.

Die jordanische Regierung hat am 15. Méarz 2016 einen Terrorismusbekampfungs-Workshop mit
Experten der EU-Organe, der JI-Agenturen und aus den Mitgliedstaaten ausgerichtet. Im Anschluss
an den Workshop wurde mit den entsprechenden jordanischen Kollegen ein Fahrplan zur Terro-
rismusbekdmpfung vereinbart, um die Zusammenarbeit bei der Bekdmpfung des gewalttéatigen
Extremismus, beim Grenzmanagement, bei der kritischen Infrastruktur und bei auslandischen terro-
ristischen K&émpfern zu intensivieren. Derzeit lauft ein mit 10 Mio. EUR ausgestattetes Projekt zur
Préavention der Radikalisierung (IfS — kurzfristige Komponente). Zu den weiteren aktuellen Hilfen
der EU zdhlt ein Programm zur Stérkung der Rechtsstaatlichkeit im Justizsektor.

Der EU-Fahrplan zur Terrorismusbekampfung wurde mit den libanesischen Behdrden vereinbart
und bestimmt jetzt unsere Zusammenarbeit in den folgenden Bereichen: Bekdmpfung des gewalt-
tatigen Extremismus, Justiz und Strafverfolgung, justizielle Zusammenarbeit in Strafsachen, Luft-
fahrtsicherheit und Bekdmpfung der Terrorismusfinanzierung. Beide Seiten sind sich darin einig,
dass die EU-Agenturen, insbesondere Europol und CEPOL, beim Aufbau engerer Beziehungen im
Bereich der Strafverfolgung eine wichtige Rolle spielen kénnten. Die EU sondiert derzeit, wie sich
der Fahrplan mit einem umfassenden Paket zur Unterstlitzung der Terrorismusbekdmpfung, das in
der Sitzung der Gruppe "Terrorismus (Internationale Aspekte)" am 16. November vorgelegt werden
wird, umsetzen lasst. Libanon erhélt derzeit durch eine Reihe von Projekten im Zusammenhang mit
der Bekdmpfung des gewalttatigen Extremismus technische Hilfe und Unterstiitzung beim Aufbau
von Kapazitaten.

In den Vereinbarungen (Partnerschaftsprioritaten) fir Libanon und Jordanien, die vor Ende
des Jahres von den zustdndigen Assoziationsraten gebilligt werden sollen, wird hervorgehoben, wie
wichtig eine wirksame Zusammenarbeit bei der Terrorismusbekdmpfung ist und dass bei sozio-
6konomischen Fragen und bei der Integration von Flichtlingen mehr Fortschritte erreicht werden
mussen. CEPOL hat bereits damit begonnen, AusbildungsmaRnahmen zur Terrorismusbekampfung
fur Libanon und Jordanien anzubieten.
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Bei einem Besuch des EU-Koordinators fir die Terrorismusbekdmpfung und des stellvertretenden
Generalsekretérs des EAD in Algier im Februar 2016 wurden mogliche Wege einer engeren
Zusammenarbeit mit Algerien bei der Terrorismusbekdampfung sondiert, und eine Reihe poten-
zieller Bereiche flr die Zusammenarbeit wurden gefunden. Eine Absichtserklarung zur Terro-
rismusbekdmpfung wird derzeit vorbereitet. Bislang hat Algerien nicht auf den Vorschlag der EU
geantwortet, einen Workshop tber Terrorismusbekdmpfung auszurichten, um Bereiche fur die
Zusammenarbeit zwischen Experten zu sondieren. Algerien hat der EU vorgeschlagen, von seiner
nationalen Expertise und seinen nationalen Erfahrungen, insbesondere auf dem Gebiet der
Deradikalisierung, zu profitieren, und hat im September 2016 einen Workshop zum Thema
"Prévention von gewalttdtigem Extremismus” veranstaltet, an dem die EU teilgenommen hat.

Nach dem Workshop zur Terrorismusbekdmpfung im Juni 2015 in der Tlrkei wurde im Juni 2016
ein vertiefter und gezielter Dialog Uber die Terrorismusbekdmpfung gefihrt, bei dem die
Zusammenarbeit zwischen der EU und der Turkei in einigen wichtigen Bereichen wie der
Zusammenarbeit mit den EU-Agenturen erortert wurde. Im Mai 2016 fand ein Besuch des RAN in
Ankara statt, bei dem der Schwerpunkt auf der Bek&mpfung der Radikalisierung lag. Das RAN
steht flr Diskussionen tiber Folgemalnahmen im Jahr 2017 bereit.

Die Kommission wird zudem demnéchst die VVorbereitungen fiir das IcSP-Projekt "Steigerung der
Wirksamkeit der gemeinsamen Malinahmen der EU und der Tirkei gegen die von auslandischen
terroristischen Kampfern ausgehenden Bedrohungen™ abschlielen. Das Projekt wird dazu beitragen,
die turkischen Grenzbehorden fir die Herausforderungen zu sensibilisieren, die sich bei der Ein-
reise von zurlickkehrenden ausléandischen terroristischen Kampfern einschlieBlich europdischer
Ké&mpfer stellen. Im Rahmen der Migrationsvereinbarung der EU mit der Turkei ist die Turkei
ferner aufgefordert worden, ihr Terrorismusbekdmpfungsrecht unter anderem mit Unterstiitzung des
Europarats so zu Uberarbeiten, dass es den EU-Standards entspricht. Aulerdem hat CEPOL damit
begonnen, AusbildungsmalRnahmen zur Terrorismusbekdmpfung in der Turkei durchzufihren. Seit
April 2016 gibt es bei der EU-Delegation in Ankara einen von Frontex entsandten Verbindungs-
beamten, der zu allen Frontex betreffenden VVorgangen eine gute Partnerschaft mit den tirkischen
Behdorden aufgebaut hat. Eurojust hat am Dialog zur Terrorismusbekampfung zwischen der Turkei
und der EU im Juni 2016 teilgenommen, bei dem die Ttrkei ihre Entschlossenheit, bei der Bekamp-
fung des Phanomens der auslandischen terroristischen Kémpfer eng mit Eurojust zusammen-
arbeiten, erneut bekréftigt hat.

Eurojust arbeitet aktiv an der Ausweitung seines Netzwerks von Kontaktstellen in Drittstaaten.
Seit Juli 2015 wurden in der MENA-Region zusétzlich zu den bereits benannten Kontaktstellen in
Agypten, Israel und Tunesien Eurojust-Kontaktstellen in der Palastinensischen Behorde, Libanon,
Jordanien, Algerien, Saudi-Arabien und Irak eingerichtet. Die tunesischen Justizbehdrden sind
derzeit dabei, eine Kontaktstelle zu benennen, die sich ausschlieRlich mit Fragen der Terrorismus-
bekdmpfung befassen soll. Am 24. Oktober haben die libyschen Behdrden Eurojust formell dartber
unterrichtet, dass ein libyscher Staatsanwalt als Eurojust-Kontaktstelle benannt wurde, um die
Koordinierung von Ermittlungen und Strafverfolgungen, einschlie3lich der Terrorismus-
bekampfung, bei schweren grenziberschreitenden Straftaten anzuregen und zu verbessern.
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Im September 2016 besuchten der EU-Koordinator fiir die Terrorismusbekampfung, der stell-
vertretende Generalsekretér des EAD und Kommissionsdienststellen Kairo, um zu sondieren, wie
sich die Partnerschaft der EU mit Agypten zur Terrorismusbekampfung starken lasst. Es wurden
eine Reihe potenzieller Manahmen der Zusammenarbeit gefunden, die nun gemeinsam mit den
agyptischen Behorden weiter verfolgt werden. Die Terrorismusbekampfung ist eine der Prioritaten
der Partnerschaft (wird derzeit fertiggestellt). Mehrere TAIEX-Ersuchen von Agypten in den

Bereichen Terrorismusfinanzierung und Cybersicherheit wurden bereits bewilligt.

Der EU-Koordinator fir die Terrorismusbekampfung, der stellvertretende Generalsekretér des
EAD, Kommissionsdienststellen und EU-Agenturen waren im September fir einen Dialog mit den
israelischen Behdérden tber Terrorismusbekdmpfung in Tel Aviv. Es gab einen Meinungsaustausch
uber die derzeitige Bedrohungslage in Europa und in Israel, und es wurden Folgemalinahmen in
mehreren Bereichen wie Bek&mpfung der Terrorismusfinanzierung, CBRN-Fragen und Luftfahrt-
sicherheit vereinbart.

Gemal der Mitteilung der Kommission vom 14. September 2016 mussen vor allem mit Drittlandern
der MENA-Region Fortschritte bei der verstarkten Zusammenarbeit in Bezug auf den Abgleich von
Daten mit den Datenbanken von Europol erreicht werden. Mit Unterstiitzung der in EU-Dele-
gationen entsandten Sicherheitsexperten sollten Bemuhungen in Bezug auf Antiterror-Partner-
schaften mit L&ndern im Nahen Osten und in Nordafrika unternommen werden (im Hinblick auf

eine verbesserte Informationsweitergabe durch Drittlander, auch via Interpol als Mittler).

Golfstaaten: Der EU-Koordinator fir die Terrorismusbek&mpfung hat einen politischen Dialog
uber die Terrorismusbekampfung mit den Vereinigten Arabischen Emiraten (VAE) gefihrt und war
im April 2016 fur einen hochrangigen Besuch in Katar. Auf der Tagung der EU und des Golf-
kooperationsrates (GCC) auf Ministerebene am 18. Juli 2016 in Brissel wurde vereinbart, die
gemeinsame Arbeit zur Bekampfung von Extremismus und Radikalisierung zu intensivieren, indem
die Vorbereitungen fiir eine EU-GCC-Konferenz iber diese Themen auf Expertenebene, die im
Laufe des Jahres 2017 in Riad stattfinden soll, angeschoben werden. Die EU bereitet derzeit einen
ersten Entwurf flir diese Konferenz vor, der dem GCC zur Genehmigung vorgelegt werden soll. Der
EU-Koordinator fir die Terrorismusbek&mpfung plant einen Besuch in Riad im Dezember, um mit
den saudischen Behorden die Terrorismusbekampfung zu erdrtern.
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Die EU befasst sich derzeit zusammen mit irakischen und internationalen Partnern mit Bereichen
wie der Reform des Sicherheitssektors, Terrorismusbekdmpfung und Aufklarung sowie Polizei und
Strafjustiz. Besondere Anstrengungen gelten einem Programm fr Koordinierung und Infor-
mationsaustausch zwischen irakischen Sicherheits- und Nachrichtendiensten. Dieses Programm
(TANSIQ) wird voraussichtlich weitere Initiativen anstoRen. In weiteren Projekten, die derzeit
erwogen werden, sollen Irak in Arbeiten gegen Geldwésche/Terrorismusfinanzierung einbezogen
und die Terrorismusbekampfungsabteilung des irakischen Aufenministeriums unterstitzt werden.
Die EU-Delegation in Irak hat mit dem irakischen AuBenministerium einen Workshop veranstaltet,
um bewéhrte Verfahren fir die Organisation einer innerhalb der Struktur eines Aufenministeriums
angesiedelten Terrorismusbekédmpfungsabteilung auszutauschen. Am Rande dieses Workshops
wurden bei Treffen des EAD mit dem stellvertretenden Berater fiir nationale Sicherheit folgende
maogliche Schwerpunktbereiche fiir die Zusammenarbeit zwischen der EU und Irak bei der Terro-
rismusbekdmpfung benannt: 1. Unterstiitzung der Entwicklung einer nationalen Strategie fiir die
Terrorismusbekdmpfung und die Pravention von gewalttatigem Extremismus, 2.

Informationsaustausch tber ausléandische terroristische Kampfer, 3. weitere technische Unter-
stitzung in vom Exekutivdirektorium des Ausschusses zur Bekampfung des Terrorismus benannten
Schwerpunktbereichen und 4. Unterstiitzung bei der Entwicklung geeigneter Standards flr die
irakische Finanzfahndungsstelle. Ein Projekt, mit dem EU-Unterstttzung fur die ""Task Force
Carabinieri' (von der italienischen Gendarmerie durchzufuhren; Instrument, das zu Stabilitat und
Frieden beitragt (IcSP) — kurzfristige Komponente, 4 Mio. EUR) bereitgestellt werden soll, um
(durch Entsendung von Experten anderer Mitgliedstaaten) die Ausbildung irakischer Polizeikréfte,
die in befreiten Gebieten (einschlielich Mossul) eingesetzt werden sollen, auf ein héheres Niveau
zu bringen, wird derzeit vorbereitet. Diese MaRnahme wird vor Ende des Jahres begonnen.

- Einschlagige Hilfsprogramme fur die MENA-Region

Das MENA-Programm zur Terrorismusbekampfung (13 Mio. EUR, IcSP - langfristige
Komponente) wurde Anfang Oktober 2016 mit einem Konsortium von EU-Mitgliedstaaten unter-
zeichnet. Auch CEPOL ist beteiligt. Mit dem Projekt sollen Lander in der MENA-Region bei der
Operationalisierung und Umsetzung einiger der im Rahmen der politischen Dialoge tber die Terro-
rismusbekdmpfung vereinbarten MaRnahmen unterstiitzt werden. Es umfasst einen Mechanismus
zur Unterstutzung durch Experten, tber den auf flexible Weise Ausbildungsmalinahmen zur Terro-
rismusbekdmpfung und Hilfe fur die Region sowie Unterstutzung fir die Liga der Arabischen
Staaten bereitgestellt werden kann. Den in EU-Delegationen in der MENA-Region entsandten
Experten flr Terrorismusbekdmpfung wird bei der Umsetzung des Programms eine Hauptrolle
zukommen.
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Ferner hat die GD NEAR eine Reihe von einschldgigen Aktivitaten geplant. Im Rahmen des im
September 2016 gestarteten Projekts Euromed Polizei 1V (4,8 Mio. EUR im Laufe von vier
Jahren) werden CEPOL, Europol und Interpol in Partnerschaft mit Strafverfolgungsexperten aus der
gesamten MENA-Region die Zusammenarbeit bei der Terrorismusbekdmpfung intensivieren.
Aulerdem unterstiitzt die Kommission durch ein mit 5 Mio. EUR ausgestattetes Projekt tiber die
néchsten vier Jahre die Bemuhungen zur Bek&mpfung von gewalttatigem Extremismus in der
Sahelzone/im Maghreb. Bei dem gemeinsam mit dem Interregionalen Forschungsinstitut der Ver-
einten Nationen fur Kriminalitat und Rechtspflege (UNICRI) durchgefiihrten Projekt sollen 6rtliche
zivilgesellschaftliche Partner gefunden werden, die mit den Regierungen in der gesamten Region an
der Bekampfung der Ursachen des gewalttatigen Extremismus arbeiten kénnen. UNICRI hat nach
der ersten Aufforderung zur Interessenbekundung im August 39 Vorschldge erhalten. Der Projekt-
prifungsausschuss stellt jetzt die Liste Bewerber zusammen, die die VVoraussetzungen erfullen.

Die Kommission unterstltzt Arbeiten zur Unterstiitzung einer rechtsstaatskonformen Ermitt-
lungstatigkeit und Strafverfolgung in der Maghreb-Region. Diese werden mit dem Bdiro der
Vereinten Nationen fiir Drogen- und Verbrechensbekampfung (UNODC) und dem Exekutiv-
direktorium des Ausschusses zur Bekdmpfung des Terrorismus (CTED) durchgefiihrt (3 Mio.
EUR). Das Projekt endet im Januar 2018. Seit Marz 2016 wurde mit dem Projekt ein nationaler
Workshop tber die Bekdampfung der Nutzung des Internets zu terroristischen Zwecken in Algerien
unterstitzt; in Libyen gab es einen Ausbildungsworkshop fir Ausbilder zum Thema "Menschen-
rechte und strafrechtliches VVorgehen gegen den Terrorismus" und in Marokko fand im Juli 2016 ein
regionaler Workshop zu den Herausforderungen statt, die sich mit einem praventiven strafrecht-
lichen Vorgehen gegen den Terrorismus stellen. Die Kommission unterstitzt ein Projekt mit dem
UNODOC uber das Phdnomen auslandischer terroristischer Kampfer in der gesamten MENA-
Region (im Wert von 5 Mio. EUR uber 4 Jahre). Der Vertrag fiir dieses Projekt wurde im

Oktober 2016 unterzeichnet.

Dartiiber hinaus wird die Kommission im Lauf der nachsten drei Jahre 6 Mio. EUR zur Unter-
stiitzung von Projekten bereitstellen, mit denen gemaR dem Ubereinkommen des Europarats tiber
Computerkriminalitat (Ubereinkommen von Budapest) die Kapazitat der MENA-Partnerlander,
wirksam gegen Computerkriminalitat vorzugehen und zusammenzuarbeiten, gestarkt werden soll
(Cybercrime@South); die Projekte umfassen Aus- und Fortbildung fur Justiz und Strafverfolgung
sowie Zusammenarbeit zwischen den Strafverfolgungsbehdrden und privaten Anbietern von Inter-
netdiensten. Ein von Interpol (Interpol South) durchgefuhrtes Projekt wird dazu beitragen, den
operativen Informationsfluss zwischen der Sudlichen Nachbarschaft und der EU zu Fragen der
organisierten Kriminalitat, des Terrorismus, der Schleusung von Migranten, des Menschenhandels
und des unerlaubten Handels mit Kleinwaffen zu erhohen. Als zusétzlicher Effekt sollte damit der
Datenbestand (Datenbank auslandischer Kémpfer, gestohlene und verlorene Dokumente, iArms und
iTrace, Fahndungsausschreibungen, gestohlene Kunstgegenstdnde usw.) aus der Stidlichen Nach-
barschaft verbessert werden.
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2. Westbalkan

Der Aktionsplan 2015-2017 der EU-Initiative zur Bekdmpfung des Terrorismus auf dem West-
balkan (WBCTi) wird derzeit umgesetzt. Die Kommission unterstitzt die Durchfiihrung der
WBCTi finanziell im Rahmen des Instruments fur Heranfiihrungshilfe. Diese Unterstlitzung muss —
unter Berucksichtigung von Erfahrungen, die in anderen Regionen gemacht wurden — in den
kommenden Jahren fortgesetzt und aufgestockt werden, wobei auch rasch Fachwissen des EU-Auf-
klarungsnetzwerks gegen Radikalisierung (RAN) bereitgestellt werden muss. Es laufen bereits
Bemihungen, um festzustellen, wie das RAN am besten helfen kann. In Hinblick auf die Bekdmp-
fung des gewalttatigen Extremismus (CVE) finanziert die Kommission das Projekt "First Line", in
dem es um den Aufbau von angemessenen nationalen Kapazitaten fiir das RAN geht. Wo und wenn

benotigt, steht das RAN zur Leistung zusétzlicher Hilfestellungen bereit.

Im Rahmen des Netzes fir die Risikoanalyse in den westlichen Balkanstaaten erstellt Frontex fur
die Grenzkontrollbehdrden in der Region eine Broschiire zu den gemeinsamen Risikoindikatoren
(CRI) fur auslandische terroristische Kampfer (FTF), die in die Regionalsprachen tbersetzt werden

soll.

Vom 4. bis zum 8. Juli 2016 haben acht Kontaktpersonen aus den Justizministerien und Staats-
anwaltschaften in Albanien, Bosnien und Herzegowina, der ehemaligen jugoslawischen Republik
Mazedonien, Montenegro und Serbien an einer einwdchigen Schulung in den Rdumlichkeiten von
Eurojust in Den Haag teilgenommen, die durch das EU-finanzierte IPA2014-Projekt "Internationale
Zusammenarbeit in Strafsachen: Netzwerk von Staatsanwélten in den westlichen Balkanstaaten™
ermdoglicht wurde. Eurojust und die Experten aus dem Westbalkan erorterten Mdglichkeiten zur
Verbesserung des Informationsaustausch im Bereich Terrorismus und die Férderung einer rascheren
Koordination bei transnationalen Fallen, die ausléndische terroristische Kaémpfer betreffen. Am 3.
Mai 2016 unterzeichnete Eurojust ein Kooperationsabkommen mit Montenegro und am 27. Juni
2016 ein Kooperationsabkommen mit der Ukraine — beide Abkommen sollen dem erleichterten
Austausch von operativen Daten und Féllen dienen. Die Abkommen sehen die Benennung von
Kontaktstellen in Montenegro und der Ukraine als nationale Anlaufstellen fiir Terrorismusfragen
vor. Auch die Mdglichkeit einer Entsendung von Eurojust-Verbindungsrichtern/-staatsanwaélten
nach Montenegro und in die Ukraine ist darin vorgesehen.

Eurojust plant, weitere bilaterale Kooperationsabkommen mit den anderen Erweiterungslandern

sowie mit Georgien und Israel abzuschlieRRen.
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3. Sahelzone und Nigeria

Bei der Terrorismusbekampfung in Nigeria liegt der Schwerpunkt nach wie vor darauf, inhaftierte
Ké&mpfer von Boko Haram zu deradikalisieren und Nigeria im Rahmen eines UNODOC-CTED
Partnerschaftsprojekts unter Beteiligung der EU und Nigerias dabei zu unterstiitzen, auf Rechts-
staatsprinzipien basierende strafrechtliche Malinahmen gegen Terrorismus zu starken. Es wurde
bereits damit begonnen, einen strategischeren Ansatz fiir das Engagement der EU im Bereich Terro-
rismusbekdmpfung in Nigeria zu entwickeln, das zu einem Dialog EU-Nigeria tber die Terroris-
musbekampfung und daran anschlieBend zu einem Aktionsplan fiihren kénnte. Die Auswirkungen,
die Boko Haram auf die umliegenden G5-Staaten der Sahelzone hat, geben weiterhin Anlass zur

Sorge; bei der Bestimmung von MalRnahmen werden diese regionalen Aspekte in Betracht gezogen.

Die Bek&dmpfung des Terrorismus in der Sahelzone ist ein wichtiges Thema flr die EU. Stabile
Lander in der Region leisten einen wesentlichen Beitrag zur Sicherheit in Europa und reduzieren die
Risiken unkontrollierter Migrationsstrome. Dies erfordert weiterhin ein verstarktes Engagement und
eine verstarkte Zusammenarbeit in enger Partnerschaft zwischen den fiinf L&ndern der Sahelzone
wie auch zwischen der G5 der Sahelzone und der EU und ihren Mitgliedstaaten sowie in
Abstimmung mit regionalen Organisationen und Prozessen, wie der Afrikanischen Union,
ECOWAS, dem Prozess von Nouakchott und anderen internationalen Partnern. Die drei GSVP-
Missionen in der Region tragen direkt oder indirekt zur Bekampfung des Terrorismus bei: Das
Mandat der EUCAP Sahel Niger konzentriert sich auf die Mobilisierung gegen Terrorismus und
den damit verbundenen illegalen Handel. Die beiden anderen Missionen in Mali (EUTM und
EUCAP) unterstiitzen den Aufbau nationaler Kapazitaten und die Entwicklung einer wirksamen
regionalen Kooperation zwischen den G5-Staaten der Sahelzone. Auf der Grundlage von Konsul-
tationen mit Mitgliedstaaten und den Landern der Region sollen noch weitere Mdglichkeiten ent-

wickelt werden, diesen regionalen Ansatz zu verfolgen.
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4. Multilaterale Tatigkeiten und thematisches auf3enpolitisches Engagement

- Anti-1SIL-Koalition

Der Rat (Auswartige Angelegenheiten) hat im Mai Schlussfolgerungen gebilligt, in denen sich die
EU dazu verpflichtet hat, ihren Beitrag zur Anti-1SIL-Koalition in verschiedenen Bereichen zu ver-
stérken, einschliellich intensivierter Bemihungen, dem Narrativ von Da'esh entgegenzuwirken. Die
EU hat seitdem Hintergrundinformationen dazu geliefert, welchen Beitrag sie zur Linderung des
humanitéaren Leids in Irak und Syrien und zur Stabilisierung der Gebiete, die von Da'esh zuriick-
erobert wurden, leistet. Der EU-Koordinator fur die Terrorismusbekdmpfung fihrte im Juni 2016
einer Delegation nach London an, um dariiber zu sprechen, wie die EU zur Arbeit der Kommu-
nikationseinheit der Anti-I1SIL-Koalition beitragen kann. Das Vereinigte Konigreich beantragte im
Oktober 2016 im Namen der Einheit finanzielle Unterstutzung fir verschiedene Bereiche.

Die EU wirbt auch weiterhin im Rahmen multilateraler Foren wie den VN, dem GCTF, der Rom-
/Lyon-Gruppe der G7 und der FATF fir ihre Ziele und Prioritaten. Im Moment liegt der Schwer-
punkt auf einem verstarkten Informationsaustausch, auf der Notwendigkeit, der erwarteten Abwan-
derung von auslandischen terroristischen Kampfern aus Irak und Syrien zu begegnen, und auf den
damit zusammenhéangenden Erfordernissen bezuglich Strafverfolgung und Rehabilitation/Wieder-
eingliederung sowie auf der Bekdmpfung von Radikalisierung in Einklang mit dem kurzlich
angenommenen Aktionsplan des VN-Generalsekretars zur Pravention von gewaltbereitem
Extremismus. Dies erfordert eine substanzielle Unterstiitzung fir den Kapazitatsaufbau in Dritt-
landern. Die EU fuhrte im Juni 2016 in Dschibuti den Ko-Vorsitz auf der Sitzung der GCTF-
Arbeitsgruppe zum Horn von Afrika, die dazu beitrug, die lokale Beteiligung und die regionale
Zusammenarbeit zum Thema Bek&dmpfung des gewalttatigen Extremismus (CVE) im Horn von
Afrika zu starken. Im September 2016 besuchte die Hohe Vertreterin und Vizeprasidentin
Mogherini die Ministerkonferenz im Rahmen des GCTF. Der EU-Koordinator flr die Terrorismus-
bek&mpfung wird am néchsten Treffen der Generalversammlung von Interpol im November teil-
nehmen.

- Pravention

Im Einklang mit den Schlussfolgerungen des Rates vom 12. Februar 2015 unterstutzt die Kommis-
sion weiterhin die vom GCTF initiierten Institutionen, das internationale Kompetenzzentrum zur
Bekampfung von gewalttatigem Extremismus Hedayah (Hedayah Centre of Excellence on
Countering Violent Extremism) und den Globalen Fonds fur Engagement und Widerstandsfahigkeit
der Allgemeinheit (Global Community Engagement and Resilience Fund — GCERF), der darauf
abzielt, auf lokaler Ebene die Widerstandsféhigkeit gegen gewalttatigen Extremismus zu erhéhen.
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Hedayah wurde im Mai 2015 als internationale Drehscheibe fur die gemeinsame Nutzung von
Wissen und den Austausch bewahrter Verfahrensweisen zur Bekampfung von Terrorismus gegrin-
det und arbeitet mit lokalen Partnern an der Konzeption, der Umsetzung und der Entwicklung von
Ansatzen, die nachweisbare Auswirkungen auf die Bedrohung durch Radikalisierung und Anwer-
bung fur den Terrorismus haben. Wahrend des ersten Jahres der Durchfiihrung des von der EU
finanzierten Programms lag der Hauptschwerpunkt auf der Ermittlung geografischer Prioritaten und
der Zusammenarbeit mit Behorden, Experten fur gewalttatigen Extremismus und Praktikern sowie
darauf, festzustellen, ob eine Zusammenarbeit mit moglichen Dritten durchfiihrbar wére. Die geo-
grafischen Prioritaten fur die laufende Programmphase, die in enger Absprache mit der EU fest-
gelegt wurden, sind: Zentralasien, der Nahe Osten (Jordanien), der Stidkaukasus (Georgien) und die
Tdrkei.

Der Globale Fonds fuir Engagement und Widerstandsfahigkeit der Allgemeinheit (GCERF) ist
eine offentlich-private Partnerschaft mit der Aufgabe, gewalttatigen Extremismus zu verhindern
und ihm entgegenzuwirken. Der Fonds soll auf lokaler Ebene gezielte Initiativen durchfihren, die
die Widerstandsfahigkeit gegen gewalttatigen Extremismus erhéhen. Mit der Unterstiitzung der EU
hat der GCERF kirzlich eine Initiative zur stérkeren Einbeziehung der und zur Schaffung von
Anreizen fur die Privatwirtschaft mittels der Forderung und Entwicklung von 6ffentlich-privaten
Partnerschaften gestartet, die in Malinahmen investieren sollen, die die Widerstandsfahigkeit gegen
gewalttatigen Extremismus erhdhen. Ein Vertrag, der den derzeitigen Beitrag der EU (2 Millionen
Euro) um eine Million EUR erhdhen soll, ist in Vorbereitung (IcSP — langfristige Komponente).

Ein breiterer Ansatz wird vom Kommunikationsteam des EAD verfolgt, das weiterhin eine
Fuhrungsrolle bei den Bemiihungen einnimmt, eine koordinierte Vorgehensweise fir die Kommu-
nikation mit der islamischen Welt zu entwickeln. Die ""Task Force South™ verstarkt ihre
Anstrengungen, das Fachwissen und die Kapazitaten der EU-Delegationen zu erhéhen, sodass sie
sich mehr und strategischer — und in arabischer Sprache — im Nahen Osten engagieren kénnen. Die
EU-Delegationen wurden ersucht, ihre bestehenden erfolgreichen Kommunikationstatigkeiten aus-
zubauen, indem sie spezielle Task-Force-Kommunikationsstrategien entwickeln. Die Delegationen
werden ferner aufgefordert, einen ganzheitlichen Ansatz zu verfolgen, einschlieBlich Malinahmen,
die die gesamte Palette der Finanzierungsinstrumente nutzen. Die Delegationen legen immer ofter
ihre Mittel fur die Offentlichkeitsarbeit zusammen, um das zur Verfligung stehende Budget fiir
groRere thematische/sektorbezogene Kampagnen zu erhéhen. Die Férderung der Interaktion mit
jungen Menschen im Rahmen von Dialog und Debatten zu komplexen und potenziell strittigen
Fragen ist eine der wichtigsten Prioritaten. Zudem werden die Delegationen ermutigt, Initiativen zu
entwickeln, bei denen Plattformen fir Debatten mit jungen Menschen und flr die Férderung ihrer
Anliegen entstehen, die es ihnen gleichzeitig ermdglichen, ihre Fertigkeiten und Handlungs-
moglichkeiten zu verbessern, was dazu beitragen kann, dass Gemeinsamkeiten starker erkannt
sowie Vertrauen und gegenseitiger Respekt entwickelt werden.
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Die Delegationen arbeiten gleichzeitig daran, ihre Prasenz in den sozialen Medien in der Region zu
verbessern und gezielt junge Menschen anzusprechen, besonders solche, die fir Radikalisierung
empfanglich sein konnten; sie schaffen Ubersetzungsschnittstellen in den Delegationen; sie fiithren
Erhebungen unter jungen Menschen durch, um mehr tber ihre Anliegen zu erfahren und heraus-
zufinden, welche Narrativen in welchem Land am besten funktionieren kdnnten, und sie sind dabei,

eine Vielzahl von Outreach-Pilotprojekten umzusetzen.

Die Kommission wird ferner die Bemiihungen zum Thema Deradikalisierung in Geféangnissen in
der MENA-Region und in Stdostasien mit einem in Vorbereitung befindlichen Projekt unter-
stutzen, das mit 4 Mio. EUR ausgestattet ist (IcSP — langfristige Komponente). Die vorgesehenen
Malinahmen werden voraussichtlich 2017 beginnen. Allgemeines Ziel des Projektes ist es, die
Arbeit mit gewaltbereiten extremistischen H&ftlingen zu unterstiitzen und Radikalisierung und
Aufrufe zur Gewalt in Gefangnissen im Einklang mit internationalen Standards und Normen zu
verhindern, unter anderem durch die Einrichtung von Wiedereingliederungsprogrammen in aus-

gewahlten Landern.

Ein anderes Projekt, die Initiative zur Terrorismusbekampfung und fir die Reform der Staats-
anwaltschaft (CAPRI, 1,8 Mio. EUR, IcSP - langfristige Komponente) soll Pakistan dabei unter-
stitzen, seine forensischen Fahigkeiten auszubauen. Das tbergeordnete Ziel dieser Malinahme
besteht darin, die Fahigkeit der pakistanischen Behorden hinsichtlich erfolgreicher Ermittlungen
gegen sowie Strafverfolgung, Anklage, Verurteilung und Inhaftierung von Terroristen zu ver-
bessern. Eine zweite Phase des Projekts, die mit einem EU-Budget von 2,5 Mio. EUR ausgestattet
ist, (IcSP — langfristige Komponente) soll 2017 beginnen.

Das Exzellenzzentrum des Aufklarungsnetzwerks gegen Radikalisierung hat in Einklang mit
den Schlussfolgerungen des Rates vom 9. Februar 2015 seine Unterstiitzung flr vorrangige Dritt-
lander verstarkt, wobei der Schwerpunkt auf dem Nahen Osten und Nordafrika, dem Westbalkan
und der Turkei liegt. Das RAN organisierte Besuche von Jugendbetreuern und Wissenschaftlern in
der Tirkei und Jordanien, um eine Liste konkreter MalRnahmen zu erstellen, die gemeinsam mit den
lokalen Gemeinschaften umgesetzt werden sollen. Derzeit sind Einsatze in Tunesien, im Libanon

und im Westbalkan vorgesehen.

14260/16 ADD 1 halfar 49
CAB LIMITE DE

www.parlament.gv.at LIMITE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=122754&code1=RAT&code2=&gruppen=Link:14260/16;Nr:14260;Year:16&comp=14260%7C2016%7C

- Luftfahrtsicherheit

Am 1. November 2015 ist das auf vier Jahre angelegte Projekt "Sicherheit der Zivilluftfahrt tGber
Afrika und der Arabischen Halbinsel" (Civil Aviation Security in Africa and the Arabian
Peninsula/CASE) angelaufen. Dieses Projekt fir den Kapazitatsaufbau wird von der Kommission
finanziert (7 Mio. EUR, IcSP — langfristige Komponente) und von der Européischen Zivilluftfahrt-
konferenz (ECAC) mit Unterstutzung von (kurzfristig abgestellten) Experten aus den Mitglied-
staaten durchgefihrt. Dabei wird den Beziehungen mit denjenigen Landern und Regionen Vorrang
eingerdumt, die am starksten anschlagsgefahrdet sind, darunter auch die MENA-Region. Im Ein-
klang mit den Bestimmungen der Resolution 2309 des VVN-Sicherheitsrates (im September 2016
einstimmig angenommen) sollte die EU prifen, inwieweit fur diejenigen Flughéfen in der MENA-
Region und dartber hinaus, die von europdischen Birgern am meisten frequentiert werden, im
Rahmen des CASE-Projekts und moglicherweise mit zusétzlichen UnterstiitzungsmalRnahmen
Soforthilfe geleistet werden kann.

- Bekadmpfung der Geldwéasche und der Terrorismusfinanzierung AML/CFT

Am 27. Juli 2016 hat die Kommission ein neues mit 16 Mio. EUR ausgestattetes Projekt zur
Bekampfung von Geldwasche und Terrorismusfinanzierung genehmigt. Geografisch deckt das
Projekt einige der ermittelten Drittlander mit hohem Risikopotenzial ab, die laut der Financial
Action Task Force (FATF) strategische Méngel bei der Bek&mpfung der Geldwéasche/Terrorismus-
finanzierung aufweisen. Das Programm soll die Fahigkeiten der einschlédgigen Akteure wie der
Zentralstellen fir Geldwésche-Verdachtsanzeigen (FIU) verbessern und zur Entwicklung 6ffentlich-
privater Partnerschaften im Bereich Geldwasche und Terrorismusfinanzierung beitragen. Unter
anderem sieht es auch einen Kapazitatsaufbau im Bereich Schutz von Kulturerbe und im Bereich
Starkung der internationalen polizeilichen Zusammenarbeit zur Bekdmpfung des illegalen Handels
mit Kulturgltern vor. Darlber hinaus wird derzeit ein mit 6 Mio. EUR ausgestattetes Projekt zur
Bekampfung von Geldwasche und Terrorismusfinanzierung in der Region des Horns von Afrika
(1cSP - langfristige Komponente) umgesetzt. Das Projekt legt den Schwerpunkt auf den Aufbau
von Kapazitaten im Finanzsektor, um internationale Standards zur Bek&mpfung von Geldwésche
und Terrorismusfinanzierung zu erreichen, und befindet sich derzeit in der Phase der

Halbzeitbewertung.
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