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Einleitung

1. Das Internet hat die Kommunikation unserer heutigen Welt verandert; Verschliisselungstech-
niken werden derzeit weltweit Teil dieser neuen Kommunikationsmodelle. Die Verschlisse-
lung dient sowohl den legitimen BedUrfnissen hinsichtlich Privatsphére und Sicherheit und der
Wahrnehmung der Grundrechte des Einzelnen als auch den Bedurfnissen von Unternehmen
und Regierungen hinsichtlich eines funktionierenden und sicheren Cyberraums. Die Unter-
nehmen haben begonnen, in Instrumente zu investieren und/oder Instrumente zu entwickeln,
die hdchstmoglichen Schutz bieten und bei denen zum Schutz der Privatsphéare ihrer Kunden
und zur Erhdéhung der Cybersicherheit eine leistungsfahige Verschliisselung zum Einsatz
kommt. Alle Bemuhungen, die Verschlisselung oder die Sicherheitsprotokolle allgemein
aufzuweichen, kénnten nicht nur private Informationen der Menschen und sensible Geschéfts-
informationen dem Missbrauch durch andere Parteien preisgeben, sondern auch erhebliche

Risiken flr die Computer- und Netzsicherheit mit sich bringen.
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2. Inder Praxis kann jedermann Verschliisselung einsetzen, um seine personlichen Daten
und/oder Mitteilungen zu sichern und zu schiitzen. Eine sichere Datenverarbeitung ist ein
wichtiger Bestandteil des Schutzes personenbezogener Daten, und die Verschliisselung wird in
der kirzlich erlassenen allgemeinen Datenschutzverordnung als eine der Sicherheitsvorkehrun-
gen anerkannt. Unternehmen, 6ffentlichen VVerwaltungen und Einzelpersonen wird nahegelegt,
zum Schutz ihrer Daten und elektronischen Kommunikation auf Verschlisselung zuriickzu-
greifen. Die Datenschutzrichtlinie fur elektronische Kommunikation legt aulerdem nahe,
Verschlisselungstechnologien zum Schutz der Kommunikation der Nutzer einzusetzen. Die
Madglichkeiten der Verschlisselungstechnologien werden jedoch auch von Kriminellen aus-
genutzt, um ihre Daten und etwaige Beweise zu verbergen, ihre Kommunikation zu schiitzen

und ihre finanziellen Transaktionen zu verschleiern.

3. Europols Bewertung der Bedrohungslage im Bereich der organisierten Kriminalitat im Internet
(IOCTA) 2016 zufolge ist eine leistungsfahige Verschlisselung flr den elektronischen
Geschaftsverkehr und andere Internettatigkeiten duRerst wichtig, hdngt eine angemessene
Sicherheit jedoch davon ab, dass die Strafverfolgungsbehdrden in der Lage sind, bei Straftaten
erfolgreich zu ermitteln. Der Einsatz von Verschlusselung nimmt der Strafverfolgung entschei-
dende Maglichkeiten der Beweiserhebung, insbesondere in Anbetracht dessen, dass sie nicht
mehr nur auf Desktop-Computer beschrénkt ist, sondern in zunehmendem MaRe auf mobilen
Geréten verfugbar ist und viele kommerziell zugangliche Kommunikationsplattformen nun-
mehr standardmaRig verschlisseln (in zunehmendem MalRe durch eine Verschlisselung der
Daten von Endstelle zu Endstelle, die dazu flihrt, dass Dienste nicht iberwacht werden

konnen).

4. Auf dem strategischen Seminar zum Thema "Schlissel zum Cyberraum”, das am 2. Juni 2016
von Eurojust veranstaltet wurde, haben Experten Informationen uber verschiedene Fragen
einschlieRlich Verschlusselung ausgetauscht. Die Diskussion konzentrierte sich vor allem auf
den Zugang zu verriegelten mobilen Geraten und insbesondere auf die Moglichkeit, zuvor
erfasste Fingerabdriicke von Verdéchtigen zum Entriegeln eines verriegelten Gerats zu nutzen,
um Zugang zu den Daten zu erhalten. Es bestand allgemeines Einvernehmen tber die Not-
wendigkeit, die Privatsphére der Birgerinnen und Birger auch durch Verschlisselung zu
schutzen, jedoch sollte sorgféltig zwischen dieser Notwendigkeit und dem Erfordernis der
Kriminalitatsbek&mpfung, die wiederum eine héhere Sicherheit aller Burger gewéhrleistet,

abgewogen werden.
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5. In Anbetracht der zunehmenden Bedeutung des Themas fand auf der informellen Tagung der
Justizminister im Juli dieses Jahres eine politische Aussprache tiber Verschliisselung statt.
Dabei wurden die damit zusammenhéngenden Probleme anerkannt und ein Mandat zur weite-
ren Prufung erteilt. Es wurden unterschiedliche Standpunkte zur VVorgehensweise vorgebracht,
die von der Beibehaltung des Status quo beim Schutz der Privatsphare und bei den Unter-
nehmensstandards bis hin zur Entwicklung wirksamerer Instrumente fir die Strafverfolgungs-
behdrden und sogar bis hin zur Ausdehnung der Losungen tber die Strafjustiz hinaus auf

andere Bereiche reichten.
Problemstellung

6. Aufgrund der Ergebnisse der politischen Diskussion hat der VVorsitz beschlossen, mittels eines
Fragebogens noch detailliertere Informationen zusammenzustellen, um die aktuelle Lage aus
der Sicht der Strafverfolgungsbehorden in den Mitgliedstaaten einzuschétzen und auf dieser

Grundlage Optionen fur weitere Schritte in Betracht ziehen.

7. Esgingen Antworten aus 25 Mitgliedstaaten und von Europol ein. Sie zeigen, dass sich die

meisten Mitgliedstaaten tber folgende Punkte einig sind:

e Bei strafrechtlichen Ermittlungen st63t man hdufig oder fast immer auf Verschlisselung.

(Nur finf Delegationen erklarten, selten darauf zu stoRRen).

e Es wurden Erfahrungen sowohl mit online-Verschlisselung (in Form verschlisselter E-

Mails oder anderer Formen elektronischer Kommunikation und/oder kommerzieller
Anwendungen wie Facebook, Skype, WhatsApp oder Telegram) als auch mit offline-

Verschlisselung (am haufigsten bei strafrechtlichen Ermittlungen, in deren Zusammen-

hang verschlisselte digitale Geréte und Verschlisselungsanwendungen festgestellt

wurden) gesammelt.
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e Weder der Verdachtige noch der Beschuldigte, der im Besitz eines digitalen Gerats/elek-
tronischer Daten ist, ist rechtlich verpflichtet, den Strafverfolgungsbehorden die Ver-

schliisselungscodes/Passworter bereitzustellen, da sie zumeist nicht verpflichtet sind, sich
selbst zu belasten. In einigen Mitgliedstaaten wurden jedoch unterschiedliche legislative
Schritte unternommen, die derartige Moglichkeiten entweder gegeniiber dem Verdachtigen

und/oder Dritten zulassen.

¢ Diensteanbieter sind nach innerstaatlichem Recht verpflichtet, den Strafverfolgungs-

behorden Verschlisselungscodes/Passworter zur Verfligung zu stellen; eine richterliche
Anordnung ist nicht immer erforderlich. In den Antworten wird indes nicht unterschieden,
ob diese Verpflichtung nur fur die Anbieter elektronischer Kommunikationsdienste gilt

oder sich auch auf die Anbieter von Diensten der Informationsgesellschaft erstreckt.

e Unter bestimmten, im innerstaatlichen Recht festgelegten Umsténden dirfen verschlisselte
Datenstrome Uberwacht werden, damit entschliisselte Daten erlangt werden; haufig ist eine

vorherige richterliche Anordnung erforderlich.

e Der nationale Rechtsrahmen zur Sicherung verschlisselter elektronischer Beweismittel

wird anders als die allgemeinen Rechtsvorschriften tiber elektronische Beweismittel als

hinreichend wirksam betrachtet.

e Der Mangel an ausreichenden technischen Kapazitaten sowohl bei effizienten technischen

Losungen fur die Entschliisselung als auch bei der entsprechenden Ausristung stellt eine
der drei groRten Herausforderungen dar, gefolgt vom Mangel an ausreichenden Finanz-

mitteln und der Personalkapazitét (sowohl quantitativ als auch hinsichtlich der Personal-

schulung).

e Die Notwendigkeit praktisch ausgerichteter MalRnahmen wurde als wichtiger erachtet als

die Annahme neuer Rechtsvorschriften auf EU-Ebene (mit Ausnahme einer Delegation,
die bei der Vorratsdatenspeicherung und der rechtmaRigen Uberwachung neue EU-

Bestimmungen fir erforderlich hielt).
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8. Bei jedem kinftigen Schritt beriicksichtigt werden sollten die politischen Rahmenbedingungen,
die in den Schlussfolgerungen des Rates Uber die Verbesserung der Strafjustiz im Cyberspace
und zum Europdischen Justiziellen Netz fir Cyberkriminalitét festgelegt wurden, die beide
unter niederlandischem Vorsitz im Juni vom JI-Rat angenommen wurden, sowie die darauf
beruhenden laufenden Prozesse zu elektronischen Beweismitteln in Anbetracht der Verschlis-
selung eines erheblichen Teils der elektronischen Daten, zur Schaffung eines Rahmens fir die
Zusammenarbeit mit Diensteanbietern aufgrund ihrer malRgeblichen Rolle und zur Verbesse-
rung der Praxisarbeit der Richter und Staatsanwalte, die mit Cyberstraftaten/durch den Cyber-
space ermdoglichten Straftaten oder mit Ermittlungen im Cyberraum befasst sind, indem fir sie
ein spezielles Forum fiir den Austausch von Fachwissen zur Unterstlitzung der Wahrnehmung

ihrer Aufgaben bereitgestellt wird.
Weiteres Vorgehen

9. Inder Sitzung der horizontalen Gruppe "Fragen des Cyberraums™ vom 28. Oktober 2016 hat
der Vorsitz als moglichen kiinftigen Ansatz in der Frage der Verschlisselung ein vierstufiges
Vorgehen vorgestellt. Die Mitgliedstaaten begrifiten die Initiative des Vorsitzes und befur-
worteten im Grof3en und Ganzen die vorgeschlagenen Schritte. Sie sprachen sich dafir aus, im
gegenwartigen Stadium den Verschliisselungsvorgang und den Expertenprozess in Bezug auf
elektronische Beweismittel voneinander zu trennen, ohne auszuschlieRen, dass diese beiden
Vorgange in Zukunft koordiniert und maglicherweise aufeinander abgestimmt werden miissen
und der Schwerpunkt auf politische und praktische Lésungen und weniger auf die Gesetz-
gebung gelegt werden muss. Die Delegationen wiirdigten die Verschlisselung als Instrument
zur Wahrung der Privatsphdre und der Cybersicherheit in der Gesellschaft. Sie betonten, dass
nicht der Eindruck vermittelt werden darf, als solle die Verschliisselung abgeschwécht werden.
Die Sicherheit von Personen im Cyberspace sollte vielmehr durch eine ausgewogene Lésung
sichergestellt werden, die sowohl die Wahrung der Menschenrechte als auch die Sicherheit des
Einzelnen und der Gesellschaft garantiert. Sie unterstrichen die Bedeutung von Ausbildungs-
maflnahmen und begrifiten die Initiative von Europol und ENISA, eine gemeinsame Arbeits-
gruppe fur Internetsicherheit einzusetzen, die Losungen zur Bekdampfung des Missbrauchs der

Verschlisselung und Anonymitét im Internet erortern, bewerten und ausarbeiten soll.
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10. Die anhand der Ergebnisse der ersten Beratungen der Gruppe "Fragen des Cyberraums™ abge-
stimmte vierstufige Vorgehensweise wurde dem CATS am 18. November 2016 vorgestellt und
fand breite Zustimmung. Die Mitgliedstaaten unterstrichen die Notwendigkeit, sowohl die
technischen als auch die (straf)rechtlichen Aspekte zu behandeln und den Schwerpunkt der
klinftigen Beratungen auf praktische Losungen zu legen, die die Arbeit der Strafverfolgungs-
behdrden erleichtern, ohne die Verschlisselung als solche und den Schutz der Privatsphare der
Burgerinnen und Burger zu untergraben. Die Mitgliedstaaten betonten erneut, dass diesbeziig-
lich ein angemessenes Gleichgewicht hergestellt werden muss. Sie stellten fest, dass die Kom-
mission am besten in der Lage ist, den Reflexionsprozess anzuleiten und dafiir Sorge zu tragen,
dass die Verbindung zum Expertenprozess in Bezug auf elektronische Beweismittel bestehen
bleibt und Uberschneidungen vermieden werden und gleichzeitig die beiden Prozesse vonein-

ander getrennt bleiben.

11. Bei den Beratungen brachten einige Delegationen konkret die Rolle von Diensteanbietern zur
Sprache und schlugen vor, deren Verantwortlichkeiten und Pflichten genauer zu untersuchen.
Andere Delegationen erinnerten an die Notwendigkeit, in Anbetracht der raschen technologi-
schen Entwicklung vorausschauend zu handeln und die einschldgigen EU-Agenturen wie

Europol und Eurojust in diesen Prozess eng einzubeziehen.

12. Das Européische Justizielle Netz gegen Cyberkriminalitét trat am 24. November 2016 zu seiner
Auftaktveranstaltung zusammen, bei der auch technische und rechtliche Fragen im Zusammen-
hang mit der Verschlisselung sowie die rechtlichen Hindernisse bei verdeckten Ermittlungen
im Internet thematisiert wurden. Bei kinftigen Treffen wird das Netz die Beratungen Uber diese
Fragen voraussichtlich fortsetzen und sich tGber bewahrte Verfahren und einschldgige nationale

Rechtsvorschriften austauschen.
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13. Daher wird der Rat ersucht,
— eine Bilanz der bisherigen Fortschritte zu ziehen und

— die nachstehend unter den Buchstaben A bis D dargelegte vierstufige Vorgehensweise
als Grundlage fur die kuinftige Arbeit auf diesem Gebiet zu billigen:

A. Einleitung eines Reflexionsprozesses unter der Leitinitiative der Kommission tiber
die Herausforderungen, die der Einsatz der Verschlisselung fir die Strafverfolgung mit sich
bringt, mit dem Ziel, praktische Losungen herauszuarbeiten, die mittels eines integrierten
Ansatzes und Rahmens der EU die Offenlegung verschliisselter Daten/Anlagen ermdglichen
wurde. Um Koharenz zu gewahrleisten und Doppelarbeit zu vermeiden, sollten bei diesem
Reflexionsprozess die Fortschritte des laufenden Expertenprozesses in Bezug auf elektro-
nische Beweismittel und des Prozesses zur Entwicklung eines gemeinsamen Rahmens fur die
Zusammenarbeit mit den Diensteanbietern zwecks Erlangung besonderer Kategorien von
Daten bercksichtigt und gegebenenfalls die dabei erzielten Ergebnisse Gibernommen

werden.

B. Sondierung der Mdglichkeiten fiir eine Verbesserung der Fachkompetenz sowohl
auf nationaler als auch auf EU-Ebene zur Bewaltigung der aktuellen und kiinftigen Heraus-
forderungen im Zusammenhang mit der Verschlusselung, unter anderem durch eine Star-
kung der bei Europol bereits vorhandenen technischen Fahigkeiten und die Forderung ihrer
Nutzung durch die Mitgliedstaaten in den jeweiligen Grenzen ihres Mandats sowie durch
die Weiterentwicklung von Europol zu einem Europaischen Kompetenzzentrum fiir Ver-
schlusselung. Die Unterstiitzung seitens anderer einschlagiger EU-Einrichtungen wie der

ENISA konnte ebenfalls in Betracht gezogen werden.
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C. Aufforderung der Mitglieder des Europdaischen Justiziellen Netzes fur Cyberkrimi-
nalitat, in sein Forum fur Beratungen, Informationsaustausch, bewéahrte Verfahren und
Fachwissen auch die praktischen/operativen Aspekte im Zusammenhang mit der Verschlis-
selung einzubeziehen. Eine enge Zusammenarbeit und Konsultationen mit Europol, Eurojust
und dem Netz scheinen unverzichtbar, um den Herausforderungen im Zusammenhang mit

der Verschlisselung zu begegnen.

D. Vertiefung der praktischen/operativen Aspekte der von EU-Einrichtungen ange-
botenen Schulungen fur die Strafverfolgungsbehorden auf dem Gebiet der Verschlisselung
und verstarkte Bemihungen um den Kapazitatsaufbau, um sicherzustellen, dass Fachkrafte
uber angemessene und aktuelle Kenntnisse und Fahigkeiten zur Erlangung elektronischer

Beweismittel und den Umgang damit verfiigen.
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