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1. EINFUHRUNG

Die EU steht vor einer der grofiten Herausforderungen, die sie in ihrer Geschichte im
Sicherheitsbereich zu bewaltigen hatte. Die Bedrohungen nehmen immer unkonventionellere
Formen an: Einige sind physisch greifbar, wie neue Arten des Terrorismus, bei anderen wird
der digitale Raum fur komplexe Cyberangriffe genutzt. Bei wieder anderen subtileren Formen
wird — auch durch Kampagnen zur Verbreitung von Fehlinformationen — Zwang ausgetbt und
damit Druck aufgebaut und zudem kommt es zu Medienmanipulationen. Auf diese Weise
sollen europaische Grundwerte, wie Menschenwirde, Freiheit und Demokratie, untergraben
werden. Die kurzlich weltweit veriibten und nur schwer zuordenbaren koordinierten
Cyberangriffe haben gezeigt, dass unsere Gesellschaften und Institutionen verwundbar sind.

In April 2016 nahmen die Europdische Kommission und die Hohe Vertreterin eine
Gemeinsame Mitteilung fiir die Abwehr hybrider Bedrohungen® (Gemeinsamer Rahmen) an.
In diesem Rahmen wird die grenziiberschreitende und komplexe Natur hybrider Bedrohungen
anerkannt und ein ressorttibergreifender Ansatz vorgeschlagen, durch den die Resilienz
unserer Gesellschaften insgesamt gestarkt werden soll. Der Rat?® begriite die Initiative und
regte MalRnahmen an, ferner forderte er die Kommission und die Hohe Vertreterin auf, im
Juli 2017 einen Fortschrittsbericht vorzulegen. Zwar kann die EU die Mitgliedstaaten beim
Aufbau ihrer Resilienz  gegeniber  hybriden  Bedrohungen unterstiitzen, die
Hauptverantwortung liegt aber insofern bei ihnen selbst, als ein Zusammenhang zwischen der
Abwehr hybrider Bedrohungen und der nationalen Sicherheit und Verteidigung besteht.

Dieser Gemeinsame Rahmen fir die Abwehr hybrider Bedrohungen ist ein wichtiger
Bestandteil des insgesamt starker integrierten Sicherheits- und Verteidigungskonzepts der EU.
Er trdgt dazu bei, ein ,,Europa, das schiitzt zu schaffen, das von Prisident Juncker in seiner
Rede zur Lage der Union im September 2016 gefordert wurde. Im Jahr 2016 hat Européische
Union auch den Grundstein fiir eine bessere europaische Verteidigungspolitik gelegt, um den
gestiegenen Sicherheitserwartungen der Blrgerinnen und Birger Rechnung zu tragen. In der
Globalen Strategie fir die AuRen- und Sicherheitspolitik der Europaischen Union® wird
herausgearbeitet, dass es eines integrierten Konzepts zur Verkniipfung der internen Resilienz
mit dem auswartigen Handeln der EU bedarf. Zudem werden Synergien zwischen der
Verteidigungspolitik und den Politikbereichen, unter die die Themen Binnenmarkt, Industrie,
Strafverfolgung und Nachrichtendienste fallen, gefordert. Nachdem der Europdische
Aktionsplan im Verteidigungsbereich im November 2016 angenommen worden war, stellte
die Kommission konkrete Initiativen vor, mit denen die Féhigkeit der EU, auf hybride
Bedrohungen zu reagieren, verbessert werden soll: Es gilt, die Resilienz der Lieferketten der
europdischen  Verteidigungswirtschaft zu  fordern und den  Binnenmarkt  flr
Verteidigungsguter auszubauen. Insbesondere stellte die Kommission am 7. Juni 2017 den
Europdischen Verteidigungsfonds vor, der bis 2020 mit 600 Mio. EUR und ab 2020 mit
1,5 Mrd. EUR jahrlich ausgestattet werden soll. In der Mitteilung zur Sicherheitsunion® wird

! Gemeinsame Mitteilung an das Europdische Parlament und den Rat — Gemeinsamer Rahmen firr die Abwehr
hybrider Bedrohungen — eine Antwort der Européischen Union, JOIN(2016) 18 final.

2 Schlussfolgerungen des Rates zur Bewaltigung hybrider Bedrohungen, Pressemitteilung 196/16, 19. April
2016.

® Wurde dem Europaischen Rat von der Hohen Vertreterin am 28. Juni 2016 présentiert.

* COM(2016) 230 final vom 20.4.2016.
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anerkannt, dass hybride Bedrohungen abzuwehren sind, und dass es von Bedeutung ist, das
interne und externe Handeln auf dem Gebiet der Sicherheit koharenter zu gestalten.

Die Spitzenvertreter der EU haben die Sicherheit und Verteidigung in der Debatte tber die
Zukunft Europas in den Vordergrund geriickt.> Dies wurde am 25. Marz 2017 in der
Erklarung von Rom anerkannt, in der die Vision einer sicheren und geschutzten Union, die
sich zur Stérkung ihrer gemeinsamen Sicherheit und Verteidigung bekennt, dargelegt wird.
Die Prasidenten des Europdischen Rates und der Européischen Kommission sowie der
Generalsekretdr der NATO unterzeichneten am 8. Juli 2016 in Warschau eine gemeinsame
Erklarung, durch die die strategische Partnerschaft zwischen EU und NATO neue Impulse
und Inhalte erhalten soll. In der gemeinsamen Erklarung werden sieben konkrete Bereiche,
unter anderem die Abwehr hybrider Bedrohungen, genannt, in denen die Zusammenarbeit
zwischen den beiden Organisationen zu intensivieren wére. Ein gemeinsames Paket von 42
zur Umsetzung anstehenden Vorschldgen wurde in der Folge sowohl vom EU-Rat als auch
vom Nordatlantikrat gebilligt, und ein erster Bericht, demzufolge betréchtliche Fortschritte
erzielt wurden, wurde im Juni 2017 vorgelegt.®

In dem im Juni 2017 vorgestellten Reflexionspapier der Kommission zur Zukunft der
europaischen Verteidigung’ werden verschiedene Szenarien erlautert. Es geht um die Frage,
wie man mit den wachsenden Bedrohungen umgeht, mit denen Europa im Sicherheits- und
Verteidigungsbereich konfrontiert ist, und wie Europa seine eigene Verteidigungsféahigkeit bis
2025 ausbauen kann. Bei allen drei Szenarien werden Sicherheit und Verteidigung als
Elemente des européischen Projekts betrachtet, die fiir den Schutz und die Forderung unserer
Interessen innerhalb und auferhalb unserer Grenzen unerlédsslich sind. Europa muss ein
Garant fur Sicherheit werden und Schritt fir Schritt seine eigene Sicherheit gewahrleisten.
Kein Mitgliedstaat kann die kunftigen Herausforderungen — und insbesondere die Abwehr
hybrider Bedrohungen — allein bewaéltigen. Die Zusammenarbeit im Verteidigungs- und
Sicherheitsbereich ist keine Option, sondern eine Notwendigkeit, wenn dafiir gesorgt werden
soll, dass ein ,,Europa, das schiitzt”, Wirklichkeit wird.

Der Bericht soll Aufschluss geben tber die bisherigen Fortschritte sowie (ber die ndchsten
Schritte zur Umsetzung der MaRnahmen, die in den vier im Gemeinsamen Rahmen
vorgeschlagenen Bereichen geplant sind, namlich verbessertes Lagebewusstsein, Starkung der
Resilienz, Starkung der Fahigkeit der Mitgliedstaaten und der Union auf den Gebieten
Krisenverhlitung und -bewaltigung und koordinierte Erholung von Krisen sowie
Intensivierung der Zusammenarbeit mit der NATO zur Gewéhrleistung der Komplementaritat
von Malinahmen. Er sollte in Verbindung mit den monatlichen Fortschrittsberichten mit dem
Titel ,,Auf dem Weg zu einer wirksamen und echten Sicherheitsunion* gelesen werden.

> Bratislava-Fahrplan des Européischen Rats vom 16. September 2016 und Erklarung von Rom der fiihrenden
Vertreter von 27 EU-Mitgliedstaaten, des Europdischen Rates, des Europdischen Parlaments und der
Europdischen Kommission vom 25. Mérz 2017.

® http://www.consilium.europa.eu/de/press/press-releases/2017/06/19-conclusions-eu-nato-cooperation/

" Reflexionspapier zur Zukunft der europaischen Verteidigung, 7.6.2017,
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence de.pdf.




2. ERKENNEN DER HYBRIDEN NATUR EINER BEDROHUNG

Hybride Aktivitdten sind ein immer haufigeres Phdnomen der europdischen
Sicherheitsumgebung. Diese Aktivitdten nehmen stetig an Intensitdt zu und die Besorgnis
wéchst angesichts  manipulierter Wahlen, Desinformationskampagnen, bdswilliger
Cyberaktivitaten und Urheber hybrider Akte, die versuchen, benachteiligte Mitglieder der
Gesellschaft zu radikalisieren und zu Stellvertreterakteuren zu machen. Die Verwundbarkeit
gegenuber hybriden Bedrohungen macht nicht vor nationalen Grenzen halt. Eine koordinierte
Reaktion auf hybride Bedrohungen ist auch auf Ebene der EU und der NATO erforderlich.
Die Entwicklungen seit April 2016 zeigen, dass Bedrohungen zwar weiterhin hdufig isoliert
betrachtet werden, man innerhalb der Union aber zunehmend anerkennt und versteht, dass
einige beobachtete Aktivitaten hybrider Natur sind und ein koordiniertes VVorgehen erfordern.
Die EU wird ihre Bemihungen zur Verbesserung des Lagebewusstseins und der
Zusammenarbeit fortsetzen.

MaRnahme 1: Die Mitgliedstaaten werden aufgefordert, gegebenenfalls mit Unterstlitzung der
Kommission und der Hohen Vertreterin eine Untersuchung dber hybride Risiken zwecks
Ermittlung einschlagiger Verwundbarkeiten — und spezifischer Indikatoren fir hybride
Bedrohungen - einzuleiten, die die nationalen und europaweiten Strukturen und Netze
beeintrachtigen konnten.

Der Rat hat eine ,,Gruppe der Freunde des Vorsitzes“ eingesetzt, in der Sachverstindige aus
den Mitgliedstaaten gemeinsam eine Gesamtuntersuchung zusammenstellen, die diese in die
Lage versetzen wirde, wichtige Indikatoren fiir hybride Bedrohungen besser zu erkennen,
diese in Frihwarnungs- und bestehende Risikobewertungsmechanismen einflie}en zu lassen
und gegebenenfalls weiterzugeben. Es kam zu einer Einigung hinsichtlich der
Zustandigkeitsbereiche und die Arbeiten haben bereits begonnen. Die Gesamtuntersuchung
sollte bis Ende 2017 abgeschlossen sein, die Einzeluntersuchungen werden im Anschluss
daran stattfinden. Der Schutz vor hybriden Bedrohungen sollte zu einer gegenseitigen
Starkung fuhren. Daher werden die Mitgliedstaaten aufgefordert, diese Untersuchungen so
rasch wie moglich durchzufuhren, da sie wertvolle Informationen dartber liefern, wie
verwundbar Europa ist und in welchem Umfang vorgesorgt wurde.

a. VERBESSERUNG DES BEWUSSTSEINS

Das Teilen nachrichtendienstlicher Analysen und Bewertungen ist ein zentrales Instrument,
das zur Verringerung der Unsicherheit und zur Verbesserung des Lagebewusstseins dient. Im
Verlauf des vergangenen Jahres wurden erhebliche Fortschritte erzielt. Die EU-
Analyseeinheit fir hybride Bedrohungen ist nach ihrer Grindung nun voll funktionsfahig, die
East StratCom Task Force ist eingesetzt und Finnland hat das Européische Zentrum zur
Bewiltigung hybrider Bedrohungen eingerichtet. Die Analyse der Instrumente und Hebel im
Bereich Desinformation und Propaganda war sehr arbeitsaufwendig, die Kooperation
zwischen EU StratCom Task Force East, der Analyseeinheit fur hybride Bedrohungen und der
NATO funktionierte reibungslos. Dies schafft eine gute Grundlage fiir das Entstehen einer
Kultur, in der die Analyse und die Bewertung hybrider Bedrohungen fir unsere innere und
aufRere Sicherheit aus einem einschlégigen Blickwinkel noch tiefer verwurzelt sind.

Analyseeinheit fur hybride Bedrohungen

MaRnahme 2: Einrichtung einer EU-Analyseeinheit fiir hybride Bedrohungen (,, EU Hybrid Fusion
Cell*) innerhalb des bestehenden Zentrums der Europdischen Union fiir Informationsgewinnung
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und -analyse, die sowohl als geheim eingestufte als auch frei zugangliche Informationen Uber
hybride Bedrohungen entgegennehmen und auswerten kann. Die Mitgliedstaaten werden
aufgefordert, nationale Kontaktstellen fir hybride Bedrohungen einzurichten, um fir die
Zusammenarbeit und eine sichere Kommunikation mit der EU-Analyseeinheit fir hybride
Bedrohungen zu sorgen.

Die EU-Analyseeinheit fur hybride Bedrohungen wurde innerhalb des EU-Zentrums fir
Informationsgewinnung und -analyse eingerichtet; sie soll von verschiedenen
Interessentragern Ubermittelte, geheime und offen zugangliche Informationen Uber hybride
Bedrohungen entgegennehmen und analysieren. Die Analysen werden anschlie3end innerhalb
der EU und zwischen den Mitgliedstaaten geteilt und flieBen in die
EU-Entscheidungsprozesse ein; dazu gehdren auch Beitrdge zu Sicherheitsrisiko-
Bewertungen, die auf EU-Ebene durchgefiihrt werden. Die Abteilung Aufklarung des
Militarstabs der EU tragt mit militarischen Analysen zur Arbeit der Analyseeinheit bei. Bisher
wurden mehr als 50 Bewertungen und Briefings zur Hybrid-Thematik erarbeitet. Seit
Januar 2017 hat die Analyseeinheit regelméaBig das ,,Hybrid Bulletin“ erstellt, in dem aktuelle
Bedrohungen und einschlégige Fragen analysiert und mit dem die Organe und Einrichtungen
der EU sowie den nationalen Kontaktstellen® direkt informiert werden. Die Analyseeinheit
erreichte wie geplant im Mai 2017 ihre volle Funktionsfahigkeit. AuBRerdem stehen die
Mitarbeiter mit Kollegen der neu eingerichteten NATO-Analyseeinheit fir hybride
Bedrohungen in Kontakt, wobei sowohl bei der Einrichtung der Analyseeinheit gewonnene
Erkenntnisse als auch Informationen (unter vollstandiger Einhaltung der EU-Vorschriften flr
den Austausch als geheim eingestufter Informationen) weitergegeben werden. Die
EU-Analyseeinheit fir hybride Bedrohungen beschaftigt sich gegenwartig mit weiteren
Initiativen zum Ausbau der kiinftigen Zusammenarbeit und wird eine Schlisselrolle bei den
im Herbst 2017 geplanten parallelen Ubungen von EU und NATO spielen, in deren Rahmen
die Reaktionsbereitschaft der Analyseeinheit fir hybride Bedrohungen getestet und die
gewonnenen Erfahrungen bertcksichtigt werden.

Strategische Kommunikation

MaRnahme 3: Die Hohe Vertreterin wird zusammen mit den Mitgliedstaaten sondieren, wie die
Kapazitaten flr eine vorausschauende strategische Kommunikation modernisiert und koordiniert
werden kénnen und wie der Einsatz von Medienbeobachtungs- und Sprachspezialisten optimiert
werden kann.

In den vergangenen Monaten waren massive Desinformationskampagnen und die
systematische Verbreitung von Falschmeldungen in sozialen Medien eine von vielen
Malnahmen zur Destabilisierung von Gegnern. Wenn soziale Medien bevorzugt als
Plattformen genutzt werden, kénnen verlésslich und legitim erscheinende Informationen die
offentliche Meinung zugunsten einzelner Personen, Organisationen oder Regierungen
beeinflussen. Solche hybriden Taktiken zielen zudem darauf ab, in unseren Gesellschaften
Verwirrung zu stiften und die Glaubwirdigkeit unserer demokratischen Regierungen sowie
unserer Strukturen, Einrichtungen und Wahlen in Misskredit zu bringen. Falschmeldungen
werden h&aufig uber Online-Plattformen verbreitet (siehe auch MaRnahme 17). Die
Kommission und die Hohe Vertreterin begrufRen die Schritte, die Online-Plattformen und

8 Bislang haben 21 Mitgliedstaaten nationale Kontaktstellen benannt. Die diesen angehdrenden Personen sind in
den Hauptstadten der Mitgliedstaaten in ihren Positionen mit der Hybrid- und Resilienz-Thematik befasst.



Medienunternehmen zur Bekampfung von Fehlinformationen in jungster Zeit unternommen
haben. Die Kommission wird derartige freiwillige Manahmen weiterhin unterstutzen.

Die Hohe Vertreterin hat die East StratCom Task Force eingerichtet, die Fehlinformationen
und damit gefuhrte Kampagnen voraussieht bzw. darauf reagiert. Auf diese Weise wird die
Kommunikation Uber die Politiken der Union in den L&ndern der 6stlichen Nachbarschaft
erheblich verbessert und ein Beitrag zur Medienlandschaft in diesen Landern geleistet. Die
Taskforce hat in den vergangenen beiden Jahren in Gber 3000 Einzelféallen Fehlinformationen
in 18 Sprachen aufgedeckt. Wenn die neue Website ,,#EUvsdisinformation® mit einer Online-
Suchfunktion in Kurze zur Verfligung steht, wird sich der Zugang fur die Nutzer deutlich
verbessern. Durch die Forschungs- und Analysetétigkeit wird allerdings belegt, dass es
wesentlich mehr Kanéle zur Verbreitung von Fehlinformationen und Uber diese taglich
veroffentlichte Meldungen gibt. Das aus dem Programm ,,Horizont 2020 finanzierte Projekt
,EU-STRAT* dient zur Politik- und Medienanalyse in den Ldandern der 0stlichen
Nachbarschaft.

Die Hohe Vertreterin fordert die Mitgliedstaaten auf, die Arbeit der StratCom Task Forces zu
fordern und damit effizienter gegen wachsende hybride Bedrohungen vorzugehen. Dadurch
wird die Task Force South dabei unterstiitzt, die Kommunikation und die Information der
Offentlichkeit in der arabischen Welt — auch auf Arabisch — zu verbessern, mit
Falschmeldungen aufzurdumen und ber die Europaische Union und ihre Politik sachlich zu
informieren. Durch die Kooperation mit Journalisten vor Ort wird dazu beigetragen, dass die
produzierten Nachrichten fir den Kulturkreis adaquat aufbereitet sind. Beide Taskforces
werden von der EU-Analyseeinheit fir hybride Bedrohungen unterstiitzt und sollen die
diesbezuglichen Anstrengungen der Mitgliedstaaten férdern und erganzen. Auferdem
kofinanziert die Kommission das Europaische Netzwerk fir strategische Kommunikation, ein
26 Mitgliedstaaten umfassendes Kooperationsnetzwerk, in dem Analysen, bewéhrte
Verfahren und ldeen Uber den Einsatz strategischer Kommunikation fiir die Bek&mpfung des
gewalttatigen Extremismus sowie von Fehlinformationen ausgetauscht werden.

Kompetenzzentrum fiir die ,, Abwehr hybrider Bedrohungen“

MaRnahme 4: Die Mitgliedstaaten werden aufgefordert, die Einrichtung eines Kompetenzzentrums
fUr die ,,Abwehr hybrider Bedrohungen* zu erwiigen.

Finnland hat auf den Aufruf zur Einrichtung eines Kompetenzzentrums im April 2017 reagiert
und das Europdische Zentrum zur Bewidltigung hybrider Bedrohungen eingerichtet. Zehn
Mitgliedstaaten der EU°, Norwegen und die USA sind Mitglieder, und sowohl die
Europaische Union als auch die NATO wurden gebeten, den Lenkungsausschuss'® zu
unterstiitzen. Zu den Aufgaben des Zentrums gehdrt es, den strategischen Dialog in Gang zu
bringen sowie zusammen mit Interessengemeinschaften Forschungsarbeiten und Analysen
durchzufuhren, um die Resilienz und Reaktionsféhigkeit als Beitrag zur Abwehr hybrider
Bedrohungen zu verbessern. In dem Zentrum sollen kiinftig auRerdem Ubungen zur Hybrid-
Thematik stattfinden. Das Zentrum steht bereits in engem Kontakt mit der EU-Analyseeinheit
fir hybride Bedrohungen und die Arbeit der beiden Organisationen sollte sich gegenseitig
ergénzen. Die EU prift gegenwartig, wie sie das Zentrum konkret unterstiitzen kann.

® Finnland, Frankreich, Deutschland, Lettland, Litauen, Polen, Schweden, Vereinigtes Konigreich, Estland,
Spanien.
% Weitere EU-Mitgliedstaaten und NATO-Verbiindete kénnen sich am Zentrum beteiligen.



b. AUFBAU VON RESILIENZ

Im Gemeinsamen Rahmen wird die Resilienz (z. B. in den Bereichen Verkehr,
Kommunikation, Energie, Finanzen oder regionale Sicherheitsinfrastrukturen) in den
Mittelpunkt des Handelns der EU geriickt, um Propaganda und Informationskampagnen,
Versuchen der  Untergrabung von  Geschéftstatigkeiten,  Gesellschaften  und
Wirtschaftsstromen sowie Angriffen auf Informationstechnologie und Cyber-Infrastrukturen
zu  begegnen. Die Starkung der Resilienz  wird als Vorbeugungs- und
AbschreckungsmaBnahme angesehen, mit der Gesellschaften gestarkt und die Eskalation von
Krisen sowohl innerhalb als auch auBerhalb der EU verhindert werden kdnnen. Die EU bringt
einen Mehrwert, indem sie die Mitgliedstaaten und Partner beim Aufbau ihrer Resilienz, fr
den auf eine Vielzahl bestehender Instrumente und Programme zuriickgegriffen wird,
unterstitzt. Was die MaRnahmen zur Starkung der Resilienz in Bereichen wie
Cybersicherheit, kritische Infrastrukturen, Schutz des Finanzsystems vor illegaler Nutzung
und Bekdmpfung von gewalttatigem Extremismus und Radikalisierung betrifft, so wurden
erhebliche Fortschritte erzielt.

Schutz kritischer Infrastrukturen

Malnahme 5:  Die Kommission wird in Zusammenarbeit mit den Mitgliedstaaten und
Interessentrdgern __gemeinsame _Instrumente, einschlielich _entsprechender Indikatoren, zur
Verbesserung des Schutzes und der Resilienz Kritischer Infrastrukturen gegeniiber hybriden
Bedrohungen in relevanten Bereichen ermitteln.

Im Zusammenhang mit dem Europdischen Programm fur den Schutz kritischer
Infrastrukturen (EPSKI) brachte die Kommission die Erarbeitung gemeinsamer Instrumente,
unter anderem von Indikatoren fir die Verwundbarkeit, voran, um in relevanten Bereichen die
Resilienz kritischer Infrastrukturen gegenlber hybriden Bedrohungen zu verbessern. Im
Mai 2017 veranstaltete die Kommission einen Workshop uber hybride Bedrohungen fir
kritische Infrastrukturen, an dem WVertreter aus beinahe allen Mitgliedstaaten, Betreiber
kritischer Infrastrukturen, die EU-Analyseeinheit fir hybride Bedrohungen und die NATO als
Beobachter teilnahmen. Man verstandigte sich auf einen gemeinsamen Fahrplan und Schritte
fir die kunftigen Arbeiten. Grundlage dafir ist ein Fragebogen, der an die nationalen
Behorden der Mitgliedstaaten verschickt wurde. Die Kommission wird im Herbst die
Konsultation der Interessentrager fortsetzen, um bis Ende 2017 eine Einigung Uber die
Indikatoren zu erzielen.

Die Europdische Verteidigungsagentur arbeitet daran, hdufig auftretende Fahigkeiten- und
Forschungsméngel zu ermitteln, die sich aus der engen Verknipfung zwischen
Energieinfrastrukturen  und  Verteidigungskapazitdaten  ergeben. Die  Europdische
Verteidigungsagentur wird im Herbst 2017 ein Konzeptpapier ausarbeiten und
Pilotmalinahmen fir ganzheitliche Methoden entwickeln.

Verbesserung der Energieversorgungssicherheit der EU

Malnahme 6: Die Kommission wird in Zusammenarbeit mit den Mitgliedstaaten Bemihungen zur
Diversifizierung der Energietrager unterstiitzen und Standards fir Sicherheit und Gefahrenabwehr
zwecks Erhéhung der Resilienz der nuklearen Infrastrukturen fordern.

Die Kommission legte im Dezember 2016 mit dem Paket zur Versorgungssicherheit konkrete
Vorschlage vor, und im April 2017 erzielten der Rat und das Européische Parlament eine
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Einigung Uber die neue Verordnung zur Gasversorgungssicherheit, mit der Krisen bei der
Gasversorgung vorgebeugt werden soll. Die neuen Bestimmungen sorgen flr einen
gemeinsamen, regional koordinierten Ansatz der Mitgliedstaaten zur Sicherung der
Gasversorgung. Dadurch kann sich die EU besser auf Storungen der Gasversorgung im
Krisenfall oder auf einen hybriden Angriff einstellen und mit diesen Situationen umgehen.
Erstmals gilt dabei auch das Solidaritatsprinzip: Die Mitgliedstaaten werden in der Lage sein,
Nachbarn bei einer schweren Krise oder einem Angriff zu unterstitzen, sodass européische
Haushalte und Unternehmen vor Ausféllen verschont bleiben.

Die EU erzielte auch bei der Entwicklung zentraler Projekte zur Diversifizierung der
Energieversorgungswege und -quellen im Einklang mit der Rahmenstrategie fir die
Energieunion und der Europdischen Strategie fur Energieversorgungssicherheit Fortschritte.
Beispielsweise finden am sudlichen Gastransportkorridor Bauarbeiten fur alle wichtigen
Rohrleitungsprojekte statt: Erweiterung der Siid-Kaukasus-Pipeline, der Transanatolischen
und der Transadriatischen Pipeline, der Pipeline oberhalb des Shah-Denis-Gasfelds sowie
Ausweitung des sudlichen Gastransportkorridors nach Zentralasien, insbesondere nach
Turkmenistan. Die Flissiggaseinfuhren nach Europa nehmen zu und stammen von neuen
Lieferanten, wie zum Beispiel den USA. Das Beispiel des Terminals in Litauen zeigt, wie die
Abhéngigkeit von einem einzigen Lieferanten durch Diversifizierungsprojekte verringert
werden kann. Verstarkte Anstrengungen im Energiebereich und eine bessere Nutzung der
einheimischen — und insbesondere erneuerbaren — Energiequellen tragen ebenfalls zur
Diversifizierung der Energieversorgungswege und -quellen bei.

Bei der nuklearen Sicherheit unterstiitzt die Kommission — vor allem im Rahmen von
Workshops mit nationalen Stellen und Regulierungsbehtrden — aktiv eine einheitliche und
wirksame Durchfihrung der beiden Richtlinien Gber nukleare Sicherheit und grundlegende
Sicherheitsnormen, die die Mitgliedstaaten bis Ende 2017 bzw. 2018 umsetzen missen.
Uberdies wird durch das Euratom-Programm fiir Forschung und Ausbildung ein Beitrag zur
Verbesserung der nuklearen Sicherheit geleistet.

Verkehr und Lieferketten

MaRnahme 7: Die Kommission wird neue Bedrohungen im Verkehrssektor Uberwachen und die
Rechtsvorschriften erforderlichenfalls aktualisieren. Bei der Durchfihrung der EU-Strategie fur
maritime Sicherheit und der Strategie und der Aktionsplane der EU flr das Zollrisikomanagement
werden die Kommission und die Hohe Vertreterin (im Rahmen ihrer jeweiligen Zustandigkeiten) in
Abstimmung mit den Mitgliedstaaten prtfen, wie hybriden Bedrohungen, insbesondere in Bezug
auf kritische Verkehrsinfrastrukturen, begegnet werden kann.

Im Einklang mit der Mitteilung zur Sicherheitsunion liefert die Kommission mit den
Mitgliedstaaten, dem Zentrum der Européischen Union fir Informationsgewinnung und -
analyse und einschldgigen Agenturen Bewertungen der Sicherheitsrisiken auf EU-Ebene, um
Bedrohungen fir die Sicherheit der Verkehrssysteme zu identifizieren und die Entwicklung
wirksamer und angemessener Risikominderungsmal3nahmen zu férdern. Der Abschuss einer
Maschine der Malaysia Airlines (Flugnummer MH17) Uber der Ostukraine im Jahr 2014
machte die Risiken des Uberflugs von Konfliktgebieten deutlich: Die Kommission hat gemai
den Empfehlungen der Europaischen Hochrangigen Taskforce zu Krisengebieten™ mit

Uhttps://www.easa.europa.eu/system/files/dfu/208599 EASA CONFLICT ZONE CHAIRMAN REPORT no
B_update.pdf
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Unterstitzung nationaler Luftverkehrs- und Sicherheitsfachleute und des EAD eine Methode
fiir die ,,gemeinsame EU-Risikobewertung® entwickelt, mit der als geheim eingestufte
Informationen ausgetauscht und ein gemeinsames Risikoszenario definiert werden kdnnen. Im
Mérz 2017 gab die Europdische Agentur fur Flugsicherheit (EASA) auf der Grundlage der
Ergebnisse dieser gemeinsamen EU-Risikobewertung das erste Informationsblatt zu
Konfliktzonen (Conflict Zone Information Bulletin)*? heraus. Die Kommission erwagt eine
Ausweitung der Risikobewertungstétigkeiten, die im Bereich der Flugsicherheit durchgefihrt
werden, auf andere Verkehrstrdger (z. B. Schienenverkehr, Seeverkehr) und wird 2018
diesbezugliche Vorschlage unterbreiten. Im Juni 2017 brachten die Kommission, der EAD
und die Mitgliedstaaten ein Risikobewertungsprojekt zum Thema Sicherheit des
Eisenbahnverkehrs auf den Weg, mit dem Licken und etwaige Mallnahmen zur
Gefahreneinddmmung ermittelt werden sollen.

Bei den Sicherheitsforschungsprojekten, die Zuge des 7. Rahmenprogramms und von
Horizont 2020 erfolgten, werden ebenfalls groe Anstrengungen in den Bereichen
Luftsicherheit und Flugverkehrsmanagement (ATM) unternommen. Im Bereich der zivilen
Luftfahrt entwickelt die Kommission gemeinsam mit der Européischen Agentur fir
Flugsicherheit und Interessentragern derzeit zwei neue Initiativen zur Erhohung der
Cybersicherheit, die auch auf hybride Bedrohungen abzielen: die Einrichtung eines IT-
Notfallteams flr den Luftverkehr sowie einer Taskforce fur Cybersicherheit im Rahmen des
gemeinsamen Unternehmens zur Entwicklung des europdischen
Flugverkehrsmanagementsystems der neuen Generation (Single European Sky Air Traffic
Management Research — SESAR), das fur das Verkehrsmanagement im einheitlichen
europdischen Luftraum zustdndig ist. Die Europdische Verteidigungsagentur liefert dem
gemeinsamen Unternehmen SESAR militarische Informationen Uber Cybersicherheit im
Luftverkehr, auch der Europdischen Agentur fiir Flugsicherheit werden tiber die ,,Europdische
strategische Koordinierungsplattform fiir Cybersicherheit, die auf Ersuchen der
Mitgliedstaaten und der Industrie die Abstimmung aller Luftverkehrsaktivitaten auf EU-
Ebene erleichtern wird, Informationen zur Verfiigung gestellt. Im Einklang mit dem Fahrplan
fir die Cybersicherheit fir den Luftverkehr analysierte die Europdische Agentur flr
Flugsicherheit 2016 die Licken in den bestehenden Regelungen und nahm die notwendigen
Festlegungen im Hinblick auf das Europdische Zentrum flr Cybersicherheit im Luftverkehr
und dessen Einrichtung vor; dieses Zentrum hat inzwischen seine Tétigkeit aufgenommen,
erstellt in Kooperation mit dem IT-Notfallteam fur die Organe, Einrichtungen und sonstigen
Stellen der EU (CERT-EU) Bedrohungsanalysen flir den Luftverkehr (das diesbezigliche
Memorandum of Understanding wurde im Februar 2017 unterzeichnet) und kooperiert mit
EUROCONTROL (Fahrplan fir die Zusammenarbeit wurde angenommen); gleichzeitig
wurde eine Website fir die Verbreitung oOffentlich zugéanglicher Analysen entwickelt. Im
Herbst 2017 werden ein Normungsprogramm und ein sicherer Informationsaustausch
beschlossen.

Zollrisikomanagement

Im Bereich Zoll konzentriert sich die Kommission darauf, das System fir die Analyse von
Vorabinformationen fur Frachtgut und das Zollrisikomanagementsystem entscheidend zu
verbessern. Damit wird das gesamte Spektrum der Zollrisiken abgedeckt, auch was
Bedrohungen fiir die Sicherheit und Integritét internationaler Lieferketten und einschldgiger

12 https://ad.easa.europa.eu/czib-docs/page-1




kritischer Infrastrukturen betrifft (z. B. direkte von Einfuhren ausgehende Bedrohungen fir
Seehafenanlagen, Flugh&fen und Landgrenzen). Mit den Systemverbesserungen soll
sichergestellt werden, dass die Zollbehorden in der EU von den Handlern alle erforderlichen
Informationen (ber den Warenverkehr erhalten; dass sie diese Informationen effizienter
zwischen den Mitgliedstaaten austauschen konnen; dass sie sowohl gemeinsame als auch
spezifische Risikovorschriften der Mitgliedstaaten anwenden und dass sie bei risikobehafteten
Lieferungen gezielter eingreifen konnen, indem sie intensiver mit anderen Behdrden,
insbesondere mit sonstigen Strafverfolgungs- und Sicherheitsstellen, zusammenarbeiten. Die
fir diese Systemverbesserung durch die Kommission erforderlichen IT-Entwicklungen
befinden sich in der Anfangsphase und die auf zentraler Ebene relevanten Investitionen
werden in den kommenden Monaten anlaufen.

Weltraum

MaBnahme 8: Im Rahmen der Weltraumstrategie und des Europaischen Aktionsplans im
Verteidigungsbereich wird die Kommission vorschlagen, die Resilienz der Weltrauminfrastrukturen
gegen hybride Bedrohungen zu starken, insbesondere durch eine mdgliche Ausweitung des
Anwendungsbereichs der Beobachtung und Verfolgung von Objekten im Weltraum auf hybride
Bedrohungen,  durch  Vorbereitung der nachsten  Generation der  staatlichen
Satellitenkommunikation auf europdischer Ebene und durch Einsatz von Galileo fur kritische
Infrastrukturen, die von zeitlicher Synchronisierung abhéangen.

Die Kommission bezieht bei der Ausarbeitung des Regelungsrahmens fir staatliche
Satellitenkommunikation (GovSatCom) sowie bei der Beobachtung und Verfolgung von
Objekten im Weltraum im Jahr 2018 Aspekte der Resilienz gegeniber hybriden Bedrohungen
in ihre Bewertung ein. Im Einklang mit der Weltraumstrategie wird die Kommission im Zuge
der Vorbereitungen zur Weiterentwicklung von Galileo und Copernicus prifen, in welchem
Umfang diese dazu beitragen, dass kritische Infrastrukturen weniger verwundbar werden. Der
Evaluierungsbericht sollte im Herbst 2017 abgeschlossen sein, der VVorschlag fur die néchste
Generation von Copernicus und Galileo im Jahr 2018. Die Europdische Verteidigungsagentur
arbeitet an  kollaborativen  Kapazitatsentwicklungsprojekten in  den  Bereichen
satellitengestitzte Kommunikation, Ortung, Navigation und Zeitbestimmung fur das Militéar
sowie Erdbeobachtung. Bei allen Projekten werden Resilienz-Anforderungen angesichts
gegenwartiger und neu aufkommender hybrider Bedrohungen im Mittelpunkt stehen.

Verteidigungsfahigkeiten

MaRnahme 9: Die Hohe Vertreterin wird in Abstimmung mit der Kommission und gegebenenfalls
mit Unterstitzung der Mitgliedstaaten Projekte zu Mdglichkeiten der Anpassung der
Verteidigungsfahigkeiten und zur Entwicklung von Verteidigungsfahigkeiten mit EU-Relevanz
vorschlagen, insbesondere zur Abwehr hybrider Bedrohungen eines oder mehrerer Mitgliedstaaten.

Die Europdische Verteidigungsagentur fihrte 2016 und 2017 drei Planlibungen mit Szenarien
hybrider Bedrohung durch, an denen sich auch die Kommission, der EAD und
Sachverstdndige aus den Mitgliedstaaten beteiligten. Die Ergebnisse werden in den
uberarbeiteten Plan zur F&higkeitenentwicklung einfliel3en, sodass die sich daraus ergebenden
zentralen Fahigkeitenentwicklungen, die zur Abwehr hybrider Bedrohungen erforderlich sind,
kiinftig Teil der neuen EU-Prioritdten zur Fahigkeitenentwicklung sein werden. Bei der
Uberarbeitung des Bedarfskatalogs 2005 wird die Dimension der hybriden Bedrohung
berucksichtigt werden. Im April 2017 schloss die Européische Verteidigungsagentur die
Erstellung eines Analyseberichts (ber militrische Aspekte ab, die sich aus hybriden
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Angriffen auf kritische Hafeninfrastruktur ergeben, der im Oktober 2017 bei einem Workshop
mit Seefahrtexperten erortert wird. Fir 2018 ist eine weitere spezifische Analyse der
militarischen Aspekte im Zusammenhang mit der Abwehr von Minidrohnen geplant.
AulRerdem konnten Prioritaten bei Fahigkeiten zur Starkung der Resilienz gegentber hybriden
Bedrohungen, die von den Mitgliedstaaten ermittelt wurden, ebenfalls flr eine Unterstiitzung
im Rahmen des Européischen Verteidigungsfonds ab 2019 infrage kommen. Die Kommission
appelliert an die Mitgesetzgeber, eine reibungslose Annahme zu gewahrleisten, und ersucht
die Mitgliedstaaten, Vorschldge fur Fahigkeitenprojekte zur Verbesserung der Resilienz der
EU gegeniiber hybriden Bedrohungen zu unterbreiten.

MaRnahme 10: Die Kommission wird in Zusammenarbeit mit den Mitgliedstaaten das Bewusstsein
fUr und die Resilienz gegentber hybriden Bedrohungen im Rahmen der bestehenden Bereitschafts-
und  Koordinierungsmechanismen, insbesondere des Gesundheitssicherheitsausschusses,
verbessern.

Zur Verbesserung von Vorsorge und Resilienz angesichts hybrider Bedrohungen und im
Interesse des Kapazitatsaufbaus innerhalb von Gesundheits- und
Lebensmittelversorgungssystemen unterstitzt die Kommission die Mitgliedstaaten durch
Schulungen und Simulationsiibungen sowie durch die Forderung des Austauschs von auf
Erfahrungen beruhenden Leitlinien und die Finanzierung gemeinsamer Aktionen. Dies
geschieht insbesondere auf der Grundlage des EU-Rahmens fur Gesundheitssicherheit im Fall
schwerwiegender grenziiberschreitender Gesundheitsgefahren und des
Gesundheitsprogramms zur Umsetzung der internationalen Gesundheitsvorschriften, einer flr
196 Lander (darunter die Mitgliedstaaten) verbindlichen Rechtsgrundlage, mit der weltweit
akuten und grenziibergreifenden Risiken fir die offentliche Gesundheit vorgebeugt und auf
diese reagiert werden soll. Die Dienststellen der Kommission werden im Herbst 2017 eine
Ubung zu komplexen und multidimensionalen hybriden Bedrohungen durchfiihren, um die
sektoriibergreifende Vorsorge und Reaktion im Gesundheitswesen zu testen. Die Kommission
und die Mitgliedstaaten bereiten im Hinblick auf eine Verbesserung der Impfstoffversorgung
und der Gesundheitssicherheit auf EU-Ebene (2018-2020) eine gemeinsame Malinahme zur
Impfung vor, die auch die Vorhersage von Angebot und Nachfrage bei Impfstoffen sowie
Forschungsarbeiten tber innovative Verfahren zur Herstellung von Impfstoffen umfasst. Die
Kommission arbeitet ferner mit der Européischen Behorde fiir Lebensmittelsicherheit und
dem Européischen Zentrum fiir die Pravention und die Kontrolle von Krankheiten zusammen,
um sich auf fortschrittliche wissenschaftliche Untersuchungsmethoden einzustellen, um
Gesundheitsgefahren und deren Ursachen genauer zu ermitteln und damit Ausbriiche im
Zusammenhang mit der Lebensmittelsicherheit rasch in den Griff zu bekommen. Mit der
,Globalen  Forschungszusammenarbeit fiir ~die  Handlungsbereitschaft — gegenuber
Infektionskrankheiten® hat die Kommission ein Forderungsnetzwerk eingerichtet, damit die
Forschung im Falle eines signifikanten Ausbruchs innerhalb von 48 Stunden koordiniert
reagieren kann.

MaRnahme 11: Die Kommission legt den Mitgliedstaaten nahe, vorrangig fur die Schaffung und
uneingeschrankte Nutzung eines Netzes der 28 CSIRT und des CERT-EU (IT-Notfallteam fur die
Organe, Einrichtungen und sonstigen Stellen der EU) und eines Rahmens fiir die strategische
Zusammenarbeit zu sorgen. Die Kommission sollte in Abstimmung mit den Mitgliedstaaten
sicherstellen, dass sektorspezifische Initiativen gegen Cyberbedrohungen (z. B. in den Bereichen
Luftverkehr, Energie und Seeverkehr) mit den unter die NIS-Richtlinie fallenden
sektortibergreifenden Kapazitaten fur die Bundelung von Informationen und Fachwissen und die
Koordinierung der raschen Reaktion auf VVorfélle kompatibel sind.
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Der jungsten weltweiten Cyberangriffe, bei denen mit Ransomware und Schadsoftware
Tausende Computersysteme lahmgelegt wurden, haben erneut deutlich gemacht, dass die
Resilienz gegenliber Cyberangriffen und die Sicherheitsmanahmen der EU dringend
verstarkt werden mussen. Wie in der Halbzeitbewertung zum digitalen Binnenmarkt
angeklndigt, Uberprifen die Kommission und die Hohe Vertreterin nun die
Cybersicherheitsstrategie der EU aus dem Jahr 2013, und zwar im Wege der Annahme eines
Pakets, das im September 2017 vorgelegt werden soll. Damit wird angestrebt, diesen
Bedrohungen wirksamere sektortibergreifende Reaktionen entgegenzusetzen und auf diese
Weise das Vertrauen in die digitale Gesellschaft und Wirtschaft zu erhéhen. Ferner wird das
Mandat der Agentur der Européischen Union fir Netz- und Informationssicherheit (ENISA)
uberarbeitet werden, um ihre Rolle im veranderten ,,Okosystem der Cybersicherheit” zu
definieren. Der Europaische Rat™® hat das Vorhaben der Kommission begriiRt, die
Cybersicherheitsstrategie zu Gberarbeiten.

Die Annahme der Richtlinie zur Sicherheit von Netz- und Informationssystemen (NIS-
Richtlinie)** im Juli 2016 war ein wichtiger Schritt, der uns der angestrebten Resilienz
gegenuiber Cyberangriffen auf européischer Ebene ein Stuck néher bringt. Mit der Richtlinie
werden erstmals EU-weite Regelungen flr die Cybersicherheit festgelegt, die Fahigkeiten zur
Gewidhrleistung der Cybersicherheit verbessert und die Zusammenarbeit zwischen den
Mitgliedstaaten verstarkt. Unter anderen werden damit Unternehmen in Kkritischen Sektoren
verpflichtet, geeignete SicherheitsmalRnahmen zu ergreifen und jeden ernsten Cybervorfall an
die zustandige nationale Behdrde zu melden. Zu den betroffenen Sektoren gehéren die
Bereiche Energie, Verkehr, Wasserversorgung, das Gesundheits- und das Bankwesen sowie
die Finanzmarktinfrastrukturen. Im Fall von digitalen Marktplatzen, Cloud-Computing-
Diensten und Suchmaschinen miussen ahnliche Schritte unternommen werden. Die (von der
Kommission 2016 eingesetzte) Kooperationsgruppe fur Netz- und Informationssicherheit,
deren Auftrag in der Verhinderung einer Marktfragmentierung besteht, wird grenz- und
sektortibergreifend fur eine koharente Umsetzung sorgen. In diesem Zusammenhang bildet
die Richtlinie Uber Netz- und Informationssicherheit den Bezugsrahmen fiir alle sektoralen
Initiativen im Bereich der Cybersicherheit. Ferner wird mit der Richtlinie das Netzwerk von
Computer-Notfallteams (CSIRT) eingerichtet, das alle einschldgigen Interessentrdger vereint.
Gleichzeitig berwachen die Kommission und CERT-EU aktiv die Cyberbedrohungslage und
gewadhrleisten durch den Informationsaustausch mit nationalen Behoérden die Sicherheit der
IT-Systeme der EU-Organe und ihre Resilienz gegeniiber Cyberangriffen. Im Mai 2017 bot
der Vorfall um die Ransomware ,,WannaCry* die erste Gelegenheit, bei der dieses Netzwerk
den Informationsaustausch und die Zusammenarbeit im Wege einer entsprechenden
Beratungstatigkeit in der Praxis erproben konnte. Das IT-Notfallteam der EU stand in engem
Kontakt mit dem Europdischen Zentrum zur Bekédmpfung der Cyberkriminalitdt (EC3) bei
Europol, den Reaktionsteams flir Computersicherheitsverletzungen (Computer Security
Incident Response Teams — CSIRT) der betroffenen L&nder, Einrichtungen zur Bekampfung
der Cyberkriminalitdt und malRgeblichen Partnern aus der Industrie, um die Bedrohung
einzuddmmen und die Opfer zu unterstiitzen. Durch den Austausch nationaler Lageberichte
entstand ein gemeinsames Lagebewusstsein innerhalb der EU. Aufgrund dieser Erfahrung war
das Netzwerk besser fiir die ndchsten Zwischenfélle (z. B. ,,NonPetya®) geriistet. Man stiel
auch auf mehrere Herausforderungen, an deren Bewaltigung gearbeitet wird.

3 Schlussfolgerungen des Europaischen Rates vom 22. und 23. Juni 2017.

Y Richtlinie (EU) 2016/1148 des Europaischen Parlaments und des Rates vom 6. Juli 2016 iiber MaRnahmen zur
Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union
(ABI. L 194 vom 19.7.2016, S. 1).

12


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=151584&code1=RAG&code2=VKR&gruppen=&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=151584&code1=RIL&code2=&gruppen=Link:(EU)%202016/1148;Year2:2016;Nr2:1148&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=151584&code1=ABL&code2=&gruppen=Code:L;Nr:194;Day:19;Month:7;Year:2016;Page:1&comp=

MaRnahme 12: Die Kommission wird in Abstimmung mit den Mitgliedstaaten gemeinsam mit der
Industrie im Rahmen einer vertraglichen 6ffentlich-privaten Partnerschaft flr Cybersicherheit die
Entwicklung und Erprobung von Technologien vorantreiben, um die Nutzer und die
Infrastrukturen besser vor den Cyberaspekten hybrider Bedrohungen zu schiitzen.

Im Juli 2016 unterzeichnete die Kommission in Abstimmung mit den Mitgliedstaaten mit der
Industrie eine vertragliche o6ffentlich-private Partnerschaft fir Cybersicherheit zur
Entwicklung und Erprobung von Technologien, in die sie bis zu 450 Mio. EUR aus dem
Rahmenprogramm fiir Forschung und Innovation ,,Horizont 2020* investiert, um die Nutzer
und die Infrastrukturen besser vor Cyberbedrohungen und Bedrohungen hybrider Natur zu
schiutzen. Die Partnerschaft mundete in die erste europaweite strategische Forschungsagenda,
die auf eine groRere Resilienz kritischer Infrastrukturen sowie den Schutz der Burgerinnen
und Birger vor Cyberangriffen ausgerichtet ist. Die Partnerschaft flhrte zu einer besseren
Abstimmung unter den Interessentrdgern, was mehr Effizienz und Wirksamkeit bei der
Finanzierung der Cybersicherheit im Rahmen von Horizont 2020 brachte. Die Partnerschaft
arbeitet gleichzeitig an Fragen der Zertifizierung der Cybersicherheit von Informations- und
Kommunikationstechnologien und an Maoglichkeiten zur Beseitigung des auf dem Markt
herrschenden akuten Mangels an qualifizierten Fachkraften fir Cybersicherheit. Da dringend
zivile Forschung betrieben werden muss und hohe Resilienz im Bereich Verteidigung
erforderlich ist, leistet die Cyberforschungs- und Technologiegruppe der Europdischen
Verteidigungsagentur Beitrdge zu den von der Europdischen Cybersicherheitsorganisation in
ihrer Agenda fir strategische Forschung und Innovation ermittelten Forschungsbereichen.

MaRnahme 13: Die Kommission wird Leitlinien fur Eigentimer intelligenter Netze herausgeben,
um die Cybersicherheit ihrer Anlagen zu verbessern. Im Rahmen der Initiative fir die
Neugestaltung des Strommarktes wird die Kommission erwdgen, ,,Risikovorsorgepline“ und
Verfahrensregeln fur den Informationsaustausch und die Gewéahrleistung der Solidaritat zwischen
den Mitgliedstaaten im Krisenfall vorzuschlagen, einschlielich Vorschriften Uber die
Verhinderung und Einddmmung von Cyberangriffen.

Im Energiesektor arbeitet die Kommission eine sektorale Strategie zur Cybersicherheit aus,
die auch die Einrichtung einer Energieexperten-Plattform zur Cybersicherheit fur eine bessere
Umsetzung der NIS-Richtlinie vorsieht. Im Februar 2017 wurden zur Unterstiitzung dieser
Plattform die besten verfligbaren Technologien zur Erhéhung des Niveaus der
Cybersicherheit flr intelligente Verbrauchserfassungssysteme in einer Studie ermittelt.
Aullerdem hat die Kommission die webbasierte Plattform ,,Incident and Threat Information
Sharing EU Centre (ITIS-EUC) eingerichtet, (ber die Informationen Uber
Cyberbedrohungen und -vorfélle im Energiesektor analysiert und ausgetauscht werden.

Verbesserung der Resilienz des Finanzsektors gegentiber hybriden Bedrohungen

MaRnahme 14: Die Kommission wird in Zusammenarbeit mit der ENISA®, den Mitgliedstaaten,
zustandigen internationalen, europdischen und nationalen Behdrden und Finanzinstitutionen
Plattformen und Netze fur den Informationsaustausch Gber Bedrohungen fordern und Faktoren
angehen, die den Austausch solcher Informationen behindern.

1> Agentur der Europdischen Union fiir Netz- und Informationssicherheit.
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Nachdem die Kommission erkannt hatte, dass Cyberbedrohungen zu den gréliten Risiken flr
die finanzielle Stabilitat zahlen, Gberarbeitete sie den Regelungsrahmen fur Zahlungsdienste
in der Europdischen Union, der jetzt umgesetzt werden soll. Die (berarbeitete Richtlinie tber
Zahlungsdienste™ enthalt neue Bestimmungen zur Erhoéhung der Sicherheit wvon
Zahlungsinstrumenten und Uber die starke Kundenauthentifizierung; sie soll
Betrugshandlungen insbesondere bei Online-Zahlungen einddmmen. Der neue Rechtsrahmen
wird ab Januar 2018 gelten. Derzeit entwickelt die Kommission mit Unterstitzung der
Européischen Bankenaufsichtsbehdrde und in Abstimmung mit Interessentréagern technische
Regulierungsstandards, deren Veroffentlichung fur Ende 2017 vorgesehen ist und die die
starke Kundenauthentifizierung und sichere Kommunikation im Interesse der Sicherheit von
Zahlungsvorgangen zum Gegenstand haben. Ferner hat die Kommission im internationalen
Bereich eng mit den jeweiligen G7-Partnern an den im Oktober 2016 von den
Finanzministern der G7 und den Vorsitzenden der Zentralbanken verabschiedeten G7-
Grundsatzen zur Cyber-Sicherheit fir den Finanzsektor (G7 fundamental principles of cyber
security in the financial sector) zusammengearbeitet. Diese Grundsétze sind an (6ffentliche
und private) Unternehmen der Finanzbranche gerichtet und tragen innerhalb des
Finanzsektors zu einem koordinierten Ansatz in Bezug auf Cybersicherheit bei, damit — auch
immer geféhrlichere und komplexere — Cyberbedrohungen gemeinsam angegangen werden
konnen.

Verkehr

MaRnahme 15: Die Kommission und die Hohe Vertreterin werden (im Rahmen ihrer jeweiligen
Zustandigkeiten) in Abstimmung mit den Mitgliedstaaten prifen, wie auf hybride Bedrohungen
reagiert werden kann, insbesondere im Zusammenhang mit Cyberangriffen im Verkehrssektor.

Die Umsetzung des Aktionsplans fiir die EU-Strategie fir maritime Sicherheit'” wird dazu
beitragen, die Abschottungsmentalitat beim Informationsaustausch und bei der gemeinsamen
Nutzung von Vermogenswerten durch Zivil- und Militarbehérden abzubauen. Dank eines
behdrdenlbergreifenden Ansatzes arbeiten die einzelnen Akteure verstarkt zusammen. Bis
Ende 2017 sollen die Arbeiten an einer gemeinsamen strategischen Agenda der Kommission
und des EAD fir zivile und militarische Forschung mit einem Workshop Uber den Schutz
kritischer maritimer Infrastrukturen abgeschlossen werden. Diese Arbeiten konnten kinftig
auf die neu entstehende Bedrohung fir Unterwasserrohrleitungen, Energietransfer sowie
Glasfaser- und herkémmliche Kommunikationsnetze ausgeweitet werden, die von Stérungen
auflerhalb der nationalen Hoheitsgewasser ausgeht.

In einer vor Kurzem durchgefiihrten Studie’® wurde die Risikobewertungskapazitat der
nationalen Behorden bewertet, die Kistenschutzaufgaben wahrnehmen. Darin wurden die
wichtigsten Hindernisse flr die Zusammenarbeit ermittelt und praktische Empfehlungen zur
Verbesserung der Zusammenarbeit zwischen Seebehérden auf EU- und nationaler Ebene in
diesem spezifischen Bereich formuliert. Die Risikobewertung ist fir die Abwehr von

'° Richtlinie (EU) 2015/2366 des Europdischen Parlaments und des Rates vom 25. November 2015 iiber
Zahlungsdienste im Binnenmarkt (ABI. L 337 vom 23.12.2015, S. 35).

17 https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf und
der 2. Bericht tber die Umsetzung des Aktionsplans fiir die EU-Strategie fiir maritime Sicherheit, der den
Mitgliedstaaten am 21. Juni 2017 vorgestellt wurde.

'8 Studie zur Evaluierung der Risikobewertungskapazitat auf Ebene der Behérden der Mitgliedsaaten, die
Aufgaben der Kiistenwache wahrnehmen (,,Evaluation of risk assessment capacity at the level of Member States*
authorities performing coast guard functions®), 2017, https://ec.europa.eu/maritimeaffairs/documentation/studies
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Bedrohungen fiir den Seeverkehr und in noch gréRerem Malke fir die Evaluierung und
Préavention hybrider Bedrohungen von grof3er Bedeutung, da dies zusatzliche und komplexere
Erwégungen erfordert. Die Ergebnisse dieser Studie werden in verschiedenen Kustenschutz-
Foren prasentiert, damit die vorgeschlagenen Empfehlungen bewertet und umgesetzt werden
konnen, um die Zusammenarbeit in diesem Bereich zu verbessern; Vorsorge und Reaktion
hinsichtlich hybrider Bedrohungen sind dabei die wichtigsten Ziele.

Bekdmpfung der Terrorismusfinanzierung

MaRnahme 16: Die Kommission wird bei der Umsetzung des Aktionsplans gegen
Terrorismusfinanzierung auch die Abwehr hybrider Bedrohungen bertcksichtigen.

Die Urheber hybrider Bedrohungen und ihre Unterstitzer sind flr die Umsetzung ihrer Plane
auf Finanzmittel angewiesen. Die Anstrengungen der EU im Kampf gegen Verbrechen und
Terrorismusfinanzierung im Rahmen der Européischen Sicherheitsagenda sowie des
Aktionsplans gegen Terrorismusfinanzierung kénnen ebenfalls zur Abwehr hybrider
Bedrohungen beitragen. Im Dezember 2016 legte die Kommission drei Legislativvorschlage
vor, die strafrechtliche Sanktionen fir Geldwéasche und unerlaubte Bargeld-Zahlungen sowie
die Sicherstellung und die Einziehung von Vermdgenswerten zum Gegenstand hatten®®.

Bis zum  26.Juni 2017 hatten die  Mitgliedstaaten ~ zur  Umsetzung  der
4. Geldwascherichtlinie?® Zeit, und im Juli 2016 legte die Kommission einen konkreten
Legislativvorschlag vor, um die Richtlinie um zusétzliche MaRnahmen? zu erganzen und
damit zu verscharfen.

Am 26.Juni 2017 veroffentlichte die Kommission die in der 4. Geldwéascherichtlinie
vorgesehene supranationale Risikobewertung. AuBerdem brachte sie einen Vorschlag fir eine
Verordnung zur Verhinderung der Einfuhr und der Lagerung von unrechtmél3ig aus einem
Drittland ausgefiihrten Kulturgitern in der EU? auf den Weg. Im weiteren Jahresverlauf wird
ein Bericht dartber folgen, wie die Kommission den Bedarf an zusétzlichen MaRnahmen zur
Aufdeckung der Finanzierungskanéle des Terrorismus in der EU einschéatzt. Ferner tberprift
die Kommission die Rechtsvorschriften zur Betrugsbekampfung und zu Betrug und Félschung
im bargeldlosen Zahlungsverkehr?.

Der Achte Bericht Uber Fortschritte auf dem Weg zu einer wirksamen und echten
Sicherheitsunion enthélt weitere Einzelheiten Uber die Fortschritte bei der Umsetzung des
Aktionsplans zur Bekampfung der Terrorismusfinanzierung.

' Dritter Fortschrittsbericht ,,Auf dem Weg zu einer wirksamen und echten Sicherheitsunion, COM(2016) 831
final.

0 Richtlinie (EU) 2015/849 des Europaischen Parlaments und des Rates vom 20. Mai 2015 zur Verhinderung
der Nutzung des Finanzsystems zum Zwecke der Geldwésche und der Terrorismusfinanzierung, zur Anderung
der Verordnung (EU) Nr.648/2012 des Europaischen Parlaments und des Rates und zur Aufhebung der
Richtlinie 2005/60/EG des Européischen Parlaments und des Rates und der Richtlinie 2006/70/EG der
Kommission (Text von Bedeutung fir den EWR, ABI. L 141 vom 5.6.2015, S. 73).

! Einzelheiten sind dem Dritten Fortschrittsbericht ,,Auf dem Weg zu einer wirksamen und echten
Sicherheitsunion (COM(2016) 831 final) und dem Achten Fortschrittsbericht ,,Auf dem Weg zu einer
wirksamen und echten Sicherheitsunion” (COM(2017) 354 final) zu entnehmen.

22 COM(2017) vom 26.6.2017, COM(2017) 340 final, SWD(2017) 275 final 0.

% Achter Fortschrittsbericht ,,Auf dem Weg zu einer wirksamen und echten Sicherheitsunion®, COM(2017) 354
final.
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Forderung gemeinsamer Werte der EU sowie inklusiver, offener und resilienter
Gesellschaften

Starkung der Resilienz gegen Radikalisierung und gewalttatigen Extremismus

Eine religiose und ideologische Radikalisierung, ethnische Auseinandersetzungen und
Minderheitenkonflikte kdnnen von externen Akteuren durch die Unterstlitzung bestimmter
Gruppierungen oder durch die Anstachelung von Konflikten zwischen einzelnen Gruppen
ausgelost werden. Es sind weitere Herausforderungen hinzugekommen, etwa die Bedrohung
durch Einzeltater, neue Wege der Radikalisierung, moglicherweise auch im Zusammenhang
mit der Fluchtlingskrise, sowie der Aufschwung des Rechtsextremismus (der mit Gewalt
gegen Migranten einhergeht) und Polarisierungsrisiken. Die Arbeit zur Bekdmpfung der
Radikalisierung wird im Kontext der Sicherheitsunion vorangetrieben und kénnte bezliglich
der hybriden Bedrohungen auch insofern indirekt relevant sein, als fur eine Radikalisierung
empféangliche Personen durch Urheber hybrider Bedrohungen manipuliert werden kénnten.

MaRnahme 17: Die Kommission fihrt die in der Europdischen Sicherheitsagenda genannten
Malnahmen gegen Radikalisierung durch und prift die Notwendigkeit, die Verfahren zur
Entfernung illegaler Inhalte auszubauen; gleichzeitig appelliert sie an die Sorgfaltspflicht der
Mittler bei der Verwaltung der Netze und Systeme.

Radikalisierungspréavention

Die Kommission setzt ihre vielfaltigen MaRRnahmen zur Bekdmpfung der Radikalisierung
weiter um, wie in der im Juni 2016 vorgestellten Mitteilung zur Unterstiitzung der Prévention
von Radikalisierung, die zu extremistisch motivierter Gewalt fuhrt**, dargelegt wird, in der
wichtige MalRnahmen vorgesehen sind: inklusive Bildung und gemeinsame europdischen
Werte sollen gefordert und Online-Propaganda mit extremistischen Inhalten und
Radikalisierung in Haftanstalten bekampft werden, daneben soll die Zusammenarbeit mit
Drittlandern verstarkt und die Forschung intensiviert werden, um das sich sténdig
verdndernde Phanomen der Radikalisierung besser zu verstehen und eine bessere Grundlage
fur strategische Antworten zu erhalten. Das Aufklarungsnetzwerk gegen Radikalisierung
(RAN) hat maRgeblich zu den Bemiihungen der Kommission beitragen, die Mitgliedstaaten
auf diesem Gebiet durch die Zusammenarbeit mit Praktikern vor Ort auf der Ebene der
Gemeinschaften zu unterstitzen. Weitere Einzelheiten enthalt der Achte Fortschrittsbericht

,Auf dem Weg zu einer wirksamen und echten Sicherheitsunion®>.

Radikalisierung im Internet und Hetze
Die Kommission setzt sich im Einklang mit der Européischen Sicherheitsagenda® dafiir ein,

dass weniger illegale Inhalte im Internet abrufbar sind und kooperiert hierfir vor allem mit
der EU-Meldestelle fiir Internetinhalte bei Europol und dem EU-Internetforum.”” Auch dank

2% http://ec.europa.eu/dgs/education_culture/repository/education/library/publications/2016/communication-
preventing-radicalisation_en.pdf

> COM(2017) 354 final.

%6 Weitere Einzelheiten enthilt der Achte Fortschrittsbericht ,»Auf dem Weg zu einer wirksamen und echten

Sicherheitsunion“, COM(2017) 354 final.

7 Weitere Einzelheiten enthélt der Achte Fortschrittsbericht ,»Auf dem Weg zu einer wirksamen und echten

Sicherheitsunion®, COM(2017) 354 final.
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des Verhaltenskodex zur Bekampfung illegaler Online-Hetze?® wurden erhebliche Fortschritte
erzielt. Weitere Einzelheiten enthdlt der Achte Fortschrittsbericht ,,Auf dem Weg zu einer
wirksamen und echten Sicherheitsunion“?®. Diese Manahmen werden — auch im Lichte der
Schlussfolgerungen des Europaischen Rates® sowie des G7-Gipfels® und des G20-Gipfels in
Hamburg® — verstarkt werden.

Online-Plattformen spielen eine entscheidende Rolle bei der Bekdmpfung illegaler oder
potenziell schadlicher Inhalte. Wie in der Halbzeitliberpriifung der Strategie flr einen
digitalen Binnenmarkt®® dargestellt, wird die Kommission fiir eine bessere Koordinierung von
Dialogen mit Plattformen sorgen, und dabei die Mechanismen und technischen Ldsungen fir
die Entfernung illegaler Inhalte in den Mittelpunkt stellen. Gegebenenfalls sollten diese durch
Vorgaben zu einzelnen Aspekten, etwa der Meldung und Entfernung illegaler Inhalte,
untermauert werden. Ferner wird die Kommission im Bereich Haftungsregeln Orientierung
geben.

Intensivierung der Zusammenarbeit mit Drittlandern

MaRnahme 18: Die Hohe Vertreterin wird in Abstimmung mit der Kommission eine Untersuchung
der hybriden Risiken in benachbarten Regionen auf den Weg bringen. Die Hohe Vertreterin, die
Kommission und die Mitgliedstaaten werden die ihnen jeweils zur Verfligung stehenden
Instrumente nutzen, um die Kapazitaten der Partner aufzubauen und deren Resilienz gegentber
hybriden Bedrohungen zu starken. GSVP-Missionen konnten als eigene MalRnahme oder
erganzend zu anderen EU-Instrumenten entsandt werden, um Partner bei der Verbesserung ihrer
Kapazitaten zu unterstitzen.

Die EU konzentriert sich verstarkt darauf, Fahigkeiten und Resilienz im Sicherheitssektor in
Partnerlandern aufzubauen. Dafr stitzt sie sich unter anderem auf den engen Zusammenhang
zwischen Sicherheit und Entwicklung, entwickelt die sicherheitspolitische Dimension der
Uberarbeiteten  Europdischen  Nachbarschaftspolitik — weiter und tritt mit den
Mittelmeeranrainerstaaten in einen Dialog zu den Themen Terrorismusbekdmpfung und
Sicherheit ein. In diesem Zusammenhang wurde in Kooperation mit der Republik Moldau ein
Pilotprojekt zur Risikobewertung auf den Weg gebracht. Dabei soll ermittelt werden, wo die
zentralen Verwundbarkeiten des Landes liegen, damit sichergestellt ist, dass sie durch die
Unterstutzung der EU gezielt beseitigt werden. Die Ergebnisse des Pilotprojekts zeigten, dass
die Bewertung an sich als nitzlich erachtet wurde. Die Kommission und der EAD werden auf
der Grundlage der dabei gewonnenen Erfahrungen Empfehlungen abgeben, damit
MalRnahmen in den Bereichen Wirksamkeitssteigerung, strategische Kommunikation, Schutz
kritischer Infrastrukturen und Cybersicherheit VVorrang eingeraumt wird.

Kdinftig konnten weitere an die EU angrenzende Lander von der Untersuchung profitieren und
auf dieser ersten Erfahrung aufbauen, wobei die Konzepte auf die unterschiedlichen

% Code of Conduct on illegal online hate speech, 31. Mai 2016, http://ec.europa.eu/justice/fundamental-
rights/files/hate_speech_code_of conduct_en.pdf.

2 Weitere Einzelheiten enthilt der Achte Fortschrittsbericht »Auf dem Weg zu einer wirksamen und echten
Sicherheitsunion®, COM(2017) 354 final.

% Schlussfolgerungen des Rates vom 22. und 23. Juni 2017.

1 G7-Gipfel in Taormina, Italien, 26.-27.5.2017.

% G20-Gipfel in Hamburg, Deutschland, 7.-8.7.2017.

% Siehe Mitteilung der Kommission COM(2017) 228 final.
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nationalen Gegebenheiten vor Ort zugeschnitten und spezifische Bedrohungen
beriicksichtigen wiirden, sodass Uberschneidungen mit den (ber die Themen
Terrorismusbekdmpfung und Sicherheit geflihrten Dialogen vermieden wuirden. Die
Kommission und die Hohe Vertreterin der Union fiir AufRen- und Sicherheitspolitik haben am
7.Juni 2017 eine allgemeine Gemeinsame Mitteilung mit dem Titel ,,Ein strategisches
Konzept fir Resilienz im Rahmen des auswértigen Handelns der EU“* angenommen. Damit
sollen Partnerldnder dabei unterstiitzt werden, mehr Resilienz gegenlber den aktuellen
globalen Herausforderungen zu entwickeln. In der Mitteilung wird das Erfordernis anerkannt,
von der Kriseneinddmmung zu einem eher strukturell ausgerichteten, langfristigen Ansatz flr
Verwundbarkeiten Gberzugehen, wobei ein besonderer Schwerpunkt auf der Antizipation,
Préavention und Vorsorge liegen soll.

Resilienz gegenuber Cyberangriffen im Entwicklungsbereich

Die EU unterstltzt Lander auBerhalb Europas dabei, die Resilienz ihrer Informationsnetze zu
verbessern. Die standig  zunehmende  Digitalisierung  mit  ihrer  inh&renten
Sicherheitsdimension geht mit besonderen Herausforderungen fir die Resilienz der
Informationsnetzsysteme weltweit einher, da Cyberangriffe nicht vor Grenzen haltmachen.
Die EU unterstutzt Drittlander dabei, ihre Fahigkeiten aufzubauen, um Fallen von
unbeabsichtigtem Versagen und Cyberangriffen angemessen vorzubeugen und auf diese zu
reagieren. Im Anschluss an ein Pilotprojekt zur Cybersicherheit, das in der ehemaligen
jugoslawischen Republik Mazedonien, dem Kosovo® und der Republik Moldau im Jahr 2016
abgeschlossen wurde, wird die Kommission mit einem neuen Programm flr den Zeitraum
2017-2020 die Resilienz gegentiber Cyberangriffen in Drittstaaten, hauptsachlich in Afrika
und Asien, aber auch in der Ukraine starken. Es zielt darauf ab, kritische
Informationsinfrastrukturen und -netze in Drittlindern auf der Grundlage eines
ressorttibergreifenden Ansatzes sicherer zu machen und besser auf Notfélle vorzubereiten
sowie gleichzeitig die Einhaltung von Menschenrechten und Rechtsstaatlichkeit
sicherzustellen.

Luftsicherheit

Die zivile Luftfahrt bildet weiterhin ein wichtiges und symboltrachtiges Ziel fir Terroristen,
konnte aber auch bei einer hybriden Kampagne ins Visier geraten. Die EU hat zwar einen
soliden Sicherheitsrahmen flr den Luftverkehr entwickelt, Flige aus Drittlandern kénnten
dennoch leichter angreifbar sein. Im Einklang mit der Resolution 2309 (2016) des
Sicherheitsrates der VN verstarkt die Kommission ihre Bemihungen zum Ausbau von
Fahigkeiten in Drittlandern. Im Januar 2017 stellte die Kommission mit einer neuen
integrierten Risikobewertung sicher, dass die Bemihungen zum Fahigkeitenausbau auf der
Ebene der EU und der Mitgliedstaaten sowie mit internationalen Partnern Vorrang erhalten
und koordiniert erfolgen. 2016 leitete die Kommission ein vierjahriges Projekt zur Sicherheit
der zivilen Luftfahrt in Afrika und auf der arabischen Halbinsel ein, mit dem terroristische
Bedrohungen fir die zivile Luftfahrt abgewehrt werden sollen. Schwerpunkte dieses Projekts
sind der Erfahrungsaustausch zwischen den Partnerstaaten und Sachverstandigen der

* Gemeinsame Mitteilung an das Europaische Parlament und den Rat: Ein strategisches Konzept fiir Resilienz
im Rahmen des auswartigen Handelns der EU, JOIN(2017) 21 final.

% Diese Bezeichnung beriihrt nicht die Standpunkte zum Status und steht im Einklang mit der Resolution 1244
des VN-Sicherheitsrates und dem Gutachten des Internationalen Gerichtshofs zur Unabhangigkeitserklarung des
Kosovos.
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Mitgliedstaaten der Européischen Zivilluftfahrtkonferenz, ferner Mentoring sowie Schulungs-
und CoachingmaBnahmen. Diese Aktivitaten werden im Laufe des Jahres 2017 intensiviert.

c. PRAVENTION, KRISENREAKTION UND RUCKKEHR ZUR
NORMALITAT

Die Auswirkungen lassen sich zwar durch langfristige Strategien auf nationaler und auf EU-
Ebene vermindern, kurzfristig kommt es jedoch weiterhin ganz entscheidend darauf an, die
Fahigkeit der Mitgliedstaaten und der Union zu starken, rasch und koordiniert hybriden
Bedrohungen vorzubeugen, darauf zu reagieren und sich davon zu erholen. Eine rasche
Reaktion auf Ereignisse, die durch hybride Bedrohungen ausgelost wurden, ist von
grundlegender Bedeutung. In diesem Bereich wurden im vergangenen Jahr groRe Fortschritte
erzielt, unter anderem wurde mit einem jetzt in der EU verfugbaren Protokoll der Ablauf des
Krisenmanagements im Falle eines hybriden Angriffs festgelegt. In weiterer Folge werden
regelmaBige Bewertungen und Ubungen stattfinden.

MaRnahme 19: Die Hohe Vertreterin und die Kommission werden in Abstimmung mit den
Mitgliedstaaten fur die Erstellung eines gemeinsamen Einsatzprotokolls und die Durchfuhrung
regelméaBiger Ubungen zur Verbesserung der Fahigkeit zur strategischen Entscheidungsfindung im
Falle komplexer hybrider Bedrohungen sorgen, wobei die Verfahren des Krisenmanagements und
der Integrierten EU-Regelung fur die politische Reaktion auf Krisen zugrunde gelegt werden.

Im Gemeinsamen Rahmen wurde die Einrichtung eines Krisenreaktionsmechanismus flr
Ereignisse, die durch hybride Bedrohungen ausgelost wurden, empfohlen, um den EU-
Krisenreaktionsmechanismus® und Frilhwarnsysteme aufeinander abzustimmen. Zu diesem
Zweck haben die Dienststellen der Kommission und der EAD das EU-Einsatzprotokoll fir die
Abwehr hybrider Bedrohungen (,,EU Playbook*)*’ herausgegeben, in dem Modalitaten fir
jene Verfahren festgelegt werden, die fur die Koordination, die Zusammenfihrung und
Analyse von Informationen und die Gewinnung von Erkenntnissen fir die politische
Entscheidungsfindung sowie ferner fiir Ubungen und Schulungen und die Zusammenarbeit
mit Partnerorganisationen, insbesondere der NATO, im Falle einer hybriden Bedrohung
maligeblich sind. Die NATO hat analog dazu ein sogenanntes Playbook fiir ein verstarktes
Zusammenspiel von NATO und EU bei der Préavention und Abwehr hybrider Bedrohungen in
den Bereichen Cyberabwehr, strategische Kommunikation, Lagebewusstsein und
Krisenbewaltigung entwickelt. Das EU-Playbook wird im Herbst 2017 im Zuge der parallelen
und koordinierten Ubung, die auch das Zusammenspiel mit der NATO umfasst, getestet.

MaBnahme 20: Die Kommission und die Hohe Vertreterin werden (in ihren jeweiligen
Zustandigkeitsbereichen) die Anwendbarkeit von Artikel 222 AEUV) und Artikel 42 Absatz 7 EUV
und die praktischen Konsequenzen des Ruckgriffs darauf, falls es zu einem grofRangelegten,
schweren hybriden Angriff kommt, prifen.

Artikel 42 Absatz 7 EUV bezieht sich auf einen bewaffneten Angriff auf das Hoheitsgebiet
eines Mitgliedstaats, Artikel 222 AEUV (Solidaritatsklausel) dagegen auf einen
Terroranschlag, eine Naturkatastrophe oder eine vom Menschen verursachte Katastrophe im

% Die Integrierte EU-Regelung des Rates fiir die politische Reaktion auf Krisen (IPCR), das ARGUS-System der
Kommission und Krisenbewaltigung und -reaktion des EAD.
3" Arbeitsunterlage der Kommissionsdienststellen SWD(2016) 227, angenommen am 7. Juli 2016.
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Hoheitsgebiet eines Mitgliedstaats. Bei einem hybriden Angriff kommt eher der letztgenannte
Artikel zur Anwendung, da in diesem Fall kriminelle /subversive Handlungen kombiniert
werden. Durch die Berufung auf die Solidaritatsklausel werden eine Koordination auf der
Ebene des Rates (IPCR-Regelung der EU), die Einbeziehung der zustandigen Organe,
Agenturen und Einrichtungen der EU sowie ihre Unterstiitzungsprogramme und -
mechanismen ausgel6st. Im Beschluss 2014/415/EU des Rates sind die VVorkehrungen fir die
Anwendung  der  Solidaritatsklausel ~ durch  die  Union  festgelegt.  Diese
Anwendungsmodalititen gelten weiterhin und es besteht keine Notwendigkeit, den Beschluss
des Rates zu Uberarbeiten. Wenn ein hybrider Angriff im Zuge eines bewaffneten Angriffs
erfolgt, konnte auch Artikel 42 Absatz 7 geltend gemacht werden. In einem solchen Fall
sollten sowohl die Mitgliedstaaten als auch die EU Hilfe und Unterstiitzung leisten. Die
Kommission und die Hohe Vertreterin werden weiterhin die wirksamsten Methoden zur
Abwehr solcher Angriffe prufen.

Durch die Annahme des oben genannten EU-Protokolls wird diese Bewertung unmittelbar
unterstiitzt und im Rahmen der parallelen und koordinierten Ubung (PACE) der EU im
Oktober 2017 getestet. Im Rahmen dieser Ubung werden die verschiedenen Mechanismen der
EU und die Interaktionsféhigkeit getestet, um die Entscheidungsfindung zu beschleunigen,
wenn eine hybride Bedrohung Unklarheit verursacht und die Lage unubersichtlich wird.

MaRnahme 21: Die Hohe Vertreterin wird in Abstimmung mit den Mitgliedstaaten fir die
Integration, Nutzung und Koordinierung der militarischen Fahigkeiten zur Abwehr hybrider
Bedrohungen im Rahmen der Gemeinsamen Sicherheits- und Verteidigungspolitik sorgen.

Als Reaktion auf den an die integrierten militarischen Fahigkeiten erteilten Auftrag zur
Unterstutzung der GASP/GSVP, im Anschluss an ein Seminar mit Militdrexperten im
Dezember 2016 sowie anknlpfend an die von der Arbeitsgruppe des EU-Militarausschusses
im Mai 2017 formulierten Vorgaben wurde im Juli 2017 die militarische Beratung zum
,militdrischen Beitrag der EU zur Abwehr hybrider Bedrohungen im Rahmen der GSVP*
fertiggestellt, die im Rahmen des ,Concept Development Implementation Plan®
weiterentwickelt wird.

d. ZUSAMMENARBEIT ZWISCHEN DER EU UND DER NATO

MaRnahme 22: Die Hohe Vertreterin wird in Abstimmung mit der Kommission den informellen
Dialog fortsetzen und die Zusammenarbeit und Koordinierung mit der NATO in den Bereichen
Lagebewusstsein, strategische Kommunikation, Cybersicherheit und , Krisenprivention und -
reaktion*“ zur Abwehr hybrider Bedrohungen intensivieren, wobei die Grundsitze der
gleichberechtigten Teilhabe und der Beschlussfassungsautonomie jeder Organisation zu achten
sind.

Auf der Grundlage der von den Présidenten des Européischen Rates und der Europdischen
Kommission sowie vom Generalsekretdar der NATO am 8.Juli 2016 in Warschau
unterzeichneten gemeinsamen Erkldrung haben die EU und die NATO gemeinsam
42 Umsetzungsvorschlage entwickelt, die in der Folge in einem gesonderten parallelen
Verfahren am 6. Dezember 2016 von den Réten der EU und der NATO®® befiirwortet wurden.
Im Juni 2017 haben die Hohe Vertreterin/Vizeprésidentin und der NATO-Generalsekretar
einen Bericht Uber die Fortschritte veroffentlicht, die bei den 42 MaRnahmen der

%8 http://www.consilium.europa.eu/de/press/press-releases/2016/12/06-eu-nato-joint-declaration/

20


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=151584&code1=BES&code2=&gruppen=Link:2014/415/EU;Year2:2014;Nr2:415&comp=

Gemeinsamen Erklarung erzielt wurden. Die Abwehr hybrider Bedrohungen ist einer der
sieben in der Gemeinsamen Erklarung genannten Kooperationsbereiche, auf den wiederum
zehn der 42 Malinahmen entfallen. Wie der Bericht belegt, haben die gemeinsamen
Bemuhungen des vergangenen Jahres zu greifbaren Ergebnissen gefuhrt. Viele der
spezifischen MaRnahmen zur Abwehr hybrider Bedrohungen wurden bereits erwéhnt, unter
anderem das Europdische Kompetenzzentrum zur Bewaltigung hybrider Bedrohungen, das
verbesserte Lagebewusstsein, die Einrichtung der EU-Analyseeinheit fir hybride
Bedrohungen und ihr Zusammenspiel mit der neu geschaffenen NATO-Analyseeinheit fur
hybride Bedrohungen sowie die Zusammenarbeit zwischen den Teams fur strategische
Kommunikation. Erstmals werden Mitarbeiter der EU und der NATO gemeinsam (ben, wie
auf ein hybrides Szenario reagiert werden soll. Bei dieser Ubung wird voraussichtlich die
Umsetzung mehr als eines Drittels der gemeinsamen Vorschlage getestet. Die EU wird in
diesem Jahr eine eigene parallele und koordinierte Ubung durchfilhren und bereitet sich
darauf vor, 2018 eine fuhrende Rolle zu tbernehmen.

Was die Resilienz-Thematik betrifft, so haben Mitarbeiter der EU und der NATO an
gemeinsamen Briefings teilgenommen, die auch den EU-Mechanismus zur integrierten EU-
Regelung fur die politische Reaktion auf Krisen zum Gegenstand hatten. Dank regelméafiiger
Kontakte zwischen Mitarbeitern von NATO und EU, unter anderem im Wege von Workshops
und der Teilnahme der NATO am Lenkungsausschuss der Europaischen
Verteidigungsagentur, konnten Informationen tber die Mindestanforderungen der NATO in
Bezug auf die Resilienz auf nationaler Ebene ausgetauscht werden. Fir Herbst ist ein weiterer
Austausch zwischen der Kommission und der NATO zum Thema Starkung der Resilienz
geplant. Im néchsten Fortschrittsbericht Uber die Zusammenarbeit zwischen EU und NATO
werden Maoglichkeiten flr eine Ausweitung der Zusammenarbeit zwischen den beiden
Organisationen vorgeschlagen.

3. SCHLUSSFOLGERUNG

In dem Gemeinsamen Rahmen werden Mallinahmen erldutert, die dazu beitragen sollen,
hybride Bedrohungen abzuwehren und die Resilienz auf der Ebene der EU, der
Mitgliedstaaten sowie der Partner zu starken. Die Kommission und die Hohe Vertreterin
erzielen in allen Bereichen in enger Abstimmung mit den Mitgliedstaaten und Partnern gute
Ergebnisse. Zugleich kommt es darauf an, dass dieser Elan angesichts bestehender und sich
stdndig weiterentwickelnder hybrider Bedrohungen anhélt. Die Mitgliedstaaten tragen die
Hauptverantwortung fir die Abwehr hybrider Bedrohungen, die mit der nationalen Sicherheit
sowie mit der Aufrechterhaltung von Recht und Ordnung zusammenhdangen. Resilienz auf
nationaler Ebene und kollektive Bemiihungen zum Schutz vor hybriden Bedrohungen missen
als einander verstarkende Elemente ein und derselben Gesamtanstrengung verstanden werden.
Die Mitgliedstaaten werden daher aufgefordert, so rasch wie méglich Untersuchungen tber
hybride Risiken durchzufthren. Diese liefern ndmlich wertvolle Informationen dartiber, wie
verwundbar Europa ist und in welchem Umfang vorgesorgt wurde. Das Potenzial der EU-
Analyseeinheit fur hybride Bedrohungen sollte — aufbauend auf den betrdachtlichen
Fortschritten im Bereich der Bewusstseinsbildung — optimiert werden. Die Hohe Vertreterin
fordert die Mitgliedstaaten auf, die Arbeit der StratCom Task Forces zu fordern und damit
effizienter gegen wachsende hybride Bedrohungen vorzugehen. Die EU wird das unter der
Federfihrung Finnlands eingerichtete Europdische Zentrum zur Bewaltigung hybrider
Bedrohungen in vollem Umfang unterstitzen.
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Die einzigartige Stérke der EU liegt darin, den Mitgliedstaaten und Partnern beim Aufbau
ihrer Resilienz zur Seite zu stehen und dabei auf eine breite Palette von Instrumenten und
Programmen zuriickgreifen zu konnen. Bei MaRnahmen zur Starkung der Resilienz in
Bereichen wie Verkehr, Energie, Cybersicherheit, kritische Infrastrukturen, Schutz des
Finanzsystems vor illegaler Nutzung und Bekdmpfung von gewalttatigem Extremismus und
Radikalisierung wurden betréchtliche Fortschritte erzielt. Die EU wird sich auch kiinftig fir
die Starkung der Resilienz einsetzen, da sich die Natur der hybriden Bedrohungen
weiterentwickelt. Konkret wird die EU Indikatoren entwickeln, um den Schutz kritischer
Infrastrukturen vor hybriden Bedrohungen und deren Resilienz ihnen gegenuber in relevanten
Bereichen zu verbessern.

Aus dem Européischen Verteidigungsfonds konnen — zusammen mit den Mitgliedstaaten —
Prioritaten bei den Féhigkeiten zur Starkung der Resilienz gegentber hybriden Bedrohungen
kofinanziert werden. Mit dem geplanten Cybersicherheitspaket sowie sektortbergreifenden
Malnahmen zur Umsetzung der Richtlinie zur Netz- und Informationssicherheit werden neue
Plattformen zur EU-weiten Abwehr hybrider Bedrohungen entstehen.

Die Kommission und die Hohe Vertreterin rufen die Mitgliedstaaten und Interessentrager
dazu auf, wenn immer dies nétig ist, rasch zu einer Einigung zu gelangen und fur eine ziigige
und effiziente Umsetzung der zahlreichen, in dieser Mitteilung erlduterten MaRnahmen zur
Starkung der Resilienz zu sorgen. Die EU wird an ihre bereits fruchtbare Zusammenarbeit mit
der NATO ankniipfen und diese vertiefen.

Die Union engagiert sich weiterhin fur die Mobilisierung aller relevanten EU-Instrumente zur
Abwehr komplexer Bedrohungen. Die EU wird auch in Zukunft die Mitgliedstaaten vorrangig
in ihren Bemihungen unterstutzen. Sie wird an der Seite ihrer wichtigsten Partner dabei als
starker und noch rascher reagierender Sicherheitsgarant auftreten.
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