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Verhitung und Bek&dmpfung von Cyberkriminalitat"

- Informationen fir den Rat

Im Einklang mit Artikel 2 der Gemeinsamen MalRnahme 97/827/J1 vom 5. Dezember 1997 hatte
die Gruppe "Allgemeine Angelegenheiten einschlieBlich Bewertung" (GENVAL) in ihrer Sitzung
vom 3. Oktober 2013 beschlossen, dass die siebte Runde der gegenseitigen Begutachtung die
praktische Umsetzung und Durchfuhrung europdischer Strategien zur Verhttung und Bekédmpfung

von Cyberkriminalitat zum Gegenstand haben soll.

! Gemeinsame MalRnahme 97/827/J1 vom 5. Dezember 1997 — vom Rat aufgrund des
Artikels K.3 des Vertrags tber die Européische Union angenommen — betreffend die
Schaffung eines Mechanismus fur die Begutachtung der einzelstaatlichen Anwendung und
Umsetzung der zur Bekdmpfung der organisierten Kriminalitat eingegangenen internationalen
Verpflichtungen (ABI. L 344 vom 15.12.1997).
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Der vom Generalsekretariat des Rates ausgearbeitete Entwurf des Abschlussberichts

(Dok. 9986/17), der auch die Schlussfolgerungen und Empfehlungen der bereits gebilligten
Gutachten flr die einzelnen Mitgliedstaaten enthalt, wurde der Gruppe "Allgemeine
Angelegenheiten einschliellich Bewertung" (GENVAL) in ihrer Sitzung am 13. Juni 2017 im

Hinblick auf einen ersten Gedankenaustausch vorgelegt.

Die Delegationen wurden gebeten, bis zum 3. Juli 2017 schriftliche Bemerkungen zu dem
Uberarbeiteten Text einzusenden.

Eine Uberarbeitete Fassung des Berichts (s. Dok. 9986/1/17 REV 1) wurde der horizontale
Gruppe "Fragen des Cyberraums™ in ihrer Sitzung am 4. September 2017 vorgelegt.

Aufgrund der Bemerkungen einer Delegation wurde der Berichtsentwurf geringfiigig tberarbeitet
(siehe Anlage zu Dok. 9986/2/17 REV 2) und vom CATS in seiner Sitzung vom
22. September 2017 gebilligt. Im Nachhinein wurden noch einige kleinere redaktionelle

Anderungen an der endgiiltigen Fassung des Berichts (siehe Anlage) vorgenommen.

Der AStV wird gebeten, den Abschlussbericht Giber die siebte Runde der gegenseitigen
Begutachtung in der beiliegenden Fassung dem Rat zur Information zuzuleiten, damit dieser die

Ergebnisse der Begutachtung zur Kenntnis nimmt.

Gemal Artikel 8 Absatz 4 der oben genannten Gemeinsamen MalRnahme wird der Abschlussbericht

auch dem Europdischen Parlament zur Information Ubermittelt werden.
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ANLAGE

Abschlussbericht tiber die siebte Runde der gegenseitigen Begutachtung
"Praktische Umsetzung und Durchfiihrung europaischer Strategien zur

Verhitung und Bekdmpfung von Cyberkriminalitat"
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I -EINLEITUNG

Im Anschluss an die Annahme der Gemeinsamen MalRnahme 97/827/J1 vom 5. Dezember 1997
betreffend die Schaffung eines Mechanismus fur die Begutachtung der einzelstaatlichen
Anwendung und Umsetzung der zur Bekdmpfung der organisierten Kriminalitat eingegangenen
internationalen Verpflichtungen sollen mit diesem Bericht die Feststellungen und Empfehlungen
zusammengefasst und Schlussfolgerungen in Bezug auf die siebte Runde der gegenseitigen
Begutachtung gezogen werden.

Im Einklang mit Artikel 2 der genannten Gemeinsamen MafRnahme hatte die Gruppe "Allgemeine
Angelegenheiten einschliellich Bewertung” (GENVAL) in ihrer Sitzung vom 3. Oktober 2013
beschlossen, dass die siebte Runde der gegenseitigen Begutachtung die praktische Umsetzung und
Durchflihrung europdischer Strategien zur Verhiitung und Bek&mpfung von Cyberkriminalitdt zum
Gegenstand haben soll.

Die Wahl der Cyberkriminalitat zum Thema der siebten Runde der gegenseitigen Begutachtung
wurde von den Mitgliedstaaten begruft. Aufgrund der Vielzahl unterschiedlicher Straftaten, die
unter den Begriff Cyberkriminalitét fallen, wurde allerdings vereinbart, dass sich die Begutachtung
vor allem auf die Straftaten richten soll, denen die Mitgliedstaaten besondere Aufmerksamkeit
widmen moéchten. Daher war die Begutachtung auf die Bereiche Cyberangriffe, sexueller
Missbrauch von Kindern bzw. Kinderpornografie im Internet und Online-Kartenbetrug ausgerichtet
und ermoglichte eine umfassende Untersuchung der rechtlichen und praktischen Aspekte der
Bekampfung von Cyberkriminalitét, der grenziibergreifenden Zusammenarbeit und der
Zusammenarbeit mit den einschldgigen EU-Agenturen. Von besonderer Bedeutung sind in diesem
Kontext die Richtlinie 2011/92/EU zur Bek&mpfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern sowie der Kinderpornografie? (Umsetzungsfrist 18. Dezember 2013) und
die Richtlinie 2013/40/EU uber Angriffe auf Informationssysteme® (Umsetzungsfrist

4. September 2015).

2 ABI. L 335vom 17.12.2011, S. 1.
3 ABI. L 218 vom 14.8.2013, S. 8.
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Der Fragebogen fiir die siebte Runde der gegenseitigen Begutachtung wurde von der
GENVAL-Gruppe am 27. November 2013 und am 22. Januar 2014 erdrtert und anschliefend im
Wege des Verfahrens der stillschweigenden Zustimmung am 31. Januar 2014 angenommen. Die
Reihenfolge der Besuche, vorbehaltlich einiger Anpassungen, und die Zusammensetzung der
Gutachterausschisse im Zusammenhang mit den Beobachtern wurden von der GENVAL-Gruppe

am 1. April 2014 angenommen.

GemaR Artikel 3 der Gemeinsamen Malinahme 97/827/J1 haben die Mitgliedstaaten entsprechend
einem schriftlichen Ersuchen des Leiters des Referats DGD 2B des Generalsekretariats des Rates an
die Delegationen vom 28. Januar 2014 Sachverstandige mit umfangreichen praktischen Kenntnissen
auf dem Gebiet benannt. An jeder Begutachtungsmission nahmen drei nationale Sachverstéandige
teil. Weitere Sachverstandige von Kommission, Eurojust, Europol und ENISA nahmen an einigen
Begutachtungsmissionen als Beobachter teil. Das Generalsekretariat des Rates koordinierte die
Missionen, nahm an ihnen mit einem oder zwei Bediensteten je Begutachtung teil, leistete die

Vorarbeit fir die Begutachtung und unterstiitzte die Sachverstandigen.

Die erste Begutachtungsmission wurde vom 28. bis 31. Oktober 2014 in Frankreich durchgefiihrt.
Die letzte Begutachtungsmission fand vom 27. bis 30. September 2016 in Schweden statt. Alle

28 Begutachtungsmissionen mundeten jeweils in ein ausfihrliches Gutachten iber den betreffenden
Mitgliedstaat. Diese Gutachten wurden anschlieBend von der GENVAL-Gruppe erortert und
gebilligt*. Die meisten Gutachten sind auf der Website des Rates verfligbar und 6ffentlich

zuganglich.

4 Frankreich (7588/2/15 REV 1 DCL 1); Niederlande (7587/15 DCL 1); Vereinigtes Konigreich
(10952/2/15 REV 2 DCL 1); Ruménien (13022/1/15 REV 1 DCL 1); Slowakei (9761/1/15
REV 1 DCL 1); Estland (10953/15 DCL 1); Slowenien (14586/1/16 REV 1 DCL 1); Italien
(9955/1/16 REV 1 DCL 1); Spanien (6289/1/16 REV 1 DCL 1); Bulgarien (5156/1/16 REV 1
DCL 1); Litauen (6520/1/16 REV 1 DCL 1); Malta (7696/1/16 REV 1 DCL 1); Griechenland
(14584/1/16 REV 1 DCL 1); Kroatien (5250/1/17 REV 1 DCL 1); Portugal (10905/1/16
REV 1 DCL 1); Zypern (9892/1/16 REV 1 DCL 1); Polen (14585/1/16 REV 1 DCL 1);
Tschechische Republik (13203/1/16 REV 1 DCL 1); Ungarn (14583/1/16 REV 1 DCL 1);
Lettland (5387/1/17 REV 1 DCL 1); Danemark (13204/1/16 REV 1 DCL 1 + COR 1);
Belgien (8212/1/17 REV 1); Osterreich (8185/1/17 REV 1); Deutschland (7159/1/17 REV 1
DCL 1); Luxemburg (7162/1/17 REV 1 DCL 1); Irland (7160/1/17 REV 1 DCL 1); Finnland
(8178/17); Schweden (8188/17 REV 1).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=156593&code1=RAT&code2=&gruppen=Link:8185/1/17;Nr:8185;Rev:1;Year:17;Rev2:1&comp=8185%7C2017%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=156593&code1=RAT&code2=&gruppen=Link:7159/1/17;Nr:7159;Rev:1;Year:17;Rev2:1&comp=7159%7C2017%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=156593&code1=RAT&code2=&gruppen=Link:7162/1/17;Nr:7162;Rev:1;Year:17;Rev2:1&comp=7162%7C2017%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=156593&code1=RAT&code2=&gruppen=Link:7160/1/17;Nr:7160;Rev:1;Year:17;Rev2:1&comp=7160%7C2017%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=156593&code1=RAT&code2=&gruppen=Link:8178/17;Nr:8178;Year:17&comp=8178%7C2017%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=156593&code1=RAT&code2=&gruppen=Link:8188/17;Nr:8188;Year:17;Rev2:1&comp=8188%7C2017%7C

Im vorliegenden Dokument werden die Schlussfolgerungen und Empfehlungen der zuvor erstellten
spezifischen Gutachten zu den einzelnen Mitgliedstaaten zusammengefasst®. Es sei jedoch darauf
hingewiesen, dass die Einzelgutachten aufgrund der langen Dauer der Begutachtung gegebenenfalls

nicht immer den aktuellen Stand der Dinge exakt widerspiegeln.

S Die Einzelgutachten wurden unmittelbar nach dem Besuch in den Mitgliedstaaten erstellt. Es
kann vorkommen, dass danach Anderungen, wie z. B. der Abschluss der Umsetzung von
Rechtsvorschriften, erfolgt sind, die in den Einzelgutachten noch nicht berticksichtigt sind. In
dem Folgebericht zu den Gutachten, der 18 Monate nach Annahme der Gutachten vorzulegen
ist, sollte den erfolgten Anderungen Rechnung getragen werden. Bei der Erorterung des
Gutachtens in der GENVAL-Gruppe kiindigten die Mitgliedstaaten oftmals (kiinftige)
Anderungen an, um den Empfehlungen nachzukommen, die in ihrem Landergutachten
enthalten waren.
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I -ZUSAMMENFASSUNG

e  Durch die zunehmende Nutzung des Internets ist Cyberkriminalitat ein Kriminalitatsphdnomen, das
sich immer weiter ausbreitet; zudem gibt es neue Trends und Modi Operandi, und zwar sowohl bei
der Cyberkriminalitit im engeren Sinne (“stricto sensu™), die der rechtlichen Definition nach
Straftaten erfasst, die mit der Nutzung eines Computersystems verbunden ist, als auch bei den durch
den Cyberraum ermdglichten Straftaten, d. h. gewdhnliche Straftaten, die unter Einsatz der
Informations- und Kommunikationstechnologie (IKT) begangen werden. Daher sind flr Fortschritte
bei der Bekampfung der Cyberkriminalitat in allen Landern ein groRer politischer Wille,
Haushaltsanstrengungen und gréRere Investitionen in Humanressourcen und technische Ressourcen
erforderlich.

e Die Begutachtung hat gezeigt, dass alle Mitgliedstaaten die Bekdmpfung der Cyberkriminalitat
ernst nehmen und tber diesbezigliche Strukturen, Ressourcen und MalRnahmen verfiigen. Der
Umfang des Engagements und die Effizienz sind von Mitgliedstaat zu Mitgliedstaat
unterschiedlich, und in einigen Féllen gibt es noch Spielraum flr Verbesserungen in Bezug auf
bestimmte Aspekte des allgemeinen Ansatzes zur Bekdmpfung der Cyberkriminalitét.
Gleichzeitig wurden einige allgemeine Probleme und Herausforderungen erkannt.

e  Zum Zeitpunkt der Begutachtung hatte die Mehrheit der Mitgliedstaaten eine nationale
Cybersicherheitsstrategie verabschiedet, die einen Rahmen fur die Festlegung der nationalen
Prioritaten sowie der zentralen Koordinierungsstrukturen auf strategischer und operativer Ebene
im Hinblick auf die Bekdmpfung der Cyberkriminalitét sowie fir die Sicherstellung der
Widerstandsfahigkeit gegenuber Cyberangriffen bietet, wahrend einige wenige Mitgliedstaaten
noch im Begriff waren, dies zu tun. Einige Mitgliedstaaten hatten ferner einen Aktionsplan fir die
Umsetzung ihrer nationalen Cybersicherheitsstrategie angenommen.

e Zum Zeitpunkt der Begutachtung hatte die Mehrheit der Mitgliedstaaten das Ubereinkommen des
Europarats von 2001 iiber Computerkriminalitit (Budapester Ubereinkommen) und die meisten von
ihnen auch das Zusatzprotokoll betreffend die Kriminalisierung mittels Computersystemen
begangener Handlungen rassistischer und fremdenfeindlicher Art unterzeichnet und ratifiziert.
Diejenigen Mitgliedstaaten, die dies noch nicht getan haben, wurden aufgefordert, diese
Instrumente zu unterzeichnen und zu ratifizieren.
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e  Einer der wichtigsten festgestellten Mangel betrifft die Erhebung gesonderter Statistiken
zur Cyberkriminalitat und Cybersicherheit, da die vorliegenden Statistiken unzureichend
und fragmentiert sind und keinen Vergleich, sei es zwischen den verschiedenen Regionen
innerhalb desselben Mitgliedstaats als auch zwischen den verschiedenen Mitgliedstaaten,
ermdglichen. Verlassliche Statistiken sind erforderlich, um sich — im Hinblick auf das
Ergreifen geeigneter MalRnahmen und die Bewertung der Wirksamkeit des Rechtsrahmens
fiir die Bekampfung der Cyberkriminalitat — einen Uberblick iiber die Trends und
Entwicklungen dieser Form der Kriminalitat zu verschaffen und diese zu Gberwachen und
zu analysieren. Den Mitgliedstaaten wurde daher empfohlen, spezifische und umfassende
Statistiken zur Cyberkriminalitét in den verschiedenen Verfahrensstufen auf der

Grundlage eines standardisierten Ansatzes zusammenzustellen.

e  Aufgrund der raschen Weiterentwicklung der IKT mit immer ausgefeilteren Methoden und der
Komplexitat der Cyberkriminalitét ist ein hoher Spezialisierungsgrad der in diesem Bereich
tatigen Praktiker &uRerst wichtig. Aus den Ergebnissen der Begutachtung geht hervor, dass der
Spezialisierungsgrad bei den Strafverfolgungsbehérden im Allgemeinen zufriedenstellend
oder ausreichend ist, wahrend es bei der Justiz Spielraum fir Verbesserungen gibt, da in
einigen Mitgliedstaaten die allgemeinen Staatsanwaltschaften und allgemeine Strafgerichte
mit Cyberkriminalitat befasst sind. Daher wurde den Mitgliedstaaten empfohlen, den
Spezialisierungsgrad ihres Justizpersonals, das mit Fallen von Cyberkriminalitat befasst ist, zu

verbessern.

e  Aus den gleichen Grunden hat die Begutachtung deutlich gemacht, wie wichtig regelmaRige
und kontinuierliche Fachschulungen zu Cyberkriminalitét fur die Strafverfolgungsbehtrden
und die Justiz sind, was unter anderem die optimale Nutzung der Schulungsmdglichkeiten
einschlief3t, die von Stellen der EU (z. B. EC3/Europol, ECTEG, Eurojust, OLAF und
CEPOL) entsprechend ihrem Mandat angeboten werden und/oder zu denen diese Stellen einen

Beitrag leisten.
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Die Begutachtung hat gezeigt, dass eine enge und wirksame interinstitutionelle Koordinierung ung
Zusammenarbeit, die auf einem behdrdeniubergreifenden Ansatz auf strategischer und operativer
Ebene basiert, zwischen allen beteiligten 6ffentlichen und privaten Interessentragern im Bereich
Cyberkriminalitit und Cybersicherheit ein Schlisselelement fur die effiziente Bekd&mpfung der
Cyberkriminalitat und fiir die Sicherstellung einer hohen Widerstandsféhigkeit der nationalen
Cybersicherheitssysteme gegentiber Cyberbedrohungen darstellt. In einigen Mitgliedstaaten ist
eine solche Zusammenarbeit jedoch noch nicht ausreichend entwickelt oder kann noch weiter
verbessert werden.

Zu diesem Zweck wurden die Mitgliedstaaten auch dazu angehalten, die etwaige Einrichtung
einer zentralen Stelle/Einrichtung zur Koordinierung der Téatigkeiten in diesem Bereich zu
erwégen, in der sowohl der 6ffentliche als auch der private Sektor vertreten sind.

Eine enge Zusammenarbeit zwischen dem 6ffentlichen und dem privaten Sektor — Finanz- und
Bankinstitute, Telekommunikationsunternehmen, Internetdiensteanbieter, NRO, Hochschulen,
Unternehmen, Berufsverbande usw. — ist in diesem Zusammenhang von grundlegender
Bedeutung, da ihr Fachwissen einen erheblichen Mehrwert fiir den Erfolg der Ermittlungen zu
Cyberstraftaten und der MalRnahmen darstellt, die als Reaktion auf Cybervorfallen ergriffen
werden. Die am weitesten fortgeschrittenen Formen der Zusammenarbeit mit dem privaten Sektor
werden durch die Schaffung geeigneter Behorden/Arbeitsgruppen institutionalisiert. Offentlich-
private Partnerschaften wurden von den Gutachtern als wichtiges Instrument fir eine gute
Zusammenarbeit zwischen den Strafverfolgungsbehérden und dem privaten Sektor eingestuft.

Einige Mitgliedstaaten haben direkte Kontakte zu Internetdiensteanbietern mit Sitz im
Ausland, insbesondere in den USA, jedoch ist das Ergebnis von Ersuchen aufgrund der auf
Freiwilligkeit beruhenden Zusammenarbeit wenig absehbar, weshalb es fir die EU und ihre
Mitgliedstaaten von Vorteil ware, eindeutige Regeln dafiir festzulegen, wie
Strafverfolgungsbehdrden bei ausléndischen Internetdiensteanbietern Daten einholen kénnen.

In einigen Mitgliedstaaten ist es im Einklang mit den nationalen Rechtsvorschriften erlaubt,
grundlegende Teilnehmerdaten direkt von ausléndischen Diensteanbietern einzuholen, wéhrend
in anderen Mitgliedstaaten Rechtshilfeverfahren durchgefiihrt werden mussen, die schneller und
wirksamer sein sollten. Die Mitgliedstaaten wurden ersucht, dafur zu sorgen, dass ihre
nationalen Rechtsvorschriften so flexibel sind, dass die Zulassigkeit von elektronischem
Beweismaterial erleichtert wird, und zwar auch dann, wenn dieses aus einem anderen Land oder
direkt von Diensteanbietern stammt.
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Der zunehmende Einsatz von Verschliisselung mit immer komplexeren Methoden wird fiir die
Strafverfolgungsbehérden und Nachrichtendienste in allen Mitgliedstaaten mehr und mehr zu
einem Problem, da dadurch der Zugang zu einschlagigen Informationen betreffend
Cyberkriminalitat erschwert oder vollstandig verhindert wird. Die Entschliisselung ist — wenn
Uberhaupt — nur durch den Einsatz hochleistungsfahiger Spezialhardware und -software
moglich und die Begutachtung hat gezeigt, dass bei einer perfekten Verschlisselung die
Erfolgschancen sehr gering sind. Viele Mitgliedstaaten nutzen die Entschlusselungsplattform
von Europol, das "Européische Zentrum zur Bekdmpfung der Cyberkriminalitit” (EC3). Nach
den Feststellungen im Rahmen der Begutachtung koénnten die durch Verschlisselung
entstehenden Herausforderungen teilweise dadurch bewéltigt werden, dass Forschung und
Entwicklung intensiviert und neue Methoden entwickelt werden, aber auch durch eine gute
Zusammenarbeit zwischen den verschiedenen beteiligten Behdrden. Den Mitgliedstaaten und
den EU-Organen wird empfohlen, Ldsungen zu prifen und einen offenen Dialog mit dem
Privatsektor zu intensivieren.

e Die Art des elektronischen Beweismaterials kann zu Problemen im Hinblick auf dessen
Zulassigkeit flhren, die bei anderen Arten von Beweismitteln nicht auftreten. Aus diesem Grund
gibt es in einigen Mitgliedstaaten spezielle Vorschriften fur die Erhebung von elektronischem
Beweismaterial, um dessen Zulassigkeit vor Gericht sicherzustellen. Allerdings hat die
Begutachtung gezeigt, dass in den meisten Mitgliedstaaten das Verfahrensrecht Uberwiegend
technologieneutral ist, was bedeutet, dass die allgemeinen Vorschriften und Grundsétze zur
Beweiserhebung angewandt werden und das Verfahrensrecht keine besonderen formellen
Vorschriften fir die Zulassigkeit und Beurteilung von elektronischem Beweismaterial enthélt.

e Die Begutachtung hat ergeben, dass Cyberkriminalitat im Zusammenhang mit in der "Cloud"
gespeicherten Daten im Allgemeinen Probleme bei den Ermittlungen und der Strafverfolgung
aufwirft, da die Informationen in der "Cloud" fur die Strafverfolgungsbehdrden nur schwer
auffindbar und zuganglich sind. Je nach konkretem Fall kann elektronisches Beweismaterial der
Gerichtsbarkeit eines oder mehrerer EU-Mitgliedstaaten, einschliellich zugleich einer
Gerichtsbarkeit aulerhalb der EU, zuzuordnen sein. Daher kénnen Zustandigkeitskonflikte
auftreten; in solchen Fallen kdnnen Eurojust und das EJN um Unterstutzung ersucht werden. Die
Begutachtung hat deutlich gemacht, wie wichtig es ist, dass diese Herausforderungen auf
EU-Ebene und auf internationaler Ebene angegangen werden.
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Die Begutachtung hat die Bedenken der Mitgliedstaaten in Bezug auf das Fehlen eines
gemeinsamen Rechtsrahmens zur Vorratsdatenspeicherung auf EU-Ebene bestéatigt. Dies hat
Auswirkungen auf die Wirksamkeit strafrechtlicher Ermittlungen und von
Strafverfolgungsmalinahmen, insbesondere bei der Erhebung elektronischer
Kommunikationsdaten als Beweismittel in Gerichtsverfahren, sowie auf die
grenzuberschreitende justizielle Zusammenarbeit. Die Begutachtung hat die Notwendigkeit eines
gemeinsamen Ansatzes auf EU-Ebene herausgestellt. Im Rahmen gemeinsamer Uberlegungen
der Organe der EU und der Mitgliedstaaten wird derzeit die Frage der VVorratsdatenspeicherung
angegangen, um rechtliche und praktische Ldsungen fur die Herausforderungen, die sich aus der
Rechtsprechung des EuGH ergeben, zu finden.

Sexueller Missbrauch von Kindern im Internet in seinen verschiedenen Formen hat in den
letzten Jahren erheblich zugenommen. Im Hinblick auf eine wirksame Bekampfung solcher
Formen der Kriminalitat wird ein breites Spektrum von Praventivmalinahmen

(u. a. Schulungsmafnahmen und Aufklarungskampagnen zur Sensibilisierung) und
Zwangsmalinahmen (Sperren des Zugangs oder Entfernen illegaler Inhalte) unter Einbeziehung
des offentlichen und des privaten Sektors durchgefihrt, wenn auch in den einzelnen
Mitgliedstaaten in unterschiedlichem AusmaR. Die Begutachtung hat ergeben, dass nur einige
Mitgliedstaaten zur Bekdmpfung des sexuellen Missbrauchs von Kindern eine spezielle
nationale Datenbank fiir die Opferidentifizierung haben; den anderen Mitgliedstaaten, die nur
die "International Child Sexual Exploitation Database™ (ICSE-DB) von Interpol nutzen, wurde
die Entwicklung einer solchen nationalen Datenbank empfohlen. Mehrere Mitgliedstaaten
verfligen Uber MalRnahmen zur Verhinderung der erneuten Viktimisierung von Kindern, in
einigen Fallen auch zum Schutz von Opfern und Zeugen sexuellen Missbrauchs von Kindern
wahrend des Strafverfahrens. Ferner wurde festgestellt, dass eine gute Zusammenarbeit
zwischen allen einschlégigen Akteuren, insbesondere Strafverfolgungsbehdrden, Meldestellen,
NRO und Internetdiensteanbieter, ein wesentlicher Faktor fur die Bekdmpfung dieser
Kriminalitatsformen ist.

In Bezug auf die Cybersicherheit fallt den nationalen Computer-Notfallteams (CSIRT —
Computer Security Incident Response Team), die die Mehrheit der Mitgliedstaaten bereits
eingerichtet hat, eine entscheidende Rolle bei der Uberwachung von Cybervorfallen und der
Reaktion darauf zu. Darlber hinaus werden die Mitgliedstaaten in ihrem nationalen Recht die
Verpflichtung fur Betreiber wesentlicher Dienste verankern, Cybervorfélle mit erheblichen
Auswirkungen auf die Verfligbarkeit wesentlicher Dienste unverzuglich den zustandigen
Behorden oder dem CSIRT zu melden. Beide Aspekte sind in der NIS-Richtlinie vorgesehen
und missen bis zum 9. Mai 2018 umgesetzt werden.
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Da in Ermittlungen zu Cyberstraftaten im engeren Sinne sowie zu durch den Cyberraum
ermdglichten Straftaten oftmals mehr als ein Mitgliedstaat einbezogen sind, sind die
Zusammenarbeit und der Informationsaustausch mit und gegebenenfalls durch Einrichtungen
der EU — Europol/EC3, Eurojust, EJN, EJCN und ENISA- eine Prioritat. Aus dem gleichen
Grund wurde ein verstarkter Einsatz gemeinsamer Ermittlungsgruppen (GEG) als wirksames
Instrument fir die Durchfiihrung grenziiberschreitender Ermittlungen empfohlen.

Das Internet kennt keine Grenzen und daher ist eine reibungslose und gut funktionierende
internationale

Zusammenarbeit fiir eine effiziente Bekampfung der Cyberkriminalitit von entscheidender
Bedeutung. Wie die Begutachtung gezeigt hat, sind Rechtshilfeverfahren oftmals langwierig,
zeitaufwandig und ineffizient, was sich negativ auf die Ermittlungen auswirkt, zumal
elektronisches Beweismaterial aufgrund seiner Volatilitat eine zligige Erlangung erfordert.
Deshalb ist es notwendig, die Bearbeitung von Rechtshilfeersuchen bei Ermittlungen zu
Cyberstraftaten zu beschleunigen. AufRerdem wurden die Mitgliedstaaten dazu angehalten,
u. a. die Instrumente von Eurojust, EJN und Europol hdufiger zu nutzen und informelle
Kontakte zu den zustédndigen ausléandischen Behorden im Hinblick auf schnellere Antworten
auf Rechtshilfeersuchen aufzubauen.
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111 -NATIONALE CYBERSICHERHEITSSTRATEGIE

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Zum Zeitpunkt der Begutachtung hatten die meisten Mitgliedstaaten eine nationale
Cybersicherheitsstrategie und einige von ihnen auch einen Aktionsplan fiir dessen Umsetzung

verabschiedet, wahrend einige Mitgliedstaaten noch im Begriff waren, dies zu tun.

Im Anschluss an die Entwicklung einer nationalen Cybersicherheitsstrategie und gegebenenfalls
eines Aktionsplans ist es unerlésslich, fir angemessene FolgemalRnahmen zu sorgen und die

Umsetzung der nationalen Strategie eng zu tUberwachen.

Aufgrund der raschen Entwicklung der Informations- und Kommunikationstechnologie (IKT)
und neuer Arten den Cyberraum betreffender Straftaten miissen die zur wirksamen Bekampfung
der Cyberkriminalitét eingesetzten Manahmen und Mittel standig aktualisiert und muss die

nationale Cybersicherheitsstrategie daher erforderlichenfalls zeitgerecht tberpruft werden.

Die Einsetzung einer einzigen Stelle mit Koordinierungsaufgaben fur die Umsetzung der
nationalen Cybersicherheitsstrategie, wie in einigen Mitgliedstaaten geschehen, kann als
bewéhrtes Verfahren angesehen werden, das von anderen Mitgliedstaaten tbernommen werden

sollte.

In der kiirzlich verabschiedeten Richtlinie (EU) 2016/1148 (NIS-Richtlinie) ist die Festlegung
einer nationalen Strategie fur die Sicherheit von Netz- und Informationssystemen vorgesehen, in
der die strategischen Ziele und angemessene Politik- und RegulierungsmaBnahmen bestimmt
werden, mit denen ein hohes Sicherheitsniveau von Netz- und Informationssystemen erreicht

und aufrechterhalten werden soll (Artikel 7).
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EMPFEHLUNGEN

o Mitgliedstaaten, die noch keine nationale Cybersicherheitsstrategie verabschiedet haben,
werden dazu angehalten, dies so rasch wie mdglich nachzuholen und auch die Annahme
eines Aktionsplans in Erwagung zu ziehen; diejenigen, die eine Strategie verabschiedet
haben, sollten fur ihre ordnungsgemalie Umsetzung sorgen und die mégliche
Ubertragung der Koordinierungsaufgaben an eine einzige Stelle/Einrichtung
sicherstellen.

e Die Mitgliedstaaten sollten ihre nationale Cybersicherheitsstrategie erforderlichenfalls
im Einklang mit den einschlégigen Entwicklungen im IKT-Bereich sowie mit den Trends

im Bereich der Cyberkriminalitat aktualisieren.
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IV - BUDAPESTER UBEREINKOMMEN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Das Ubereinkommen des Europarats von 2001 iiber Computerkriminalitat (Budapester
Ubereinkommen) ist der erste und einzige internationale Vertrag fiir die Zwecke der
Verfolgung einer gemeinsamen Strafrechtspolitik, die den Schutz der Gesellschaft vor
Computerkriminalitit zum Ziel hat, unter anderem durch die Annahme geeigneter

Rechtsvorschriften und die Férderung der internationalen Zusammenarbeit.

e Das Budapester Ubereinkommen regelt Straftaten gegen die Vertraulichkeit, Unversehrtheit
und Verfugbarkeit von Computerdaten und -systemen, computerbezogene Falschung,
computerbezogenen Betrug, Straftaten mit Bezug zu Kinderpornographie und

Urheberrechtsverletzungen.

o Ferner sieht es eine Reihe von Befugnissen und Verfahren wie die umgehende Sicherung
und Weitergabe von Daten, die Anordnung der Herausgabe, the Durchsuchung von

Computernetzen und die rechtméRige Uberwachung des Telekommunikationsverkehrs vor.

o Artikel 35 enthélt Bestimmungen Uber die Einrichtung des internationalen 24/7-Netzwerks,
das fiir unverzigliche Unterstiitzung fur Zwecke der Ermittlungen oder Verfahren sorgt;
hierdurch ist es mdglich, Daten einzufrieren und somit elektronisches Beweismaterial zu
bewahren. Letzteres stellt ein wichtiges Instrument dar, da hierdurch eine schnelle
Méglichkeit fur die Sicherung von elektronischem Beweismaterial vor der Ubermittlung

eines Rechtshilfeersuchens geschaffen wird.
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e Das Budapester Ubereinkommen wird durch ein Zusatzprotokoll betreffend die
Kriminalisierung mittels Computersystemen begangener Handlungen rassistischer und

fremdenfeindlicher Art sowie im Hinblick auf den Schutz von Kindern vor sexueller

Ausbeutung und sexuellem Missbrauch durch das Ubereinkommen von Lanzarote erganzt.

e Zum Zeitpunkt der Begutachtung hatten die meisten Mitgliedstaaten diese Instrumente
unterzeichnet und ratifiziert, wéhrend einige Mitgliedstaaten dies noch nicht getan hatten.
In den Schlussfolgerungen des Rates zur Verbesserung der Strafjustiz im Cyberspace vom
9. Juni 2016 wurde die Aufforderung an die verbleibenden Mitgliedstaaten zur
Ratifizierung und uneingeschrankten Umsetzung des Ubereinkommens iber

Computerkriminalitat vom 23. November 2001 bekréftigt.
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EMPFEHLUNGEN

Die Mitgliedstaaten, die dies noch nicht getan haben, werden dazu angehalten, das
Budapester Ubereinkommen des Europarats von 2001 {iber Computerkriminalitat sowie
das Zusatzprotokoll zu unterzeichnen und zu ratifizieren und diese Instrumente

uneingeschrankt umzusetzen.
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V -STATISTIKEN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Die Analyse der Rechtsvorschriften der EU belegt eindeutig, dass im Bereich der
Cyberkriminalitat Statistiken erhoben werden missen. GemaR Artikel 14 Absatz 1 der
Richtlinie 2013/40/EU Uber Angriffe auf Informationssysteme sorgen die Mitgliedstaaten
dafir, dass ein System fir die Aufzeichnung, Erstellung und Bereitstellung statistischer
Daten zu den Straftaten im Sinne der Artikel 3 bis 7 bereitsteht.

o Gemal Artikel 14 Absatz 2 dieser Richtlinie umfassen die statistischen Daten geman
Absatz 1 zumindest die vorhandenen Daten Uber die Anzahl der in den Mitgliedstaaten
erfassten Straftaten im Sinne der Artikel 3 bis 7 und die Anzahl der Personen, die wegen
einer Straftat im Sinne der Artikel 3 bis 7 strafrechtlich verfolgt und verurteilt wurden.

o Dariiber hinaus wird den Mitgliedstaaten geméal Erwégungsgrund 44 der
Richtlinie 2011/93/EU zur Bek&mpfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern sowie der Kinderpornografie empfohlen, auf nationaler oder
lokaler Ebene und in Zusammenarbeit mit der Zivilgesellschaft Mechanismen fir die
Datensammlung oder Anlaufstellen zu dem Zwecke einzurichten, das Phdnomen des
sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern zu beobachten und zu

bewerten.

o Aulerdem ergibt sich die Notwendigkeit der Erhebung von Statistiken auf nationaler Ebene

grundsétzlich aus den nationalen Rechtsvorschriften der Mitgliedstaaten.
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Statistiken zur Cyberkriminalitét sind &uferst wichtig. Auf der einen Seite ermdglichen sie
eine ausfuhrliche Analyse und Kenntnis des Ausmalies der sich abzeichnenden neuen
Trends in dieser sich ausbreitenden Form der Kriminalitét, so dass im Hinblick auf das
Ergreifen geeigneter Malnahmen ein realistischer Uberblick tiber die Cyberkriminalitat —
es geht um die Dunkelziffer infolge nicht gemeldeter Straftaten — geboten und die
Uberwachung der Entwicklungen ermdglicht wird; auf der anderen Seite erméglichen
Statistiken, die Wirksamkeit des Rechtssystems und die Angemessenheit der
Rechtsvorschriften bei der Bekdampfung der Cyberkriminalitdt und beim Schutz der
Interessen der geschadigten Blirger zu bewerten.

Umfassende Statistiken sollten alle Verfahrensstufen erfassen: Ermittlungen,
Strafverfolgung, Gerichtsverfahren, die Art der Straftat und die konkrete
ErmittlungsmaRnahme, die Anzahl der gemeldeten Straftaten, die Anzahl der gefiihrten
Ermittlungen und der Entscheidungen, zu bestimmten Arten von Cyberkriminalitét keine
Ermittlungen zu fuhren, die Anzahl der Geschadigten und Klagen der Geschédigten, die
Anzahl der Personen, die wegen verschiedener Arten von Cyberkriminalitét strafrechtlich
verfolgt und verurteilt wurden, die Anzahl der grenziiberschreitenden Félle, das Ergebnis
von Rechtshilfeersuchen und die Dauer des Verfahrens.

Einer der wichtigsten Mangel, die in der siebten Begutachtungsrunde in der Mehrheit der
Mitgliedstaaten festgestellt wurden, betrifft die Erhebung separater Statistiken uber
Cyberkriminalitat im engeren Sinne, tber durch den Cyberraum ermdglichte Straftaten und
uber Cybersicherheitsvorfalle. Die verfligbaren Statistiken sind in den meisten
Mitgliedstaaten unzureichend, fragmentiert und nicht vergleichbar.

Darber hinaus fehlt in vielen Mitgliedstaaten eine nationale Bestimmung der Begriffe
Cyberkriminalitat im engeren Sinne und durch den Cyberraum ermdglichte Straftaten, die
ZU zu statistischen Zwecken herangezogen werden konnte. In vielen Mitgliedstaaten l&sst
sich der Anteil der Cyberkriminalitat an der Gesamtkriminalitat nicht bestimmen, in
anderen Mitgliedstaaten, die eine gesonderte Statistik zur Cyberkriminalitat erheben, wird
diese als ein einzelner Wert erstellt; folglich ist weder eine Unterteilung in Kategorien noch
eine Unterscheidung zwischen den Fallen, die Cyberkriminalitdt im engeren Sinne und die
durch den Cyberraum ermdglichten Straftaten betreffen, moglich. Nicht alle
Mitgliedstaaten erstellen regelmaRig statistische Berichte zum Thema Cyberkriminalitét.
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¢ In den meisten Mitgliedstaaten werden justizielle Statistiken getrennt von den Statistiken
der Strafverfolgungsbehdrden gefuhrt. Da sich die Statistiksysteme zwischen den
zustandigen Behdrden oft stark unterscheiden und jede Behdrde Daten aus
unterschiedlichen Quellen mit unterschiedlichen Methoden erhebt und nach
unterschiedlichen Kriterien und/oder mit unterschiedlichen Datenbanken, bei denen keine
Interoperabilitit gegeben ist, verwaltet, kann die Cyberkriminalitat nicht in einem einzigen

Statistiksystem riickverfolgt werden.

¢ Invielen Mitgliedstaaten sind die Cyberkriminalititszahlen, die in den jeweiligen
statistischen Systemen erfasst werden, sehr niedrig. In solchen Fallen kann dies Fragen
hinsichtlich der Effizienz der Aufdeckung, strafrechtlichen Verfolgung und Ahndung der
Cyberkriminalitat sowie der Genauigkeit der statistischen Aufzeichnungen aufwerfen.
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EMPFEHLUNGEN

Die Mitgliedstaaten, die Probleme im Zusammenhang mit einer fehlenden einheitlichen
Begriffsbestimmung oder einem mangelnden einheitlichen Verstandnis der
Cyberkriminalitat haben, werden dazu angehalten, eine kohdrente nationale
Begriffshestimmung (oder ein koharentes Verstandnis) der Cyberkriminalitat zu
entwickeln, die (bzw. das) von allen beteiligten Akteuren bei der Bekdmpfung der

Cyberkriminalitat und zur Erhebung von Statistiken anzuwenden ist.

Die Mitgliedstaaten werden ermutigt, spezifische und separate Statistiken zur
Cyberkriminalitdt im engeren Sinne, zu den durch den Cyberraum ermdglichten
Straftaten und zu Cybersicherheitsvorfallen zu erstellen, die sowohl Gber die Fallzahlen
im Deliktbereich Cyberkriminalitat informieren als auch den Anteil der

Cyberkriminalitdt am gesamten Lagebild der Kriminalitat benennen.

Die Mitgliedstaaten werden angehalten, einen standardisierten Ansatz zur Erhebung
umfassender Statistiken in den verschiedenen strafrechtlichen Verfahrensstufen zu
entwickeln, die nach spezifischen Bereichen der Cyberkriminalitét, vorzugsweise
entsprechend den auf EU-Ebene identifizierten Bereichen, d. h. sexueller Missbrauch

von Kindern im Internet, Online-Kartenbetrug und Cyberangriffe, aufgeschlisselt sind.

Die Mitgliedstaaten sollten Lésungen prifen, die die Interoperabilitit der verschiedenen
Datenbanken, die Cyberkriminalitatsangaben enthalten, ermdglichen, damit rasch

Straftater identifiziert sowie Falle quantifiziert und abgeglichen werden kdnnen.

Die Mitgliedstaaten sollten den Austausch statistischer Daten unter den verschiedenen
nationalen Behdrden, die mit der Bekampfung der Cyberkriminalitat befasst sind,

erleichtern, insbesondere zwischen Strafverfolgungs- und Justizbehdrden.
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VI-STRUKTUREN-JUSTIZ

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Struktur und Organisation der Justiz variieren je nach Mitgliedstaat, was auch die Zuweisung

der Zusténdigkeit fiir Cyberkriminalitatsfalle betrifft.

Da sich die IKT rasch fortentwickelt und Cyberkriminalitat vielschichtig ist und immer
komplizierter wird, h&ngen erfolgreiche Ermittlungen, die Strafverfolgung und eine
Verurteilung in Cyberkriminalitatsfallen in hohem MalRe davon ab, wie kompetent und
erfahren die fir die Ermittlungen und Gerichtsverfahren zustandigen Behdrden sind. Ein
hohes Verstandnis- und Wissensniveau sowie eine Spezialisierung der Justiz in diesem

Bereich sind daher von groRter Bedeutung.

Allerdings zeigen die Ergebnisse der gegenseitigen Begutachtung, dass Staatsanwalte und
Richter, die mit Cyberkriminalitat und damit verbundenen Straftaten befasst sind, nicht

immer in zufriedenstellendem MaRe spezialisiert sind und Uber Fachwissen verfiigen..

In einer erheblichen Anzahl von Mitgliedstaaten befassen sich die allgemeinen
Staatsanwaltschaften mit Cyberkriminalitat, und in keinem Mitgliedstaat gibt es besondere
Gerichte oder Richter, die fur Ermittlungen und Rechtsprechung in Cyberkriminalitatsfallen
benannt wurden. Hingegen verfligen einige Mitgliedstaaten tber besondere Staatsanwalte
oder Strukturen innerhalb der Staatsanwaltschaften, die sich mit Straftaten im Bereich der
Cyberkriminalitat befassen. In einigen Mitgliedstaaten liegt die Zustandigkeit flr derartige
Straftaten in der Regel faktisch bei besonderen Staatsanwélten und Richtern, die im Bereich

der Cyberkriminalitat geschult wurden oder Erfahrung in diesem Bereich haben.
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In einigen Mitgliedstaaten gibt es nationale Netzwerke von Cyberstaatsanwaélten, die auf
Cyberkriminalitét spezialisiert sind, was als bewéhrte Verfahrensweise angesehen werden
kann, da sie den Austausch von Wissen und Erfahrung erméglichen und die Verbreitung

bewahrter Verfahrensweisen unter Praktikern fordern.

Die Gutachter hatten den Mitgliedstaaten empfohlen, mit der Unterstlitzung von Eurojust ein
europaisches Netzwerk von Richtern, die auf die Bekdmpfung der Cyberkriminalitét
spezialisiert sind, zu schaffen, um die justizielle Zusammenarbeit in diesem Bereich zu
verbessern und zu férdern. In der Zwischenzeit wurde dieses Ziel erreicht, da im Juni 2016
das Européische Justizielle Netz gegen Cyberkriminalitat (EJCN), das bereits seine Arbeit
aufgenommen hat, durch Schlussfolgerungen des Rates eingerichtet wurde.

Die Sachkenntnisse und Erfahrungen, die in dem Netzwerk ausgetauscht werden, kdnnen

dazu beitragen, den Spezialisierungsgrad der Justiz in den Mitglied zu erhéhen.
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EMPFEHLUNGEN

¢ Die Mitgliedstaaten sollten den Spezialisierungsgrad ihrer Justiz im Hinblick auf die
effiziente Verfolgung und Ahndung von Cyberstraftaten im engeren Sinne und von durch
den Cyberraum ermdglichten Straftaten erhdhen. Zu diesem Zweck sollten sie erwagen,
besondere Stellen oder interne Strukturen/Einheiten einzurichten und/oder besondere
Staatsanwalte und Richter mit guten Kenntnissen und groRem Wissen tber

Cyberkriminalitat fur die Bearbeitung solcher Féalle zu benennen.

¢ Die Mitgliedstaaten sollten erwagen, auf nationaler Ebene Netzwerke von auf
Cyberkriminalitat spezialisierten Staatsanwalten und Richtern als zusatzliches Instrument

einzurichten, um diese Kriminalitatsform wirksamer bekampfen zu kénnen.
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VIl -STRUKTUREN - STRAFVERFOLGUNGSBEHORDEN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Die Struktur und die Organisation der Strafverfolgungsbehérden variieren in den
verschiedenen Mitgliedstaaten erheblich, was auch die Zuweisung der Zustandigkeit fir
Cyberkriminalitat betrifft. In einigen Mitgliedstaaten arbeiten besondere
Organisationseinheiten auf der Grundlage eines zweiteiligen Ansatzes, der die strategische
Planung und die operativen Tétigkeiten beinhaltet, wéhrend diese Funktionen in anderen
Mitgliedstaaten von verschiedenen Behdrden und Stellen getrennt wahrgenommen werden.

Effiziente Organisation, internationale Integration und professionelle Kompetenz der
Strafverfolgungsbehdrden, die Ermittlungen im Zusammenhang mit Cyberstraftaten fuhren,
sind wichtige Faktoren fur die wirksame Bekampfung dieser Kriminalitatsform. Ein hohes
MaR an Wissen und Spezialisierung der Strafverfolgungsbehérden ist aus den gleichen
Grinden wie bei der Justiz ebenfalls von entscheidender Bedeutung, damit wirksam gegen
diese vielschichtige und komplizierte Kriminalitatsform vorgegangen werden kann.

Die gegenseitige Begutachtung ergab allgemein, dass die Strafverfolgungsbehdrden in
héherem Mal3e spezialisiert sind als die Justiz, ihre Spezialisierung aber in vielen Fallen
noch verbessert werden kann.

In den meisten Mitgliedstaaten gibt es besondere zentrale Strukturen oder
Organisationseinheiten fiir Cyberkriminalitat im Innenministerium und/oder bei der Polizeli,
die fur die Pravention und Bekdampfung der Cyberkriminalitat auf nationaler Ebene
zustandig sind, sodass die Koordinierung der Ermittlungen zu Cyberkriminalitdt im ganzen
Land mit einem hohen Spezialisierungsgrad in diesem Bereich sichergestellt wird. Dies
erleichtert auch die Kommunikation zwischen der Polizei und den Staatsanwalten. In
mehreren Mitgliedstaaten gibt es ferner dezentralisierte besondere Organisationseinheiten
auf lokaler und/oder regionaler Ebene, die speziell in Féllen von Cyberkriminalitat

ermitteln.
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e Einigen Mitgliedstaaten wurde empfohlen, die Polizei umzustrukturieren und einschléagige
Malnahmen zu ergreifen, um die Humanressourcen zu verstarken und eine effektive,
intensive Schulung der Polizei und ausreichende technische Ausstattung zur Bekampfung
der Cyberkriminalitét bereitzustellen. AulRerdem miissen die Ausstattung und die
Ressourcen der Strafverfolgungsbehérden standig aktualisiert werden, um der stdndigen
Weiterentwicklung und Diversifizierung der Modi Operandi im Bereich der

Cyberkriminalitdt Rechnung zu tragen.

e Die wichtigsten Hindernisse fir erfolgreiche Ermittlungen zu Cyberstraftaten sind unter
anderem die rasche Entwicklung der Technologie und die neuen und komplexen Modi
Operandi, die zunehmende Professionalitit und Erfahrung der Cyberstraftater, die Tatsache,
dass Cyberkriminalitét leicht die gerichtliche Zustandigkeit mehrerer Lander betreffen
kann, die Schwierigkeiten dabei, Zugang zu elektronischem Beweismaterial in Bezug auf
Cyberkriminalitat zu erhalten, und die Herausforderungen im Zusammenhang mit dem

Einsatz von Verschlusselung, TOR und Anonymisierung.
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EMPFEHLUNGEN

Die Mitgliedstaaten sollten den Spezialisierungsgrad der

Strafverfolgungsbehdrden, die mit Cyberstraftaten befasst sind, aufrechterhalten
und gegebenenfalls verbessern. Mitgliedstaaten, die dies noch nicht getan haben,
sollten die Einrichtung von Fachdienststellen bei den Strafverfolgungsbehérden
erwagen, um Cyberkriminalitat auch auf regionaler/lokaler Ebene wirksamer zu

bekéampfen.

Die Mitgliedstaaten sollten die Schaffung eines Netzes von auf Cyberkriminalitat
spezialisierten Polizeibeamten auf nationaler Ebene in Erwdgung ziehen, das
dazu beitragen kénnte, einen Kommunikationskanal zwischen dem 6ffentlichen

und dem privaten Sektor und der Polizei herzustellen.

Die Mitgliedstaaten sollten die Starkung des nichttechnischen Polizeipersonals in
den Bezirks- oder Regionalstrukturen sowie die Gewahrleistung einer

ausreichenden technischen Ausstattung, die ihren Anforderungen entspricht,

erwagen.
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VIl -ZUSAMMENARBEIT UND KOORDINIERUNG AUF NATIONALER

EBENE

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Da die Cyberkriminalitét einen bereichsiibergreifenden Charakter hat und die
Verantwortung fiir die Sicherheit des Cyberraums auf nationaler Ebene in der Regel
zwischen verschiedenen Akteuren mit unterschiedlichen Zustandigkeiten und Fahigkeiten,
ob offentlich oder privat, militarisch oder zivil, kollektiv oder einzeln, geteilt wird, ist ein
multidisziplindrer Ansatz von zentraler Bedeutung fur die wirksame Pravention und
Bekédmpfung der Cyberkriminalitat und die Gewahrleistung der Widerstandsfahigkeit
gegeniiber Cyberangriffen.

In diesem Zusammenhang ist eine enge und wirksame interinstitutionelle Koordinierung
und Zusammenarbeit zwischen den verschiedenen Behérden und ¢ffentlichen Stellen auf
operativer und strategischer Ebene sowie zwischen den zentralen und lokalen/regionalen
Behdrden im Hinblick auf die Koordinierung von Initiativen und die Intensivierung des
Datenaustausches, der technischen Unterstutzung und der Ermittlungsmethoden von
wesentlicher Bedeutung.

Eine Zusammenarbeit zwischen Polizei, Staatsanwaltschaften und nationalen
Nachrichtendiensten bei der Bekdmpfung der Cyberkriminalitat kann — unter Wahrung
einer strikten Trennung der Aufgaben und Befugnisse dieser Organe, die in bestimmten
Mitgliedstaaten vorgeschrieben ist — auch von Nutzen sein, um Unterstiitzung in
technischer Hinsicht (Uberwachung des Telekommunikationsverkehrs, Know-how usw.)
oder Erkenntnisse fir die strafrechtlichen Ermittlungen und die Strafverfolgung,
insbesondere fur die Erhebung und Verarbeitung von elektronischem Beweismaterial, zu
erhalten.

Die Zusammenarbeit zwischen dem &éffentlichen und dem privaten Sektor ist ebenfalls
entscheidend fur erfolgreiche Ermittlungen, Strafverfolgung und Verurteilung bei
Cyberkriminalitat im engeren Sinne und durch den Cyberraum ermdglichten Straftaten
sowie fur die Reaktion auf Cyberbedrohungen und -angriffe (weitere Einzelheiten siehe
folgendes Kapitel).
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Zusammen mit dem Rechtsrahmen fiir die Zusammenarbeit zwischen den Behdrden, sofern
festgelegt, bilden in der Regel die nationale Cybersicherheitsstrategie und — soweit
vorhanden — der Aktionsplan fir ihre Umsetzung den allgemeinen Rahmen fir die
Koordinierung und Zusammenarbeit zwischen allen ¢ffentlichen Einrichtungen und
Behdrden mit Zustandigkeit im Bereich der Cybersicherheit sowie mit dem privaten Sektor,
um die Abgrenzung der Aufgaben und Zustandigkeiten sicherzustellen.

Die ordnungsgemaRe Umsetzung der nationalen Cybersicherheitsstrategie ist daher ein
wesentlicher Faktor flr Synergien und flr die Maximierung der Bereitschaft und
Reaktionsfahigkeit bei der Bekdmpfung der Cyberkriminalitat und der Starkung der
Cybersicherheit.

Aus der Begutachtung geht hervor, dass die Formen, Modalitdten und Ebenen der
Zusammenarbeit und Koordinierung zwischen den einschlagigen Akteuren, die mit der
Beké&mpfung der Cyberkriminalitat und der Gewéhrleistung der Cybersicherheit befasst
sind, in den verschiedenen Mitgliedstaaten unterschiedlich sind. In einigen Mitgliedstaaten
gibt es keinen rechtlichen Rahmen fiir die Zusammenarbeit zwischen den Behdrden in
Fallen von Cyberkriminalitdt und die Behdrden, die mit Ermittlungen zur Cyberkriminalitat
und ihrer strafrechtlichen Verfolgung befasst sind, arbeiten informell zusammen. Einige
Mitgliedstaaten haben fortschrittlichere und effizientere Formen der Interaktion entwickelt,
die in den Einzelgutachten als bewéhrte Verfahrensweisen aufgefihrt wurden.

Der beste Weg, um das einwandfreie Funktionieren des Systems sicherzustellen, ist ein
strukturierter Mechanismus, und zwar insbesondere wenn die Koordinierungsaufgaben fiir
Fragen der Cybersicherheit und fiir die Strategien zur Bekdmpfung der Cyberkriminalitat
einer einzigen institutionellen Behorde (z. B. Ministerien oder Dienststellen in ihrer
Organisationsstruktur) oder einer einzigen "Ad hoc"-Stelle oder -Einrichtung zugewiesen
wurden. Eine solche einzige Institution/Einrichtung, die einen institutionellen Rahmen fir
die Zusammenarbeit bereitstellt, in dem sowohl 6ffentliche als auch private mit der
Bekampfung von Cyberkriminalitit und der Gewahrleistung der Cybersicherheit befasste
Akteure vertreten sind, besteht in einigen Mitgliedstaaten bereits und wurde in anderen
Mitgliedstaaten zum Zeitpunkt der Begutachtung in Erwégung gezogen.

Einige Mitgliedstaaten, in denen Unzulanglichkeiten im Rahmen der gegenseitigen
Begutachtung festgestellt wurden, unternehmen Anstrengungen zur Stérkung der
bestehenden Strukturen und Verfahren fur die Zusammenarbeit und Koordinierung, um die
Pravention und Bekdmpfung der Cyberkriminalitat wirksamer zu gestalten.
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EMPFEHLUNGEN

Die Mitgliedstaaten sollten der institutionellen Koordinierung und
Zusammenarbeit zwischen allen einschlagigen Akteuren bei der Prévention und
der Bekampfung der Cyberkriminalitat und der Gewahrleistung der
Cybersicherheit auf der Grundlage eines multidisziplindren Ansatzes Vorrang
einrdumen, um Synergien sowie Bereitschaft und Reaktionsfahigkeit zu

optimieren.

Zu diesem Zweck werden die Mitgliedstaaten insbesondere dazu angehalten,
einen strukturierten Rahmen fur die Zusammenarbeit einzuftihren oder zu
starken und unter Umstanden eine zentrale Stelle/Einrichtung oder Plattform
zu schaffen, in der sowohl der 6ffentliche als auch der private Sektor vertreten
sind und die Koordinierungsaufgaben wahrnimmt und befugt ist, Lésungen fur

festgestellte Probleme vorzuschlagen.
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IX - ZUSAMMENARBEIT ZWISCHEN DEM OFFENTLICHEN UND DEM

PRIVATEN SEKTOR

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Eine enge Zusammenarbeit zwischen dem 6ffentlichen und dem privaten Sektor ist von
wesentlicher Bedeutung, da die Bekdmpfung der Cyberkriminalitat sehr komplex ist, was
bedeutet, dass die Strafverfolgungsbehdrden diese Form der Kriminalitat nur unter
Mitwirkung des privaten Sektors (Finanz- und Bankinstitute,
Telekommunikationsunternehmen, Internetdiensteanbieter, NRO, Hochschulen,
Unternehmen, Berufsverbande usw.) erfolgreich bekdmpfen kénnen.

Von einer solchen Zusammenarbeit kdnnten beide Sektoren profitieren, weil dadurch die
Madglichkeit geschaffen wird, ein breites Spektrum von kooperierenden Organisationen
einzubinden und Synergien zwischen ihnen sicherzustellen, was zur Erhéhung des
Cybersicherheitsniveaus beitréagt.

Der Beitrag der privaten Akteure im Hinblick auf Fachkenntnisse, technische Unterstiitzung
und Austausch von Informationen tber Cyberbedrohungen und Trends im Bereich der
Cybersicherheit ist sehr wertvoll fur den Erfolg der Ermittlungen und der MalRnahmen zur
Bewaltigung von Cybervorfallen. Ferner ist es sinnvoll, Staatsanwalte in Kontakte mit dem
privaten Sektor einzubinden, um sicherzustellen, dass Beweismittel im Einklang mit den
geltenden Rechtsvorschriften erhoben werden und in Gerichtsverfahren zuldssig sind.

Nach den Ergebnissen der Begutachtung variiert der Umfang der Zusammenarbeit
zwischen dem 6ffentlichen und dem privaten Sektor in den einzelnen Mitgliedstaaten; im
Allgemeinen ist die Zusammenarbeit besser entwickelt und effizienter, wenn sie starker
strukturiert ist und in einem von Vertrauen gekennzeichneten Umfeld stattfindet. In einigen
Mitgliedstaaten wurden im Rahmen der Begutachtung bewahrte Verfahrensweisen
festgestellt, wahrend hervorgehoben wurde, dass die Zusammenarbeit in anderen
Mitgliedstaaten verbessert werden muss.
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In einigen Mitgliedstaaten ist der Ruckgriff auf 6ffentlich-private Partnerschaften in der nationalen
Cybersicherheitsstrategie vorgesehen, wobei dies allerdings in einigen Fallen auf bestimmte
Bereiche beschrénkt ist. Grundlage kdnnen Vereinbarungen (MoU) oder vergleichbare informelle
Ubereinkinfte sein.

Nicht alle Mitgliedstaaten haben jedoch einen férmlichen Rahmen fir 6ffentlich-private
Partnerschaften ausgearbeitet und in einigen Mitgliedstaaten finden Zusammenarbeit, Sitzungen
und Austausch von Informationen uber Vorfalle, Trends und Entwicklungen mit dem privaten
Sektor auf informeller und nicht auf einer gesetzlichen Grundlage statt.

Die am weitesten fortgeschrittenen Formen der Zusammenarbeit mit dem privaten Sektor wurden in
den Mitgliedstaaten festgestellt, in denen eine solche Zusammenarbeit durch die Schaffung
angemessener Einrichtungen/Arbeitsgruppen fiir die Zusammenarbeit zwischen dem privaten
Sektor und der 6ffentlichen Verwaltung bzw. den Strafverfolgungsbehdrden institutionalisiert ist.

Im Rahmen der Begutachtung haben die Gutachter festgestellt, dass offentlich-private
Partnerschaften ein wichtiges Instrument fiir eine gute Zusammenarbeit zwischen den
Strafverfolgungsbehdrden und dem privaten Sektor, insbesondere mit Internetdiensteanbietern und
dem Finanzsektor, vor allem Banken, aber auch mit NRO, den CSIRT und den Betreibern kritischer
Infrastrukturen, sind. FUr die Entfernung illegaler Inhalte, die Entschlusselung, die Abwehr
von Cyber-Angriffen usw. kann dies von Nutzen sein.

Die Zusammenarbeit mit Diensteanbietern ist besonders hilfreich, sowohl um von ihrer
Sachkenntnis zu profitieren als auch im Hinblick auf den Zugang zu grundlegenden
Teilnehmerinformationen. Durch die Durchfiihrung von Risikobewertungen, das Ergreifen
geeigneter SicherheitsmaRnahmen und die Anwendung eines strukturierten Sicherheitskonzepts
kdnnen die Anbieter elektronischer Kommunikationsnetze und -dienste nicht nur das Auftreten
bestimmter Formen von Cyberkriminalitdt verhindern, sondern auch die Strafverfolgungsbehorden
mit der Bereitstellung von Beweisen unterstiitzen.

Nach den Ergebnissen der Begutachtung ist es notwendig, Losungen fir einen klaren und
angemessenen Rahmen zur Regelung der Beziehungen der Justizbehérden mit
Internetdiensteanbietern in der gesamten EU zu finden. Zu diesem Zweck kénnten Verfahren, die es
den Behdrden ermdglichen, zligig Antworten auf ihre Anfragen zu erhalten, und die Einrichtung
eines Systems von Sanktionen bei Nichteinhaltung/mangelnder Zusammenarbeit/VVersaumnis
(GeldbuRen oder Geldstrafen) eine solche Zusammenarbeit verbessern.
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Ein Dialog mit den wichtigsten Internetbetreibern, Hostingunternehmen und Internetzugangs- und -
diensteanbietern in der EU und auf internationaler Ebene kdnnte ihre Zusammenarbeit im Rahmen

strafrechtlicher Ermittlungen verbessern.

Die wirksame Zusammenarbeit zwischen den Strafverfolgungsbehdrden einerseits und den
Finanzinstituten und Geschaftsbanken andererseits ist ebenfalls von grundlegender Bedeutung bei
der Bek&mpfung von Card-non-present-Betrug und sonstigen Formen des Betrugs im Internet,
damit diese Arten von Betrug erkannt, der private Sektor iber neue Trends aufgeklart und

VorsichtsmaBnahmen aufgezeigt werden.

In einigen Mitgliedstaaten wird eine solche Zusammenarbeit durch spezielle Bankenverbénde oder
bankeniibergreifende Ausschisse, die fir die Bek&mpfung von Betrug in Zahlungssystemen und
mit Zahlungsmitteln eingerichtet wurden und zu regelméfRigen Sitzungen unter Beteiligung der
Polizei zusammentreten, unterstitzt. In einem Mitgliedstaat wurde die Einbindung der Polizei in
den beratenden Ausschuss des nationalen Bankenverbands von den Gutachtern als bewéhrte

Verfahrensweise eingestuft.

In anderen Mitgliedstaaten ist die Zusammenarbeit zwischen den Strafverfolgungsbehérden und
den Banken und Finanzinstituten wenig strukturiert und auf Kontakte und/oder Sitzungen
beschrénkt, mit denen die Zusammenarbeit und der Austausch von Informationen tber Fragen im

Zusammenhang mit Cyberkriminalitéat sichergestellt werden soll.

In einigen Mitgliedstaaten besteht flir den privaten Sektor eine Meldepflicht bei Cyberkriminalitat,
wéhrend in anderen Mitgliedstaaten eine solche Meldung nicht obligatorisch ist oder nur bestimmte

Teile des privaten Sektors oder eine bestimmte Art von Cyberstraftaten betrifft.
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In einigen Féllen erfolgt die Meldung von Cyberstraftaten auf freiwilliger Basis. Allerdings ergab
die Begutachtung, dass in einigen Mitgliedstaaten die Finanz- und Kreditinstitute und
Internetdiensteanbieter zégern, derartige Straftaten zu melden und strafrechtliche Verfahren mit
dem Ziel der Feststellung der strafrechtlichen Verantwortung des Téaters zu unterstiitzen. Sie sind
mehr an der schnellstmdglichen Beseitigung des Schadens interessiert, der aus der Verdffentlichung
und Berichterstattung in den Medien, die sich auf ihre Glaubwirdigkeit und ihr Ansehen negativ

auswirkt, resultieren kdnnte.

Einigen Landergutachten zufolge ist in Fallen, in denen der private Sektor Opfer oder Geschadigter
ist, die Zusammenarbeit mit den Strafverfolgungsbehdrden in der Regel gut, da der Sektor die
Sicherung von Beweisen, ihre Auslegung und ihre Ubergabe an die Strafverfolgungsbehorden

vornimmt.

Der private Sektor spielt auch eine wichtige Rolle beim Kinderschutz sowie bei Préaventions- und
AufklarungsmalRnahmen in diesem Bereich; private Verbande und NRO, die in diesem Bereich
tétig sind, arbeiten mit den Strafverfolgungsbehdrden bei der Bek&mpfung der sexuellen
Ausbeutung im Internet zusammen und leisten durch die Steuerung von Meldungen Uber

Missbrauch einen wichtigen Beitrag.

Den Schlussfolgerungen der Begutachtung zufolge wirde ein Dialog mit dem privaten Sektor Uber
die verbindlichen Berichterstattungsanforderungen hinaus auf jeden Fall bessere Ergebnisse bei der

Bekampfung von Cyberstraftaten ermdglichen.

Die Behdrden sollten zudem, wie es in mehreren Mitgliedstaaten der Fall ist, mit Hochschulen,
Bildungseinrichtungen, sozialen Diensten, Unternehmen, Berufsverbanden, Medien und sonstigen
Organisationen und Unternehmen zusammenarbeiten, um den negativen Auswirkungen der
Computerkriminalitat im engeren Sinne und der durch den Cyberraum erméglichten Kriminalitét
auf die Informationssicherheit im Land vorzubeugen und sie auszugleichen. Besonders die
Zusammenarbeit mit Hochschulen ist fiir Sensibilisierung, Ausbildung und Forschung und
Entwicklung (F&E) sehr wichtig.
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EMPFEHLUNGEN

Die Mitgliedstaaten und die EU-Organe sollten weitere Uberlegungen iiber Methoden
anstellen, die eine Aufrechterhaltung und Ausweitung der Zusammenarbeit zwischen
dem offentlichen und dem privaten Sektor (Banken, Telekommunikationsunternehmen
und Diensteanbieter), auch unter Einbeziehung von Staatsanwalten und méglicherweise

Richtern, ermdglichen.

Die Mitgliedstaaten sollten strukturierte 6ffentlich-private Partnerschaften im Hinblick
auf die Gewahrleistung eines klaren Rahmens flir die Zusammenarbeit zwischen dem
offentlichen und dem privaten Sektor mit eindeutigen Regeln und Pflichten nutzen,
wobei moglicherweise zwischen Praventivmalinahmen zum einen und Ermittlungs- und

Strafverfolgungstatigkeiten zum anderen zu unterscheiden wére.

Die Mitgliedstaaten sollten den privaten Sektor dazu anhalten, Informationen mit den
Behdrden auszutauschen und gegebenenfalls in den nationalen Rechtsvorschriften eine
far den privaten Sektor geltende Meldepflicht fiir Cybervorfélle vorzusehen, die
insbesondere Kreditinstitute und andere kritische Infrastrukturen zur unverziiglichen
Meldung der gegen sie selbst und/oder gegen ihre Kunden gerichteten Cybervorfélle

verpflichten wirde.

Die Européische Union und ihre Mitgliedstaaten sollten dartiber nachdenken, wie die
Zusammenarbeit zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten und
Diensteanbietern verbessert werden kdnnte, was auch die Mdglichkeit einschlief3t, dass
die EU Vereinbarungen mit einigen von ihnen schlie3t, um die Zusammenarbeit bei

strafrechtlichen Ermittlungen zu erleichtern.
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X-ERMITTLUNGSMETHODEN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Angesichts der groRen Bandbreite von Cyberstraftaten kann es keine allgemein erprobten
und bewahrten Verfahren oder Methoden fiir die Ermittlungen zu solchen Straftaten geben.
Alle Ermittlungen und Ansatze hangen von den konkreten Umstanden ab, und die

Ermittlungsverfahren und -methoden miissen sich am konkreten Fall orientieren.

Insbesondere im Bereich der Cyberkriminalitét andern sich die Modi Operandi, die
Software und die Instrumente, die angewandt werden, standig und in kurzen Abstanden.
Die Ermittlungstechniken mussen daher standig im Einklang mit den Entwicklungen der

Cyberkriminalitat aktualisiert werden (z. B. mit spezieller Ermittlungs-Computersoftware).

Neben allgemeinen Ermittlungsmethoden werden zur Aufklarung von Cyberstraftaten auch
besondere Ermittlungsmethoden eingesetzt. Es gibt eine Reihe von Mdglichkeiten: Die am
haufigsten angewandten besonderen Ermittlungsmethoden, die insbesondere bei der
Bearbeitung von Fallen der sexuellen Ausbeutung von Kindern besonders wirksam sind,
sind die Uberwachung des Telekommunikationsverkehrs, die Sicherung von Daten und
verdeckte Ermittlungen.

Bei letzteren, die vor allem dann hilfreich sind, wenn die Ermittlungen nicht unter Einsatz
technischer Mittel geflihrt werden kénnen, wird verdeckt in Foren und Boards ermittelt.
Allerdings sind derartige Ermittlungen nur dann erfolgversprechend, wenn sie langfristig

angelegt sind.
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e Andere besondere Ermittlungsmethoden basieren auf neuen technischen Maoglichkeiten fiir
die Online-Bekampfung von Computerkriminalitit, z. B. Online-Uberwachung oder andere
Methoden wie Hardware-Zugangssperren und spezielle Bitkopierer, Durchsuchung und
Beschlagnahme per Fernzugriff (z. B. wenn eine Strafverfolgungsbehdrde sich einen
direkten Zugang zu einem verdachtigen Computer verschafft, anstatt sich diesen zu
beschaffen), IP-Ruckverfolgung, Open-Source-Recherchen im Internet, Sicherung von
Daten von Datentragern und aus dem Internet (Webseiten, Log-Dateien). Besondere

Methoden werden auch bei mobilen Gerédten angewandt (z. B. UFED).

e Allerdings ist die Anwendung besonderer Ermittlungsmethoden nicht immer in den
nationalen Rechtsvorschriften der Mitgliedstaaten vorgesehen. In einigen Mitgliedstaaten
ist dafur eine richterliche Anordnung erforderlich.
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EMPFEHLUNGEN

¢ Diejenigen Mitgliedstaaten, die dies noch nicht getan haben, werden dazu angehalten, in
ihren nationalen Rechtsvorschriften die Moglichkeit der Anwendung besonderer

Ermittlungsmethoden vorzusehen, um Ermittlungen in Féallen von Cyberkriminalitét zu

erleichtern.
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X1 -VERSCHLUSSELUNG

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Durch die zunehmende Verfiigbarkeit und Nutzung von sicheren und vertrauenswirdigen
Verschliisselungstechnologien werden die Sicherheit, die sichere Ubermittlung und
Vertraulichkeit von Computerdaten und folglich der Schutz der Privatsphdre der Burgerinnen

und Birger und der wirksame Datenschutz im Cyberraum gewahrleistet.

e Jedoch wird es aufgrund der zunehmenden Verwendung der Verschlisselung — sowohl bei
der Datenspeicherung als auch bei der Kommunikation tber das Internet — mit immer
differenzierteren Methoden zusehends schwieriger oder fast unmdéglich, die Verschliisselung

zu Uberwinden, was in allen Mitgliedstaaten immer mehr zu einem Problem wird.

e Die Verschliisselung wird oftmals von Straftatern eingesetzt, um rechtswidriges Material, das
in ihrem Besitz ist, sowie ihre Kommunikation zu schiitzen, und erschwert die Ermittlungen
zu Cyberkriminalitat. Da die Verschlisselung bei vielen Anwendungen standardmaRig
vorgesehen ist, stellt die Erlangung von Beweismaterial, das in verschliisselter Form vorliegt,

die Strafverfolgungsbehdrden oftmals vor Probleme.

e Durch die Verschlusselung wird der Zugang zu relevanten Informationen in Bezug
Cyberkriminalitat — insbesondere zur Identifizierung von Kommunikations- oder
Computerdaten im Besitz von Tatverdéachtigen oder Straftatern — nicht nur bei
kriminaltechnischen Untersuchungen, sondern auch bei allen anderen Arten von
Ermittlungen erschwert oder sogar vollstandig verhindert. Dartiber hinaus gestaltet sich das
Abfangen oder die Auslegung von Material aufgrund der Verwendung einer Ende-zu-Ende-

Verschlusselung durch eine zunehmende Anzahl von Diensteanbietern schwierig.
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e Hier gibt es keine Standardldsung, weder fiir verschliisselte Daten noch flir verschliisselte
Kommunikation. Nach Priifung des Einzelfalls kénnen ggf. gezielte Mallnahmen, wie
z. B. spezielle MalRnahmen zur Telekommunikationsiiberwachung oder

EntschlisselungsmalRnahmen, eingesetzt werden.

e In diesem Zusammenhang besteht die erste Herausforderung darin, die verschliisselten
Inhalte, und die Form der Verschliisselung mit der erforderlichen Ausstattung zu erkennen.
Das grofte Problem ist jedoch die Entschlisselung selbst, die nur durch den mit hohen
Investitionen und erheblichen Kosten verbundenen Einsatz spezieller hochleistungsfahiger

Hardware und Software mdglich ist.

e Zur LOsung dieser Probleme ist es ndtig, mit dem aktuellen Stand der Technik im Bereich der
Verschlisselung vertraut zu sein und Schwéchen bei Algorithmen und Implementierungen zu

untersuchen, auch um mdgliche Fehler ausnutzen zu kdnnen.

o Die Begutachtung hat gezeigt, dass in der Regel einige Erfolge erreicht werden, wenn sehr
einfache Formen von Verschlisselungsmethoden verwendet werden, und dass Schltssel
mittels geeigneter Software, die eine Entschlisselung ermdglicht, ermittelt
bzw. riickgerechnet werden kénnen. Einfache Passworter lassen sich durch entsprechende

Hardware und Programme "knacken".

e Die Ermittlungsbehérden kénnen erheblich zur erfolgreichen Entschliisselung von
Passwdrtern beitragen, wenn sie den IT-Forensik-Experten Informationen im Zusammenhang
mit dem Passwort selbst (mdgliche Passphrasen, Phrasensegmente, Zeichensatz,
Passwortlange usw.) und alle elektronischen Beweismittel oder Geréte zur Verfligung stellen.

Dies erweist sich jedoch nicht immer als wirksam.
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Aus den Feststellungen der Begutachtung geht hervor, dass in bestimmten Fallen eine
komplexere Verschliisselung durch einen Brute-Force-Angriff — d. h. Ausprobieren aller
maoglichen Codes — oder Worterbuchangriffe — d. h. Verwendung ausgesuchter Begriffe zur
Passwortsuche (Passwort-Mining) — erfolgreich entschliisselt werden konnte; méglich war
dies auch, wenn sich der Tatverdachtige zur Zusammenarbeit bereit erklart hat und das zur
Entschlisselung erforderliche Passwort — oder die Passphrase — mitgeteilt hat. Allerdings
sind die betroffenen Personen nicht immer willens, mit den Behdrden zusammenzuarbeiten,
und es gibt keine Mittel, um sie zur Zusammenarbeit zu zwingen.

Bei Dateien, die durch eine robuste Verschlisselung geschitzt sind

(z. B. AES-256-verschliisselte Archive), oder im Falle einer Festplattenverschliisselung
(z. B. TrueCrypt, BitLocker, FileVault2, WinRar oder PGP) kénnen Brute-Force- oder
Worterbuchangriffe extrem zeitaufwéndig sein (Monate oder, in einigen Féllen, sogar
Jahre) und eine erhebliche Rechenleistung (spezielle kommerzielle Software und
Netzcluster-Infrastruktur) erfordern. Dennoch kann es sich in Féllen, in denen die Tater
technisch fortschrittliche Passworter oder komplexe Algorithmen verwenden, als
unmoglich erweisen, den Verschlisselungsschutz zu durchbrechen; in bestimmten Féllen
wird der Entschliisselungsprozess eingestellt.

In einigen Mitgliedstaaten wird die Entschlisselung in Zusammenarbeit mit
Privatunternehmen durchgefiihrt, deren Sachkenntnis sich als nditzlich erweist, insbesondere
wenn die Verschlisselungsmethoden sehr komplex sind. In mehreren Mitgliedstaaten sind
Privatunternehmen hingegen nicht an der Entschliisselung im Rahmen von strafrechtlichen
Ermittlungen beteiligt; dies ist den nationalen kriminaltechnischen Instituten vorbehalten.

Die Ressourcen und Dienste von Europol, insbesondere das Européische Zentrum zur
Bekampfung der Cyberkriminalitat (EC3), bieten die Mdglichkeit der Nutzung einer
Entschlisselungsplattform an, und einige Mitgliedstaaten machen von dieser Mdglichkeit
Gebrauch.

Den Feststellungen der Begutachtung zufolge lassen sich die durch Verschliisselung
bewirkten Herausforderungen teilweise bewaltigen, indem Forschung intensiviert und neue
Methoden — darunter intelligentere Analysen des bzw. der von einem Tatverdachtigen
verwendeten Passwortmuster und eine dynamische Aggregation der Rechenleistung —
entwickelt werden.
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e Auch eine gute Zusammenarbeit zwischen den verschiedenen beteiligten Behdrden, insbesondere
Strafverfolgungsbehdrden, IT-Forensik-Stellen und Staatsanwalten, ist unerlésslich, da es sich
aufgrund der daraus entstehenden Kosten nicht jede Dienststelle oder Behdrde leisten kann,

Hard- und Software zur Passwortwiederherstellung zu erwerben.

e Die Zusammenarbeit zwischen den Mitgliedstaaten im Bereich der Entschliisselung wird durch die
gemeinsame Nutzung von Ressourcen und Erfahrungen und die Teilnahme an gemeinsamen
Einsatzen sichergestellt. Falls Beweismittel zur Entschliisselung an andere Behérden weitergeleitet

werden miissen, kann dies ber die Kandle von Europol und Interpol erfolgen.
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EMPFEHLUNGEN

o Die Mitgliedstaaten sollten in spezielle Hard- und Software mit angemessener Rechenleistung
sowie in entsprechend geschultes Personal investieren, um auch in komplexen Féllen von
verschllsselten Dateien und verschlusselter Kommunikation eine Entschlisselung

sicherzustellen.

e Ferner sollten die Mitgliedstaaten die Zusammenarbeit zwischen allen einschlagigen Akteuren,
gegebenenfalls auch mit Privatunternehmen, sicherstellen, um die

Entschlisselungsfahigkeiten der zustandigen Behorden zu verbessern.

e Die Mitgliedstaaten sollten Forschung und Entwicklung intensivieren, um neue und
wirksamere Entschlisselungsmethoden zu entwickeln, und die Einrichtungen von Europol,
d. h. die EntschlUsselungsplattform Europaisches Zentrum zur Bekampfung der

Cyberkriminalitat (EC3), bei komplexeren Fallen von Verschlisselung nutzen.

¢ Den Mitgliedstaaten und den EU-Organen wird empfohlen, Lésungen zu prifen und

einen offenen Dialog mit dem Privatsektor zu intensivieren.
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X1l -ELEKTRONISCHES BEWEISMATERIAL

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Eine erhebliche Zahl von Mitgliedstaaten hat in ihren nationalen Rechtsvorschriften den
Begriff "elektronischse Beweismaterial™ nicht definiert. Die Begriffe, die im
Ubereinkommen des Europarats iiber Computerkriminalitat (im Folgenden "Budapester
Ubereinkommen™) und der Richtlinie 2013/40/EU vom 12. August 2013 iiber Angriffe auf

Informationssysteme verwendet werden, dienen als Bezugsrahmen.

In der Praxis verstent man unter elektronischem Beweismaterial im Allgemeinen
Informationen, die mittels elektronischer Gerate erzeugt, gespeichert oder Ubermittelt
werden und die Feststellung des Vorliegens oder Nichtvorliegens einer Straftat, die
Identifizierung der Person, die eine solche Straftat begangen hat, und die Bestimmung der

fur die Klarung eines Falls erforderlichen Umstédnde gestatten.

Hierunter fallen u. a. Registrierungsinformationen, Verlaufsdaten des Internetverkehrs,
Inhaltsdaten, Bilddateien, IP-Adressen, E-Mails, elektronische Dokumente, digitale
Videodateien, Audiodateien und Imagedateien, Datenbanken, Tabellenkalkulationsdaten,
Cookies, elektronische Ausdrucke, elektronische Buchfuhrung, Daten der elektronischen

Standortbestimmung tber GPS, Protokolle liber getétigte Bankgeschéfte usw.

Der Erhebung, Analyse und Verwendung von elektronischem Beweismaterial kommt in
Strafverfahren eine stets groRere Bedeutung zu, nicht nur im Bereich der Cyberkriminalitat,
sondern auch im Zusammenhang mit jeder anderen Straftat, bei der elektronisches

Beweismaterial eine Rolle spielen kénnten.
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e Die Art des elektronischen Beweismaterials und der Umstand, dass es leicht manipuliert
oder gefalscht werden kann, kann zu Problemen im Hinblick auf dessen Zul&ssigkeit
fuhren, die bei anderen Arten von Beweismitteln nicht auftreten.

Aus diesem Grund gibt es in einigen Mitgliedstaaten spezielle Vorschriften fur die
Erhebung von elektronischem Beweismaterial, um dessen Zuléssigkeit vor Gericht
sicherzustellen. Dies kann u. a. die Erhebung durch einen fachkundigen Sachverstandigen
umfassen, um die Integritét des elektronischen Beweismaterials oder die korrekte
Dokumentation der Beweiskette in Bezug darauf sicherzustellen, wie das Beweismaterial
ursprunglich erlangt wurde, wer es bearbeitet hat, wie es bearbeitet wurde und ob es in

irgendeiner Weise verandert wurde.

e Einige Mitgliedstaaten befolgen fiir die Zwecke der Erhebung von elektronischem
Beweismaterial die bewahrten Verfahren fiir die IT-Forensik, wie sie im Ubereinkommen
des Europarates tiber Computerkriminalitdt oder in internationalen Leitlinien als Leitlinien
der Vereinigung der leitenden Polizeibeamten (ACPO) festgelegt wurden; diese gelten auch

flr die Speicherung und Weitergabe von elektronischem Beweismaterial.

o Allerdings hat die Begutachtung gezeigt, dass in den meisten Mitgliedstaaten das
Verfahrensrecht iberwiegend technologieneutral ist, was bedeutet, dass die allgemeinen
Vorschriften und Grundsatze zur Beweiserhebung angewandt werden und das
Verfahrensrecht keine besonderen Vorschriften fiir die Zulassigkeit und Beurteilung von
elektronischem Beweismaterial enthalt; letzteres unterliegt den gleichen Bedingungen wie
alle anderen Beweismittel und wird vom Richter im Einklang mit den allgemeinen

Strafverfahrensvorschriften bewertet.

o Daher ist elektronisches Beweismaterial in Strafverfahren generell zuléssig, wenn es in
rechtmaRiger Weise erlangt wurde und fur das Verfahren relevant ist. Dies gilt auch fiir
elektronisches Beweismaterial, das aufRerhalb der Staatsgrenzen durch Zusammenarbeit mit
den Mitgliedstaaten im Wege der internationalen Rechtshilfe oder durch eine direkte

Zusammenarbeit mit auslandischen Internetdiensteanbietern erlangt wurde.
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Jedoch sollte das Fehlen einer Regelung fiir die Methodik der Erhebung und Vorlage von
elektronischem Beweismaterial vor Gericht, wie aus einem Landergutachten hervorgeht,
grundsatzlich kein Hindernis fur die wirksame Verfolgung von Cyberstraftaten sein, da die
Zulassigkeit von elektronischem Beweismaterial unter die allgemeinen Rechtsvorschriften

Uber Beweismittel fallt.

In einigen wenigen Mitgliedstaaten ist elektronisches Beweismaterial, wie die meisten
traditionellen Beweismittel, vor Gericht zul&ssig und wird vom Richter im Einklang mit
dem Grundsatz der freien Beweiswirdigung beurteilt. Dies bedeutet, dass alles, was in
einem Fall als Beweismittel von Nutzen sein kann, grundsétzlich vor Gericht gebracht
werden kann; das Gericht entscheidet dann von Fall zu Fall, welcher Wert jedem
Beweismittel beigemessen wird. GeméaR den Schlussfolgerungen der Begutachtung kann
dies als bewahrtes Verfahren betrachtet werden.

Wenn die Vorschriften tber die Zuldssigkeit von Beweismitteln hingegen ziemlich streng
sind, so kann dies zu Hindernissen fiir elektronisches Beweismaterial fiihren, insbesondere

wenn sie aus einem anderen Land, z. B. durch Rechtshilfeersuchen, erlangt wurden.

Die — oftmals im Auftrag eines Richters/Staatsanwalts handelnde — Polizei kann auf die am
Ort der Durchsuchung gespeicherten Daten sowie auf Ferndaten oder, in Ubereinstimmung
mit den internationalen Ubereinkommen, auf im Ausland gespeicherte Daten zugreifen.
Wenn die Klarung strafverfahrensrelevanter Sachverhalte die Sicherung gespeicherter
Computerdaten — einschlieflich operativer Daten, die durch das Computersystem oder auf
einem Datentréager (z. B. CD, DVD, Mobiltelefone) gespeichert wurden —, im Hinblick auf
deren Aufnahme in die Strafakten erfordert, werden die betreffenden Gegenstande in der
Regel im Einklang mit den einschl&gigen Bestimmungen der Strafprozessordnung der

Mitgliedstaaten beschlagnahmt.

Falls elektronisches Beweismaterial im Internet vorliegt oder sich im Besitz der
Diensteanbieter befindet, ist die direkte Zusammenarbeit mit letzteren unerlasslich, damit
die erforderlichen Daten erlangt und MalRnahmen ergriffen werden kénnen, um die
Vernichtung oder Veranderung von Daten zu verhindern. Allerdings ist es nicht in allen
Mitgliedstaaten moglich, direkten Zugriff auf elektronisches Beweismaterial in einem
anderen Land oder in der "Cloud" zu erhalten, sodass in derartigen Féllen

Rechtshilfeverfahren zu befolgen sind.
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Damit diesen Schwierigkeiten begegnet werden kann, miissen laut den Schlussfolgerungen
der Begutachtung die derzeitigen Rechtshilfeverfahren im Ergebnis schneller und
wirksamer sein und die Ermittlungsbehdrden missen in der Lage sein, sehr rasch Anfragen

an viele verschiedene Lander zu richten.

In bestimmten Mitgliedstaaten ist es gemé&R den nationalen Rechtsvorschriften erlaubt,
Informationen direkt von auslandischen Anbietern zu erlangen, sofern dies auch nach dem
Recht des Staates zul&ssig ist, in dem der Anbieter seinen Sitz hat. Ein gemeinsamer
Rahmen fiir den Austausch von Teilnehmerdaten und neue Anséatze auf EU-Ebene in Bezug
auf die Zustandigkeit fir Ermittlungsmafinahmen sind — wie andere Themen — Gegenstand
der derzeit auf EU-Ebene auf der Grundlage der Schlussfolgerungen des Rates vom

9. Juni 2016 zur Verbesserung der Strafjustiz im Cyberspace durchgefiihrten Arbeiten.

Die Verfahren und Formen fur die Bereitstellung von elektronischem Beweismaterial in
Ermittlungen als Teil der Verfahrensakte in einem Format, das die Priifung durch die

Staatsanwadlte und Richter ermdglicht, unterscheiden sich je nach Mitgliedstaat.

Die Beschlagnahme von Computerhardware, die elektronisches Beweismaterial enthalt, ist
offenbar nicht die beste Ldsung, da es flr eine durch Cyberkriminalitét geschadigte Person
schwierig sein kann, den Verlust ihrer fiir die Dauer der Ermittlungen beschlagnahmten

digitalen Ausstattung hinzunehmen.

Alternativ kénnen zur Sicherung von elektronischem Beweismaterial die gespeicherten
Daten auf ein anderes Speichermedium (z. B. DVD oder Festplatte) kopiert (gespiegelt) und
in diesem Format zur Verfiigung gestellt werden und/oder insbesondere lesbare Daten

(z. B. Textnachrichten) oder Bilddateien ausgedruckt und auch in Papierform zur

Verfligung gestellt werden.

In der Regel wird bei im Ausland beschafftem elektronischen Beweismaterial die gleiche
Vorgehensweise angewandt. Wenn jedoch in dem Land, das zur Erhebung des
Beweismaterial beigetragen hat, besondere Auflagen gelten, missen diese von der Polizei

und den Staatsanwalten beachtet werden.
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e Wenn der Staatsanwalt und die Richter, die in Gerichtsverfahren elektronisches
Beweismaterial bearbeiten missen, dieses in einer Form erhalten, die nur mit IT-
Ausstattung abgerufen und beurteilt werden kann, und hierfiir spezifische Kenntnisse
erforderlich sind — was auch fur die Prifung der Echtheit des elektronischen
Beweismaterials gilt —, kann ein kriminaltechnischer Sachverstandiger hinzugezogen

werden.

e Laut den Ergebnissen der Begutachtung wiirde spezifische High-Tech-Hard- und -Software
flr die bessere Identifizierung und Erlangung von elektronischem Beweismaterial es den
Behorden der Mitgliedstaaten ermdglichen, mit vergleichbarem elektronischen

Beweismaterial zu arbeiten und zu kooperieren.
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EMPFEHLUNGEN

Die Mitgliedstaaten sollten Gber angemessene High-Tech-Hard- und -Software fur die
Identifizierung und Erlangung von elektronischem Beweismaterial verfiigen, sodass die
Behorden der Mitgliedstaaten mit vergleichbarem elektronischen Beweismaterial

arbeiten und kooperieren kénnen.

Die Mitgliedstaaten sollten sicherstellen, dass ihre nationalen
Verfahrensrechtsvorschriften ausreichend flexibel sind, um die Zuléssigkeit von
elektronischem Beweismaterial zu vereinfachten, und zwar auch dann, wenn es aus

einem anderen Land stammt und z. B. im Wege von Rechtshilfeersuchen erlangt wurde.

Die Mitgliedstaaten sollten in Erwagung ziehen, gegebenenfalls unter Einbeziehung von
Eurojust und des Europdaischen Justiziellen Netzes fur Cyberkriminalitét einen standigen
Dialog mit dem privaten Sektor einzuleiten und fortzufiihren und Methoden zu erdrtern,
mit denen sich sicherstellen Iasst, dass die Erhebung von elektronischem Beweismaterial

so erfolgt, dass es vor Gericht zul&ssig ist.

Die EU und ihre Mitgliedstaaten sollten auf der Grundlage des gegenwartigen
Expertenprozesses in Bezug auf den Zugang zu elektronischem Beweismaterial die
Ausarbeitung eines EU-Rahmens erwégen, der die fur Strafverfolgungszwecke geltenden
Regeln fur den Zugang zu im Besitz von Diensteanbietern befindlichen Daten festlegt.
Ein solcher Rahmen sollte die Beziehungen zwischen Strafverfolgungsbehdrden und

Internetdiensteanbietern regulieren und eindeutige Regeln und Aufgaben festlegen.
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XI1-CLOUD-COMPUTING

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Die Cyberkriminalitat betreffend Daten in der "Cloud™ wurde von einer betrachtlichen
Anzahl von Mitgliedstaaten als ein fir Ermittlungen und fur die Strafverfolgung

problematischer Bereich genannt.

Einige Mitgliedstaaten hatten zum Zeitpunkt der Begutachtung keine Erfahrung mit dieser
Art von Ermittlungen gegen Cyberkriminalitét, und folglich war die Frage der gerichtlichen
Zustandigkeit im Hinblick auf die Cloud-Speicherung noch nicht vor ihren nationalen
Gerichten geprift worden, was bedeuten kdnnte, dass eine Reihe von Féllen der
Cyberkriminalitat in der Praxis nach wie vor nicht verfolgt wird; es wurde jedoch

eingeraumt, dass sie zwangslaufig mit solchen Situationen konfrontiert sein wirden.

Dieses Phdnomen kann in Zukunft zu erheblichen Problemen fiihren, da Cloud-L6sungen
immer beliebter werden und die Nutzung von Cloud-basierter Speicherung und
entsprechenden Diensten immer mehr zur géngigen Praxis wird, und zwar nicht nur fur

juristische und natirliche Personen, sondern auch fur Straftater.

Aufgrund der verwendeten Technologien sowie angesichts der Speicherkapazitat der Server
und der GréRenvorteile werden Daten standig rund um den Globus verschoben und kénnen
in Teile fragmentiert sein, die erst beim Abruf zusammengefligt werden. Ein besonderes
Problem bei Straftaten im Zusammenhang mit der "Cloud™ ist daher die Bestimmung des
physischen Orts, an dem die Straftat tatsachlich begangen wurde, was sich als schwer, sehr
kompliziert und langwierig erweisen kann. Deshalb sind Informationen und die Server, auf
denen sich Daten in der "Cloud" befinden, fiir die Strafverfolgungsbehdrden nicht leicht

auffindbar und abrufbar.
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Durch das Fehlen von Informationen bleibt es den Ermittlungsbeamten verwehrt, digitale
Hinweise zu erlangen, und kann die Identifizierung des Taters sowie die Bestimmung des
Zeitpunkts der Straftat, des Orts der Straftat und des Tatinstruments erschwert werden, was
ggf. dazu fuhrt, dass Félle von Cyberkriminalitat ungestraft bleiben und Personen immer

wieder geschédigt werden.

Auch die Anbieter von Cloud-Speicherung kénnen Schwierigkeiten bei der Lokalisierung
des tatséchlichen (territorialen) Standorts der Daten haben; selbst die Eigentiimer der Daten

wissen hdufig nicht, wo sich diese befinden.

Da Straftaten betreffend Daten in der "Cloud" die gerichtliche Zustandigkeit mehrerer
Mitgliedstaaten oder eine gerichtliche Zusténdigkeit aufRerhalb der EU betreffen kdnnen,
werden durch das Cloud-Computing nicht nur Probleme im Hinblick auf das nationale,
sondern auch auf das internationale Recht aufgeworfen, die auf der Souveranitét der Staaten

und dem Territorialitatsprinzip basieren.

Selbst wenn der Standort festgestellt wurde, sehen die nationalen Rechtsvorschriften in
einigen Mitgliedstaaten keine extraterritoriale gerichtliche Zustandigkeit vor oder kénnen
Cyberstraftaten betreffend Daten in der "Cloud" nur verfolgt werden, wenn diese Daten von

den betroffenen Mitgliedstaaten aus zuganglich sind.

Kompetenzkonflikte hinsichtlich der Zusténdigkeit fiir den Erlass einer Anordnung zur
Erlangung elektronischen Beweismaterials kdnnen entstehen, wenn zwei oder mehrere
Mitgliedstaaten die gerichtliche Zustandigkeit fir die Straftat begriinden kdnnen; in diesen
Fallen konnen die Mitgliedstaaten zur Uberwindung von Konflikten dieser Art auf die

Dienste von Eurojust und auf gemeinsame Ermittlungsgruppen zuriickgreifen.
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Die Begutachtung hat ergeben, dass es zwei Hauptmdglichkeiten fir die Erlangung von in
der "Cloud" gespeicherten Daten gibt: Der direkte Zugriff auf den Inhalt solcher Profile und
Speichereinrichtungen wird durch Zustimmung des Benutzers/Eigentiimers des Profils oder
Kontos erlangt. Kann der Standort der Informationen bestimmt werden, so kénnen auch
Rechtshilfeverfahren eingeleitet werden, wobei indes zu bedenken ist, dass sie oftmals
langwierig und ineffizient sind.

Die andere Mdglichkeit, Anbieter direkt zur Bereitstellung bestimmter Daten aufzufordern,
erweist sich in der Praxis haufig als sehr schwierig, da es Anbieter gibt, die nicht mit
auslandischen Strafverfolgungsbehdrden zusammenarbeiten und nicht jedes Ersuchen
beantworten.

Im Hinblick auf die Uberwindung dieser Schwierigkeiten zeigte die Begutachtung, dass
Sondervereinbarungen mit einigen Cloud-Anbietern (z. B. Google, Yahoo usw.)
abgeschlossen werden kdnnten, um Verzdgerungen zu verringern und Informationen in vor
Gericht zul&ssigen Formaten zu erlangen. Einige Mafnahmen zur Lésung dieses Problems
werden derzeit auf der Ebene der EU im Rahmen des gegenwaértigen Expertenprozesses zu
elektronischem Beweismaterial gepruft, beispielsweise einheitliche Ansprechpartner
sowohl auf der Seite der Mitgliedstaaten als auch auf der Seite der Diensteanbieter und ein
Rechtsrahmen der EU fur Ermittlungsmalinahmen bei einem Diensteanbieter, der die
Behorden in die Lage versetzt, einen Diensteanbieter in einem anderen Mitgliedstaat zu
ersuchen ("Vorlageersuchen™) oder zu verpflichten (*Vorlageanordnung™), Informationen
Uber einen Nutzer offenzulegen usw.

Gemal dem Ubereinkommen des Europarats tiber Computerkriminalitit sind
grenziiberschreitende MalRnahmen allerdings nur in einer sehr begrenzten Zahl von Fallen
zuléssig, z. B mit rechtméaRBiger Einwilligung der Person, die in Fallen, in denen die
Zusténdigkeit bekannt ist, rechtmafig zur Offenlegung der Daten befugt ist. In Fallen, in
denen der Standort der Daten auBerhalb des Hoheitsgebiets der Ubereinkommensparteien
liegt, finden diese Bestimmungen keine Anwendung.

In Anbetracht der vorstehenden Ausfiihrungen konnte bislang noch keine angemessene
Ldsung flr das Problem der Cloud-Speicherung gefunden werden. Die verschiedenen
Maglichkeiten, die im Volkerrecht fir eigenstdndiges Handeln oder im Rahmen der
Rechtshilfe vorgesehen sind, haben sich im Hinblick auf Ermittlungen zu Cyberkriminalitat
als beschrankt erwiesen, wenn die Daten in der "Cloud" gespeichert werden.
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Laut den Schlussfolgerungen der Begutachtung sollte geprift werden, wie die Verfahren
verbessert werden kénnen, um wirksame Ermittlungen und eine wirksame Strafverfolgung
bei Cyberkriminalitat betreffend Daten in der "Cloud" sicherzustellen und gleichzeitig die
Schwierigkeiten zu berticksichtigen, die aufgrund etwaiger positiver Kompetenzkonflikte

auftreten kdnnen.

Zu diesem Zweck konnte es auch niitzlich sein, eine Prufung der bestehenden rechtlichen
Rahmenbedingungen und/oder der Probleme im Zusammenhang mit Ermittlungen zu
erwagen, damit klare Regeln und Verfahren in Bezug auf Cyberkriminalitat betreffend

Daten in der "Cloud" bestehen.

Die Mitwirkung der Mitgliedstaaten in internationalen Foren (z. B. Cybercrime Convention
Committee (T-CY)), in denen Ldsungen fir diese Fragen erdrtert werden, wurde im

Rahmen der Begutachtung ebenfalls als nitzlich hervorgehoben.®

Ein Mitgliedstaat unterbreitete VVorschlége fur den Zugriff auf Daten in der "Cloud" wie
beispielsweise die Bereitstellung der Méglichkeit, virtuelle Suchen in Rechenzentren in
anderen Landern durchzufiihren, ohne dass zunéchst der physische Standort des Servers
identifiziert werden muss, und/oder Datendiensteanbieter anzuweisen, den
Strafverfolgungsbehdrden Passworter zur Verfligung zu stellen, damit diese auf die Daten

zugreifen kdnnen.

6 Das T-CY hat das Mandat fur Verhandlungen Uber ein Zusatzprotokoll zu diesen Fragen

angenommen.
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EMPFEHLUNGEN

Die Mitgliedstaaten sollten den Abschluss von Sondervereinbarungen mit den zentralen
Cloud-Anbietern in Erwagung ziehen, um Verzdgerungen zu verringern und vor Gericht

zulassige Daten zu erlangen.

Die EU sollten die mit Cloud-Computing verbundenen Herausforderungen weiter
angehen, um Ldsungen zu finden, mit denen die Fahigkeit zu
Cyberkriminalitatsermittlungen erhéht werden kann, einschliellich im Rahmen des

gegenwartigen Expertenprozesses zu elektronischem Beweismaterial.
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XIV -VORRATSDATENSPEICHERUNG IM BEREICH DER ELEKTRONISCHEN
KOMMUNIKATION

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Mit der Ungliltigerklarung der Richtlinie 2006/24/EG durch das Urteil des Européischen Gerichtshofs
vom 8. April 2014 (verbundene Rechtssachen C-293/12 und C-594/12, "Digital Rights Ireland und
Seitlinger und andere") ist eine Situation der Rechtsunsicherheit entstanden, insbesondere in Bezug auf
den rechtlichen Status der nationalen Rechtsvorschriften zur Umsetzung der Richtlinie. Die
Mitgliedstaaten verfahren unterschiedlich in Bezug auf das Urteil sowie die Beibehaltung, Anderung,
Ersetzung oder Aufhebung der Umsetzungsrechtsvorschriften oder ihre Ungiltigerklarung durch die

nationalen Gerichte.

e Mehrere Mitgliedstaaten haben die negativen Auswirkungen des oben genannten Urteils auf die
Wirksamkeit der strafrechtlichen Ermittlungen und der Strafverfolgung auf nationaler Ebene —
insbesondere im Hinblick auf die Zuverlassigkeit und Zul&ssigkeit des auf der Erhebung elektronischer
Kommunikationsdaten beruhenden Beweismaterials vor Gericht — sowie auf die grenziiberschreitende
justizielle Zusammenarbeit zwischen den Mitgliedstaaten und auf internationaler Ebene (begrenzte
Fahigkeit zur Bereitstellung und Erlangung von Beweismaterial) betont. Die fehlende Sicherung von
Daten bzw. die Vorratsdatenspeicherung nur fur einen begrenzten Zeitraum erschwert es oder macht es

sogar unmdgglich, elektronisches Beweismaterial in den Mitgliedstaaten zu sichern.

e Mehrere Mitgliedstaaten betonten, dass ein gemeinsamer Ansatz auf EU-Ebene — einschliellich der
Madglichkeit eines neuen Rechtsrahmens, mit dem die Bedingungen und Fristen fur die
Vorratsdatenspeicherung in den Mitgliedstaaten harmonisiert werden kénnten — einen Zusatznutzen

darstellen wiirde.
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e In der Zwischenzeit hat der Europdische Gerichtshof in seinem Urteil in den verbundenen Rechtssachen
C-203/15 und C-698/15 "Tele 2 und Watson" vom 21. Dezember 2016 festgestellt, dass eine nationale
Regelung, die die allgemeine Speicherung aller Verkehrs- und Standortdaten vorsieht, die Grenzen des
Notwendigen uberschreitet, und die Kriterien und Bedingungen prézisiert, die von den nationalen

Regelungen der Mitgliedstaaten tber die Vorratsdatenspeicherung erflllt werden mussen.

e Im Rahmen gemeinsamer Uberlegungen zwischen den Organen der EU und den Mitgliedstaaten wird
derzeit die Frage der VVorratsdatenspeicherung im Hinblick auf mégliche rechtliche und praktische

Losungen fur die Herausforderungen, die sich aus der Rechtsprechung des EUGH ergeben, angegangen.
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EMPFEHLUNGEN

e Die Mitgliedstaaten und die Organe der EU sollten die gemeinsamen Uberlegungen mit dem Ziel

fortsetzen, rechtliche und praktische Losungen fir die Frage der Vorratsdatenspeicherung im Bereich

der elektronischen Kommunikation auf nationaler und auf EU-Ebene unter Beriicksichtigung der

Grundsatze, die in der jungsten Rechtsprechung des EuUGH verankert sind, zu finden.
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XV - MASSNAHMEN GEGEN KINDERPORNOGRAFIE UND SEXUELLEN
MISSBRAUCH IM INTERNET

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

¢ Die Richtlinie 2011/93/EU des Europdischen Parlaments und des Rates vom
13. Dezember 2011 zur Bekampfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern sowie der Kinderpornografie war zum Zeitpunkt der Begutachtung
in der Mehrheit der Mitgliedstaaten umgesetzt. Der derzeitige Stand der Umsetzung dieser
Richtlinie in nationale MaBnahmen kann unter folgendem Link abgerufen werden: http://eur-
lex.europa.eu/legal-content/DE/NIM/?uri=celex:320111 0093

e Aufgrund der Entwicklungen in Gesellschaft und Technik, durch die sowohl die
Gelegenheiten fiir die Kommunikation und die Verbreitung von Informationen als auch die
Madglichkeiten, strafbare Handlungen online zu begehen, zugenommen haben, hat der
sexuelle Kindesmissbrauch Uber das Internet (Grooming, Sexting, Cyber-Mobbing usw.) in
den letzten Jahren stark zugenommen. Im Hinblick auf eine wirksame Bek&dmpfung dieser
Formen der Kriminalitit wird in den Mitgliedstaaten ein breites Spektrum an Praventiv- und

Zwangsmalinahmen unter Einbeziehung des 6ffentlichen und des privaten Sektors umgesetzt.

e In einigen Mitgliedstaaten besteht eine nationale Datenbank fiir die Identifizierung der Opfer
zur Bek&mpfung des sexuellen Missbrauchs von Kindern oder sie wurde zum Zeitpunkt der
Begutachtung gerade eingerichtet. In der Mehrzahl der Mitgliedstaaten fehlt jedoch eine
solche nationale Datenbank oder sie war zum Zeitpunkt der Begutachtung nicht hinreichend
entwickelt. In diesen Féllen nutzen die Strafverfolgungsbehérden nur internationale
Datenbanken und Instrumente, insbesondere die Interpol-Datenbank tber die sexuelle
Ausbeutung von Kindern (International Child Sexual Exploitation Database, ICSE-DB), die
sich als wirksames Erkenntnisgewinnungs- und Ermittlungsinstrument fur die Identifizierung
von Opfern und Té&tern erwiesen hat, da sie den Fachermittlern den weltweiten Austausch

von Daten ermdglicht.
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Wenn die Polizei in einem Mitgliedstaat das Opfer nicht iber die Datenbank identifizieren
kann, jedoch einen hinreichenden Verdacht in Bezug auf die mogliche Identitét eines Kindes
hat, kann sie eines oder mehrere Abbildungen des Opfers zur Identifizierung mit Schulen
austauschen, was als bewahrtes Verfahren angesehen werden kann.

Zur Vermeidung einer erneuten Viktimisierung von Kindern werden in den Mitgliedstaaten
verschiedene Ansatze angewandt: Neben dem Blockieren und/oder Entfernen
kinderpornografischen Materials gibt es andere MaBnahmen wie Auflistung der als
geféhrlich fir Minderjahrige eingestuften Medien in einem Index, Beschréankung der
Kontakte mit dem Straftater, Betreuung und Beratung der Opfer durch NRO sowie
spezifische MaRnahmen zum Schutz der Opfer und Zeugen von sexuellem Kindesmissbrauch
vor negativen Folgen wéhrend der Strafverfahren.

In einigen wenigen Mitgliedstaaten gibt es zwar keine spezifischen MaRnahmen, um eine
erneute Viktimisierung von Kindern zu vermeiden, jedoch wird zu diesem Zweck mit NRO,
spezialisierten nichtpolizeilichen Stellen und Einrichtungen mit Zustandigkeiten im Bereich
des Schutzes von Minderjahrigen oder der EMPACT-Teilprioritit zum
Cyberkriminalitatsbereich "Kindesmissbrauch im Internet” ("Online Child Abuse™)
zusammengearbeitet.

In den Mitgliedstaaten sind verschiedene rechtliche, technische, organisatorische und
InformationsmalRnahmen zur Bek&mpfung von sexueller Ausbeutung bzw. sexuellem
Missbrauch im Internet, Sexting, Cyber-Mobbing und Kindersextourismus vorhanden.
Mehrere Mitgliedstaaten verfiigen zum Zwecke der Identifizierung der Kinder und Tater
sowie zur Durchfuhrung der Ermittlungen tber Fachdienststellen oder -bedienstete, die
ausschliefflich mit Material, das sexuellen Missbrauch von Kindern enthalt, befasst sind. Ein
bewéhrtes Verfahren in einem Mitgliedstaat sind Beurteilungen der in dem betreffenden
Bereich tatigen Polizeibeamten bei der Einstellung und deren jahrliche psychologische
Untersuchung.

In allen Mitgliedstaaten wurden in unterschiedlichem Umfang Préaventivmalinahmen zur
Forderung der sicheren Nutzung des Internets durch Minderjahrige umgesetzt, die oft unter
der Leitung der jeweiligen staatlichen Behdrden und in Zusammenarbeit mit den
Fachdienststellen und den NRO, die mit Kindern arbeiten, entwickelt wurden. Einige
Projekte in diesem Bereich werden von der EU kofinanziert, wie das europdische Netzwerk
fur mehr Sicherheit im Internet (INSAFE) im Rahmen des Programms "Sichereres Internet"
der Europdischen Kommission.
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Zu den Praventivmalnahmen zéhlen beispielsweise Schulungsprojekte und
Aufklarungskampagnen mit dem Ziel, die Zielgruppen (Schiler, Eltern, Pddagogen und
andere Gruppen) fur die wichtigsten potenziellen Risiken, mit denen Minderjahrige bei der
Nutzung des Internets konfrontiert sind, zu sensibilisieren und entsprechend zu schulen und
eine verantwortungsvolle Nutzung des Internets zu entwickeln. Die in einem Mitgliedstaat
angewandten modernen Methoden, bei denen Kinder Kinder unterrichten, wurden als
bewahrtes Verfahren betrachtet. In einigen Mitgliedstaaten veranstaltet auch die Polizei

solche Tatigkeiten oder ist daran beteiligt.

Medienerziehung ist ebenfalls ein wirkungsvolles Instrument zur Verhitung des sexuellen
Kindesmissbrauchs, insbesondere fir Kinder und Jugendliche, und in einigen Mitgliedstaaten
werden Informationen (ber ein sicheres Verhalten im Internet fir Kinder auf speziellen
Websites verodffentlicht. Andere Mitgliedstaaten haben Broschiren oder Handbiicher oder
"Schulleitfdden" zum Thema sichere und effiziente Nutzung des Internets, Cyber-Mobbing

usw. ausgearbeitet.

Die Mehrheit der Mitgliedstaaten verfiigt Uber eine Hotline, iber die anonym Darstellungen
des sexuellen Missbrauchs von Kindern gemeldet werden kdnnen und die hdufig auch als
Notrufnummer fir Kinder, Jugendliche und Eltern dient und unter der anonyme und
kostenlose Beratung per Telefon und Internet (Websites oder Plattformen) bereitgestellt wird,
z. B. auch in Bezug auf die Frage, wie man Anzeige bei der Polizei erstattet. Auf einer
europaischen Online-Plattform — www.reportchildsextourism.eu — sind alle nationalen

Meldesysteme in Europa angegeben.

Die meisten Mitgliedstaaten verfligen tber strafrechtliche Bestimmungen Uber Straftaten und
Sanktionen fur reisende Kindersexualstraftater oder wenden andere MalRhahmen an, darunter
MaRnahmen gegen die Werbung fiir Missbrauchsgelegenheiten und Kindersextourismus, wie
dies in Artikel 21 der Richtlinie 2011/93/EU vorgesehen ist. Malinahmen, die auf die
verbesserte Aufdeckung dieser besonderen Form der Kriminalitat abzielen, umfassen
Uberwachungs- oder Meldesysteme in Bezug auf reisende Sexualstraftater, MaRnahmen
unter Einbindung der Tourismus- und Reisebranche und des auswaértigen Dienstes,
Entsendung von Verbindungsbeamten ins Ausland, Einziehung des Reisepasses von wegen

Kindesmissbrauchs verurteilten Personen usw.
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Zu den allgemeinen MaBnahmen zur friihzeitigen Erkennung des sexuellen Missbrauchs von
Kindern im Internet gehéren beispielsweise das Absuchen des Internets und verdeckte
Ermittlungen, was sich als ein wirksames Instrument zur Bekampfung der sexuellen
Ausbeutung von Kindern im Internet in Echtzeit erwiesen hat, sowie Filtersysteme, die
jedoch nicht in allen Mitgliedstaaten angewendet werden oder haufig fur
Internetdiensteanbieter nicht obligatorisch sind.

Zwangsmalinahmen in Fallen des sexuellen Missbrauchs von Kindern im Internet, die das
Sperren des Zugangs, das Entfernen von Inhalten und das Deaktivieren von Webseiten
einschliel3en, werden in den Mitgliedstaaten nicht einheitlich angewendet, und zwar in
verfahrenstechnischer Hinsicht auch in der Frage, ob eine vorherige gerichtliche Anordnung
oder eine nachtrégliche gerichtliche Bestatigung der polizeilichen MalRnahmen erforderlich
ist.

In den meisten Mitgliedstaaten werden rechtliche und praktische MalRnahmen ergriffen, um
audiovisuelles kinderpornografisches Online-Material permanent aus dem Internet zu
I6schen. Der "Léschungsansatz” kann als Malinahme zur Losung des Problems angesehen
werden; mit dem Ansatz wird indes nicht verhindert, dass die Bilder oder Videos von
Minderjahrigen weiterhin auf anderen Internetseiten gezeigt werden. In anderen
Mitgliedstaaten wird der Ansatz der Zugangssperre zusatzlich oder ausschlielich eingesetzt;
dieser Ansatz besteht darin, den Zugang zu Webseiten mit kinderpornografischem Material
zu sperren, indem solches Material voriibergehend unzuganglich gemacht wird.

Wenn das Material auf Servern im Ausland gehostet ist, werden in der Regel internationale
Kanéle, namlich Europol und sein sicheres Informationsaustauschsystem SIENA oder
Interpol und seine Initiative "Access Blocking", genutzt; auBerdem konnen die Hotlines
gleichzeitig durch Meldung an INHOPE (internationaler Verband der Internet-Meldestellen)
sicherstellen, dass Material, das sexuellen Missbrauch von Kindern enthalt und fir ein
einzelnes Land bestimmt ist, aber im Ausland gespeichert ist, aus dem Internet entfernt
werden kann.

In einigen Mitgliedstaaten werden Websites mit Material, das sexuellen Missbrauch von
Kindern enthélt, gesperrt und unzugénglich gemacht, und zwar unabhéngig davon, ob die
Sites innerhalb oder auBRerhalb der EU gehostet sind, was als bewdéhrtes Verfahren angesehen
wurde.
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o Wesentliche Voraussetzung fir die Durchfiihrung der oben genannten MalRnahmen ist eine
gute Zusammenarbeit zwischen allen einschlédgigen Akteuren wie den
Strafverfolgungsbehdrden, Hotlines, NRO und Diensteanbietern. In einigen Mitgliedstaaten
sind Letztere verpflichtet, geeignete Malinahmen zu ergreifen, um die Mdglichkeit der
Nutzung dieses Materials zu unterbinden, indem der Zugang gesperrt oder Inhalte aus dem
Internet entfernt werden, wahrend in anderen Mitgliedstaaten die nationalen
Rechtsvorschriften keine derartige Verpflichtung vorsehen, wobei aber die oben genannten

Malinahmen im Einzelfall aufgrund einer gerichtlichen Anordnung ergriffen werden kénnen.

o Die Zusammenarbeit zwischen den Strafverfolgungsbehdrden und den inldndischen
Diensteanbietern ist in den Mitgliedstaaten im Allgemeinen gut, und oft I6schen die Anbieter
Material, das sexuellen Missbrauch von Kindern enthalt, ziigig und freiwillig nach
entsprechender Mitteilung durch die Strafverfolgungsbehdrden, selbst wenn sie dazu nicht
verpflichtet sind. Ein in einem Mitgliedstaat genutztes Tool, mit dem durch Anklicken einer
Schaltflache mit einem bei allen Anbietern identischen Bildsymbol gemeldet werden kann,
dass eine bestimmte Website Material enthélt, das sexuellen Missbrauch von Kindern zeigt,

wurde als beispielhaftes bewéhrtes Verfahren genannt.

12711/17 ak/tt
ANLAGE DGD 2B

www.parlament.gv.at

63
DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=156593&code1=RAT&code2=&gruppen=Link:12711/17;Nr:12711;Year:17&comp=12711%7C2017%7C

EMPFEHLUNGEN

Diejenigen Mitgliedstaaten, die dies noch nicht getan haben, sollten eine nationale
Datenbank speziell fur die Identifizierung der Opfer zur Bekampfung des sexuellen
Missbrauchs von Kindern entwickeln oder Zugang zur Interpol-Datenbank bieten. Die
Mitgliedstaaten sollten auBerdem in Erwédgung ziehen, ein nationales Netz fir den

Austausch von Informationen zur Opferidentifizierung einzurichten.

Diejenigen Mitgliedstaaten, die dies noch nicht getan haben, sollten die Entwicklung
spezifischer Mallnahmen in Erwéagung ziehen, um eine erneute Viktimisierung von
Kindern zu vermeiden, einschliellich MalRnahmen zum Schutz der Opfer und Zeugen von

sexuellem Kindesmissbrauch vor negativen Folgen wahrend der Strafverfahren.

Die Mitgliedstaaten sollten fir eine gut funktionierende Zusammenarbeit zwischen allen
einschlagigen Akteuren sorgen, um Straftaten gegen Kinder im Internet wirksam zu
bek&dmpfen, und die Einfihrung einer Verpflichtung fur Diensteanbieter erwégen, wonach
diese geeignete Malinahmen, wie etwa das Sperren des Zugangs, das Entfernen von

Inhalten und das Deaktivieren von Websites, zu ergreifen haben.
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XV1-MECHANISMUS ZUR BEWALTIGUNG VON CYBERANGRIFFEN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Die Richtlinie 2013/40/EU des Europdischen Parlaments und des Rates vom 12. August 2013
tber Angriffe auf Informationssysteme war zum Zeitpunkt der Begutachtung in der Mehrheit
der Mitgliedstaaten umgesetzt. Der derzeitige Stand der Umsetzung dieser Richtlinie in
nationale Malnahmen kann unter folgendem Link abgerufen werden: http://eur-
lex.europa.eu/legal-content/DE/NIM/?uri=celex:32013L.0040.

e Cyberangriffe stellen eine Bedrohung dar, die immer mehr um sich greift, die Methoden und
Instrumente flr die Durchfiihrung solcher Angriffe werden immer ausgefeilter, und das
Spektrum der Cyberangriffe, die den Cyberraum bedrohen, ist sehr breit. Die Begutachtung
hat insbesondere gezeigt, dass ein erheblicher Anstieg von Ransomware-Angriffen — eine Art
Schadprogramm, das den Zugang zu Daten sperrt, bis Losegeld gezahlt wird — zu

verzeichnen ist.

e Einige Mitgliedstaaten greifen in Fallen von Cyberangriffen auf technische Unterstiitzung
des privaten Sektors zuriick, da Privatunternehmen iber gute Sachkenntnisse verfligen und
mit besserer Ausstattung zu geringeren Kosten arbeiten. Darlber hinaus kdnnen sie dabei
helfen, die Auswirkungen der Angriffe auf Infrastrukturen zu bewerten und umfassende

Lagebilder zu erstellen.

¢ Ineinigen Mitgliedstaaten gibt es bereits einen strukturierten, behérdentbergreifenden
Ansatz, in bestimmten Fallen basierend auf einer 6ffentlich-privaten Partnerschaft, wahrend
in anderen Mitgliedstaaten ein solcher Ansatz nicht ausreichend entwickelt wurde oder
ganzlich fehlt und die Koordinierungsmechanismen fiir die Reaktion auf Cyberangriffe in

erster Linie auf der Grundlage einer informellen Zusammenarbeit funktionieren.
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Zum Zeitpunkt der Begutachtung hatte die Mehrzahl der Mitgliedstaaten bereits ein
nationales CSIRT eingerichtet oder war gerade im Begriff, dies zu tun, wéhrend einige

wenige Mitgliedstaaten dies noch nicht unternommen hatten.

Die wichtigsten Aufgaben der CSIRTs bestehen in der Uberwachung und Reaktion in Bezug
auf Cybervorfalle, Frihwarnungen, Alarmmeldungen und Risiken- und Vorfallanalysen

sowie im Aufbau der Zusammenarbeit mit dem Privatsektor.

In einigen Mitgliedstaaten geht die Rolle der nationalen CSIRTSs (iber diese Aufgaben hinaus,
da sie Datenbanken (iber Bedrohungen und Vorfélle verwalten, den Austausch von
Informationen zwischen den verschiedenen Einrichtungen unterstutzen, Beratung und
Unterstiitzung fiir den Schutz der Computersysteme des 6ffentlichen und des privaten Sektors
bereitstellen, proaktive MalRnahmen zur Verringerung des Risikos von
Computersicherheitsvorféllen ergreifen, Sensibilisierungs- und SchulungsmaRnahmen
durchfihren, als Mittler zwischen Privatsektor, Wissenschaft und Polizei auftreten und die

nationale Kontaktstelle fir die internationale Zusammenarbeit bilden.

Staatliche CSIRTs sind Uberwiegend fiir das Krisenmanagement zustandig und ergreifen
MaRnahmen zur Bewéltigung von Cyberbedrohungen und -vorféllen, die den 6ffentlichen
Sektor, aber in vielen Fallen auch kritische Infrastrukturen und in einigen Fallen den privaten
Bereich — was jedoch in der Regel in den Zusténdigkeitsbereich anderer CSIRTs im privaten
Sektor fallt — betreffen.

In einigen Mitgliedstaaten tbernehmen die staatlichen CSIRTs Koordinierungs- und
Uberwachungsfunktionen fiir andere relevante Akteure, was sich als bewéahrtes Verfahren
erwiesen hat; dies gilt insbesondere in denjenigen Mitgliedstaaten, in denen der
Mechanismus zur Bewéltigung von Cyberangriffen ziemlich komplex ist und/oder eine
bedeutende Anzahl von verschiedenen CSIRTs sowohl im ¢ffentlichen als auch im privaten

Sektor parallel existiert.
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e CSIRTs verflgen nicht tiber die Befugnisse der Strafverfolgungsbehorden gegentiber
Privatpersonen, sondern spielen in Bezug auf Angriffe krimineller Art (nicht alle
Cybervorfélle sind strafbare Handlungen) eine wichtige Rolle bei der Unterstlitzung der
Ermittlungen, da sie zur Bereitstellung von Informationen und zur Sicherung von
elektronischem Beweismaterial beitragen konnen. Daher ist es sehr wichtig, dass CSIRTs gut
mit den Strafverfolgungsbehtrden zusammenarbeiten, da die wirksame Erlangung von
Informationen und Beweisen fir die Ermittlung bei Cyberangriffen wichtig ist, vor allem in
Anbetracht dessen, dass Daten sehr dynamisch sind und leicht verloren gehen konnen.
Soweit erforderlich, kénnen nachrichtendienstliche Einrichtungen in die Ermittlungen bei

Cybervorféllen einbezogen werden.

e Gemal der Richtlinie (EU) 2016/1148 (NIS-Richtlinie), die bis zum 9. Mai 2018 in
nationales Recht umzusetzen ist, sollten die Mitgliedstaaten (iber gut funktionierende CSIRTSs
verfugen, die bestimmte Anforderungen erfiillen, um effiziente Kapazititen zur Bewéltigung
von Vorféllen und Risiken und zur Sicherstellung einer wirksamen Zusammenarbeit auf

Unionsebene zu gewéhrleisten.

e Digitale Widerstandsfahigkeit lasst sich nicht von staatlicher Seite alleine erreichen; auch
dem privaten Sektor fallt hier eine wichtige Rolle zu, was insbesondere fiir Betreiber
wesentlicher Dienste und von Informationssystemen sowie Netzbetreiber gilt, die direkt in

das Risikomanagement und die Absicherung ihrer Netze und Dienste involviert sind.

o Gemal der NIS-Richtlinie stellen die Mitgliedstaaten sicher, dass die Betreiber wesentlicher
Dienste die Sicherheit ihrer Netze und Informationssysteme schiitzen und den zustandigen
Behdrden oder CSIRTs unverziglich jeden Sicherheitsvorfall melden, der erhebliche
Auswirkungen auf die Bereitstellung eines Dienstes hat. Nach der vollstandigen Umsetzung
der NIS-Richtlinie werden Einrichtungen, die die Kriterien der Definition des Begriffs
"Betreiber wesentlicher Dienste" erflillen, daher rechtlich verpflichtet sein, Vorfélle zu
melden, die erhebliche Auswirkungen auf die Verfugbarkeit der von ihnen bereitgestellten

wesentlichen Dienste haben.
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In einigen Féllen erfolgt die Meldung auf freiwilliger Basis, obwohl keine férmliche
Verpflichtung gilt; jedoch besteht, wie in einigen Gutachten hervorgehoben, haufig ein
Meldungsdefizit, da die Anbieter die Schadigung ihres guten Rufs beflrchten. Nach den
Feststellungen der Begutachtung besteht ohne Meldepflicht die reale Gefahr, dass die
meisten Cybervorfélle den Behdrden nicht gemeldet werden. Wie in einem Einzelgutachten
betont wird, kénnen die Strafverfolgungsbehdrden, um einen Anreiz zur Meldung zu setzen,
betroffen Anbieter darauf hinweisen, dass die Ermittlungen geheim bleiben und gute

Ergebnisse erzielt werden kénnen, ohne dass ihr Ansehen leidet.

Nach den Feststellungen der Begutachtung besteht ohne Meldepflicht die reale Gefahr, dass

die meisten Cybervorfélle den Behdrden nicht gemeldet werden.

Eine Meldepflicht, insbesondere bei schweren Straftaten, ist nicht nur fur
Strafverfolgungszwecke — d. h. zur Erleichterung einer raschen und vollstandigen
Lageerfassung sowie zur schnelleren Umsetzung gezielter GegenmalRnahmen — wichtig,
sondern hilft den Behérden auch dabei, sich einen besseren Uberblick tber die Bedrohungen
zu verschaffen, umfassende Statistiken Uber die Anzahl der Cybersicherheitsvorfalle zu
fiihren und die richtigen VorsichtsmalRhahmen zu ergreifen. Daher wurde die Festlegung
eines geeigneten Rechtsrahmens, mit dem eine Meldepflicht eingeflihrt wird, wie in einigen

Mitgliedstaaten geschehen, von den Gutachtern als gute Verfahrensweise angesehen.

Zur Gewadbhrleistung eines hohen Cybersicherheitsniveaus und sicherheitsbewusster
Verhaltensweisen bei der Flihrungsebene und bei Entwicklern und Benutzern sind
sicherheitsbezogene Verbesserungen erforderlich; aus diesem Grund ist die Sensibilisierung
auf allen Ebenen, wie sie in bestimmten Mitgliedstaaten bereits erfolgt, ein wichtiger

Bestandteil eines wirksamen Ansatzes fur die Cybersicherheit.
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Da Cyberbedrohungen und -angriffe mitunter eine grenziibergreifende Dimension haben,
erweist sich EMPACT als nitzliche Plattform zur Verbesserung der Zusammenarbeit
zwischen den Mitgliedstaaten, den einschlégigen Institutionen und Agenturen sowie den
Partnern aus dem privaten Sektor im Hinblick auf die Produktion und Verbreitung von
Software zur Bekdmpfung von Schadsoftware (Anti-Malware) und auf die Abwehr von
Netzangriffen auf die Infrastruktur.

Erwahnenswert ist die enge Zusammenarbeit zwischen den CSIRTSs der drei baltischen
Staaten, die im November 2015 eine Vereinbarung unterzeichnet haben, in der sie zusagen,
die Zusammenarbeit im Bereich der Cybersicherheit und des Schutzes der IT-Systeme

und -netze zu intensivieren.

Bei der Abwehr von Cyberangriffen auf3erhalb der EU wird der formelle Weg der Rechtshilfe
beschritten. Da jedoch der Zeit bei Cyberkriminalitat (aufgrund der Volatilitat der Daten)
entscheidende Bedeutung zukommen kann, werden auch die direkte Zusammenarbeit und der
Informationsaustausch zwischen den Polizeikraften — direkt oder tber Europol und Interpol —
fur eine schnellere und effizientere Zusammenarbeit genutzt. Einige Mitgliedstaaten nutzen
auch das 24/7-Kontaktstellennetzwerk der G7.

e Die Digitale Agenda fiir Europa bietet einen Anreiz flir die Mitgliedstaaten, bis 2012 ein gut
funktionierendes Netzwerk aus nationalen CSIRTSs einzurichten, das ganz Europa abdeckt.
Die Europaische Kommission forderte die Mitgliedstaaten auf, die Zusammenarbeit
zwischen den nationalen CSIRTSs zu intensivieren und bestehende Kooperationsmechanismen
wie die Gruppe der europdischen staatlichen CSIRTs zu erweitern.

o Kommunikation und Zusammenarbeit gibt es auch auf internationaler Ebene Uber die
CSIRTs-Netzwerke, die — wie das International Watch and Warning Network (IWWN),
FIRST, die European Government CERTs Group (EGC) und TF-CSIRT — weltweit gebildet
wurden, um bei Cybervorfallen zu kooperieren, was die gegenseitige Unterstiitzung bei der
Bewaltigung von IT-Situationen und IT-Krisenmanagement einschliefl3t; ein Beleg hierfir ist
die Durchfiihrung regelmaBiger Ubungen. CSIRTs-Netzwerke kénnen teils dhnliche
Schwerpunkte, z. B. CSIRTSs auf staatlicher/Behdrdenebene, und teils unterschiedliche
Schwerpunkte haben, z. B. Teams aus Wirtschaft, Wissenschaft und Behorden.
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EMPFEHLUNGEN

Um ein angemessenes Schutz- und Sicherheitsniveau im nationalen Cyberraum
sicherzustellen, sollten die Mitgliedstaaten fiir einen effizienten institutionellen Rahmen
auf der Grundlage eines behdérdenibergreifenden Ansatzes sowie im Wege einer gut
funktionierenden Zusammenarbeit zwischen allen einschlagigen Akteuren im Bereich der

Cybersicherheit, einschlieBlich gegebenenfalls des Privatsektors, sorgen.

Im Einklang mit der NIS-Richtlinie sollten diejenigen Mitgliedstaaten, die dies noch nicht
getan haben, ein nationales CSIRT einrichten. Zur Gewahrleistung eines hohen
Cybersicherheitsniveaus sollten die Mitgliedstaaten erwagen, ihre staatlichen CSIRTs mit
Funktionen auszustatten, die es ihnen ermdglichen, als zentrale Koordinierungsstelle flr
andere CSIRTs und Akteure, die an der Verhttung von Cyberbedrohungen und der

Reaktion auf Cybersicherheitsvorfallen beteiligt sind, zu agieren.

Zu diesem Zweck sollten die Mitgliedstaaten auch prufen, die staatlichen CSIRTs mit der
Sammlung und der Analyse von Cybervorfallen zu betrauen, ihre Fahigkeit zur
Bewadltigung von Bedrohungen zu verbessern und Softwaresysteme zu Friihwarnzwecken
zu entwickeln und spezielle Schulungen zum Thema Cyberkriminalitat und

Cybersicherheit bereitzustellen.

Im Einklang mit der NIS-Richtlinie sollen die Mitgliedstaaten sicherstellen, dass die
Betreiber wesentlicher Dienste Cybervorfalle, die erhebliche Auswirkungen auf die
Verfugbarkeit der von ihnen bereitgestellten wesentlichen Dienste haben, unverziiglich

melden.

Die Mitgliedstaaten sind aufgerufen, sich an den EMPACT-Maflnahmen gegen
Cyberangriffe sowie an dem in der NIS-Richtlinie vorgesehenen CSIRTs-Netzwerk und

gegebenenfalls sonstigen Netzwerken dieser Art zu beteiligen.
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XVII -ZUSAMMENARBEIT MIT EU-AGENTUREN

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Dadie Cyberkriminalitat im engeren Sinne und durch den Cyberraum ermdglichte Straftaten
sowie deren Untersuchung haufig mehrere Mitgliedstaaten betreffen, stellen die
Zusammenarbeit und der Austausch von Informationen mit den EU-Agenturen eine Prioritat
dar.

e Europol/EC3, Eurojust, EJN und ENISA spielen dabei eine wichtige Rolle mit einer groRen
Bandbreite von Tatigkeiten, darunter die Erstellung von Analysen zu den Trends im Bereich
der Cyberkriminalitit, Koordinierung internationaler Ermittlungen und internationaler
Strafverfolgung, gegenseitiger Austausch von Informationen, Analyse von
kriminalpolizeilichen Erkenntnissen, Beweismaterial und Daten und Beitrage zu
SchulungsmaRnahmen auf EU-weiter Basis. Ihre Fachkenntnisse und Einrichtungen
ermdglichen die gegenseitige Zusammenarbeit zwischen den Mitgliedstaaten und ihren
jeweiligen Strafverfolgungsbehorden und Staatsanwaltschaften.

e Eurojust fallt eine wichtige Rolle bei der Koordinierung internationaler strafrechtlicher
Ermittlungen und internationaler Strafverfolgung und der Bereitstellung von Rechtshilfe im
Bereich der grenziiberschreitenden Zusammenarbeit sowie der Ubermittlung von
Beweismaterial zwischen den Mitgliedstaaten zu, was sich in komplexen Féllen von
Cyberkriminalitat als besonders niitzlich erweist. Eurojust tragt auch dazu bei, die
Zusammenarbeit mit den zustandigen Behorden von Mitgliedstaaten und von Drittstaaten im
Bereich der Cyberkriminalitat zu erleichtern und zu beschleunigen.

e Eurojust sammelt und verbreitet ferner Fallstudien und bewéhrte Verfahren, tragt zu
SchulungsmaRnahmen im Bereich der Cyberkriminalitat bei und fordert den Austausch von
Erfahrungen zwischen fachkundigen Staatsanwélten und Richtern im Bereich der
Cyberkriminalitat, insbesondere durch Unterstlitzung des Européischen Justiziellen Netzes
gegen Cyberkriminalitét.
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Europol erleichtert die Zusammenarbeit und den Austausch von Informationen zwischen den
Mitgliedstaaten und stellt operative Produkte und Dienstleistungen fur Ermittlungsdienste,
kriminaltechnische und operative Schulung sowie Sensibilisierungsmaterialien bereit. Das
"Europaische Zentrum zur Bek&mpfung der Cyberkriminalitat" (EC3) hat zum Ziel, die
Reaktion der Strafverfolgungsbehdrden auf Cyberkriminalitat in der EU zu starken und auf
diese Weise dazu beizutragen, die européischen Burgerinnen und Blrger, Unternehmen und
Regierungen vor Online-Kriminalitat zu schiitzen. Das EC3 leistet in drei wichtigen
Bereichen operative Unterstltzung und Ermittlungsunterstutzung fur die nationalen
Cyberkriminalitats-Ermittlungsdienste: Online-Betrug, sexuelle Ausbeutung von Kindern im
Internet und Cyberangriffe auf kritische Infrastrukturen und Informationssysteme in der
Europaischen Union. Diese Téatigkeiten werden vom Team fur Erkenntnisarbeit zu
Cyberkriminalitat (Cyber Intelligence Team - CIT) unterstltzt, dessen Analysten
Informationen zu Cyberkriminalitat aus 6ffentlichen, privaten und offenen Quellen sammeln
und verarbeiten und neue Bedrohungen und Muster ermitteln. Neben dem EC3 agiert die
Gemeinsame Taskforce gegen die Cyberkriminalitat (Joint Cybercrime Action Taskforce -
J-CAT), die an den groBten internationalen Fallen von Cyberkriminalitat, die die
Mitgliedstaaten der EU und ihre Biirgerinnen und Biirger betriffen, arbeitet. Die praktischen
Erfahrungen zeigen, dass die friihe Einbeziehung der fachkundigen Verbindungsbeamten, die
der J-CAT angehdren, in die Koordinierung groRerer Operationen gegen Cyberkriminalitét
einen zusétzlichen Nutzen hat.

Die Mitgliedstaaten bekunden der Unterstiitzung und Koordinierung durch Europol/EC3,
Eurojust und EJN uber ihre Kontaktstellen allgemeine Anerkennung und betrachten ihre
Rolle als entscheidend fiir die Starkung des gegenseitigen Vertrauens zwischen den
Ermittlungsbehdrden und Staatsanwaltschaften sowie zur Erleichterung der internationalen
Zusammenarbeit, auch mit Drittstaaten.

Die Rolle der ENISA bei der Sammlung von Cyberwarnungen und deren Ubermittlung durch
automatisierte Systeme tragt ebenfalls entscheidend zur Stérkung der technischen Sicherheit
der Informationssysteme bei.

Allerdings sind die Dienste und Produkte, die Eurojust, Europol, EJN und ENISA
hinsichtlich der Cyberkriminalitat bereitstellen kénnen, nicht immer vollstandig bekannt und
werden daher von den entsprechenden Praktikern in den Mitgliedstaaten nicht in vollem
Umfang genutzt.
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EMPFEHLUNGEN

¢ Die Mitgliedstaaten sollten die von Eurojust, EJN und Europol bereitgestellten Dienste und
Produkte in Bezug auf Cyberkriminalitat bestmdglich nutzen und eine enge Zusammenarbeit

zwischen den nationalen CSIRTs und der ENISA sicherstellen.

e Eurojust, Europol und die ENISA sollten erwégen, verstarkt auf ihre Dienste und die
bestehenden Méglichkeiten der Zusammenarbeit und Spezialausbildung, die sie im Bereich
Cyberkriminalitat bieten, aufmerksam zu machen und aktiv Veranstaltungen zur Starkung
der internationalen Zusammenarbeit im Hinblick auf die Bekdmpfung der Cyberkriminalitat

ZuU unterstutzen.

e Europol sollte ferner das SIENA-System bestmdglich in Ermittlungen einsetzen, die
Sichtbarkeit von EMPACT-Projekten erhohen, J-CAT mdoglichst optimal nutzen, den
Mitgliedstaaten einen einheitlichen Ansatz fir die strukturellen Elemente der
kriminalpolizeilichen Datenbanken zur Bekdmpfung von Cyberkriminalitéat
vorschlagen und die Annahme einer gemeinsamen Taxonomie zur Cyberkriminalitat

fordern.

¢ Die ENISA sollte untersuchen, wie sie das Konzept der Cyberwarnungen, die tber
automatisierte Systeme gesammelt und Ubermittelt werden, standardisieren kénnte, sodass die

Statistiken Uber diese Warnungen in allen Mitgliedstaaten vergleichbar und harmonisiert

sind.
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XVIIl -GEMEINSAME ERMITTLUNGSGRUPPEN (GEG)

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

e Aufgrund der oftmals grenziibergreifenden Dimension der Cyberkriminalitat kann die
Beteiligung an international koordinierten Ermittlungen bei der wirksamen Verfolgung von

Cyberkriminalitit von Vorteil sein.

e Im Rahmen der EU bilden die gemeinsamen Ermittlungsgruppen (GEG) ein Instrument der
internationalen Zusammenarbeit in grenziberschreitenden Fallen; dies erfolgt auf der
Grundlage einer Vereinbarung zwischen den zustandigen Behdrden zweier oder mehrerer
Mitgliedstaaten — in den Bereichen Justiz und Strafverfolgung — zur gemeinsamen
Durchfihrung strafrechtlicher Ermittlungen.

e Zum Zeitpunkt der Begutachtung hatten sich mehrere Mitgliedstaaten an gemeinsamen
Ermittlungsgruppen in Bezug auf Cyberstraftaten beteiligt, einige davon h&ufiger als andere,

wéhrend dies bei weiteren Mitgliedstaaten noch nie der Fall gewesen ist.

¢ Die Beteiligung an gemeinsamen Ermittlungsgruppen wird von den teilnehmenden
Mitgliedstaaten allgemein als positive Erfahrung dargestellt; diese Mitgliedstaaten betrachten
die gemeinsamen Ermittlungsgruppen als wirksames Instrument fiir die Durchfiihrung
grenzlberschreitender Ermittlungen, da ein direkter Informationsaustausch zwischen den
Ermittlern und eine rechtzeitige Beweiserhebung ermdglicht wird, ohne gesonderte formelle

Rechtshilfeersuchen stellen zu miissen.
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e Angesichts der langwierigen Rechtshilfeverfahren tragt die Nutzung von GEG zur zeitlichen
Verkirzung von Ermittlungen sowie zur Starkung des Vertrauens zwischen den nationalen

Behorden bei.

e Obwohl die Beteiligung von Europol und Eurojust bei der Einsetzung der GEG und bei deren
Tatigkeit nicht vorgeschrieben ist, wie von einigen Mitgliedstaaten angegeben, kénnen die
beiden Stellen eine wichtige Rolle dabei spielen, die Effizienz und operative Fahigkeit der
GEG sicherzustellen. Die Mdglichkeit der Finanzierung von gemeinsamen
Ermittlungsgruppen durch Eurojust und Europol wird von einigen Mitgliedstaaten als

entscheidend angesehen.
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EMPFEHLUNGEN

¢ Die Mitgliedstaaten werden ermutigt, die Praktiker fur die Mdglichkeiten und Vorteile
einer GEG und deren Nutzung in Féallen der Cyberkriminalitat zu sensibilisieren, um die

Ermittlungen wirksamer zu gestalten.

¢ Die Organe, Einrichtungen und sonstigen Stellen der EU, insbesondere Eurojust und
Europol, sollten die Bildung gemeinsamer Ermittlungsgruppen weiterhin unterstitzen und
fordern und angemessene Finanzmittel bereitstellen, sodass die Mitgliedstaaten die

gemeinsamen Ermittlungsgruppen haufiger nutzen konnen.
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XIX-RECHTSHILFE

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

Fur die wirksame Bekampfung der Cyberkriminalitat sind aufgrund ihres tberwiegend
grenziibergreifenden Charakters oftmals eine reibungslose und gut funktionierende

internationale Zusammenarbeit und die Nutzung der Rechtshilfe erforderlich.

Die nationalen Rechtsvorschriften der Mitgliedstaaten enthalten keine spezifischen
Bestimmungen Uber Rechtshilfeersuchen in Féllen der Cyberkriminalitat, sodass die

allgemeinen Verfahren und Bedingungen fir die Rechtshilfe gelten.

Die meisten Mitgliedstaaten sind Vertragsparteien des Ubereinkommens vom 29. Mai 2000
uber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Europdischen Union
(Rechtshilfetibereinkommen), das geméaR Artikel 34 des Vertrags tber die Europdische Union
und dessen Zusatzprotokoll von 2001 abgeschlossen wurde. Sie beteiligten sich ferner am
Schengen-Besitzstand und wenden ihn an; aufgrund dieses Besitzstands finden die
Bestimmungen Gber die justizielle Zusammenarbeit im Schengener Ubereinkommen
ebenfalls Anwendung, was insbesondere fur Mitgliedstaaten, die nicht Vertragsparteien des
Rechtshilfelibereinkommens sind, relevant ist. Bei Mitgliedstaaten, die weder
Vertragsparteien der oben genannten multilateralen Ubereinkiinfte noch von bilateralen

Abkommen sind, basiert die Rechtshilfe auf dem Grundsatz der Gegenseitigkeit.

Justiziellen Rechtshilfeersuchen gehen in der Regel Ersuchen um eine umgehende Sicherung
gespeicherter Computerdaten als elektronisches Beweismaterial gemal Artikel 29 des

Budapester Ubereinkommens vom 22. November 2001 tiber Computerkriminalitat voraus.
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e Die Frist fir die Beantwortung eines Rechtshilfeersuchens kann einige Monate betragen,
hé&ngt aber von verschiedenen Umsténden ab, beispielsweise der Frage, ob die Rechtshilfe
auf der Grundlage eines internationalen Abkommens oder der Gegenseitigkeit bereitgestellt
wird; im letzteren Fall ist die Antwortzeit sogar noch langer, da die Zusicherung der

Gegenseitigkeit zuerst noch empfangen/gewéhrt werden muss.

o Indem sich rasch verdndernden Bereich der Cyberkriminalitat fiihrt die Langwierigkeit der
Rechtshilfeverfahren dazu, dass sie eher ineffizient sind, was sich negativ auf die
Durchfiihrung und den Erfolg der Ermittlungen auswirkt, da elektronisches Beweismaterial
fliichtig ist und Daten im Falle von Verzégerungen verloren gehen kénnen. Deshalb erscheint
es allgemein notwendig, die Bearbeitung von Rechtshilfeersuchen bei Ermittlungen von
Cyberstraftaten zu straffen. Die Verbesserung der Qualitat von Rechtshilfeersuchen kann sich
erheblich auf die Beschleunigung ihrer Ausfuhrung in anderen Landern auswirken.

e Als Alternative zum offiziellen Weg der Rechtshilfeersuchen nutzen einige Mitgliedstaaten
die Kandle von Europol, Eurojust und EJN, wie z. B. J-CAT (EC3), oder Interpol, das
Kontaktstellennetzwerk der G7, Netzwerke von Verbindungsbeamten oder bilaterale
Kontakte, um schnellere Reaktionen zu erhalten; allerdings ist zu berticksichtigen, dass die
Zuldssigkeit der Daten als Beweismaterial vor Gericht Uberprift werden muss, wenn diese

weniger formellen Kanéle genutzt werden.

o Die Unterstiitzung, die Eurojust zur Erleichterung der Kommunikation sowie zur
Beschleunigung der Ausflihrung dringender Anfragen nicht nur gegeniliber Mitgliedstaaten,
sondern auch gegeniiber Drittlandern bereitstellt, wird als sehr niitzlich angesehen, vor allem
in Anbetracht der Anwesenheit von als Verbindungsbeamten dienenden Staatsanwaélten aus

den USA, Norwegen und der Schweiz bei Eurojust.

e Wie in vielen Einzelgutachten angegeben, beziehen sich viele der Rechtshilfeersuchen in
Bezug auf Cyberkriminalitat auf die Erlangung bestimmten Beweismaterials im Besitz von
Diensteanbietern. Da viele Diensteanbieter im Hoheitsgebiet der USA anséssig sind, wird im
Hinblick auf Drittlander Rechtshilfe in Strafsachen im Bereich Cyberkriminalitat in erster
Linie in und von den Vereinigten Staaten beantragt, mit denen eine reibungslose

Zusammenarbeit Uberaus wichtig ist.
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Viele Mitgliedstaaten haben jedoch Schwierigkeiten in dieser Hinsicht, insbesondere auf dem
Gebiet der Vorratsdatenspeicherung und der Weitergabe der IP-Adressen von Kontoinhabern
bei Facebook und anderen sozialen Netzwerken. Wie von den Gutachtern in einigen
Einzelgutachten angegeben, ist die Frage der Datenbankzuganglichkeit der sozialen
Netzwerke mit Ursprung in den USA ein standiges Problem, von dem alle Mitgliedstaaten

betroffen sind.

Die USA stellen hohe formale und inhaltliche Anforderungen an solche Ersuchen,
insbesondere in Bezug auf den Zusammenhang zwischen der Straftat und dem konkreten

Beweismaterial, um dessen Ubermittlung ersucht wird.

Nach den Ergebnissen der Begutachtung wére es sinnvoll, an internationalen Lésungen zur
Verbesserung der Rechtshilfeverfahren mit Drittstaaten wie den USA zu arbeiten. Die
Verwendung eines Formulars fur Antrédge auf umgehenden Erlass einer Anordnung mit
Zustimmung der Vollstreckungsbehdrden in einem bestimmten Staat kann als gute

Verfahrensweise angesehen werden kann.

Nach den einschldgigen Rechtsvorschriften der Vereinigten Staaten tber eine Durchsuchung
einer Online-Quelle oder die Erlangung von E-Mail-Daten und Inhalten einer bei einem
Diensteanbieter gespeicherten Kommunikation ist ein Durchsuchungsbefehl erforderlich, der
das Kriterium des "hinreichenden Verdachts" erfiillen sollte. Dieses Verfahren ist sehr

zeitaufwéndig und fuhrt in vielen Féllen nicht zur Erledigung des Ersuchens.

Einige Mitgliedstaaten erklarten, dass sich informelle und persénliche Kontakte mit den
zustandigen Behorden von Drittstaaten vor Ubermittlung eines Rechtshilfeersuchens als
niitzlich erwiesen haben, um eine bessere und schnellere Erledigung solcher Ersuchen

sicherzustellen.

Die Einrichtung eines Registrierungssystems fur Rechtshilfeersuchen und eines
entsprechenden Verwaltungssystems wiirde es ermdglichen, dass eine Rechtssache von der
Registrierung bis zur Antwort an das ersuchende Land verfolgt werden kann, und kann daher

als gute VVorgehensweise betrachtet werden.
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EMPFEHLUNGEN

¢ Die Mitgliedstaaten sollten sondieren, wie die Qualitat der Rechtshilfeersuchen, die sie an
andere Lander Ubermitteln, weiter verbessert werden kann, insbesondere, um zu
gewahrleisten, dass sie hinreichend vollstandig sind, und sollten Methoden priifen, um die
Antworten auf Rechtshilfeersuchen zu beschleunigen und die Qualitat solcher Antworten

zu verbessern.

e Den Mitgliedstaaten wird empfohlen, die Effizienz des Kommunikationsprozesses mit
anderen Mitgliedstaaten und Drittlandern zu verbessern und die Festlegung von Methoden
zu prufen, mit denen eine Rechtssache von der Registrierung bis zur Antwort an das
ersuchende Land verfolgt werden kann, beispielsweise ein Registrierungssystem fir

Rechtshilfeersuchen.

e Die Mitgliedstaaten werden aufgefordert, die Instrumente von Eurojust, EJN und Europol
starker zu nutzen und informelle Kontakte mit den zustéandigen auslandischen Behdrden
im Hinblick auf schnellere Antworten auf Rechtshilfeersuchen aus Drittlandern

aufzubauen.

e Die EU sollte weiter an Lésungen zur Verbesserung und Beschleunigung der
Kommunikation zwischen Mitgliedstaaten und Drittlandern, insbesondere den USA,
arbeiten, vor allem im Hinblick auf den Austausch operativer Informationen sowie auf die

Erledigung von Rechtshilfeersuchen.

e Die EU sollte in Erwagung ziehen, einen Rahmen fir eine direkte Zusammenarbeit mit

den entsprechenden Diensteanbietern auBerhalb der EU zu schaffen.
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XX -SCHULUNG

WICHTIGSTE FESTSTELLUNGEN UND SCHLUSSFOLGERUNGEN

o Angesichts des raschen technologischen Fortschritts und des sich wandelnden Charakters
der Cyberkriminalitat und der deshalb notwendigen Anpassung an neue Entwicklungen und
ausgefeiltere Modi Operandi sind regelmaRige und kontinuierliche Fachschulungen zum
Thema Cyberkriminalitat und Cybersicherheit fiir Praktiker auf allen Ebenen, auch am
Anfang ihrer beruflichen Laufbahn, von entscheidender Bedeutung flr erfolgreiche
Ermittlungen und die erfolgreiche strafrechtliche Verfolgung von Cyberkriminalitat im

engeren Sinne und von durch den Cyberraum ermdglichten Straftaten.

o In den meisten Mitgliedstaaten werden erhebliche Anstrengungen, Mittel und
Humanressourcen in Fachschulungen im Bereich der Cyberkriminalitét fir die
Strafverfolgungsbehdrden investiert, wobei nicht alle Mitgliedstaaten das gleiche
Ausbildungsniveau in der Justiz aufweisen und in einigen Mitgliedstaaten Schulungen fur

die Justiz, sofern sie angeboten werden, nicht vorgeschrieben sind.

o Vor dem Hintergrund der technischen Besonderheiten der Cyberkriminalitit bedarf es indes
bei den Strafverfolgungsbehdrden, aber auch bei den fir die betreffenden Félle zustandigen
Richtern eines hohen Kenntnisniveaus, sodass Fachschulungen — auch in Bezug auf die
Erhebung, Analyse und Verwendung elektronischen Beweismaterials — ebenfalls von
grundlegender Bedeutung fur die mit Cyberkriminalitét befassten

Strafverfolgungsbehdrden, Staatsanwalte und Richter sind.
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In einigen Mitgliedstaaten werden zusétzlich zu den von 6ffentlichen Stellen (Polizei- oder
Justizakademien oder -einrichtungen usw.) bereitgestellten Schulungen auch Schulungen
zum Thema Cyberkriminalitit von externen Einrichtungen, wie z. B. Hochschulen und
privaten Unternehmen, die in diesem Sektor tatig sind und deren Fachkenntnisse sich fur eine
qualitativ hochwertige Schulung als sehr niitzlich erweisen, oder von NRO bereitgestelit.
Einige Mitgliedstaaten haben hoch spezialisierte Exzellenzzentren fur die Schulung im

Bereich Cyberkriminalitat eingerichtet.

In einigen Mitgliedstaaten wird eine solche Aus- und Fortbildung auch in Form von
Fernunterricht, E-Learning oder auch Podcasts angeboten, was als gute Vorgehensweise und

effektive Schulungsmethode angesehen werden kann.

Zusétzlich zu Schulungsmafnahmen auf nationaler Ebene stellen auch einschlégige Stellen
der EU — EC3/Europol, ECTEG (European Cybercrime Training and Education Group),
Eurojust, OLAF, CEPOL und ENISA - spezielle Schulungen zum Thema Cyberkriminalitét
bereit oder tragen zu ihnen bei; im Allgemeinen wird diese Mdglichkeit von den

Mitgliedstaaten jedoch nicht voll ausgeschopft.

Einige Mitgliedstaaten verfugen Uber einen speziellen Haushaltsrahmen fiir Schulungen im
Bereich Cyberkriminalitét. In einigen Mitgliedstaaten sollten weitere Anstrengungen
unternommen werden, um die Fachschulungen zum Thema Cyberkriminalitat fur alle

Kategorien von Beamten, die an solchen Féllen beteiligt sind, zu verbessern.

Nach den Feststellungen der Begutachtung kann ein integrierter Ansatz flr die gemeinsame
Schulung von Richtern, Staatsanwalten und Strafverfolgungsbehdérden dazu beitragen, die
Kenntnisse iber Cyberkriminalitat zu verbessern, und kann als Plattform fiir den Austausch
von Erfahrungen und bewéhrten Verfahren in Bezug auf Cyberkriminalitat sowie flr die
Erdrterung der Hindernisse in Bezug auf die Zuléssigkeit von Beweismitteln fungieren. Die
gegenseitige Begutachtung ergab, dass nur wenige Mitgliedstaaten bereits tber diese Art von

gemeinsamen Schulungen verfiigen.
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EMPFEHLUNGEN

o Die Mitgliedstaaten sollten ein umfassendes, den gesamten Lebenszyklus von
Cyberkriminalitatsfallen abdeckendes Schulungsangebot fiir alle Interessentrager und
Praktiker im Bereich der Bekdmpfung von Cyberkriminalitat und insbesondere mehr
regelméfiige Schulungen fur die Justiz bereitstellen und die Zuweisung von

Haushaltsmitteln fur Schulungen zum Thema Cyberkriminalitat in Erwagung ziehen.

e Die Mitgliedstaaten sollten erwégen, gemeinsame Schulungen im Bereich
Cyberkriminalitat fur Strafverfolgungsbehdrden, Staatsanwalte und Richter abzuhalten

und E-Learning-Methoden zu nutzen.

e Die Mitgliedstaaten sollten die Ausbildungsmdglichkeiten, die sowohl von Einrichtungen
der EU wie beispielsweise EC3/Europol, ECTEG, Eurojust, OLAF, CEPOL und ENISA
als auch von akademischen Einrichtungen und Privatunternehmen bereitgestellt werden,
bestmdglich nutzen und die Einrichtung von Exzellenzzentren zur Bereitstellung von

Fachschulungen zum Thema Cyberkriminalitat in Betracht ziehen.

e Die Organe der EU sollten die EU-Finanzmittel fir die Unterstlitzung der Mitgliedstaaten
bei der Organisation einer starker spezialisierten Ausbildung der nationalen Praktiker in

Bezug auf Cyberkriminalitat erhdhen.
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