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Zusammenfassung

Folgenabschatzung zum Rechtsetzungsvorschlag fiir einen Rahmen fiir den freien Datenverkehr in

der EU

A. Handlungsbedarf

Warum? Um welche Problematik geht es?

In der Europaischen Union erschweren eine Reihe von Hindernissen im Bereich der Datenmobilitét
den Aufbau einer Datenwirtschaft und den Einsatz neuer, datengestiitzter Technologien, was sich
wiederum negativ auf die im Binnenmarkt tatigen Unternehmen und deren Geschéfte auswirkt. Die
Hindernisse fur die Datenmobilitdit im EU-Binnenmarkt wurden als das zentrale Problem
ausgewiesen. Dabei handelt es sich im Wesentlichen um rechtliche und administrative
Lokalisierungsauflagen, Datenlokalisierung aufgrund mangelnder Rechtssicherheit und mangelnden
Vertrauens in den Markt sowie das Modell der Anbieterabhangigkeit (vendor-lock-in), das der
Datenmobilitat zwischen verschiedenen Datenspeicherungs- und/oder Datenverarbeitungsdiensten
und IT-Systemen im Wege steht.

Was soll mit dieser Initiative erreicht werden?

Mit der Initiative soll ein starker auf Wettbewerb und Integration ausgerichteter EU-Markt fir
Datenspeicherungs- und/oder Datenverarbeitungsdienste und -tatigkeiten erreicht werden. Im
Einzelnen  bedeutet dies:  Verringerung der Anzahl und des Umfangs wvon
Datenlokalisierungsauflagen; mehr Rechtssicherheit; schnellere grenzuberschreitende Verfugbarkeit
von Daten fir ordnungspolitische Kontrollzwecke; bessere Bedingungen fir Nutzer,
Datenspeicherungs- und/oder Datenverarbeitungsdienste zu wechseln oder ihre Daten in eigene IT-
Systeme zu Ubertragen; Starkung des Vertrauens in die grenziberschreitende Datenspeicherung
und/oder Datenverarbeitung und Starkung ihrer Sicherheit.

Worin besteht der Mehrwert des Tatigwerdens auf EU-Ebene?

Mit dem Aufbau einer wettbewerbsorientierten europaischen Datenwirtschaft konnen Grolienvorteile
und eine grenziiberschreitende Datenspeicherung und Datenverarbeitung innerhalb der EU genutzt
werden. Ein Vorgehen auf Ebene der Mitgliedstaaten kdnnte weder die fur eine EU-weite Auslbung
dieser Tatigkeiten erforderliche Rechtssicherheit gewéhrleisten noch dem Mangel an Vertrauen
abhelfen, das flir einen florierenden Datenspeicherungs- und Datenverarbeitungssektor
Voraussetzung ist. Ein Tatigwerden auf EU-Ebene wiirde zudem zur Entwicklung einer sicheren
Datenspeicherung fur die EU als Ganzes beitragen.

B. Losungen

Welche gesetzgeberischen und sonstigen MalBnahmen wurden erwogen? Wird eine Option
bevorzugt? Warum?

Option 0 — Basisszenario: Bei diesem Szenario wird von einer unveranderten EU-Politik
ausgegangen.

Option 1 — Nichtleqislative MalRnahmen: Bei dieser Option wirden Leitlinien fur eine wirksamere
Durchsetzung der bestehenden EU-Instrumente hinsichtlich ungerechtfertigter
Datenlokalisierungsauflagen in Mitgliedstaaten ausgearbeitet. Die Verfligbarkeit fiir ordnungspolitische
Kontrollzwecke wiirde im Einklang mit den geltenden Vorschriften der Mitgliedstaaten erleichtert.
Zudem wiirden der Wechsel zwischen Cloud-Diensteanbietern und die Ubertragung von Daten an
einen anderen Anbieter bzw. die Rickubertragung in das IT-System des Nutzers durch EU-Leitlinien
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flr gute Durchfiihrungspraxis erleichtert.

Option 2 — Prinzipienbasierte Rechtsetzungsinitiative und Kooperationsrahmen: Bei dieser
Option wirde der Grundsatz des freien Datenverkehrs innerhalo der EU eingefuhrt, nach dem
ungerechtfertigte Datenlokalisierungsmalinahmen untersagt waren — sofern diese nicht aus Griinden der
nationalen Sicherheit gerechtfertigt sind — und alle neuen DatenlokalisierungsmafRnahmen notifiziert
werden miussten. Unternehmen, die Daten in einem anderen Mitgliedstaat speichern und/oder
verarbeiten, mussten einer Regulierungsbehérde Daten Ubermitteln, wenn sie den Vorschriften
entsprechend dazu aufgefordert wiirden. Der Wechsel des Cloud-Diensteanbieters und die Ubertragung
von Daten an einen anderen Anbieter bzw. die Ruckibertragung in die 1T-Systeme des Nutzers wirden
erleichtert und es wirden spezifische Vorschriften fir zuverlassige einheitliche Standards und/oder
Zertifizierungssysteme im Bereich der Sicherheit der Datenspeicherung und/oder Datenverarbeitung
erlassen werden. Die von den Mitgliedstaaten zu benennenden zentralen Anlaufstellen und eine aus
diesen Stellen zusammengesetzte gesamteuropéische Arbeitsgruppe wirden den Austausch und die
Zusammenarbeit im Hinblick auf die Ausgestaltung gemeinsamer Ansdtze und guter
Durchfiihrungspraxis und die wirksame Umsetzung der festgelegten Grundsétze ermdglichen.

Variante — Unteroption 2a: Diese Unteroption sieht statt gesetzgeberischer MaRnahmen bzw.
Koregulierung im Bereich der Datentibertragung einen Selbstregulierungsansatz vor, mit dem die
Bedingungen fiir die Ubertragung von Daten bei Anbieterwechsel oder die Riickiibertragung in die 1T-
Systeme des Nutzers einschlielRlich etwaiger Verfahren, Fristen und Gebihren verbessert wirden. In
Bezug auf die Sicherheit der Datenspeicherung und/oder Datenverarbeitung wiirde bei dieser
Unteroption klargestellt, dass bereits bestehende Sicherheitsanforderungen fiir gewerbliche Nutzer, die
ihre Daten in anderen EU-Mitgliedstaaten speichern und/oder verarbeiten, gultig bleiben, auch wenn
dies durch Auslagerung, etwa an einen Cloud-Diensteanbieter, erfolgt.

Option 3 — Detaillierte Rechtsetzungsinitiative: Bei dieser Option wirden vollstdndig harmonisierte
Vorschriften fir ungerechtfertigte Datenlokalisierungsauflagen eingefiihrt (weille oder schwarze
Listen). Ein verbindlicher Kooperationsrahmen wiirde gewahrleisten, dass die Regulierungsbehérden
grenzuberschreitend Zugang zu einschldgigen Daten haben. Cloud-Diensteanbieter waren verpflichtet,
die Ubertragung von Daten zu ermdglichen und einschlagige Verfahren, technische Anforderungen und
Kosten ausreichend detailliert offenzulegen. Fur die Sicherheit der Datenspeicherung und/oder
Datenverarbeitung wiurden fir Cloud-Dienste einheitliche Standards sowie ein gesondertes
européisches Zertifizierungssystem entwickelt.

Wer unterstitzt welche Option?

61,9% der Teilnehmer der Offentlichen Konsultation waren der Ansicht, dass die
Datenlokalisierungsauflagen aufgehoben werden sollten, und 55,3 % beflrworteten dafir einen
gesetzgeberischen Ansatz. 16 Mitgliedstaaten haben sich in einem Schreiben an Président Tusk
ausdrucklich fur einen gesetzgeberischen Ansatz ausgesprochen. Die Interessentrager bevorzugen also
offenkundig im Interesse der Klarheit und Rechtssicherheit einen gesetzgeberischen Ansatz (Option 2
oder 3) in Bezug auf Datenlokalisierungsauflagen und die Verfligbarkeit von Daten fiir
ordnungspolitische Kontrollzwecke. Gesetzgeberische MaRnahmen im Bereich der Sicherheit und im
Bereich Anbieterwechsel und Ubertragung von Daten sollten allerdings nicht zu detailliert sein, da dies
kontraproduktiv sein kdnnte. Aus den eingeholten Informationen geht hervor, dass gewerbliche Nutzer
von Datenspeicherungs- und Datenverarbeitungsdiensten in der EU Option 2 oder 3 bevorzugen,
wéhrend Cloud-Diensteanbieter Option 2a bevorzugen. Die Behdrden der Mitgliedstaaten bevorzugen
Option 2.

C. Auswirkungen der bevorzugten Option

Worin bestehen die Vorteile der bevorzugten Option bzw. der wesentlichen Optionen?

Bei der bevorzugten Option wadre gewadhrleistet, dass bestehende ungerechtfertigte
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Datenlokalisierungsauflagen wirksam beseitigt werden und in Zukunft ausgeschlossen sind, indem ein
eindeutiger Rechtsgrundsatz festgelegt und zudem ein Uberpriifungsverfahren eingefiihrt wiirde. Die
SensibilisierungsmalRnahmen fir den Rechtsgrundsatz der Verordnung wirden auch eine erhOhte
Rechtssicherheit im Markt zur Folge haben. Durch entsprechend auszuarbeitende Verhaltenskodizes
fir den Anbieterwechsel und die Ubertragung von Daten wiirde schlieBlich der Wettbewerb im
Binnenmarkt fur Cloud-Diensteanbieter gestarkt.

Welche Kosten entstehen bei der bevorzugten Option bzw. den wesentlichen Optionen?

Unter Kostengesichtspunkten sind die  Anbieter  von Datenspeicherungs- und
Datenverarbeitungsdiensten am stérksten von der Initiative betroffen, allerdings auf moderatem
Niveau. Kosten flr die Einhaltung der Rechtsvorschriften kénnten unter anderem aus Rechtsanalysen,
der Ausgestaltung neuer Mustervertragsklauseln fir den Wechsel des Anbieters von Diensten der
Datenspeicherung (Cloud) und Datenverarbeitung, der Ausarbeitung von Verhaltenskodizes und der
Festlegung von Standards entstehen. Hinzu kdmen Kosten fur die Migration der Daten ehemaliger
Kunden an einen neuen Ort sowie ein Verlust von Marktanteilen an andere bzw. neue Anbieter von
Cloud-Diensten.

Worin bestehen die Auswirkungen auf Unternehmen, KMU und Kleinstunternehmen?

Start-ups und KMU sprechen sich nachdriicklich fiir gesetzgeberische MaBRnahmen fiir den freien
Datenverkehr aus, damit die Rechtssicherheit erhdht und der Anbieterwechsel erleichtert wird, was
unmittelbar ihre Kosten senken und ihre Wettbewerbsposition im Markt starken wirde. Vermieden
wirden so etwa Kosten fur doppelte IT-Infrastrukturen, wenn z.B. ein KMU in mehreren
Mitgliedstaaten tatig ist und in einem oder mehreren dieser Lander Datenlokalisierungsauflagen
bestehen.

Hat die Initiative nennenswerte Auswirkungen auf die nationalen Haushalte und Behérden?

Auf die Behdrden der Mitgliedstaaten kdme ein moderater Verwaltungsaufwand zu, da Personal flr die
strukturierte Zusammenarbeit zwischen den Mitgliedstaaten in den zentralen Anlaufstellen und fur die
Notifizierungs- und  Uberpriifungsverfanren  der  Transparenzmechanismen gemaR  der
Transparenzrichtlinie fir den Binnenmarkt bereitgestellt werden musste. Insgesamt konnte dies im
Schnitt zu jahrlichen Kosten von 34 539 EUR pro Mitgliedstaat flihren.

Gibt es andere nennenswerte Auswirkungen?

Ja. Eine Starkung der europdischen Datenwirtschaft und die Schaffung eines starker
wettbewerbsorientierten Marktes fur Datenspeicherungs- und Datenverarbeitungsdienste wiirden sich
insgesamt positiv auswirken. Dies konnte z. B. zu Einsparungen fir gewerbliche Nutzer fiihren. Die
Initiative hatte somit einen Riickgang der bestehenden Kosten fiir gewerbliche Nutzer zur Folge. Diese
Kostensenkungen konnen Kostensenkungen fur Unternehmen sein, die Datenspeicherungs- und
Datenverarbeitungsdienste in Anspruch nehmen, und fir Unternehmen, die grenziiberschreitend tatig
sind oder dies in Zukunft sein wollen; damit kénnten die Kosten fiir die Markteinfuhrung neuer
Produkte oder Dienstleistungen gesenkt werden.

D. FolgemalRnahmen

Wann wird die MalRhahme tberpruft?

Funf Jahre nach Wirksamwerden der Vorschriften kénnte eine umfassende Bewertung erfolgen. Diese
wirde in enger Zusammenarbeit mit den einzigen Anlaufstellen der Mitgliedstaaten auf der Grundlage
der von diesen bereitgestellten Informationen erfolgen.
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