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VERORDNUNG (EU) Nr. ... /2014
DES EUROPAISCHEN PARLAMENTS UND DES RATES

vom ...

Uber elektronische Identifizierung und Vertrauensdienste
flr elektronische Transaktionen im Binnenmarkt
und zur Aufhebung der Richtlinie 1999/93/EG

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag uber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 114,

auf Vorschlag der Européischen Kommission,
nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses?,

gemaR dem ordentlichen Gesetzgebungsverfahren?,

! ABI. C 351 vom 15.11.2012, S. 73.
Standpunkt des Europaischen Parlaments vom 3. April 2014 (noch nicht im Amtsblatt
veroffentlicht) und Beschluss des Rates vom ... .
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in Erwégung nachstehender Griinde:

1)

)

©)

(4)

Die wirtschaftliche und soziale Entwicklung setzt Vertrauen in das Online-Umfeld voraus.
Mangelndes Vertrauen fuhrt dazu, dass Verbraucher, Unternehmen und 6ffentliche
Verwaltungen nur zdgerlich elektronische Transaktionen durchfiihren oder neue Dienste
einfiihren bzw. nutzen, vor allem, wenn sie die Befurchtung hegen, dass es an

Rechtssicherheit mangelt.

Diese Verordnung dient der Starkung des Vertrauens in elektronische Transaktionen im
Binnenmarkt, indem eine gemeinsame Grundlage fir eine sichere elektronische Interaktion
zwischen Burgern, Unternehmen und 6ffentlichen Verwaltungen geschaffen wird, wodurch
die Effektivitat 6ffentlicher und privater Online-Dienstleistungen, des elektronischen

Geschaftsverkehrs und des elektronischen Handels in der Union erhdht wird.

Die Richtlinie 1999/93/EG des Europaischen Parlaments und des Rates® hat Regelungen zu
elektronischen Signaturen festgelegt, ohne einen umfassenden grenz- und sektoren-
ubergreifenden Rahmen fir sichere, vertrauenswirdige und einfach zu nutzende
elektronische Transaktionen zu schaffen. Die vorliegende Verordnung starkt und erweitert

die Rechtsvorschriften jener Richtlinie.

In der Mitteilung der Kommission vom 26. August 2010 "Eine Digitale Agenda fur
Europa" wurden die Fragmentierung des Binnenmarkts, der Mangel an Interoperabilitét
und die Zunahme der Cyberkriminalitat als groRe Hemmnisse fiir den Erfolgszyklus der
digitalen Wirtschaft benannt. In ihrem Bericht tiber die Unionsbirgerschaft 2010 mit dem
Titel "Weniger Hindernisse fur die Austibung von Unionsbirgerrechten” betonte die
Kommission Uberdies die Notwendigkeit, die Hauptprobleme zu l6sen, die Unionsbirger
davon abhalten, die VVorteile eines digitalen Binnenmarktes und grenzuberschreitender
digitaler Dienste zu nutzen.

1

Richtlinie 1999/93/EG des Européischen Parlaments und des Rates vom 13. Dezember 1999
uber gemeinschaftliche Rahmenbedingungen fur elektronische Signaturen (ABI. L 13 vom
19.1.2000, S. 12).
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Q)

(6)

(7)

(8)

In seinen Schlussfolgerungen vom 4. Februar 2011 und vom 23. Oktober 2011 forderte der
Européische Rat die Kommission zur Schaffung eines digitalen Binnenmarkts bis 2015
auf, um durch die Erleichterung der grenziiberschreitenden Nutzung von Online-Diensten
und insbesondere der sicheren elektronischen Identifizierung und Authentifizierung rasch
Fortschritte in Schlisselbereichen der digitalen Wirtschaft zu erzielen und einen

vollstandig integrierten digitalen Binnenmarkt zu fordern.

In seinen Schlussfolgerungen vom 27. Mai 2011 forderte der Rat die Kommission auf, zum
digitalen Binnenmarkt beizutragen, indem geeignete Bedingungen fiir die grenziiber-
schreitende gegenseitige Anerkennung der Grundvoraussetzungen wie die elektronische
Identifizierung, elektronische Dokumente, elektronische Signaturen und elektronische
Zustelldienste sowie fur interoperable elektronische Behérdendienste in der gesamten

Européischen Union geschaffen werden.

Das Europaische Parlament betonte in seiner EntschlieBung vom 21. September 2010 zur
Vollendung des Binnenmarktes fiir den elektronischen Handel®, dass die Sicherheit
elektronischer Dienstleistungen — insbesondere elektronischer Signaturen — wichtig ist und
dass auf européischer Ebene eine Infrastruktur 6ffentlicher Schliissel (PKI — Public Key
Infrastructure) geschaffen werden muss, und forderte die Kommission auf, eine Schnitt-
stelle der européischen Validierungsstellen (European Validation Authorities Gateway)
einzurichten, um die grenziiberschreitende Interoperabilitat elektronischer Signaturen zu
gewahrleisten und die Sicherheit von Transaktionen, die iber das Internet ausgefihrt

werden, zu erhohen.

Die Richtlinie 2006/123/EG des Europaischen Parlaments und des Rates? verpflichtet die
Mitgliedstaaten zur Einrichtung von einheitlichen Ansprechpartnern genannt —, um sicher-
zustellen, dass alle Verfahren und Formalitaten, die die Aufnahme oder die Ausiibung
einer Dienstleistungstatigkeit betreffen, problemlos aus der Ferne und elektronisch tiber
den betreffenden einheitlichen Ansprechpartner oder bei der betreffenden zustandigen
Behorde abgewickelt werden konnen. Viele Online-Dienste, die tber einheitliche
Ansprechpartner zuganglich sind, erfordern eine elektronische Identifizierung, eine
elektronische Authentifizierung und elektronische Signaturen.

ABI. C50 E vom 21.2.2012, S. 1.
Richtlinie 2006/123/EG des Européischen Parlaments und des Rates vom 12. Dezember
2006 Uber Dienstleistungen im Binnenmarkt (ABI. L 376 vom 27.12.2006, S. 36).
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9)

(10)

In der Regel kdnnen Burger ihre elektronischen Identifizierungsmittel nicht verwenden,
um sich in einem anderen Mitgliedstaat zu authentifizieren, weil die nationalen
elektronischen Identifizierungssysteme ihres Landes in anderen Mitgliedstaaten nicht
anerkannt werden. Aufgrund dieses elektronischen Hindernisses kdnnen Diensteanbieter
die Vorteile des Binnenmarktes nicht vollstandig ausschopfen. Gegenseitig anerkannte
elektronischer ldentifizierungsmittel werden die grenzlberschreitende Erbringung
zahlreicher Dienstleistungen im Binnenmarkt erleichtern, und Unternehmen kénnen
grenziiberschreitend tatig werden, ohne beim Zusammenwirken mit 6ffentlichen

Verwaltungen auf viele Hindernisse zu stoRRen.

Durch die Richtlinie 2011/24/EU des Europaischen Parlaments und des Rates® wird ein
Netzwerk der flr elektronische Gesundheitsdienste zustdndigen nationalen Behdrden
eingerichtet. Im Hinblick auf die Verbesserung der Sicherheit und Kontinuitét der
grenziiberschreitenden Gesundheitsversorgung ist das Netzwerk gehalten, Leitlinien fur
den grenzuberschreitenden Zugang zu elektronischen Gesundheitsdaten und -diensten
aufzustellen und "gemeinsame Identifizierungs- und Authentifizierungsmafnahmen™ zu
unterstiitzen, "um die Ubertragbarkeit von Daten in der grenziiberschreitenden
Gesundheitsversorgung zu erleichtern™. Die gegenseitige Anerkennung der elektronischen
Identifizierung und Authentifizierung ist der Schliissel zur Verwirklichung einer grenz-
uberschreitenden Gesundheitsversorgung der européischen Birger. Wenn sich Personen im
Ausland behandeln lassen wollen, missen ihre medizinischen Daten im Behandlungsland
zur Verfligung stehen. Dies setzt einen soliden, sicheren und vertrauenswiirdigen Rahmen

fur die elektronische Identifizierung voraus.

1

Richtlinie 2011/24/EU des Européischen Parlaments und des Rates vom 9. Marz 2011 tiber
die Auslibung der Patientenrechte in der grenzlberschreitenden Gesundheitsversorgung
(ABI. L 88 vom 4.4.2011, S. 45).
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(11)

(12)

(13)

Diese Verordnung sollte unter uneingeschrénkter Beachtung der Grundsatze des Schutzes
personenbezogener Daten gemaR der Richtlinie 95/46/EG des Européischen Parlaments
und des Rates* angewandt werden. Dabei sollten im Zusammenhang mit dem durch diese
Verordnung festgelegten Grundsatz der gegenseitigen Anerkennung bei der
Authentifizierung fir einen Online-Dienst nur solche Identifizierungsdaten verarbeitet
werden, die dem Zweck der Gewahrung des Zugangs zu diesem Online-Dienst
entsprechen, daftr erforderlich sind und nicht dariiber hinausgehen. Des Weiteren sollten
Vertrauensdiensteanbieter und Aufsichtsstellen die in der Richtlinie 95/46/EG festgelegten
Anforderungen hinsichtlich der Vertraulichkeit und der Sicherheit der Verarbeitung

einhalten.

Eines der Ziele dieser Verordnung ist die Beseitigung bestehender Hindernisse bei der
grenziiberschreitenden Verwendung elektronischer Identifizierungsmittel, die in den
Mitgliedstaaten zumindest die Authentifizierung fur 6ffentliche Dienste ermdglichen.
Diese Verordnung bezweckt keinen Eingriff in die in den Mitgliedstaaten bestehenden
elektronischen Identitaitsmanagementsysteme und zugehoérigen Infrastrukturen. Sie soll
vielmehr sicherstellen, dass beim Zugang zu Online-Diensten, die von den Mitgliedstaaten
grenzuberschreitend angeboten werden, eine sichere elektronische Identifizierung und

Authentifizierung moglich ist.

Den Mitgliedstaaten sollte es freigestellt bleiben, zwecks elektronischer Identifizierung
eigene Mittel fir den Zugang zu Online-Diensten einzufuihren oder zu verwenden. Sie
sollten auch selbst entscheiden kénnen, ob sie den Privatsektor in die Bereitstellung
solcher Mittel einbeziehen. Die Mitgliedstaaten sollten nicht verpflichtet sein, ihre
elektronischen Identifizierungssysteme der Kommission zu notifizieren. Die Entscheidung,
alle, einige oder keines der elektronischen ldentifizierungssysteme der Kommission zu
notifizieren, die auf nationaler Ebene zumindest fur den Zugang zu 6ffentlichen Online-

Diensten oder bestimmten Diensten verwendet werden, ist Sache der Mitgliedstaaten.

1

Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (ABI. L 281 vom 23.11.1995, S. 31).
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(14) In der Verordnung missen einige VVoraussetzungen im Hinblick darauf festgelegt werden,
welche elektronischen Identifizierungsmittel anerkannt werden miissen und wie die
elektronischen Identifizierungssysteme notifiziert werden sollten. Diese VVoraussetzungen
sollen den Mitgliedstaaten helfen, das nétige Vertrauen in die elektronischen
Identifizierungssysteme der anderen zu schopfen und elektronische Identifizierungsmittel,
die ihren jeweiligen notifizierten Systemen unterliegen, gegenseitig anzuerkennen. Der
Grundsatz der gegenseitigen Anerkennung sollte nur dann Anwendung finden, wenn das
elektronische Identifizierungssystem des notifizierenden Mitgliedstaats die Notifizierungs-
voraussetzungen erfillt und die Notifizierung im Amtsblatt der Europaischen Union
veroffentlicht wurde. Der Grundsatz der gegenseitigen Anerkennung sollte jedoch nur fir
die Authentifizierung fir einen Online-Dienst gelten. Der Zugang zu diesen Online-
Diensten und ihre letztendliche Erbringung gegenuber dem Antragsteller sollten eng mit
dem Anspruch auf solche Dienstleistungen unter den im nationalen Recht festgelegten

Bedingungen verknlpft sein.

(15) Die Pflicht zur Anerkennung elektronischer Identifizierungsmittel sollte nur in Bezug auf
diejenigen Mittel gelten, deren Identitatssicherungsniveau gegeniber dem fiir den be-
treffenden Online-Dienst erforderlichen Niveau gleichwertig ist oder héher ist. AuRerdem
sollte diese Pflicht nur dann gelten, wenn die betreffende 6ffentliche Stelle fur den Zugang
zu diesem Online-Dienst das Sicherheitsniveau "substanziell” oder "hoch" verwendet. Den
Mitgliedstaaten sollte es im Einklang mit dem Unionsrecht freistehen, elektronische

Identifizierungsmittel mit niedrigerem Sicherheitsniveau fir die Identitat anzuerkennen.
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(16)

Sicherheitsniveaus sollten den Grad der Vertrauenswiirdigkeit eines elektronisches
Identifizierungsmittel hinsichtlich der Feststellung der Identitét einer Person beschreiben
und damit Gewissheit schaffen, dass es sich bei der Person, die eine bestimmte Identitét
beansprucht, tatsachlich um die Person handelt, der diese Identitat zugewiesen wurde. Das
Sicherheitsniveau hangt vom Grad der Vertrauenswirdigkeit ab, den das elektronische
Identifizierungsmittel hinsichtlich der beanspruchten oder behaupteten Identitat einer
Person gewéhrleistet, wobei Prozesse (beispielsweise Identitatsnachweis und -0berprifung,
Authentifizierung), Verwaltungstatigkeiten (beispielsweise die elektronische
Identifizierungsmittel ausstellende Einrichtung, Verfahren zur Ausstellung dieser Mittel)
und durchgefiihrte technische Uberpriifungen beriicksichtigt werden. Es existiert eine
Reihe technischer Definitionen und Beschreibungen von Sicherheitsniveaus als Ergebnis
der von der Union finanzierter Grof3pilotprojekte, der Normung und internationaler
Tatigkeiten. Insbesondere das GroRpilotprojekt STORK und die ISO-Norm 29115
beziehen sich unter anderem auf die Niveaus 2, 3 und 4, die so weit wie moglich bei der
Festlegung technischer Mindestanforderungen, Normen und Verfahren fir die Sicherheits-
niveaus "niedrig", "substanziell” und "hoch™ im Sinne dieser Verordnung berlcksichtigt
werden sollten, wobei die koharente Anwendung dieser Verordnung — insbesondere
hinsichtlich des Sicherheitsniveaus "hoch" in Bezug auf den ldentitadtsnachweis fir die
Ausstellung qualifizierter Zertifikate — sichergestellt werden sollte. Die festgelegten
Anforderungen sollten technologieneutral sein. Es sollte méglich sein, die erforderlichen

Sicherheitsanforderungen durch verschiedene Technologien zu erreichen.
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(17)

(18)

Die Mitgliedstaaten sollten den Privatsektor dazu ermutigen, freiwillig elektronische
Identifizierungsmittel im Rahmen eines notifizierten Systems zu Identifizierungszwecken
zu verwenden, wenn dies fur Online-Dienste oder elektronische Transaktionen notig ist.
Durch die Mdglichkeit der Verwendung solcher elektronischen ldentifizierungsmittel
konnte sich der Privatsektor auf eine elektronische Identifizierung und Authentifizierung
stutzen, die in vielen Mitgliedstaaten zumindest bei 6ffentlichen Diensten schon weit
verbreitet ist, und Unternehmen und Blrgern wirde der grenziberschreitende Zugang zu
ihren Online-Diensten erleichtert. Um die grenziiberschreitende VVerwendung solcher
elektronischen Identifizierungsmittel durch den Privatsektor zu erleichtern, sollten die von
den einzelnen Mitgliedstaaten bereitgestellten Authentifizierungsmaoglichkeiten den
vertrauenden Beteiligten des Privatsektors, die auf’erhalb des Hoheitsgebiets dieses
Mitgliedstaats niedergelassen sind, unter denselben Bedingungen zur Verfligung stehen,
die fur in diesem Mitgliedstaat niedergelassene vertrauende Beteiligte des Privatsektors
gelten. Der notifizierende Mitgliedstaat kann folglich mit Blick auf die vertrauenden
Beteiligten des Privatsektors Bedingungen fur den Zugang zu den Authentifizierungs-
mitteln festlegen. Diese Zugangsbedingungen kénnen angeben, dass das
Authentifizierungsmittel flr das notifizierte System den vertrauenden Beteiligten des

Privatsektors derzeit noch nicht zur Verfiigung steht.

Diese Verordnung sollte die Haftung des notifizierenden Mitgliedstaats, des das
elektronische ldentifizierungsmittel ausstellenden Beteiligten und des das
Authentifizierungsverfahren durchfiihrenden Beteiligten fir die Nichteinhaltung der
einschlagigen Pflichten aus dieser Verordnung regeln. Sie sollte jedoch im Einklang mit
den nationalen Vorschriften iber die Haftung angewendet werden. Daher berihrt sie diese
nationalen Vorschriften nicht, soweit es etwa um den Schadensbegriff oder die
einschlagigen geltende Verfahrensvorschriften — einschlieBlich der Bestimmungen Uber die

Beweislast — geht.
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(19)

(20)

Die Sicherheit elektronischer Identifizierungssysteme ist ein wesentlicher Faktor fiir eine
vertrauenswurdige grenziiberschreitende gegenseitige Anerkennung elektronischer
Identifizierungsmittel. Die Mitgliedstaaten sollten in diesem Zusammenhang mit Blick auf
die Sicherheit und die Interoperabilitit der elektronischen Identifizierungssysteme auf
Ebene der Union zusammenarbeiten. Wann immer fiir elektronische Identifizierungs-
systeme die Verwendung bestimmter Hardware oder Software durch vertrauende Beteiligte
auf nationaler Ebene erforderlich sein konnte, verlangt die grenzliberschreitende Inter-
operabilitat, dass die Mitgliedstaaten den aullerhalb ihres Hoheitsgebiets niedergelassenen
vertrauenden Parteien keine solchen Anforderungen und damit verbundene Kosten auf-
erlegen. In diesem Fall sollten innerhalb des Anwendungsbereichs des Interoperabilitats-
rahmens geeignete LOsungen erértert und entwickelt werden. Technische Anforderungen,
die sich zwangslaufig aus der Spezifikation der nationalen elektronischen ldentifizierungs-
mittel ergeben und die voraussichtlich Nachteile fir die Inhaber solcher Identifizierungs-

mittel (z. B. Chipkarten) mit sich bringen, sind hingegen unvermeidbar.

Die Zusammenarbeit der Mitgliedstaaten sollte die technische Interoperabilitat der
notifizierten elektronischen Identifizierungssysteme im Hinblick auf die Férderung eines
hohen MaRes an Vertrauen und Sicherheit erleichtern, das der H6he des Risikos
angemessen ist. Der Informationsaustausch und der Austausch bewéhrter Verfahren
zwischen den Mitgliedstaaten im Hinblick auf ihre gegenseitige Anerkennung sollten bei

dieser Zusammenarbeit hilfreich sein.
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(21)

(22)

(23)

Ferner sollte diese Verordnung einen allgemeinen Rechtsrahmen fiir die Verwendung von
Vertrauensdiensten schaffen. Sie sollte aber keine allgemeine Verpflichtung zu deren
Verwendung oder zur Einrichtung eines Zugangspunkts fur alle bestehenden Vertrauens-
dienste einfuhren. Insbesondere sollte sie nicht die Erbringung von Vertrauensdiensten
erfassen, die ausschlielRlich innerhalb geschlossener Systeme zwischen einem bestimmten
Kreis von Beteiligten verwendet werden und keine Wirkung auf Dritte entfalten. So sollten
beispielsweise die in Unternehmen oder Behdrdenverwaltungen eingerichteten Systeme
zur Verwaltung interner Verfahren, bei denen Vertrauensdienste verwendet werden, nicht
den Anforderungen dieser Verordnung unterliegen. Nur der Offentlichkeit erbrachte
Vertrauensdienste mit Wirkung gegentber Dritten sollten den in dieser Verordnung
festgelegten Anforderungen unterliegen. Ferner sollte diese Verordnung keine Aspekte im
Zusammenhang mit dem Abschluss und der Giltigkeit von Vertragen oder anderen
rechtlichen Verpflichtungen behandeln, fir die nach nationalem Recht oder Unionsrecht
Formvorschriften zu erfullen sind. Unberiihrt bleiben sollten ferner auch nationale
Formvorschriften fir 6ffentliche Register, insbesondere das Handelsregister und das
Grundbuch.

Um ihre allgemeine grenziberschreitende Verwendung zu fordern, sollte es in allen
Mitgliedstaaten mdglich sein, Vertrauensdienste in Gerichtsverfahren als Beweismittel zu
verwenden. Die Rechtswirkung von Vertrauensdiensten ist jedoch durch nationales Recht

festzulegen, sofern in dieser Verordnung nichts anderes bestimmt ist.

Soweit die vorliegende Verordnung eine Verpflichtung zur Anerkennung eines Vertrauens-
dienstes schafft, kann solch ein Vertrauensdienst nur dann abgelehnt werden, wenn der
Verpflichtete aus technischen Griinden, die auf3erhalb der unmittelbaren Kontrolle des
Verpflichteten liegen, nicht in der Lage ist, den Dienst zu lesen oder zu Uberprifen. Diese
Verpflichtung allein sollte jedoch nicht dazu flihren, dass sich eine 6ffentliche Stelle die
fur die technische Lesbarkeit aller bestehenden Vertrauensdienste erforderliche Hardware

und Software beschaffen muss.
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(24)

(25)

(26)

(27)

(28)

Die Mitgliedstaaten konnen nationale VVorschriften fiir Vertrauensdienste im Einklang mit
dem Unionsrecht beibehalten oder einfiihren, soweit diese Dienste durch die vorliegende
Verordnung nicht vollstdndig harmonisiert sind. Vertrauensdienste, die dieser Verordnung

entsprechen, sollten jedoch im Binnenmarkt frei verkehren kénnen.

Den Mitgliedstaaten sollte es freistehen, auch andere Arten von Vertrauensdiensten zu-
séatzlich zu jenen festzulegen, die auf der in dieser Verordnung vorgesehenen
abschlieRenden Liste der Vertrauensdienste stehen, um diese auf nationaler Ebene als

qualifizierte Vertrauensdienste anzuerkennen.

Angesichts des Tempos der technologischen Veranderungen sollte diese Verordnung einen

fiir Innovationen offenen Ansatz verfolgen.

Diese Verordnung sollte technologieneutral sein. Die von ihr ausgehenden Rechts-
wirkungen sollten mit allen technischen Mitteln erreicht werden kénnen, sofern dadurch

die Anforderungen dieser Verordnung erftllt werden.

Zur Starkung insbesondere des Vertrauens kleiner und mittlerer Unternehmen (KMU) und
der Verbraucher in den Binnenmarkt und zur Férderung der Verwendung von Vertrauens-
diensten und -produkten sollten die Begriffe "qualifizierter Vertrauensdienst” und
"qualifizierter Vertrauensdiensteanbieter" eingefiihrt werden, um Anforderungen und
Pflichten festzulegen, die sicherstellen, dass bei der Benutzung oder Bereitstellung aller
qualifizierten Vertrauensdienste und -produkte ein hohes Sicherheitsniveau herrscht.
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(29) Im Einklang mit den Verpflichtungen aus dem Ubereinkommen der Vereinten Nationen
uber die Rechte von Menschen mit Behinderungen, das durch den Beschluss 2010/48/EG
des Rates® gebilligt wurde, insbesondere mit Blick auf Artikel 9 des Ubereinkommens,
sollten behinderte Menschen in der Lage sein, Vertrauensdienste und zur Erbringung
solcher Dienste verwendete Endnutzerprodukte in gleicher Weise wie andere Verbraucher
zu benutzen. Daher sollten Vertrauensdienste und zur Erbringung solcher Dienste
verwendete Endnutzerprodukte Personen mit Behinderungen zugéanglich und nutzbar
gemacht werden, wann immer dies maoglich ist. In die Bewertung der Durchfiihrbarkeit

sollten auch technische und wirtschaftliche Uberlegungen einflieRen.

(30) Die Mitgliedstaaten sollten eine oder mehrere Aufsichtsstellen zur Wahrnehmung der
Aufsichtsaufgaben im Rahmen dieser Verordnung benennen. Ein Mitgliedstaat sollte auch
aufgrund einer gegenseitigen Vereinbarung mit einem anderen Mitgliedstaat beschlie3en
konnen, eine Aufsichtsstelle im Hoheitsgebiet dieses anderen Mitgliedstaats zu benennen.

(31) Die Aufsichtsstellen sollten mit Datenschutzbehdrden zusammenarbeiten, beispielsweise
indem sie diese tiber die Ergebnisse der Uberpriifungen von qualifizierten Vertrauens-
diensteanbietern unterrichten, falls dem Anschein nach gegen Datenschutzvorschriften
verstoRen wurde. Die Ubermittlung von Informationen sollte sich insbesondere auf
Sicherheitsverletzungen und auf Verletzungen des Schutzes personenbezogener Daten

erstrecken.

(32) Alle Vertrauensdiensteanbieter sollten gehalten sein, eine gute, den aus ihrer Téatigkeit
erwachsenden Risiken angemessene Sicherheitspraxis anzuwenden und dadurch das

Vertrauen der Benutzer in den Binnenmarkt zu erhdhen.

(33) Bestimmungen (ber die Benutzung von Pseudonymen in Zertifikaten sollten die Mitglied-
staaten nicht daran hindern, eine ldentifizierung der Personen nach Unionsrecht oder

nationalem Recht zu verlangen.

! Beschluss 2010/48/EG des Rates vom 26. November 2009 (iber den Abschluss des
Ubereinkommens der Vereinten Nationen Uiber die Rechte von Menschen mit
Behinderungen durch die Européische Gemeinschaft (ABI. L 23 vom 27.1.2010, S. 35).
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(34)

(35)

(36)

Alle Mitgliedstaaten sollten gemeinsame wesentliche Anforderungen an die Aufsicht
beachten, damit bei qualifizierten Vertrauensdiensten (berall ein vergleichbares
Sicherheitsniveau besteht. Um die einheitliche Anwendung dieser Anforderungen in der
gesamten Union zu erleichtern, sollten die Mitgliedstaaten vergleichbare Verfahren
schaffen und Informationen Uber ihre Aufsichtstétigkeit und bewéhrte Verfahren auf

diesem Gebiet austauschen.

Alle Vertrauensdiensteanbieter sollten — insbesondere in Bezug auf Sicherheit und
Haftung — den Anforderungen dieser Verordnung unterliegen, um die gebotene Sorgfalt,
Transparenz und Zurechenbarkeit ihrer Tatigkeiten und Dienste zu gewahrleisten.
Abhéangig von der Art der von den Vertrauensdiensteanbietern erbrachten Vertrauens-
dienste ist es jedoch angemessen im Hinblick auf diese Anforderungen zwischen

qualifizierten und nicht-qualifizierten Vertrauensdiensteanbietern zu unterscheiden.

Durch die Errichtung eines Aufsichtssystems fiir alle Vertrauensdiensteanbieter sollten
gleiche Rahmenbedingungen fiir die Sicherheit und die Zurechenbarkeit ihrer T&tigkeiten
und Dienste gewahrleistet werden, um zum Schutz der Nutzer und zum Funktionieren des
Binnenmarkts beizutragen. Nicht-qualifizierte Vertrauensdiensteanbieter sollten weniger
strikten reaktiven Ex-post-Aufsichtstatigkeiten unterliegen, die durch die Art ihrer Dienste
und Téatigkeiten gerechtfertigt sind. Die Aufsichtsstelle sollte daher keine generelle
Verpflichtung zur Beaufsichtigung nicht-qualifizierter Diensteanbieter haben. Sie sollte
nur dann tatig werden, wenn sie (beispielsweise durch den nicht-qualifizierten Vertrauens-
diensteanbieter selbst, durch eine andere Aufsichtsstelle, durch Mitteilung eines Nutzers
oder eines Geschéftspartners oder aufgrund ihrer eigenen Untersuchungen) erfahrt, dass
ein nicht-qualifizierter Vertrauensdiensteanbieter die Anforderungen der Verordnung nicht

erfullt.
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(37)

(38)

(39)

Diese Verordnung sollte die Haftung aller Vertrauensdiensteanbieter vorsehen.
Insbesondere schafft sie eine Haftungsregelung, in deren Rahmen alle Vertrauensdienste-
anbieter fur Schéden haften sollen, die einer naturlichen oder juristischen Person aufgrund
einer Nichteinhaltung der Verpflichtungen gemaR dieser Verordnung entstehen. Um die
Bewertung des finanziellen Risikos zu erleichtern, das fiir Vertrauensdiensteanbieter
entstehen kdnnte oder gegen das diese sich versichern sollten, erlaubt diese Verordnung
den Vertrauensdiensteanbietern, die Nutzung der von ihnen angebotenen Dienste unter
bestimmten Bedingungen zu beschranken und damit eine Haftung flr Sché&den aus einer
dariiber hinausgehenden Nutzung auszuschlie3en. Die Kunden sollten tber die
Beschrankungen vorab in angemessener Form unterrichtet werden. Diese Beschrankungen
sollten fur eine dritte Partei erkennbar sein, z. B. durch einen Hinweis auf die
Beschrankungen in den Geschafts- und Nutzungsbedingungen fur den zu erbringenden
Dienst oder in anderer erkennbarer Form. Fir die Zwecke der Durchsetzung dieser
Grundsatze sollte diese Verordnung im Einklang mit den nationalen Vorschriften iber die
Haftung angewendet werden. Diese nationalen Vorschriften, zum Beispiel was die
Definition von Schéden, VVorsatz oder Fahrlassigkeit angeht, und die diesbeziiglich

geltenden Verfahrensvorschriften bleiben daher durch diese Verordnung unberuhrt.

Das Melden von Sicherheitsverletzungen und Sicherheitsrisikoabschatzungen ist wichtig
im Hinblick auf die Ubermittlung angemessener Informationen an die Betroffenen im Fall

einer Sicherheitsverletzung oder eines Integritatsverlustes.

Damit die Kommission und die Mitgliedstaaten die Wirksamkeit der durch diese
Verordnung eingefiihrten Meldeverfahren fir Sicherheitsverletzungen beurteilen kdnnen,
sollten die Aufsichtsstellen der Kommission und der Agentur der Europdaischen Union fiir
Netz- und Informationssicherheit (ENISA) zusammengefasste Informationen hiertiber

Ubermitteln.
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(40) Damit die Kommission und die Mitgliedstaaten die Wirksamkeit der durch diese
Verordnung eingefiihrten erweiterten Aufsichtsmechanismen beurteilen kdnnen, sollten die
Aufsichtsstellen verpflichtet werden, tber ihre Tatigkeit zu berichten. Dies wére von
grolter Bedeutung fiir die Erleichterung des Austauschs guter Verfahren zwischen den
Aufsichtsstellen und wirde es ermdglichen, die einheitliche und effiziente Umsetzung der

wesentlichen Aufsichtsanforderungen in allen Mitgliedstaaten zu Gberprifen.

(41) Zur Gewahrleistung der Tragfahigkeit und Dauerhaftigkeit qualifizierter Vertrauensdienste
und zur Starkung des Vertrauens der Benutzer in die Kontinuitat qualifizierter Vertrauens-
dienste sollten die Aufsichtsstellen tberpriifen, dass fir den Fall, dass qualifizierte
Vertrauensdiensteanbieter ihre Tatigkeit einstellen, VVorschriften Uber Einstellungskonzepte

vorliegen und diese ordnungsgemal’ angewandt werden.

(42) Um die Beaufsichtigung qualifizierter Vertrauensdiensteanbieter zu erleichtern, wenn
beispielsweise ein Anbieter seine Dienste in einem anderen Mitgliedstaat erbringt, in dem
er keiner Aufsicht unterliegt, oder wenn sich die Rechner eines Anbieters in einem anderen
Mitgliedstaat als dem seiner Niederlassung befinden, sollte ein System der gegenseitigen

Amtshilfe zwischen den Aufsichtsstellen der Mitgliedstaaten eingerichtet werden.
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(43)

(44)

(45)

Um sicherzustellen, dass die qualifizierten Vertrauensdiensteanbieter und die von ihnen
erbrachten Dienste den Anforderungen dieser Verordnung entsprechen, sollte eine
Konformitatsbewertung durch eine Konformitatsbewertungsstelle durchgefiihrt werden,
und die entsprechenden Konformitéatsbewertungsberichte sollten der Aufsichtsstelle durch
die qualifizierten Vertrauensdiensteanbieter vorgelegt werden. Wann immer die Aufsichts-
stelle von einem qualifizierten Vertrauensdiensteanbieter verlangt, einen Ad-hoc-
Konformitatsbewertungsbericht vorzulegen, sollte sie dabei insbesondere den Grundsatzen
guter Verwaltungspraxis — einschlielRlich der Pflicht, ihre Entscheidungen zu begriinden —
und dem Grundsatz der VerhéltnisméRigkeit Rechnung tragen. Die Aufsichtsstelle sollte
daher ihre Entscheidung, eine Ad-hoc-Konformitéatsbewertung zu verlangen, gebiihrend

begrinden.

Mit dieser Verordnung soll ein koharenter Rahmen geschaffen werden, der ein hohes MaR
an Sicherheit und Rechtssicherheit der Vertrauensdienste gewahrleistet. Mit Blick darauf
sollte die Kommission bei der Ausgestaltung der Konformitéatsbewertung von Produkten
und Diensten gegebenenfalls Synergien mit bestehenden einschlégigen europaischen und
internationalen Systemen wie etwa der Verordnung (EG) Nr. 765/2008 des Européischen
Parlaments und des Rates* iiber die Vorschriften fiir die Akkreditierung von Konformitats-

bewertungsstellen und Marktuberwachung von Produkten anstreben.

Im Hinblick auf eine effiziente Einleitung des Verfahrens zur Aufnahme qualifizierter
Vertrauensdiensteanbieter und von ihnen erbrachter qualifizierter Vertrauensdienste in die
Vertrauenslisten sollte bereits im Vorfeld ein Zusammenwirken moglicher kiinftiger
qualifizierter Vertrauensdiensteanbieter mit der zustdndigen Aufsichtsstelle gefordert
werden, um die gebotene Sorgfalt zu erleichtern, der zur Erbringung qualifizierter

Vertrauensdienste fiihrt.

Verordnung (EG) Nr. 765/2008 des Européischen Parlaments und des Rates vom 9. Juli
2008 uber die Vorschriften fir die Akkreditierung und Marktiberwachung im Zusammen-
hang mit der Vermarktung von Produkten und zur Aufhebung der Verordnung (EWG)

Nr. 339/93 des Rates (ABI. L 218 vom 13.8.2008, S. 30).
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(46)

(47)

(48)

(49)

Vertrauenslisten sind ein wesentliches Element fur die Schaffung von Vertrauen unter den
Marktteilnehmern, denn sie geben Auskunft tiber den Qualifikationsstatus des Vertrauens-
diensteanbieters zum Zeitpunkt der Beaufsichtigung.

Das Vertrauen in Online-Dienste und ihre Benutzerfreundlichkeit sind entscheidend dafir,
dass Anwender elektronische Dienste in vollem Umfang nutzen und sich auf solche
Dienste bewusst verlassen. Es sollte daher ein EU-Vertrauenssiegel zur Kennzeichnung
qualifizierter Vertrauensdienste, die von qualifizierten Vertrauensdiensteanbietern erbracht
werden, eingeflhrt werden. Mit einem EU-Vertrauenssiegel wirden qualifizierte
Vertrauensdienste eindeutig von anderen Vertrauensdiensten unterschieden, wodurch ein
Beitrag zur Markttransparenz geleistet wirde. Die Verwendung eines EU-Vertrauens-
siegels durch qualifizierte Vertrauensdiensteanbieter sollte freiwillig sein und sollte zu
keiner anderen Verpflichtung als den in dieser Verordnung bereits vorgesehenen
Verpflichtungen fuhren.

Zur Gewahrleistung der gegenseitigen Anerkennung elektronischer Signaturen ist zwar ein
hohes Sicherheitsniveau erforderlich, dennoch sollten in bestimmten Fallen wie im
Zusammenhang mit der Entscheidung 2009/767/EG der Kommission® auch elektronische

Signaturen akzeptiert werden, die ein niedrigeres Sicherheitsniveau aufweisen.

Diese Verordnung sollte den Grundsatz festlegen, dass einer elektronischen Signatur die
Rechtswirkung nicht deshalb abgesprochen werden darf, weil sie in elektronischer Form
vorliegt oder nicht alle Anforderungen einer qualifizierten elektronischen Signatur erfllt.
Die Rechtswirkung elektronischer Signaturen in den Mitgliedstaaten sollte jedoch durch
nationales Recht festgelegt werden, auBer hinsichtlich der in dieser Verordnung fest-
gelegten Anforderungen, dass eine qualifizierte elektronische Signatur die gleiche
Rechtswirkung wie eine handschriftliche Unterschrift haben sollte.

Entscheidung 2009/767/EG der Kommission vom 16. Oktober 2009 uber Malinahmen zur
Erleichterung der Nutzung elektronischer Verfahren tber "einheitliche Ansprechpartner”
gemaR der Richtlinie 2006/123/EG des Européischen Parlaments und des Rates tber
Dienstleistungen im Binnenmarkt (ABI. L 274 vom 20.10.2009, S. 36).
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(50)

(51)

(52)

Da zustéandige Behorden in den Mitgliedstaaten derzeit zur elektronischen Unterzeichnung
ihrer Dokumente unterschiedliche Formate fortgeschrittener elektronischer Signaturen
verwenden, muss dafiir gesorgt werden, dass die Mitgliedstaaten beim Empfang
elektronisch unterzeichneter Dokumente zumindest eine gewisse Anzahl von Formaten
fortgeschrittener elektronischer Signaturen technisch unterstiitzen kénnen. Wenn
zustandige Behdrden in den Mitgliedstaaten fortgeschrittene elektronische Siegel
verwenden, musste ebenfalls daftir gesorgt werden, dass die Mitgliedstaaten zumindest
eine gewisse Anzahl von Formaten fortgeschrittener elektronischer Siegel unterstiitzen.

Es sollte dem Unterzeichner mdglich sein, qualifizierte elektronische Signaturerstellungs-
einheiten der Obhut eines Dritten anzuvertrauen, sofern angemessene Mechanismen und
Verfahren bestehen, die sicherstellen, dass der Unterzeichner die alleinige Kontrolle Gber
die Verwendung seiner eigenen elektronischen Signaturerstellungsdaten hat und bei der
Verwendung der Einheit die Anforderungen an qualifizierte elektronische Signaturen

erfullt werden.

Die Erstellung elektronischer Fernsignaturen in einer von einem Vertrauensdiensteanbieter
im Namen des Unterzeichners gefuihrten Umgebung soll aufgrund der vielfaltigen damit
verbundenen wirtschaftlichen Vorteile ausgebaut werden. Damit elektronische Fern-
signaturen tatsachlich rechtlich in gleicher Weise anerkannt werden kénnen wie
elektronische Signaturen, die vollstandig in der Umgebung des Nutzers erstellt werden,
sollten die Anbieter von elektronischen Fernsignaturdiensten jedoch spezielle Verfahren
fiir die Handhabung und Sicherheitsverwaltung mit vertrauenswirdigen Systemen und
Produkten anwenden, u. a. durch abgesicherte elektronische Kommunikationskanéle, um
fur eine vertrauenswirdige Umgebung zur Erstellung elektronischer Signaturen zu sorgen
und zu gewahrleisten, dass diese Umgebung unter alleiniger Kontrolle des Unterzeichners
genutzt worden ist. Flr qualifizierte elektronische Signaturen, die mit Einheiten zur
Erstellung elektronischer Fernsignaturen erstellt werden, gelten die in dieser Verordnung

festgelegten Anforderungen an die Vertrauensdiensteanbieter.
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(53)

(54)

Die Aussetzung qualifizierter Zertifikate ist in einer Reihe von Mitgliedstaaten etablierte
Praxis von Vertrauensdiensteanbietern und unterscheidet sich vom Widerruf; sie fiihrt zum
vorubergehenden Verlust der Gultigkeit eines Zertifikats. Aus Griinden der Rechts-
sicherheit ist die Aussetzung eines Zertifikats stets deutlich auszuweisen. Vertrauens-
diensteanbieter sollten daher dafiir verantwortlich sein, den Status des Zertifikats und,
wenn das Zertifikat ausgesetzt ist, den genauen Zeitraum, fur den das Zertifikat ausgesetzt
wurde, deutlich auszuweisen. Mit dieser Verordnung sollte Vertrauensdiensteanbietern
oder Mitgliedstaaten die Anwendung der Aussetzung nicht auferlegt werden, aber es
sollten Transparenzvorschriften vorgesehen werden, wenn eine solche Praxis zur

Verfligung steht.

Die grenzlberschreitende Interoperabilitat und Anerkennung qualifizierter Zertifikate ist
eine Vorbedingung fir die grenzlberschreitende Anerkennung qualifizierter elektronischer
Signaturen. Fur qualifizierte Zertifikate sollten daher keine verbindlichen Anforderungen
gelten, die Uber die in dieser Verordnung festgelegten hinausgehen. Auf nationaler Ebene
sollte jedoch die Einbeziehung spezieller Merkmale wie etwa eindeutiger Identifikatoren in
qualifizierte Zertifikate zuldssig sein, sofern diese Merkmale die grenziberschreitende
Interoperabilitat und Anerkennung qualifizierter Zertifikate und qualifizierter

elektronischer Signaturen nicht behindern.
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(55) Eine auf internationalen Normen wie der Norm 1SO 15408 und damit verbundenen
Evaluierungsmethoden und Regelungen fir die gegenseitige Anerkennung beruhende IT-
Sicherheitszertifizierung ist ein wichtiges Instrument, um die Sicherheit qualifizierter
elektronischer Signaturerstellungseinheiten zu priifen, und sollte geférdert werden.
Innovative Losungen und Dienste wie Mobil- oder Cloud-Signierung stiitzen sich indes auf
technische und organisatorische Losungen flr qualifizierte elektronische Signatur-
erstellungseinheiten, flr die Sicherheitsstandards unter Umstédnden noch nicht zur
Verfligung stehen oder die erste IT-Sicherheitszertifizierung im Gange ist. Nur wenn die
Sicherheitsstandards nicht zur Verfuigung stehen oder die erste IT-Sicherheitszertifizierung
im Gange ist, kdnnte das Sicherheitsniveau solcher qualifizierter elektronischer Signatur-
erstellungseinheiten durch alternative Verfahren evaluiert werden. Diese Verfahren sollten
mit den Standards fur die IT-Sicherheitszertifizierung vergleichbar sein, soweit ihre
Sicherheitsniveaus gleichwertig sind. Diese Verfahren kdnnten durch eine gegenseitige
Begutachtung erleichtert werden.

(56) In dieser Verordnung sollten Anforderungen an qualifizierte elektronische Signatur-
erstellungseinheiten festgelegt werden, mit denen die Funktionalitat fortgeschrittener
elektronischer Signaturen gewahrleistet werden soll. Diese Verordnung sollte nicht die
gesamte Systemumgebung abdecken, in der die Einheit betrieben wird. Daher sollte sich
der Anwendungsbereich der Zertifizierung qualifizierter Signaturerstellungseinheiten nur
auf die Hardware und die Systemsoftware erstrecken, die verwendet werden, um die in der
Signaturerstellungseinheit erstellten, gespeicherten oder verarbeiteten Signaturerstellungs-
daten zu verwalten und zu schiitzen. Wie in den einschldgigen Normen angegeben, sollte
der Anwendungsbereich der Zertifizierungspflicht Signaturerstellungsanwendungen
ausschlief3en.
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(57)

(58)

(59)

(60)

(61)

Um Rechtssicherheit bezuglich der Gultigkeit der Signatur zu schaffen, missen die
Bestandteile einer qualifizierten elektronischen Signatur im Einzelnen festgelegt werden,
die von dem vertrauenden Beteiligten, der die Validierung durchfuihrt, Gberprift werden
sollten. Ferner dirften durch die Festlegung der Anforderungen an qualifizierte
Vertrauensdiensteanbieter, die einen qualifizierten Validierungsdienst fur vertrauende
Dritte erbringen kdnnen, welche nicht willens oder in der Lage sind, qualifizierte
elektronische Signaturen selbst zu validieren, flr den privaten und 6ffentlichen Sektor
Anreize zu Investitionen in solche Dienste entstehen. Beide Elemente sollten die
Validierung qualifizierter elektronischer Signaturen auf Unionsebene fir alle Beteiligten

einfach und bequem machen.

Erfordert eine Transaktion ein qualifiziertes elektronisches Siegel einer juristischen Person,
so sollte eine qualifizierte elektronische Signatur eines befugten Vertreters der juristischen

Person ebenfalls akzeptabel sein.

Elektronische Siegel sollten als Nachweis dafiir dienen, dass ein elektronisches Dokument
von einer juristischen Person ausgestellt wurde, und sollten den Ursprung und die

Unversehrtheit des Dokuments belegen.

Vertrauensdiensteanbieter, die qualifizierte Zertifikate fur elektronische Siegel erstellen,
sollten die erforderlichen MalRnahmen ergreifen, damit sie die Identitat der natirlichen
Person, welche die juristische Person vertritt, fur die das qualifizierte Zertifikat ftr
elektronische Siegel bestimmt ist, feststellen kénnen, wenn eine solche Identifizierung auf
nationaler Ebene im Zusammenhang mit Gerichts- oder Verwaltungsverfahren erforderlich

ist.

Diese Verordnung sollte die Langzeitbewahrung von Informationen gewahrleisten, um die
rechtliche Gultigkeit elektronischer Signaturen und elektronischer Siegel tber lange
Zeitrdume zu gewabhrleisten und sicherzustellen, dass diese ungeachtet kiinftiger

technologischer Verédnderungen noch validiert werden kénnen.
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(62)

(63)

(64)

(65)

Um die Sicherheit qualifizierter elektronischer Zeitstempel sicherzustellen, sollte diese
Verordnung die Verwendung eines fortgeschrittenen elektronischen Siegels oder einer
fortgeschrittenen elektronischen Signatur oder anderer gleichwertiger Methoden
vorschreiben. Es ist davon auszugehen, dass im Zuge der Innovation méglicherweise neue
Technologien entwickelt werden, die firr Zeitstempel ein gleichwertiges Sicherheitsniveau
gewadhrleisten kénnen. Wann immer eine andere Methode als ein fortgeschrittenes
elektronisches Siegel oder eine fortgeschrittene elektronische Signatur verwendet wird,
sollte es Sache des qualifizierten Vertrauensdiensteanbieters sein, im Konformitats-
bewertungsbericht darzulegen, dass eine solche Methode ein gleichwertiges Sicherheits-
niveau gewahrleistet und dass sie die in dieser Verordnung festgelegten Verpflichtungen
erfallt.

Elektronische Dokumente sind wichtig flr die weitere Entwicklung grenzliberschreitender
Transaktionen im Binnenmarkt. Diese Verordnung sollte den Grundsatz festlegen, dass
einem elektronischen Dokument die Rechtswirkung nicht deshalb abgesprochen werden
darf, weil es in elektronischer Form vorliegt, damit sichergestellt ist, dass eine
elektronische Transaktion nicht allein deshalb verweigert werden kann, weil ein Dokument

in elektronischer Form vorliegt.

Bei der Ausgestaltung der Formate fortgeschrittener elektronischer Signaturen und Siegel
sollte die Kommission auf bestehenden Verfahren, Normen und Rechtsvorschriften,

insbesondere dem Beschluss 2011/130/EU der Kommission®, aufbauen.

Zusétzlich zur Authentifizierung eines von einer juristischen Person ausgestellten
Dokuments kdnnen elektronische Siegel auch verwendet werden, um digitale Besitz-
gegensténde der juristischen Person wie z. B. Software-Code oder Server zu

authentifizieren.

Beschluss 2011/130/EU der Kommission vom 25. Februar 2011 Gber Mindestanforderungen
fiir die grenziberschreitende Verarbeitung von Dokumenten, die gemal} der Richtlinie
2006/123/EG des Européischen Parlaments und des Rates (iber Dienstleistungen im
Binnenmarkt von zustandigen Behorden elektronisch signiert worden sind (ABI. L 53 vom
26.2.2011, S. 66).
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(66)

(67)

Es ist von wesentlicher Bedeutung, dass ein Rechtsrahmen geschaffen wird, um die
grenzuberschreitende Anerkennung zwischen den bestehenden nationalen rechtlichen
Regelungen in Bezug auf Dienste fur die Zustellung elektronischer Einschreiben zu
erleichtern. Dieser Rahmen kdnnte Vertrauensdiensteanbietern der Union auRerdem neue
Marktchancen eréffnen, denn sie werden europaweit neue Dienste fur die Zustellung

elektronischer Einschreiben anbieten kénnen.

Website-Authentifizierungsdienste geben dem Besucher einer Website die Sicherheit, dass
hinter der Website eine echte und rechtmaRige Einrichtung steht. Diese Dienste tragen zur
Vertrauensbildung in der Abwicklung des elektronischen Geschaftsverkehrs bei, da die
Nutzer einer authentifizierten Website vertrauen werden. Die Bereitstellung und Nutzung
von Website-Authentifizierungsdiensten erfolgt ausschlieRlich auf freiwilliger Basis.
Damit jedoch die Website-Authentifizierung zu einem Mittel wird, mit dem Vertrauen
gestarkt wird, der Benutzer positivere Erfahrungen machen kann und das Wachstum im
Binnenmarkt geférdert wird, sollten in dieser Verordnung Mindestanforderungen an
Sicherheit und Haftung flr die Anbieter und ihre Dienste festgelegt werden. Mit Blick
darauf sind die Ergebnisse bestehender Initiativen unter Federfiihrung der Branche, z. B.
des Forums der Zertifizierungsstellen und Browser-Anbieter — CA/B-Forum — berlick-
sichtigt worden. Des Weiteren sollte diese Verordnung weder die Nutzung anderer, nicht
unter diese Verordnung fallender Mittel und Methoden zur Website-Authentifizierung
behindern, noch die Anbieter von Website-Authentifizierungsdiensten aus Drittlandern
daran hindern, ihre Dienste ftr Kunden in der Union zu erbringen. Die Website-
Authentifizierungsdienste eines Anbieters aus einem Drittland sollten allerdings nur dann
als qualifiziert im Sinne dieser Verordnung anerkannt werden kdnnen, wenn eine
internationale Vereinbarung zwischen der Union und dem Land, in dem der Anbieter

niedergelassen ist, geschlossen wurde.
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(68)

(69)

(70)

Der Begriff der "juristischen Person™ im Sinne der Bestimmungen Uber die Niederlassung
im Vertrag Uber die Arbeitsweise der Europaischen Union (AEUV) stellt es dem Markt-
teilnehmer frei, die Rechtsform zu wahlen, die er fur die Ausiibung seiner Téatigkeit fir
geeignet halt. Folglich sind "juristische Personen™ im Sinne des AEUV samtliche Ein-
richtungen, die nach dem Recht eines Mitgliedstaats gegriindet wurden oder diesem Recht

unterstehen, unabhangig von ihrer Rechtsform.

Die Organe, Einrichtungen und sonstigen Stellen der Union sollten elektronische
Identifizierung und Vertrauensdienste, die unter diese Verordnung fallen, zum Zweck der
Verwaltungszusammenarbeit anerkennen und dabei insbesondere Nutzen aus bewéhrten
Verfahren und den Ergebnissen laufender Projekte in den unter diese Verordnung

fallenden Bereichen ziehen.

Im Hinblick auf eine flexible und zligige Vervollstandigung bestimmter technischer
Einzelaspekte dieser Verordnung sollte der Kommission die Befugnis Ubertragen werden,
geméR Artikel 290 AEUV Rechtsakte in Bezug auf die Kriterien, die die fur die
Zertifizierung qualifizierter elektronischer Signaturerstellungseinheiten zustandigen Stellen
zu erfullen haben, zu erlassen. Es ist von besonderer Bedeutung, dass die Kommission im
Zuge ihrer Vorbereitungsarbeit angemessene Konsultationen, auch auf der Ebene von
Sachverstandigen, durchfiihrt. Bei der VVorbereitung und Ausarbeitung delegierter
Rechtsakte sollte die Kommission daftir sorgen, dass die einschldgigen Dokumente dem
Européischen Parlament und dem Rat gleichzeitig, rechtzeitig und auf angemessene Weise

Ubermittelt werden.
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(71)

(72)

(73)

(74)

Zur Gewabhrleistung einheitlicher Bedingungen fiir die Durchfiihrung dieser Verordnung
sollten der Kommission Durchfiihrungsbefugnisse tibertragen werden, damit sie
insbesondere Kennnummern fiir Normen festlegen kann, deren Einhaltung die Vermutung
begrlindet, dass bestimmte Anforderungen, die in dieser Verordnung festgelegt sind, erfillt
werden. Diese Befugnisse sollten im Einklang mit der Verordnung (EU) Nr. 182/2011 des

Europaischen Parlaments und des Rates® ausgetibt werden.

Damit ein hohes Mal3 an Sicherheit und Interoperabilitat bei der elektronischen
Identifizierung und bei den elektronischen Vertrauensdiensten herrscht, sollte die
Kommission beim Erlass von delegierten Rechtsakten bzw. Durchfuhrungsrechtsakten die
von européischen und internationalen Normungsorganisationen und -einrichtungen —
insbesondere dem Européischen Komitee fir Normung (CEN), dem Europdaischen Institut
fur Telekommunikationsnormen (ETSI), der Internationalen Normungsorganisation (1SO)
und der Internationalen Fernmeldeunion (ITU) — festgelegten Normen und technischen
Spezifikationen gebihrend beruicksichtigen.

Aus Griinden der Rechtssicherheit und Klarheit sollte die Richtlinie 1999/93/EG

aufgehoben werden.

Zur Gewahrleistung der Rechtssicherheit fiir Marktteilnehmer, die bereits qualifizierte
Zertifikate verwenden, welche gemal} der Richtlinie 1999/93/EG an naturliche Personen
ausgestellt wurden, ist es notwendig, fiir technische Zwecke einen ausreichenden
Ubergangszeitraum vorzusehen. Ebenso sollten UbergangsmaBnahmen fiir sichere
Signaturerstellungseinheiten, deren Konformitét geman der Richtlinie 1999/93/EG
festgestellt wurde, sowie fiir Zertifizierungsdiensteanbieter, die vor dem 1. Juli 2016
qualifizierte Zertifikate ausstellen, vorgesehen werden. Schlielich ist es auch notwendig,
der Kommission vor diesem Termin die Mittel zum Erlass der Durchfiihrungsrechtsakte

und delegierten Rechtsakte zur Verfligung zu stellen.

Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates vom

16. Februar 2011 zur Festlegung der allgemeinen Regeln und Grundsatze, nach denen die
Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).
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(75) Bestehende Verpflichtungen, denen die Mitgliedstaaten nach dem Unionsrecht,
insbesondere nach der Richtlinie 2006/123/EG, bereits unterliegen, werden durch die in
dieser Verordnung festgelegten Fristen fir die Anwendung nicht beruhrt.

(76) Da die Ziele dieser Verordnung von den Mitgliedstaaten nicht ausreichend verwirklicht
werden kénnen, sondern vielmehr wegen des Umfangs der MaRnahmen auf Unionsebene
besser zu verwirklichen sind, kann die Union im Einklang mit dem in Artikel 5 des
Vertrags Uber die Européische Union verankerten Subsidiaritatsprinzip tatig werden.
Entsprechend dem in demselben Artikel genannten Grundsatz der VerhaltnismaRigkeit
geht diese Verordnung nicht tber das fur die Verwirklichung dieser Ziele erforderliche

Maf hinaus.

(77) Der Européische Datenschutzbeauftragte ist gemald Artikel 28 Absatz 2 der Verordnung
(EG) Nr. 45/2001 des Europaischen Parlaments und des Rates' angehért worden und hat
am 27. September 2012 eine Stellungnahme abgegeben®~

HABEN FOLGENDE VERORDNUNG ERLASSEN:

Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates vom

18. Dezember 2000 zum Schutz nattrlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum
freien Datenverkehr (ABI. L 8 vom 12.1.2001, S. 1).

2 ABI. C 28 vom 30.1.2013, S. 6.
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KAPITEL |
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand

Um das ordnungsgemaRe Funktionieren des Binnenmarkts und gleichzeitig ein angemessenes

Sicherheitsniveau bei elektronischen Identifizierungsmitteln und Vertrauensdiensten

sicherzustellen, ist in dieser Verordnung Folgendes geregelt:

a)

b)

1)

Sie legt die Bedingungen fest, unter denen die Mitgliedstaaten elektronische
Identifizierungsmittel fir natlrliche und juristische Personen, die einem notifizierten
elektronischen Identifizierungssystem eines anderen Mitgliedstaats unterliegen,

anerkennen.

Sie legt Vorschriften fir Vertrauensdienste — insbesondere fiir elektronische

Transaktionen — fest.

Sie legt einen Rechtsrahmen fiir elektronische Signaturen, elektronische Siegel,
elektronische Zeitstempel, elektronische Dokumente, Dienste fiir die Zustellung
elektronischer Einschreiben und Zertifizierungsdienste fiir die Website-Authentifizierung

fest.
Artikel 2
Anwendungsbereich

Diese Verordnung gilt fir von einem Mitgliedstaat notifizierte elektronische

Identifizierungssysteme und fiir in der Union niedergelassene Vertrauensdiensteanbieter.
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)

(3)

Diese Verordnung findet keine Anwendung auf die Erbringung von Vertrauensdiensten,
die ausschlieRlich innerhalb geschlossener Systeme aufgrund von nationalem Recht oder

von Vereinbarungen zwischen einem bestimmten Kreis von Beteiligten verwendet werden.

Diese Verordnung beruihrt nicht das nationale Recht oder das Unionsrecht in Bezug den
Abschluss und die Glltigkeit von Vertragen oder andere rechtliche oder verfahrensmaRige

Formvorschriften.

Artikel 3
Begriffsbestimmungen

Fur die Zwecke dieser Verordnung gelten die folgenden Begriffsbestimmungen:

1.

"Elektronische Identifizierung" ist der Prozess der Verwendung von Personen-
identifizierungsdaten in elektronischer Form, die eine nattrliche oder juristische Person

oder eine natdrliche Person, die eine juristische Person vertritt, eindeutig représentieren.

"Elektronisches ldentifizierungsmittel” ist eine materielle und/oder immaterielle Einheit,
die Personenidentifizierungsdaten enthélt und zur Authentifizierung bei Online-Diensten

verwendet wird.

"Personenidentifizierungsdaten™ sind ein Datensatz, der es ermdglicht, die Identitét einer
natdrlichen oder juristischen Person oder einer natlrlichen Person, die eine juristische

Person vertritt, festzustellen.
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4. "Elektronisches ldentifizierungssystem" ist ein System fir die elektronische
Identifizierung, in dessen Rahmen natirlichen oder juristischen Personen oder nattrlichen
Personen, die juristische Personen vertreten, elektronische Identifizierungsmittel

ausgestellt werden.

5. "Authentifizierung" ist ein elektronischer Prozess, der die Bestétigung der elektronischen
Identifizierung einer naturlichen oder juristischen Person oder die Bestatigung des

Ursprungs und der Unversehrtheit von Daten in elektronischer Form ermdglicht.

6. "Vertrauender Beteiligter" ist eine natiirliche oder juristische Person, die auf eine

elektronische ldentifizierung oder einen Vertrauensdienst vertraut.

7. "Offentliche Stelle" bezeichnet einen Staat, eine Gebietskorperschaft, eine Einrichtung des
offentlichen Rechts oder einen Verband, der aus einer oder mehreren dieser Korper-
schaften oder Einrichtungen des 6ffentlichen Rechts besteht, oder eine private Einrichtung,
die von mindestens einer dieser Korperschaften, Einrichtungen oder Verbande mit der
Erbringung von 6ffentlichen Dienstleistungen beauftragt wurde, wenn sie in dieser im

Rahmen dieses Auftrags handelt.

8. "Einrichtung des 6ffentlichen Rechts" ist eine Einrichtung nach Artikel 2 Absatz 1
Nummer 4 der Richtlinie 2014/24/EU des Europaischen Parlaments und des Rates®.

9. "Unterzeichner" ist eine natirliche Person, die eine elektronische Signatur erstellt.

! Richtlinie 2014/24/EU des Européischen Parlaments und des Rates vom 26. Februar 2014
uber die 6ffentliche Auftragsvergabe und zur Aufhebung der Richtlinie 2004/18/EG (ABI.
L 94 vom 28.3.2014, S. 65).
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10. "elektronische Signatur" sind Daten in elektronischer Form, die anderen elektronischen
Daten beigefugt oder logisch mit ihnen verbunden werden und die der Unterzeichner zum
Unterzeichnen verwendet;.

11. "fortgeschrittene elektronische Signatur™ ist eine elektronische Signatur, die die
Anforderungen des Artikels 26 erfullt.

12. "Qualifizierte elektronische Signatur" ist eine fortgeschrittene elektronische Signatur, die
von einer qualifizierten elektronischen Signaturerstellungseinheit erstellt wurde und auf
einem qualifizierten Zertifikat fiir elektronische Signaturen beruht.

13. "Elektronische Signaturerstellungsdaten” sind eindeutige Daten, die vom Unterzeichner
zum Erstellen einer elektronischen Signatur verwendet werden.

14. "Zertifikat fur elektronische Signaturen™ ist eine elektronische Bescheinigung, die
elektronische Signaturvalidierungsdaten mit einer nattirlichen Person verknlpft und die
mindestens den Namen oder das Pseudonym dieser Person bestatigt.

15. "Qualifiziertes Zertifikat fur elektronische Signaturen™ ist ein von einem qualifizierten
Vertrauensdiensteanbieter ausgestelltes Zertifikat fur elektronische Signaturen, das die
Anforderungen des Anhangs | erfiillt.
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16. "Vertrauensdienst" ist ein elektronischer Dienst, der in der Regel gegen Entgelt erbracht

wird und aus Folgendem besteht:

a)  Erstellung, Uberpriifung und Validierung von elektronischen Signaturen,
elektronischen Siegeln oder elektronischen Zeitstempeln, und Diensten fiir die
Zustellung elektronischer Einschreiben sowie von diese Dienste betreffenden

Zertifikaten oder

b)  Erstellung, Uberpriifung und Validierung von Zertifikaten fir die Website-
Authentifizierung oder

c)  Bewahrung von diese Dienste betreffenden elektronischen Signaturen, Siegeln oder
Zertifikaten.

17. "Qualifizierter Vertrauensdienst" ist ein Vertrauensdienst, der die einschlagigen

Anforderungen dieser Verordnung erfillt.

18. "Konformitatsbewertungsstelle” ist eine Stelle im Sinne der Begriffsbestimmung in
Artikel 2 Nummer 13 der Verordnung (EG) Nr. 765/2008, die geméR jener Verordnung als
zur Durchfuhrung der Konformitatsbewertung qualifizierter Vertrauensdiensteanbieter und
der von ihnen erbrachten qualifizierten Vertrauensdienste befahigte Stelle akkreditiert

worden ist.

19. "Vertrauensdiensteanbieter" ist eine natirliche oder juristische Person, die einen oder
mehrere Vertrauensdienste als qualifizierter oder nicht-qualifizierter Vertrauensdienste-

anbieter erbringt.
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20. "Qualifizierter Vertrauensdiensteanbieter" ist ein Vertrauensdiensteanbieter, der einen oder
mehrere qualifizierte Vertrauensdienste erbringt und dem von der Aufsichtsstelle der
Status eines qualifizierten Anbieters verliehen wurde.

21. "Produkt” bezeichnet Hardware, Software oder spezifische Komponenten von Hard- oder
Software, die zur Erbringung von Vertrauensdiensten bestimmt sind.

22. "Elektronische Signaturerstellungseinheit™ ist eine konfigurierte Software oder Hardware,
die zum Erstellen einer elektronischen Signatur verwendet wird.

23. "Qualifizierte elektronische Signaturerstellungseinheit” ist eine elektronische Signatur-
erstellungseinheit, die die Anforderungen des Anhangs Il erfiillt.

24, "Siegelersteller" ist eine juristische Person, die ein elektronisches Siegel erstellt.

25. "Elektronisches Siegel™ sind Daten in elektronischer Form, die anderen Daten in
elektronischer Form beifiigt oder logisch mit ihnen verbunden werden, um deren Ursprung
und Unversehrtheit sicherzustellen.

26. "Fortgeschrittenes elektronisches Siegel" ist ein elektronisches Siegel, das die
Anforderungen des Artikels 36 erfullt.

27. "Qualifiziertes elektronisches Siegel" ist ein fortgeschrittenes elektronisches Siegel, das
von einer qualifizierten elektronischen Siegelerstellungseinheit erstellt wird und auf einem
qualifizierten Zertifikat fur elektronische Siegel beruht.

28. "Elektronische Siegelerstellungsdaten™ sind eindeutige Daten, die vom Siegelersteller zum
Erstellen eines elektronischen Siegels verwendet werden.
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29.

30.

31.

32.

33.

34.

35.

"Zertifikat fur elektronische Siegel™ ist eine elektronische Bescheinigung, die elektronische
Siegelvalidierungsdaten mit einer juristischen Person verkniipft und den Namen dieser

Person bestatigt.

"Qualifiziertes Zertifikat flr elektronische Siegel" ist ein von einem qualifizierten
Vertrauensdiensteanbieter ausgestelltes Zertifikat flr elektronische Siegel, das die

Anforderungen des Anhangs I11 erfilit.

"Elektronische Siegelerstellungseinheit™ ist eine konfigurierte Software oder Hardware, die

zum Erstellen eines elektronischen Siegels verwendet wird.

"Qualifizierte elektronische Siegelerstellungseinheit™ ist eine elektronische Siegel-

erstellungseinheit, die die Anforderungen des Anhangs Il sinngemaR erfillt.

"Elektronischer Zeitstempel" bezeichnet Daten in elektronischer Form, die andere Daten in
elektronischer Form mit einem bestimmten Zeitpunkt verknipfen und dadurch den

Nachweis erbringen, dass diese anderen Daten zu diesem Zeitpunkt vorhanden waren.

"Qualifizierter elektronischer Zeitstempel" ist ein elektronischer Zeitstempel, der die
Anforderungen des Artikels 42 erfullt.

"Elektronisches Dokument" ist jeder in elektronischer Form, insbesondere als Text-, Ton-,

Bild- oder audiovisuelle Aufzeichnung gespeicherte Inhalt.
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36.

37.

38.

39.

40.

41.

"Dienst fur die Zustellung elektronischer Einschreiben™ ist ein Dienst, der die
Ubermittlung von Daten zwischen Dritten mit elektronischen Mitteln ermdglicht und einen
Nachweis der Handhabung der Ubermittelten Daten erbringt, darunter den Nachweis der
Absendung und des Empfangs der Daten, und der die Gbertragenen Daten vor Verlust,

Diebstahl, Beschadigung oder unbefugter Veranderung schiitzt.

"Qualifizierter Dienst fur die Zustellung elektronischer Einschreiben” ist ein Dienst fir die

Zustellung elektronischer Einschreiben, der die Anforderungen des Artikels 44 erfiillt.

"Zertifikat fur die Website-Authentifizierung" ist ein Zertifikat, das die Authentifizierung
einer Website ermdglicht und die Website mit der nattirlichen oder juristischen Person

verknlpft, der das Zertifikat ausgestellt wurde.

""Qualifiziertes Zertifikat fur die Website-Authentifizierung" ist ein von einem
qualifizierten Vertrauensdiensteanbieter ausgestelltes Zertifikat fir Website-

Authentifizierung, das die Anforderungen des Anhangs IV erfllt.

"Validierungsdaten™ sind Daten, die zur Validierung einer elektronischen Signatur oder

eines elektronisches Siegels verwendet werden.

"Validierung" ist der Prozess der Uberpriifung und Bestatigung der Gultigkeit einer

elektronischen Signatur oder eines elektronischen Siegels.
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Artikel 4

Binnenmarktgrundsatz

1) Die Erbringung von Vertrauensdiensten im Gebiet eines Mitgliedstaats durch einen in
einem anderen Mitgliedstaat niedergelassenen Vertrauensdiensteanbieter unterliegt keinen
Beschrankungen aus Grinden, die in den Anwendungsbereich dieser Verordnung fallen.

(2 Produkte und Vertrauensdienste, die dieser Verordnung entsprechen, diirfen im
Binnenmarkt frei verkehren.

Artikel 5
Datenverarbeitung und Datenschutz

1) Personenbezogene Daten werden nach MalRgabe der Richtlinie 95/46/EG verarbeitet.

(2 Unbeschadet der Rechtswirkungen, die Pseudonyme nach nationalem Recht haben, darf
die Benutzung von Pseudonymen bei elektronischen Transaktionen nicht untersagt werden.
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KAPITEL Il
ELEKTRONISCHE IDENTIFIZIERUNG

Artikel 6

Gegenseitige Anerkennung

1) Ist fur den Zugang zu einem von einer 6ffentlichen Stelle in einem Mitgliedstaat
erbrachten Online-Dienst nach nationalem Recht oder aufgrund der Verwaltungspraxis
eine elektronische Identifizierung mit einem elektronischen Identifizierungsmittel und mit
einer Authentifizierung erforderlich, so wird ein in einem anderen Mitgliedstaat
ausgestelltes elektronisches Identifizierungsmittel im ersten Mitgliedstaat flir die Zwecke
der grenziberschreitenden Authentifizierung fir diesen Online-Dienst anerkannt, sofern
folgende Bedingungen erfullt sind:

a)  Das betreffende elektronische Identifizierungsmittel wird im Rahmen eines
elektronischen Identifizierungssystems ausgestellt, das in der von der Kommission

gemal Artikel 9 veroffentlichten Liste aufgefihrt ist.

b)  Das Sicherheitsniveau des betreffenden elektronischen Identifizierungsmittels
entspricht einem Sicherheitsniveau, das so hoch wie oder héher als das von der
einschlagigen 6ffentlichen Stelle fiir den Zugang zu diesem Online-Dienst geforderte
Sicherheitsniveau ist, sofern das Sicherheitsniveau dieses elektronischen

Identifizierungsmittels dem Sicherheitsniveau "substanziell" oder "hoch™ entspricht.

c) Die betreffende offentliche Stelle verwendet fir den Zugang zu diesem Online-

Dienst das Sicherheitsniveau "substanziell" oder "hoch".
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()

Diese Anerkennung muss spéatestens 12 Monate nach Veroffentlichung der in

Unterabsatz 1 Buchstabe a genannten Liste durch die Kommission erfolgen.

Ein elektronisches Identifizierungsmittel, das Uber ein in der von der Kommission gemaf
Acrtikel 9 veroffentlichten Liste enthaltenes elektronisches Identifizierungssystem
ausgestellt wird und dem Sicherheitsniveau "niedrig" entspricht, kann von 6ffentlichen
Stellen fir die Zwecke der grenziiberschreitenden Authentifizierung der von diesen Stellen

erbrachten Online-Dienste anerkannt werden.

Artikel 7

Voraussetzungen fur die Notifizierung elektronischer Identifizierungssysteme

Ein elektronisches Identifizierungssystem kann nach Artikel 9 Absatz 1 notifiziert werden, wenn

samtliche folgenden Bedingungen erfillt sind:

a)

b)

Die elektronischen Identifizierungsmittel im Rahmen des betreffenden Systems werden

i)  vom notifizierenden Mitgliedstaat ausgestellt,

i) im Auftrag des notifizierenden Mitgliedstaats ausgestellt oder

iii)  unabhangig vom notifizierenden Mitgliedstaat ausgestellt und von diesem anerkannt.

Die elektronischen Identifizierungsmittel im Rahmen des elektronischen Identifizierungs-
systems kdnnen im notifizierenden Mitgliedstaat fir den Zugang zu mindestens einem
Dienst verwendet werden, der von einer 6ffentlichen Stelle bereitgestellt wird und fiir den

eine elektronische Identifizierung erforderlich ist.
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d)

f)

Das elektronische ldentifizierungssystem und die im Rahmen dieses Systems ausgestellten
elektronischen Identifizierungsmittel erfullen die Anforderungen zumindest eines der
Sicherheitsniveaus, die in dem in Artikel 8 Absatz 3 genannten Durchfuhrungsrechtsakt

aufgefihrt sind.

Der notifizierende Mitgliedstaat stellt sicher, dass zum Zeitpunkt der Ausstellung des
elektronischen Identifizierungsmittels im Rahmen des betreffenden Systems die Personen-
identifizierungsdaten, die die betreffende Person eindeutig reprasentieren, der in Artikel 3
Nummer 1 genannten nattrlichen oder juristischen Person entsprechend den technischen
Spezifikationen, Normen und Verfahren fur das einschlagige Sicherheitsniveau, die in dem

in Artikel 8 Absatz 3 genannten Durchflihrungsrechtsakt aufgefiihrt sind, zugeordnet sind.

Der Beteiligte, der das elektronische Identifizierungsmittel im Rahmen des betreffenden
Systems ausstellt, stellt sicher, dass das elektronische Identifizierungsmittel der in Buch-
stabe d dieses Artikels genannten Person entsprechend den technischen Spezifikationen,
Normen und Verfahren fur das betreffende Sicherheitsniveau, die in dem in Artikel 8

Absatz 3 genannten Durchflihrungsrechtsakt aufgefiihrt sind, zugewiesen wird.

Der notifizierende Mitgliedstaat stellt sicher, dass eine Online-Authentifizierung zur
Verfugung steht, so dass jeder im Hoheitsgebiet eines anderen Mitgliedstaats nieder-
gelassene vertrauende Beteiligte die in elektronischer Form empfangenen Personen-
identifizierungsdaten bestétigen kann.

Fur vertrauende Beteiligte, die keine 6ffentliche Stellen sind, kann der notifizierende
Mitgliedstaat Bedingungen fir den Zugang zu dieser Authentifizierung festlegen. Die
grenzuberschreitende Authentifizierung sollte gebihrenfrei sein, wenn sie in Bezug auf

einen Online-Dienst erfolgt, der von einer dffentlichen Stelle erbracht wird.
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9)

h)

(1)

Die Mitgliedstaaten machen vertrauenden Beteiligten, die eine solche Authentifizierung
durchfihren méchten, keine spezifischen unverhéltnismaRigen technischen VVorgaben,
wenn derartige VVorgaben die Interoperabilitat der notifizierten elektronischen

Identifizierungssysteme verhindern oder erheblich beeintrachtigen.

Der notifizierende Mitgliedstaat stellt den anderen Mitgliedstaaten fiir die Zwecke der
Verpflichtung nach Artikel 12 Absatz 5 mindestens sechs Monate vor einer Notifizierung
gemal Artikel 9 Absatz 1 nach den in den Durchfiihrungsrechtsakten geméal Artikel 12
Absatz 7 genannten Verfahrensmodalitdten eine Beschreibung dieses Systems zur

Verfligung.

Das elektronische Identifizierungssystem erflllt die Anforderungen des in Artikel 12

Absatz 8 genannten Durchfiihrungsrechtsakts.

Artikel 8

Sicherheitsniveaus elektronischer Identifizierungssysteme

Ein gemaR Artikel 9 notifiziertes elektronisches Identifizierungssystem gibt die
Sicherheitsniveaus "niedrig”, "substanziell” und/oder "hoch" an, die den nach diesem

System ausgestellten elektronischen Identifizierungsmitteln zuerkannt wurden.
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2 Die Sicherheitsniveaus "niedrig", " substanziell" bzw. "hoch" erfillen folgende Kriterien:

a)

b)

Das Sicherheitsniveau "niedrig" bezieht sich auf ein elektronisches Identifizierung-
mittel im Rahmen eines elektronischen ldentifizierungssystems, das ein begrenztes
MaR an Vertrauen in die beanspruchte oder behauptete Identitét einer Person
vermittelt und durch die Bezugnahme auf die diesbezlglichen technischen
Spezifikationen, Normen und Verfahren einschlieBlich technischer Uberprifungen —
deren Zweck in der Minderung der Gefahr des Identitatsmissbrauchs oder der

Identitatsverdnderung besteht — gekennzeichnet ist.

Das Sicherheitsniveau "substanziell” bezieht sich auf ein elektronisches
Identifizierungsmittel im Rahmen eines elektronischen Identifizierungssystems, das
ein substanzielles Mal} an Vertrauen in die beanspruchte oder behauptete Identitat
einer Person vermittelt und durch die Bezugnahme auf die diesbeziglichen
technischen Spezifikationen, Normen und Verfahren einschliel}lich entsprechender
technischer Uberpriifungen — deren Zweck in der substanziellen Minderung der
Gefahr des Identitatsmissbrauchs oder der Identitétsveranderung besteht —

gekennzeichnet ist.

Das Sicherheitsniveau "hoch™ bezieht sich auf ein elektronisches Identifizierungs-
mittel im Rahmen eines elektronischen Identifizierungssystems, das ein hoheres Mal3
an Vertrauen in die beanspruchte oder behauptete Identitét einer Person als ein
Identifizierungsmittel mit dem Sicherheitsniveau "substanziell™ vermittelt und durch
die Bezugnahme auf die diesbeziglichen technischen Spezifikationen, Normen und
Verfahren einschlieRlich technischer Uberpriifungen — deren Zweck in der
Verhinderung des Identitatsmissbrauchs oder der Identitatsveranderung besteht —

gekennzeichnet ist.
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3) Bis zum ..." legt die Kommission unter Berticksichtigung der einschlagigen internationalen

Normen vorbehaltlich des Absatzes 2 im Wege von Durchfiihrungsrechtsakten technische

Spezifikationen, Normen und Verfahren mit Mindestanforderungen fest, auf die sich die

Festlegung der Sicherheitsniveaus "niedrig", "substanziell” und "hoch" fir elektronische

Identifizierungsmittel fiir die Zwecke des Absatzes 1 bezieht.

Diese technischen Spezifikationen, Normen und Verfahren mit Mindestanforderungen

werden unter Bezugnahme auf die Zuverlassigkeit und Qualitat folgender Elemente

festgelegt:

a)

b)

d)

f)

das Verfahren zum Nachweis und zur Uberpriifung der Identitat natiirlicher oder
juristischer Personen, die die Ausstellung elektronischer Identifizierungsmittel

beantragen;
das Verfahren zur Ausstellung der beantragten elektronischen Identifizierungsmittel;

das Authentifizierungsmechanismus, bei dem die natirliche oder juristische Person
die elektronischen Identifizierungsmittel verwendet, um einem vertrauenden

Beteiligten ihre Identitét zu bestéatigen;
die Einrichtung, die die Identifizierungsmittel ausstellt;

jede andere Stelle, die mit dem Antrag fiir die Ausstellung elektronischer

Identifizierungsmittel befasst ist;

technische und sicherheitsbezogene Spezifikationen der ausgestellten elektronischen

Identifizierungsmittel.

Diese Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten

Prifverfahren erlassen.

ABI.: Bitte das Datum einfligen: 12 Monate nach Inkrafttreten der Verordnung.
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Artikel 9
Notifizierung

1) Der notifizierende Mitgliedstaat notifiziert der Kommission folgende Informationen und

unverziglich alle spateren Anderungen dieser Informationen:

a)  eine Beschreibung des elektronischen Identifizierungssystems einschlieBlich seiner
Sicherheitsniveaus und des Ausstellers bzw. der Aussteller elektronischer
Identifizierungsmittel im Rahmen des Systems;

b)  das geltende Aufsichtssystem und Informationen tber die Haftungsregelung in
Bezug auf Folgendes:

i) den das elektronische Identifizierungsmittel ausstellenden Beteiligten;
i)  den das Authentifizierungsverfahren durchfiihrenden Beteiligten;

c) die fir das elektronische Identifizierungssystem zustandige(n) Behdrde(n);

d) Informationen uber die Einrichtung bzw. Einrichtungen, die die Registrierung der
eindeutigen Personenidentifizierungsdaten verwaltet bzw. verwalten;

e)  eine Beschreibung, inwieweit die Anforderungen des in Artikel 12 Absatz 8
genannten Durchfiihrungsrechtsakts erfullt werden;

f)  eine Beschreibung der Authentifizierung gemaR Artikel 7 Buchstabe f;

g) Regelungen fiir die Aussetzung oder den Widerruf des notifizierten elektronischen
Identifizierungssystems oder der Authentifizierung oder von den betroffenen
beeintrachtigten Teilen.
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)

(3)

(4)

()

Ein Jahr nach dem Zeitpunkt des Beginns der Anwendung der Durchfiihrungsrechtsakte
gemaR Artikel 8 Absatz 3 und Artikel 12 Absatz 8 verdffentlicht die Kommission im
Amitsblatt der Europdischen Union eine Liste der gemall Absatz 1 notifizierten

elektronischen Identifizierungssysteme und die grundlegenden Informationen dariber.

Geht der Kommission nach Ablauf der in Absatz 2 genannten Frist eine Notifizierung zu,
so veroffentlicht sie die Anderungen an der in Absatz 2 genannten Liste innerhalb von
zwei Monaten ab dem Zeitpunkt des Eingangs dieser Notifizierung im Amtsblatt der

Européischen Union.

Ein Mitgliedstaat kann bei der Kommission die Streichung eines von diesem Mitgliedstaat
notifizierten ldentifizierungssystems aus der in Absatz 2 genannten Liste beantragen. Die
Kommission verdffentlicht im Amtsblatt der Européischen Union die entsprechenden
Anderungen der Liste innerhalb eines Monats ab dem Zeitpunkt, zu dem das Ersuchen des

Mitgliedstaats eingegangen ist.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Einzelheiten, Form und
Verfahren fir die Notifizierung nach Absatz 1 festlegen. Diese Durchflihrungsrechtsakte

werden nach dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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(1)

()

(3)

Artikel 10
Sicherheitsverletzung

Im Falle einer Verletzung oder partiellen Beeintrachtigung des nach Artikel 9 Absatz 1
notifizierten elektronischen ldentifizierungssystems oder der in Artikel 7 Absatz 1
Buchstabe f genannten Authentifizierung in einer Weise, die sich auf die Verlasslichkeit
der grenzuberschreitenden Authentifizierung dieses Systems auswirkt, setzt der
notifizierende Mitgliedstaat diese grenzuberschreitende Authentifizierung oder die
entsprechenden beeintrachtigten Teile umgehend aus oder widerruft sie und unterrichtet

hiervon die anderen Mitgliedstaaten und die Kommission.

Wurde hinsichtlich der in Absatz 1 genannten Verletzung oder Beeintrachtigung Abhilfe
geschaffen, so stellt der notifizierende Mitgliedstaat die grenziiberschreitende
Authentifizierung wieder her und unterrichtet unverzuglich die anderen Mitgliedstaaten

und die Kommission.

Wird hinsichtlich der in Absatz 1 genannten Verletzung oder Beeintrachtigung nicht
innerhalb von drei Monaten nach der Aussetzung oder dem Widerruf Abhilfe geschaffen,
so meldet der notifizierende Mitgliedstaat den anderen Mitgliedstaaten und der

Kommission die Zurticknahme des elektronischen Identifizierungssystems.

Die Kommission veréffentlicht die entsprechenden Anderungen an der in Artikel 9
Absatz 2 genannten Liste unverziiglich im Amtsblatt der Européischen Union.
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(1)

)

3)

(4)

Q)

Artikel 11
Haftung

Der notifizierende Mitgliedstaat haftet fiir die Schaden, die nattrlichen oder juristischen
Personen vorséatzlich oder fahrlassig zugefuigt werden und die auf eine Verletzung der in
Artikel 7 Buchstaben d und f festgelegten Pflichten bei einer grenziberschreitenden

Transaktion zurlickzufihren sind.

Der das elektronische ldentifizierungsmittel ausstellende Beteiligte haftet fiir die Schéden,
die natdrlichen oder juristischen Personen vorsétzlich oder fahrlassig zugefuigt werden und
die auf eine Verletzung der in Artikel 7 Buchstabe e festgelegten Pflichten bei einer

grenziiberschreitenden Transaktion zurlickzufiihren sind.

Der das Authentifizierungsverfahren durchfihrende Beteiligte haftet fiir die Schaden, die
natdrlichen oder juristischen Personen vorsatzlich oder fahrlassig zugefiigt werden und die
auf die inkorrekte Durchfiihrung der Authentisierung nach Artikel 7 Buchstabe f bei einer

grenziiberschreitenden Transaktion zurlickzufiihren sind.

Die Absitze 1, 2 und 3 werden im Einklang mit den nationalen Vorschriften (ber die

Haftung angewendet.

Die Absétze 1, 2 und 3 bertihren nicht die unter das nationale Recht fallende Haftung der
Beteiligten an einer Transaktion, bei der dem gemaR Artikel 9 Absatz 1 notifizierten
elektronischen Identifizierungssystem unterliegende elektronische Identifizierungsmittel

verwendet wurden.
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Artikel 12

Zusammenarbeit und Interoperabilitat

1) Die gemaR Artikel 9 notifizierten nationalen elektronischen Identifizierungssysteme
missen interoperabel sein.

2 Fur die Zwecke des Absatzes 1 wird ein Interoperabilitdtsrahmen geschaffen.

3) Der Interoperabilitatsrahmen muss folgende Kriterien erfullen:

a)  Eristauf Technologieneutralitadt angelegt und unterscheidet nicht zwischen
spezifischen nationalen technischen Losungen fur die elektronische ldentifizierung in
dem betreffenden Mitgliedstaat,

b)  erentspricht nach Moglichkeit den européischen und internationalen Normen,

c) erfordert die Umsetzung des Grundsatzes des "eingebauten Datenschutzes"” (privacy
by design) und

d)  er gewahrleistet, dass personenbezogene Daten im Einklang mit der Richtlinie
95/46/EG verarbeitet werden.

4) Der Interoperabilitatsrahmen besteht aus Folgendem:

a)  einer Bezugnahme auf die mit den Sicherheitsniveaus nach Artikel 6a 8 technischen
Mindestanforderungen;

b)  Angaben zur Entsprechung zwischen den nationalen Sicherheitsniveaus der
notifizierten ldentifizierungssysteme und den Sicherheitsniveaus nach Artikel 8;

c)  einer Bezugnahme auf die technischen Mindestanforderungen fur die
Interoperabilitat;
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d)

einer Bezugnahme auf einen Uber elektronische Identifizierungssysteme bereit-
gestellten Mindestsatz von Personenidentifizierungsdaten, die eine natirliche oder

juristische Person eindeutig reprasentieren;

e)  Verfahrensregelungen;

f)  Regelungen zur Streitbeilegung und

g) gemeinsamen Sicherheitsnormen fur den Betrieb.

5) Die Mitgliedstaaten arbeiten in Bezug auf Folgendes zusammen:

a) Interoperabilitat der nach Artikel 9 Absatz 1 notifizierten elektronischen
Identifizierungssysteme und der elektronischen Identifizierungssysteme, die die
Mitgliedstaaten notifizieren mdchten, und

b)  Sicherheit der elektronischen Identifizierungssysteme.

(6) Die Zusammenarbeit zwischen den Mitgliedstaaten umfasst Folgendes:

a)  Austausch von Informationen, Erfahrungen und bewéhrten Verfahren in Bezug auf
elektronische ldentifizierungssysteme und insbesondere in Bezug auf technische
Anforderungen an Interoperabilitit und Sicherheitsniveaus;

b)  Austausch von Informationen, Erfahrungen und bewahrten Verfahren in Bezug auf
Sicherheitsniveaus elektronischer Identifizierungssysteme nach Artikel 8;

C)  gegenseitige Begutachtung der unter diese Verordnung fallenden elektronischen
Identifizierungssysteme;

d)  Prufung der einschldgigen Entwicklungen auf dem Gebiet der elektronischen
Identifizierung.
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@) Bis zum ..." legt die Kommission im Wege von Durchfiihrungsrechtsakten die nétigen
Verfahrensmodalitaten fest, um die in den Absatzen 5 und 6 genannte Zusammenarbeit
zwischen den Mitgliedstaaten im Hinblick auf die Forderung eines hohen Mal3es an

Vertrauen und Sicherheit, das der Hohe des Risikos angemessen ist, zu erleichtern.

(8) Bis zum ...”" erlasst die Kommission unter Zugrundelegung der in Absatz 3 aufgefiihrten
Kriterien und unter Beruicksichtigung der Ergebnisse der Zusammenarbeit zwischen den
Mitgliedstaaten Durchflihrungsrechtsakte zum Interoperabilitatsrahmen geméall Absatz 4,
um einheitliche Voraussetzungen fur die Umsetzung der Verpflichtung gemaR Absatz 1

vorzugeben.

9) Die in den Absétzen 7 und 8 genannten Durchfuhrungsrechtsakte werden nach dem in

Artikel 46 Absatz 2 genannten Priifverfahren erlassen.

* ABI.: Bitte das Datum einfuigen: sechs Monate nach Inkrafttreten dieser Verordnung.

** ABI.: Bitte das Datum einftigen: ein Jahr nach Inkrafttreten dieser Verordnung.
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KAPITEL Il
VERTRAUENSDIENSTE

ABSCHNITT 1

ALLGEMEINE BESTIMMUNGEN

Artikel 13

Haftung und Beweislast

Q) Unbeschadet des Absatzes 2 haften Vertrauensdiensteanbieter fir alle naturlichen oder
juristischen Personen vorsatzlich oder fahrléssig zugefligten Schéaden, die auf eine

Verletzung der in dieser Verordnung festgelegten Pflichten zuriickzufiihren sind.

Die Beweislast fur den Nachweis des VVorsatzes oder der Fahrléassigkeit seitens eines nicht-
qualifizierten Vertrauensdiensteanbieters liegt bei der nattirlichen oder juristischen Person,

die den in Unterabsatz 1 genannten Schaden geltend macht.

Bei einem qualifizierten Vertrauensdiensteanbieter wird von Vorsatz oder Fahrléassigkeit
ausgegangen, es sei denn, der qualifizierte Vertrauensdiensteanbieter weist nach, dass der

in Unterabsatz 1 genannte Schaden entstanden ist, ohne dass er vorsatzlich oder fahrléassig
gehandelt hat.
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)

©)

1)

)

Unterrichten Vertrauensdiensteanbieter ihre Kunden im Voraus hinreichend tber
Beschrankungen der Verwendung der von ihnen erbrachten Dienste und sind diese
Beschréankungen flr dritte Beteiligte ersichtlich, so haften die Vertrauensdiensteanbieter
nicht fiir Schaden, die bei einer Gber diese Beschrankungen hinausgehenden Verwendung

der Dienste entstanden sind.

Die Absétze 1 und 2 werden im Einklang mit den nationalen Vorschriften iber die Haftung

angewendet.

Artikel 14

Internationale Aspekte

Vertrauensdienste, die von in einem Drittland niedergelassenen Vertrauensdiensteanbietern
bereitgestellt werden, werden als rechtlich gleichwertig mit den Vertrauensdiensten
anerkannt, die von in der Union niedergelassenen qualifizierten Vertrauensdiensteanbietern
bereitgestellt werden, sofern die Vertrauensdienste aus dem Drittland im Rahmen einer
geméR Artikel 218 AEUV geschlossenen Vereinbarung zwischen der Union und dem

betreffenden Drittland oder einer internationalen Organisation anerkannt sind.
Die in Absatz 1 genannten Vereinbarungen missen insbesondere sicherstellen, dass

a)  die Anforderungen, die flr die in der Union niedergelassenen qualifizierten
Vertrauensdiensteanbieter und fur die von ihnen erbrachten qualifizierten
Vertrauensdienste gelten, von den Vertrauensdiensteanbietern in den Drittlandern
oder internationalen Organisationen, mit denen die Vereinbarungen geschlossen

wurden, sowie von den von diesen erbrachten Diensten eingehalten werden;
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b) die qualifizierten Vertrauensdienste, die von in der Union niedergelassenen
qualifizierten Vertrauensdiensteanbietern erbracht werden, als rechtlich gleichwertig
mit den Vertrauensdiensten anerkannt werden, die von Vertrauensdiensteanbietern in
den Drittlandern oder internationalen Organisationen, mit denen die Vereinbarungen

geschlossen wurden, erbracht werden.
Artikel 15
Zuganglichkeit fir Personen mit Behinderungen
Soweit moglich werden Vertrauensdienste und zur Erbringung solcher Dienste verwendete
Endnutzerprodukte Personen mit Behinderungen zuganglich und nutzbar gemacht.
Artikel 16

Sanktionen

Die Mitgliedstaaten legen Regeln flr Sanktionen bei VerstoRen gegen diese Verordnung fest. Diese

Sanktionen missen wirksam, verhaltnismaRig und abschreckend sein.

PE-CONS 60/14 AMM/mhz 51
DGE 2 DE

www.parlament.gv.at


http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&inr=33430&code1=RAT&code2=&gruppen=Link:PE-CONS%2060/14;Code:PE-CONS;Nr:60;Year:14&comp=60%7C2014%7CPE-CONS

(1)

)

©)

ABSCHNITT 2

AUFSICHT

Artikel 17
Aufsichtsstelle

Die Mitgliedstaaten benennen eine Aufsichtsstelle, die in ihrem Hoheitsgebiet
niedergelassen ist oder die aufgrund einer gegenseitigen Vereinbarung mit einem anderen
Mitgliedstaat in diesem anderen Mitgliedstaat niedergelassen ist. Diese Aufsichtsstelle ist
fur die Wahrnenmung der Aufsichtsaufgaben im benennenden Mitgliedstaat

verantwortlich.

Die Aufsichtsstellen verfugen tber die fir die Wahrnehmung ihrer Aufgaben notwendigen

Befugnisse und eine angemessene Ausstattung mit Ressourcen.

Die Mitgliedstaaten teilen der Kommission und den anderen Mitgliedstaaten Namen und

Anschrift ihrer jeweiligen benannten Aufsichtsstellen mit.
Die Aufsichtsstelle nimmt folgende Funktionen wahr:

a)  Ausubung der Aufsicht tGber die im Hoheitsgebiet des benennenden Mitgliedstaats
niedergelassenen qualifizierten Vertrauensdiensteanbieter mit dem Ziel, im Wege
von Ex-ante- und Ex-post-Aufsichtstatigkeiten zu gewahrleisten, dass diese
qualifizierten Vertrauensdiensteanbieter und die von ihnen erbrachten qualifizierten

Vertrauensdienste den Anforderungen dieser Verordnung entsprechen;
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b)

erforderlichenfalls Durchfiihrung von MaRnahmen im Wege von Ex-post-Aufsichts-
tatigkeiten in Bezug auf die im Hoheitsgebiet des benennenden Mitgliedstaats
niedergelassenen nicht-qualifizierten Vertrauensdiensteanbieter, wenn sie Kenntnis
davon erhalten, dass diese nicht-qualifizierten Vertrauensdiensteanbieteroder die von
ihnen erbrachten Vertrauensdienste die Anforderungen dieser Verordnung

mutmalilich nicht erfillen.

4) Fur die Zwecke des Absatzes 3 und im Rahmen der dort vorgegebenen Beschrankungen

umfassen die Aufgaben der Aufsichtsstelle insbesondere Folgendes:

a)  Zusammenarbeit mit anderen Aufsichtsstellen und Unterstiitzung dieser Stellen
gemal Artikel 18;

b)  Analyse der Konformitatsbewertungsberichte gemar Artikel 20 Absatz 1 und
Artikel 21 Absatz 1,

c)  Unterrichtung der anderen Aufsichtsstellen und der Offentlichkeit tiber Sicherheits-
verletzungen oder Integritatsverluste gemaR Artikel 19 Absatz 2;

d)  Berichterstattung an die Kommission tber ihre Haupttatigkeiten gemafl Absatz 6;

e)  Durchfithrung von Uberpriifungen oder Beauftragung einer Konformitéts-
bewertungsstelle mit der Durchfiihrung einer Konformitatsbewertung der
qualifizierten Vertrauensdiensteanbieter gemaR Artikel 20 Absatz 2;

f)  Zusammenarbeit mit den Datenschutzbehdrden, insbesondere indem sie diese
unverziglich tiber die Ergebnisse der Uberpriifungen von qualifizierten
Vertrauensdiensteanbietern unterrichtet, falls dem Anschein nach gegen
Datenschutzvorschriften verstof3en wurde;
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()

(6)

(7)

(8)

g)  Verleihung des Qualifikationsstatus an Vertrauensdiensteanbieter und die von ihnen

erbrachten Dienste sowie Entzug dieses Status gemal3 den Artikeln 20 und 21;

h)  Unterrichtung der in Artikel 22 Absatz 3 genannten, flr die nationale Vertrauensliste
verantwortlichen Stelle tber ihre Entscheidung, den Qualifikationsstatus zu verleihen

oder zu entziehen, soweit es sich dabei nicht um die Aufsichtsstelle selbst handelt;

)] Uberpriifung des Vorliegens und der ordnungsgemaien Anwendung von
Vorschriften Gber Beendigungsplane fir den Fall, dass der Vertrauensdiensteanbieter
seine Tatigkeit einstellt, wobei auch die Frage, wie die Informationen gemal
Artikel 24 Absatz 2 Buchstabe h weiter zuganglich gehalten werden, geprift wird,;

J)  Verpflichtung der Vertrauensdiensteanbieter, bei jedem Fall von Nichteinhaltung der

Anforderungen dieser Verordnung Abhilfe zu schaffen.

Die Mitgliedstaaten kdnnen verlangen, dass die Aufsichtsstelle nach Mal3gabe des

nationalen Rechts eine Vertrauensinfrastruktur einrichtet, unterhalt und aktualisiert.

Bis zum 31. Mérz jedes Jahres legt jede Aufsichtsstelle der Kommission einen Bericht tiber
ihre Haupttatigkeiten im abgelaufenen Kalenderjahr zusammen mit einer Zusammen-
fassung der von den Vertrauensdiensteanbietern gemaR Artikel 19 Absatz 2 gemeldeten

Sicherheitsverletzungen vor.

Die Kommission macht den Mitgliedstaaten den in Absatz 3 genannten Jahresbericht

zugénglich.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Form und Verfahren fir
die Berichterstattung nach Absatz 6 festlegen. Diese Durchfuhrungsrechtsakte werden nach

dem in Artikel 48 Absatz 2 genannten Prufverfahren erlassen.
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1)

()

©)

Artikel 18
Gegenseitige Amtshilfe

Die Aufsichtsstellen arbeiten im Hinblick auf den Austausch bewéhrter VVerfahren

zusammen.

Eine Aufsichtsstelle leistet einer anderen Aufsichtsstelle nach Empfang eines begriindeten
Ersuchen hin Unterstiitzung, so dass die Téatigkeiten von Aufsichtsstellen kohérent aus-
geubt werden kénnen. Die Amtshilfe kann sich insbesondere auf Auskunftsersuchen und
Aufsichtsmalinahmen, beispielsweise Ersuchen um Nachprifungen im Zusammenhang mit

den Konformitéatsbewertungsberichten gemaf den Artikeln 20 und 21 erstrecken.

Die Aufsichtsstelle, an die ein Amtshilfeersuchen gerichtet wird, kann dieses Ersuchen aus

einem der folgenden Griinde ablehnen:

a)  Die Aufsichtsstelle ist fiir die Gewéhrung der erbetenen Unterstiitzung nicht

zustandig;

b)  die erbetene Unterstiitzung steht in keinem angemessenen Verhéltnis zu den geman
Artikel 17 durchgefiihrten Aufsichtstétigkeiten der Aufsichtsstelle;

c) die Gewéhrung der erbetenen Unterstlitzung wére nicht vereinbar mit dieser

Verordnung.

Gegebenenfalls konnen die Mitgliedstaaten ihre jeweiligen Aufsichtsstellen erméchtigen,
gemeinsame Untersuchungen durchzufihren, an denen Mitarbeiter der Aufsichtsstellen
anderer Mitgliedstaaten teilnehmen. Die Vorkehrungen und Verfahren fur derartige
gemeinsame Mafnahmen werden von den betreffenden Mitgliedstaaten nach MalRgabe

ihres jeweiligen nationalen Rechts vereinbart und festgelegt.
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(1)

)

Artikel 19
Sicherheitsanforderungen an Vertrauensdiensteanbieter

Qualifizierte und nicht-qualifizierte Vertrauensdiensteanbieter ergreifen geeignete
technische und organisatorische MaRnahmen zur Beherrschung der Sicherheitsrisiken im
Zusammenhang mit den von ihnen erbrachten Vertrauensdiensten. Diese Mainahmen
mussen unter Bertcksichtigung des jeweils neuesten Standes der Technik gewahrleisten,
dass das Sicherheitsniveau der Hohe des Risikos angemessen ist. Insbesondere sind
MaRnahmen zu ergreifen, um Auswirkungen von Sicherheitsverletzungen zu vermeiden
bzw. so gering wie mdglich zu halten und die Beteiligten tber die nachteiligen Folgen

solcher Vorfalle zu informieren.

Qualifizierte und nicht-qualifizierte Vertrauensdiensteanbieter melden der Aufsichtsstelle
und wo zutreffend anderen einschlégigen Stellen wie etwa der fur Informationssicherheit
zustandigen nationalen Stelle oder der Datenschutzbehdrde unverziglich, in jedem Fall
aber innerhalb von 24 Stunden nach Kenntnisnahme von dem betreffenden Vorfall, jede
Sicherheitsverletzung oder jeden Integritatsverlust, die bzw. der sich erheblich auf den
erbrachten Vertrauensdienst oder die darin vorhandenen personenbezogenen Daten

auswirkt.

Wenn sich die Sicherheitsverletzung oder der Integritatsverlust voraussichtlich nachteilig
auf eine natdrliche oder juristische Person auswirken, fur die der Vertrauensdienst erbracht
wurde, so unterrichtet der Vertrauensdiensteanbieter auch diese nattrliche oder juristische

Person unverziiglich tber die Sicherheitsverletzung oder den Integritatsverlust.
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©)

(4)

Gegebenenfalls unterrichtet die notifizierte Aufsichtsstelle die Aufsichtsstellen anderer
betroffener Mitgliedstaaten und die ENISA, insbesondere, wenn von der Sicherheits-
verletzung oder dem Integritatsverlust zwei oder mehr Mitgliedstaaten betroffen sind.

Die notifizierte Aufsichtsstelle unterrichtet ferner die Offentlichkeit oder verpflichtet den
Vertrauensdiensteanbieter hierzu, wenn sie zu dem Schluss gelangt, dass die Bekanntgabe

der Sicherheitsverletzung oder des Integritatsverlustes im 6ffentlichen Interesse liegt.

Die Aufsichtsstelle Gibermittelt der ENISA einmal jahrlich eine Ubersicht tiber die von den
Vertrauensdiensteanbietern gemeldeten Sicherheitsverletzungen und Integritatsverlusten.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Folgendes festlegen:
a)  weitere Prézisierungen der in Absatz 1 genannten Malinahmen;
b)  Form und Verfahren — einschlieBlich der Fristen — fur die Zwecke des Absatzes 2.

Diese Durchflihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten

Prifverfahren erlassen.
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()

ABSCHNITT 3

QUALIFIZIERTE VERTRAUENSDIENSTE

Artikel 20
Beaufsichtigung qualifizierter Vertrauensdiensteanbieter

Qualifizierte Vertrauensdiensteanbieter werden mindestens alle 24 Monate auf eigene
Kosten von einer Konformitatsbewertungsstelle geprift. Zweck dieser Prufung ist es
nachzuweisen, dass sie und die von ihnen erbrachten qualifizierten Vertrauensdienste die
in dieser Verordnung festgelegten Anforderungen erfiillen. Die qualifizierten Vertrauens-
diensteanbieter legen der Aufsichtsstelle den entsprechenden Konformitatsbewertungs-

bericht innerhalb von drei Arbeitstagen nach Empfang vor.

Unbeschadet des Absatzes 1 kann die Aufsichtsstelle jederzeit eine Uberpriifung
vornehmen oder eine Konformitatsbewertungsstelle um eine Konformitatsbewertung der
qualifizierten Vertrauensdiensteanbieter— auf Kosten dieser Vertrauensdiensteanbieter —
ersuchen, um nachzuweisen, dass sie und die von ihnen erbrachten qualifizierten
Vertrauensdienste die in dieser Verordnung festgelegten Anforderungen erfiillen. Ist dem
Anschein nach gegen Vorschriften zum Schutz personenbezogener Daten versto3en
worden, so unterrichtet die Aufsichtsstelle die Datenschutzbehérden Uber die Ergebnisse

ihrer Uberpriifungen.
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©)

Verlangt die Aufsichtsstelle vom qualifizierten Vertrauensdiensteanbieter, bei Nicht-
einhaltung der Anforderungen nach dieser VVerordnung fur Abhilfe zu sorgen und kommt
dieser Anbieter dieser Aufforderung — und gegebenenfalls innerhalb einer von der
Aufsichtsstelle gestellten Frist — nicht nach, so kann die Aufsichtsstelle unter Beriick-
sichtigung insbesondere der Tragweite, der Dauer und der Auswirkungen der Nicht-
einhaltung dem Anbieter oder dem betreffenden von ihm erbrachten Dienst den
Quialifikationsstatus entziehen und die in Artikel 22 Absatz 3 genannte Stelle unterrichten,
damit die in Artikel 22 Absatz 1 genannte Vertrauensliste entsprechend aktualisiert wird.
Die Aufsichtsstelle unterrichtet den qualifizierten Vertrauensdiensteanbieter dartiber, dass

ihm oder dem betreffenden Dienst der Qualifikationsstatus entzogen wurde.

4 Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern fir die
folgenden Normen festlegen:
a)  die Akkreditierung der Konformitatsbewertungsstellen und fir den in Absatz 1
genannten Konformitatsbewertungsbericht;
b)  die Uberprifungsvorschriften, gemaR denen Konformitatsbewertungsstellen ihre
Konformitéatsbewertung der qualifizierten Vertrauensdiensteanbieter im Sinne von
Absatz 1 durchfihren.
Diese Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten
Prifverfahren erlassen.
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(1)

)

©)

Artikel 21
Beginn der Erbringung qualifizierter Vertrauensdienste

Wenn Vertrauensdiensteanbieter ohne Qualifikationsstatus beabsichtigen, die Erbringung
qualifizierter Vertrauensdienste aufzunehmen, legen sie der Aufsichtsstelle eine Mitteilung
uber ihre Absicht zusammen mit einem von einer Konformitatsbewertungsstelle

ausgestellten Konformitatsbewertungsbericht vor.

Die Aufsichtsstelle Gberprift, ob der Vertrauensdiensteanbieter und die von ihm erbrachten
Vertrauensdienste den in dieser Verordnung festgelegten Anforderungen genugen,
insbesondere hinsichtlich der Anforderungen an qualifizierte Vertrauensdiensteanbieter

und an die von ihnen erbrachten qualifizierten Vertrauensdienste.

Gelangt die Aufsichtsstelle zu dem Schluss, dass der Vertrauensdiensteanbieter und die
von ihm erbrachten Vertrauensdienste den Anforderungen des Unterabsatzes 1 ent-
sprechen, so verleiht sie dem Vertrauensdiensteanbieter und den von ihm erbrachten
Vertrauensdiensten den Qualifikationsstatus und unterrichtet die in Artikel 22 Absatz 3
genannte Stelle, damit die in Artikel 22 Absatz 1 genannten Vertrauenslisten entsprechend
aktualisiert werden; dies erfolgt spatestens drei Monate nach der Mitteilung geman
Absatz 1 dieses Artikels.

Wird die Uberpriifung nicht innerhalb von drei Monaten nach der Mitteilung
abgeschlossen, so unterrichtet die Aufsichtsstelle den Vertrauensdiensteanbieter hiertiber
unter Angabe der Grunde fir die Verzégerung und der Frist, innerhalb deren die

Uberpriifung abzuschlieRen ist.

Quialifizierte Vertrauensdiensteanbieter kdnnen mit der Erbringung des qualifizierten
Vertrauensdienstes beginnen, nachdem der qualifizierte Status in den in Artikel 22

Absatz 1 genannten Vertrauenslisten ausgewiesen wurde.
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(4)

1)

(2)

(3)

(4)

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Form und Verfahren fir
die Zwecke der Absétze 1 und 2 festlegen. Diese Durchfiihrungsrechtsakte werden nach
dem in Artikel 48 Absatz 2 genannten Prifverfahren erlassen.

Artikel 22

Vertrauenslisten

Jeder Mitgliedstaat sorgt fir die Aufstellung, Fihrung und Veroffentlichung von
Vertrauenslisten, die Angaben zu den qualifizierten Vertrauensdiensteanbietern, fur die er
verantwortlich ist, und den von ihnen erbrachten qualifizierten Vertrauensdiensten,

umfassen.

Die Mitgliedstaaten erstellen, fuhren und verdffentlichen auf gesicherte Weise elektronisch
unterzeichnete oder besiegelte Vertrauenslisten geméald Absatz 1 in einer flr eine

automatisierte Verarbeitung geeigneten Form.

Die Mitgliedstaaten Gbermitteln der Kommission unverziglich Informationen Uber die fir
die Erstellung, Fihrung und Veroffentlichung der nationalen Vertrauenslisten verantwort-
lichen Stellen, den Ort der Verdffentlichung der Listen, die zur Unterzeichnung oder
Besiegelung der Vertrauenslisten verwendeten Zertifikate und alle etwaigen Anderungen

dieser Informationen.

Die Kommission macht die Informationen nach Absatz 3 auf sichere Weise und
elektronisch unterzeichnet oder besiegelt in einer fur eine automatisierte Verarbeitung

geeigneten Form offentlich zuganglich.
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(5)

1)

()

(3)

Bis ..." prazisiert die Kommission im Wege von Durchfithrungsrechtsakten die Angaben
gemal Absatz 1 und legt die technischen Spezifikationen und die Form der Vertrauens-
listen flr die Zwecke der Absétze 1 bis 4 fest. Diese Durchfiihrungsrechtsakte werden nach
dem in Artikel 48 Absatz 2 genannten Prifverfahren erlassen.

Artikel 23

EU-Vertrauenssiegel fur qualifizierte Vertrauensdiensteanbieter

Nachdem der Qualifikationsstatus nach Artikel 21 Absatz 2 Unterabsatz 2 in der
Vertrauensliste nach Artikel 22 Absatz 1 ausgewiesen wurde, konnen qualifizierte
Vertrauensdiensteanbieter das EU-Vertrauenssiegel verwenden, um in einfacher,
wiedererkennbarer und klarer Weise die von ihnen erbrachten qualifizierten

Vertrauensdienste zu kennzeichnen.

Qualifizierte Vertrauensdienstanbieter, die flr die qualifizierten Vertrauensdienste das EU-
Vertrauenssiegel nach Absatz 1 verwenden, sorgen dafir, dass auf ihrer Website ein Link

zur einschlagigen Vertrauensliste zur Verfugung steht.

Die Kommission legt bis 1. Juli 2015 im Wege von Durchfiihrungsrechtsakten
Spezifikationen zur Form und insbesondere zur Aufmachung, Zusammensetzung, GréRe
und Gestaltung des EU-Vertrauenssiegels flr qualifizierte Vertrauensdienste fest. Diese
Durchflihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten

Prifverfahren erlassen.

*

ABI: Bitte das Datum einfuigen: 12 Monate nach Inkrafttreten dieser Verordnung.
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Artikel 24

Anforderungen an qualifizierte Vertrauensdiensteanbieter

1) Bei der Ausstellung eines qualifizierten Zertifikats fur einen Vertrauensdienst tberprift der
qualifizierte Vertrauensdiensteanbieter anhand geeigneter Mittel und im Einklang mit dem
jeweiligen nationalen Recht die Identitat und gegebenenfalls die spezifischen Attribute der

nattrlichen oder juristischen Person, der das qualifizierte Zertifikat ausgestellt wird.

Die Informationen nach Unterabsatz 1 werden vom qualifizierten Vertrauensdienste-
anbieter im Einklang mit dem nationalen Recht entweder unmittelbar oder unter Ruckgriff
auf einen Dritten wie folgt Gberprift:

a)  durch personliche Anwesenheit der natlrlichen Person oder eines bevollmachtigten

Vertreters der juristischen Person oder

b)  aus der Ferne mittels elektronischer Identifizierungsmittel, fiir die vor der Aus-
stellung des qualifizierten Zertifikats eine personliche Anwesenheit der natirlichen
Person oder eines bevollmachtigten Vertreters der juristischen Person gewahrleistet
war und die die Anforderungen gemaR Artikel 8 hinsichtlich der Sicherheitsniveaus”

substanziell”" oder "hoch" erfiillen, oder

c)  durch ein Zertifikat einer qualifizierten elektronischen Signatur oder eines
qualifizierten elektronischen Siegels, das gemaR Buchstabe a oder b ausgestellt

wurde, oder

d)  durch sonstige Identifizierungsmethoden, die auf nationaler Ebene anerkannt sind
und gleichwertige Sicherheit hinsichtlich der Verlasslichkeit bei der persdnlichen
Anwesenheit bieten. Die gleichwertige Sicherheit muss von einer Konformitats-

bewertungsstelle bestatigt werden.
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2 Fur qualifizierte Vertrauensdiensteanbieter, die qualifizierte Vertrauensdienste erbringen,

gilt Folgendes:

a)

b)

d)

Sie unterrichten die Aufsichtsstelle tiber alle Anderungen bei der Erbringung ihrer
qualifizierten Vertrauensdienste und eine beabsichtigte Einstellung dieser

Tatigkeiten.

Sie beschéftigen Personal und gegebenenfalls Unterauftragnehmer, das bzw. die tber
das erforderliche Fachwissen, die erforderliche Zuverlassigkeit, die erforderliche
Erfahrung und die erforderlichen Qualifikationen verfugt bzw. verfugen, in Bezug
auf die Vorschriften fur die Sicherheit und den Schutz personenbezogener Daten
angemessen geschult worden ist und Verwaltungs- und Managementverfahren
anwendet, die den anerkannten europdischen oder internationalen Normen

entsprechen.

Sie verfugen in Bezug auf das Haftungsrisiko fiir Schaden geméafR Artikel 13 tiber
ausreichende Finanzmittel und/oder schlieBen eine angemessene Haftpflicht-

versicherung nach nationalem Recht ab.

Sie unterrichten Personen, die einen qualifizierten Vertrauensdienst nutzen wollen,
klar und umfassend Gber die genauen Bedingungen fiir die Nutzung des Dienstes,
einschlieBlich Nutzungsbeschréankungen, bevor sie vertragliche Beziehungen zu
dieser Person eingehen.

Sie verwenden vertrauenswurdige Systeme und Produkte, die vor Veranderungen
geschiitzt sind und die technische Sicherheit und Zuverlassigkeit der von ihnen

unterstitzten Prozesse sicherstellen.

'Sie verwenden vertrauenswirdige Systeme flr die Speicherung der ihnen

Ubermittelten Daten in einer Gberprufbaren Form, so dass

i) diese nur mit Zustimmung der Person, auf die sich die Daten beziehen,

offentlich abrufbar sind,
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(3)

9)

h)

)

k)

i)  nur befugte Personen Daten eingeben und gespeicherte Daten &ndern kénnen,
iii)  die Daten auf ihre Echtheit hin Gberpruft werden kénnen.
Sie ergreifen geeignete Malinahmen gegen Falschung und Diebstahl von Daten.

Sie zeichnen alle einschlagigen Informationen tiber die von dem qualifizierten
Vertrauensdiensteanbieter ausgegebenen und empfangenen Daten auf und bewahren
sie so auf, dass sie Uber einen angemessenen Zeitraum, auch tber den Zeitpunkt der
Einstellung der Tatigkeit des qualifizierten Vertrauensdiensteanbieters hinaus,
verfugbar sind, um insbesondere bei Gerichtsverfahren entsprechende Beweise
liefern zu kdnnen und die Kontinuitét des Dienstes sicherzustellen. Die

Aufzeichnung kann in elektronischer Form erfolgen.

Sie verfligen Uber einen fortlaufend aktualisierten Beendigungsplan, um die
Dienstleistungskontinuitat nach den von der Aufsichtsstelle gemaR Artikel 17

Absatz 4 Buchstabe i gepriften Vorgaben sicherzustellen.

Sie stellen eine rechtmaRige Verarbeitung personenbezogener Daten gemaR der
Richtlinie 95/46/EG sicher.

Sie erstellen im Falle qualifizierter Vertrauensdiensteanbieter, die qualifizierte
Zertifikate ausstellen, eine Zertifikatsdatenbank und halten sie auf dem neuesten
Stand.

Beschliel3t ein qualifizierter Vertrauensdiensteanbieter, der qualifizierte Zertifikate

ausstellt, ein Zertifikat zu widerrufen, so registriert er den Widerruf in seiner Zertifikats-

datenbank und veréffentlicht den Widerrufsstatus des Zertifikats zeitnah und in jedem Fall

innerhalb von 24 Stunden nach Erhalt des Ersuchens. Der Widerruf wird sofort nach seiner

Veroffentlichung wirksam.
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(4)

()

1)

()

Im Zusammenhang mit Absatz 3 stellen qualifizierte Vertrauensdiensteanbieter, die
qualifizierte Zertifikate ausstellen, den vertrauenden Beteiligten Informationen tiber den
Gultigkeits- oder Widerrufsstatus der von ihnen ausgestellten qualifizierten Zertifikate zur
Verfligung. Diese Informationen werden zumindest auf Zertifikatsbasis jederzeit und tber
die Gliltigkeitsdauer des Zertifikats hinaus automatisch auf zuverléssige, kostenlose und

effiziente Weise bereitgestellt.

Die Kommission kann im Wege von Durchfihrungsrechtsakten Kennnummern fr
Normen fur vertrauenswirdige Systeme und Produkte festlegen, die die Anforderungen
nach Absatz 2 Buchstaben e und f dieses Artikels erflllen. Bei vertrauenswirdigen
Systemen und Produkten, die diesen Normen entsprechen, wird davon ausgegangen, dass
sie die Anforderungen dieses Artikels erflllen. Diese Durchfiihrungsrechtsakte werden

nach dem in Artikel 48 Absatz 2 genannten Prifverfahren erlassen.

ABSCHNITT 4

ELEKTRONISCHE SIGNATUREN

Artikel 25

Rechtswirkung elektronischer Signaturen

Einer elektronischen Signatur darf die Rechtswirkung und die Zulassigkeit als Beweis-
mittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie in
elektronischer Form vorliegt oder weil sie nicht die Anforderungen an qualifizierte

elektronische Signaturen nicht erflit.

Eine qualifizierte elektronische Signatur hat die gleiche Rechtswirkung wie eine
handschriftliche Unterschrift.
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©)

Eine qualifizierte elektronische Signatur, die auf einem in einem Mitgliedstaat
ausgestellten qualifizierten Zertifikat beruht, wird in allen anderen Mitgliedstaaten als
qualifizierte elektronische Signatur anerkannt.

Artikel 26

Anforderungen an fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erfillt alle folgenden Anforderungen:

a)

b)

c)

d)

1)

Sie ist eindeutig dem Unterzeichner zugeordnet.
Sie ermdglicht die Identifizierung des Unterzeichners.

Sie wird unter Verwendung elektronischer Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Mal} an Vertrauen unter seiner alleinigen Kontrolle

verwenden kann.

Sie ist so mit den auf diese Weise unterzeichneten Daten verbunden, dass eine

nachtragliche Veranderung der Daten erkannt werden kann.

Artikel 27

Elektronische Signaturen in 6ffentlichen Diensten

Verlangt ein Mitgliedstaat eine fortgeschrittene elektronische Signatur fur die Verwendung
in einem Online-Dienst, der von einer 6ffentlichen Stelle oder im Namen einer 6ffentlichen
Stelle angeboten wird, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische
Signaturen, fortgeschrittene elektronische Signaturen, die auf einem qualifizierten
Zertifikat fur elektronische Signaturen beruhen, und qualifizierte elektronische Signaturen
zumindest in den Formaten oder unter Verwendung der Verfahren an, die in den

Durchfuhrungsrechtsakten nach Absatz 5 festgelegt sind.
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)

3)

(4)

(5)

Verlangt ein Mitgliedstaat fir die Verwendung in einem Online-Dienst, der von einer
offentlichen Stelle oder im Namen einer 6ffentlichen Stelle angeboten wird, eine
fortgeschrittene elektronische Signatur, die auf einem qualifizierten Zertifikat beruht, so
erkennt dieser Mitgliedstaat fortgeschrittene elektronische Signaturen, die auf einem
qualifizierten Zertifikat beruhen, und qualifizierte elektronische Signaturen zumindest in
den Formaten oder unter Verwendung der Verfahren an, die in den

Durchfuhrungsrechtsakten nach Absatz 5 festgelegt sind.

Die Mitgliedstaaten verlangen fur die grenzuberschreitende Verwendung in einem Online-
Dienst, der von einer 6ffentlichen Stelle angeboten wird, keine elektronische Signatur mit

einem hoheren Sicherheitsniveau als dem der qualifizierten elektronischen Signatur.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern fur
Normen fur qualifizierte Zertifikate fur fortgeschrittene elektronische Signaturen festlegen.
Bei fortgeschrittenen elektronischen Signaturen wird davon ausgegangen, dass sie die
Anforderungen gemal den Absatzen 1 und 2 dieses Artikels und Artikel 26 erfiillen, wenn
sie diesen Normen entsprechen. Diese Durchflihrungsrechtsakte werden nach dem in

Artikel 48 Absatz 2 genannten Prifverfahren erlassen.

Die Kommission legt bis zum ..." im Wege von Durchfiihrungsrechtsakten und unter
Berucksichtigung der bestehenden Praxis sowie bestehender Normen und Unions-
rechtsvorschriften Referenzformate fiir fortgeschrittene elektronische Signaturen oder
Referenzverfahren fest, wenn alternative Formate verwendet werden. Diese
Durchfuihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten

Priifverfahren erlassen.

ABI.: Bitte das Datum einftigen: 12 Monate nach dem Inkrafttreten dieser Verordnung.
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(1)

()

©)

(4)

(®)

Artikel 28
Qualifizierte Zertifikate flr elektronische Signaturen

Qualifizierte Zertifikate fir elektronische Signaturen mussen die Anforderungen des

Anhangs | erfillen.

Fur qualifizierte Zertifikate fir elektronische Signaturen diirfen keine obligatorischen

Anforderungen gelten, die tber die in Anhang | festgelegten hinausgehen.

Quialifizierte Zertifikate fur elektronische Signaturen kénnen zusétzliche fakultative
spezifische Attribute enthalten. Diese Attribute dirfen die Interoperabilitat und
Anerkennung qualifizierter elektronischer Signaturen nicht bertihren.

Wird ein qualifiziertes Zertifikat fur elektronische Signaturen nach der anféanglichen
Aktivierung widerrufen, ist es ab dem Zeitpunkt des Widerrufs nicht mehr giltig und sein

Status darf unter keinen Umstanden rickgéngig gemacht werden.

Die Mitgliedstaaten kdnnen vorbehaltlich der folgenden Bedingungen nationale
Vorschriften zur vorldufigen Aussetzung eines qualifizierten Zertifikats fur eine

elektronische Signatur erlassen:

a) Istein qualifiziertes Zertifikat fur elektronische Signaturen vorlaufig ausgesetzt

worden, so verliert dieses Zertifikat fir die Dauer der Aussetzung seine Gultigkeit.

b)  Die Dauer der Aussetzung wird in der Zertifikatsdatenbank deutlich angegeben und
der Status der Aussetzung ist wéhrend der Dauer der Aussetzung im Rahmen des
Dienstes, der die Informationen iber den Status des Zertifikats bereitstellt,

ersichtlich.
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(6)

1)

)

(1)

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern fur
Normen fur qualifizierte Zertifikate fir elektronische Signaturen festlegen. Bei
qualifizierten Zertifikaten fur elektronische Signaturen, die diesen Normen entsprechen,
wird davon ausgegangen, dass sie die Anforderungen des Anhangs | erfiillen. Diese
Durchfuhrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten

Prifverfahren erlassen.

Artikel 29

Anforderungen an qualifizierte elektronische Signaturerstellungseinheiten

Qualifizierte elektronische Signaturerstellungseinheiten missen die Anforderungen des

Anhangs Il erfullen.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern flr
Normen fur qualifizierte elektronische Signaturerstellungseinheiten festlegen. Bei
qualifizierten elektronischen Signaturerstellungseinheiten, die diesen Normen entsprechen,
wird davon ausgegangen, dass sie die Anforderungen des Anhangs Il erfiillen. Diese
Durchfuhrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten

Prufverfahren erlassen.

Artikel 30
Zertifizierung qualifizierter elektronischer Signaturerstellungseinheiten

Die Konformitat qualifizierter elektronischer Signaturerstellungseinheiten mit den
Anforderungen des Anhangs Il wird von geeigneten, von den Mitgliedstaaten benannten

offentlichen oder privaten Stellen zertifiziert.
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)

(3)

(4)

Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der 6ffentlichen
oder privaten Stellen geméald Absatz 1 mit. Die Kommission stellt diese Informationen den

Mitgliedstaaten zur Verfiigung.
Die Zertifizierung nach Absatz 1 beruht auf einem der folgenden Verfahren:

a)  einem Sicherheitsbewertungsverfahren, das entsprechend einer der Normen fiir die
Sicherheitsbewertung informationstechnischer Produkte durchgeftihrt wurde, die auf

der gemaR Unterabsatz 2 aufzustellenden Liste stehen.;

b)  einem anderen als dem unter Buchstabe a genannten Verfahren, sofern dabei gleich-
wertige Sicherheitsniveaus angewendet werden und die 6ffentliche oder private
Stelle geméall Absatz 1 der Kommission dieses Verfahren mitteilt. Dieses Verfahren
darf nur angewendet werden, wenn Normen im Sinne des Buchstaben a nicht
vorliegen oder ein Sicherheitsbewertungsverfahren im Sinne des Buchstaben a im

Gange ist.

Die Kommission stellt im Wege von Durchfiihrungsrechtsakten eine Liste mit Normen fir
die Sicherheitsbewertung informationstechnischer Produkte nach Buchstabe a auf. Diese
Durchfuhrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Priif-

verfahren erlassen.

Der Kommission wird die Befugnis tbertragen, gemald Artikel 47 delegierte Rechtsakte in
Bezug auf die Festlegung besonderer Kriterien, die von den in Absatz 1 dieses Artikels

aufgefiihrten benannten Stellen zu erflllen sind, zu erlassen.
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Artikel 31

Verdoffentlichung einer Liste zertifizierter qualifizierter elektronischer Signaturerstellungseinheiten

(1)

()

©)

1)

Die Mitgliedstaaten notifizieren der Kommission unverziglich, spatestens aber innerhalb
eines Monats nach Abschluss der Zertifizierung, Informationen Uber qualifizierte
elektronische Signaturerstellungseinheiten, die von den in Artikel 30 Absatz 1 genannten
Stellen zertifiziert worden sind. Sie notifizieren der Kommission ferner unverzuglich,
spatestens aber innerhalb eines Monats nach Annullierung der Zertifizierung,

Informationen tber nicht mehr zertifizierte elektronische Signaturerstellungseinheiten.

Auf der Grundlage der erhaltenen Informationen sorgt die Kommission fir die Auf-
stellung, Veroffentlichung und Fihrung einer Liste zertifizierter qualifizierter

elektronischer Signaturerstellungseinheiten.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Form und Verfahren fir
die Zwecke des Absatzes 1 festlegen. Diese Durchfiihrungsrechtsakte werden nach dem in

Artikel 48 Absatz 2 genannten Prifverfahren erlassen.

Artikel 32

Anforderungen an die Validierung qualifizierter elektronischer Signaturen

Mit dem Verfahren fiir die Validierung einer qualifizierten elektronischen Signatur wird

die Giltigkeit einer qualifizierten elektronischen Signatur bestatigt, wenn

a)  das der Signatur zugrunde liegende Zertifikat zum Zeitpunkt des Signierens ein
qualifiziertes Zertifikat flr elektronische Signaturen war, das die Anforderungen des

Anhangs | erfllt,
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b) das qualifizierte Zertifikat von einem qualifizierten Vertrauensdiensteanbieter
ausgestellt wurde und zum Zeitpunkt des Signierens gultig war,

c) die Signaturvalidierungsdaten den Daten entsprechen, die dem vertrauenden
Beteiligten bereitgestellt werden,

d) der eindeutige Datensatz, der den Unterzeichner im Zertifikat reprasentiert, dem
vertrauenden Beteiligten korrekt bereitgestellt wird,

e) die etwaige Benutzung eines Pseudonyms dem vertrauenden Beteiligten eindeutig
angegeben wird, wenn zum Zeitpunkt des Signierens ein Pseudonym benutzt wurde,

f)  die elektronische Signatur von einer qualifizierten elektronischen
Signaturerstellungseinheit erstellt wurde,

g) die Unversehrtheit der unterzeichneten Daten nicht beeintréchtigt ist,

h)  die Anforderungen des Artikels 26 zum Zeitpunkt des Signierens erfillt waren.

2) Das zur Validierung der qualifizierten elektronischen Signatur verwendete System stellt

dem vertrauenden Beteiligten das korrekte Ergebnis des Validierungsprozesses bereit und

ermdoglicht es ihm, etwaige Sicherheitsprobleme zu erkennen.

3) Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern fir

Normen fur die Validierung qualifizierter elektronischer Signaturen festlegen. Bei einer

Validierung qualifizierter elektronischer Signaturen, die diesen Normen entspricht, wird

davon ausgegangen, dass sie die Anforderungen des Absatzes 1 erfillt. Diese Durch-

fuhrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Priufverfahren

erlassen.
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(1)

()

1)

Artikel 33
Qualifizierter Validierungsdienst fur qualifizierte elektronische Signaturen

Qualifizierte Validierungsdienste fr qualifizierte elektronische Signaturen kénnen nur von

qualifizierten Vertrauensdiensteanbietern erbracht werden, die
a) eine Validierung geméaR Artikel 32 Absatz 1 durchfiihren und

b)  es vertrauenden Beteiligten ermdglichen, das Ergebnis des Validierungsprozesses
automatisch in zuverlassiger und effizienter Weise mit Bestatigung durch die
fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel
des Anbieters des qualifizierten Validierungsdienstes zu erhalten.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern fir
Normen fur die in Absatz 1 genannten qualifizierten Validierungsdienste festlegen. Bei
Validierungsdiensten flr qualifizierte elektronische Signaturen, die diesen Normen
entsprechen, wird davon ausgegangen, dass sie die Anforderungen in Absatz 1 erftllen.
Diese Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten

Prufverfahren erlassen.

Artikel 34

Qualifizierter Bewahrungsdienst fur qualifizierte elektronische Signaturen

Ein qualifizierter Bewahrungsdienst fur qualifizierte elektronische Signaturen kann nur
von qualifizierten Vertrauensdiensteanbietern erbracht werden, die Verfahren und
Technologien verwenden, die es ermoglichen, die Vertrauenswirdigkeit der qualifizierten
elektronischen Signatur tber den Zeitraum ihrer technologischen Geltung hinaus zu

verlangern.
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)

1)

(2)

(3)

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern fur
Normen fur den qualifizierten Bewahrungsdienst fur qualifizierte elektronische Signaturen
festlegen. Bei MaRnahmen zu qualifizierten Bewahrungsdiensten fiir qualifizierte
elektronische Signaturen, die diesen Normen entsprechen, wird davon ausgegangen, dass
sie die Anforderungen des Absatzes 1 erflllen. Diese Durchfiuhrungsrechtsakte werden

nach dem in Artikel 48 Absatz 2 genannten Prifverfahren erlassen.

ABSCHNITT 5

ELEKTRONISCHE SIEGEL

Artikel 35

Rechtswirkung elektronischer Siegel

Einem elektronischen Siegel darf die Rechtswirkung und die Zul&ssigkeit als Beweismittel
in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil es in einer
elektronischen Form vorliegt oder nicht die Anforderungen an qualifizierte elektronische

Siegel erfillt.

Fur ein qualifiziertes elektronisches Siegel gilt die Vermutung der Unversehrtheit der
Daten und der Richtigkeit der Herkunftsangabe der Daten, mit denen das qualifizierte

elektronische Siegel verbunden ist.

Ein qualifiziertes elektronisches Siegel, das auf einem in einem Mitgliedstaat ausgestellten
qualifizierten Zertifikat beruht, wird in allen anderen Mitgliedstaaten als qualifiziertes

elektronisches Siegel anerkannt.
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Artikel 36
Anforderungen an fortgeschrittene elektronische Siegel

Ein fortgeschrittenes elektronisches Siegel erfiillt alle folgenden Anforderungen:

a)

b)

c)

d)

1)

Es ist eindeutig dem Siegelersteller zugeordnet.
Es ermdglicht die Identifizierung des Siegelerstellers.

Es wird unter Verwendung von elektronischen Siegelerstellungsdaten erstellt, die der
Siegelersteller mit einem hohen Mal} an Vertrauen unter seiner Kontrolle zum Erstellen

elektronischer Siegel verwenden kann.

Es ist so mit den Daten, auf die es sich bezieht, verbunden, dass eine nachtragliche

Veranderung der Daten erkannt werden kann.

Artikel 37

Elektronische Siegel in 6ffentlichen Diensten

Verlangt ein Mitgliedstaat ein fortgeschrittenes elektronisches Siegel fur die Verwendung
in einem Online-Dienst, der von einer 6ffentlichen Stelle oder im Namen einer 6ffentlichen
Stelle angeboten wird, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische
Siegel, fortgeschrittene elektronische Siegel, die auf einem qualifizierten Zertifikat fur
elektronische Siegel beruhen, und qualifizierte elektronische Siegel zumindest in den
Formaten oder unter Verwendung der Verfahren, die in den Durchfuhrungsrechtsakten

nach Absatz 5 festgelegt sind, an.
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)

3)

(4)

Q)

Verlangt ein Mitgliedstaat fir die Verwendung in einem Online-Dienst, der von einer
offentlichen Stelle oder im Namen einer offentlichen Stelle angeboten wird, ein
fortgeschrittenes elektronisches Siegel, das auf einem qualifizierten Zertifikat beruht, so
erkennt dieser Mitgliedstaat fortgeschrittene elektronische Siegel, die auf einem
qualifizierten Zertifikat beruhen, und qualifizierte elektronische Siegel zumindest in den
Formaten oder unter Verwendung der Verfahren, die in den Durchfuihrungsrechtsakten

nach Absatz 5 festgelegt sind, an.

Die Mitgliedstaaten verlangen fur die grenzuberschreitende Verwendung in einem Online-
Dienst, der von einer ¢ffentlichen Stelle angeboten wird, kein elektronisches Siegel mit

einem hoheren Sicherheitsniveau als dem des qualifizierten elektronischen Siegels.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern fur
Normen fur qualifizierte Zertifikate fir fortgeschrittene elektronische Siegel festlegen. Bei
fortgeschrittenen elektronischen Siegeln wird davon ausgegangen, dass sie die
Anforderungen gemdl den Absatzen 1 und 2 und Artikel 36 erfiillen, wenn sie diesen
Normen entsprechen. Diese Durchflihrungsrechtsakte werden nach dem in Artikel 48
Absatz 2 genannten Prufverfahren erlassen. Die Kommission veroffentlicht diese

Rechtsakte im Amtsblatt der Européischen Union.

Die Kommission legt bis zum ..." im Wege von Durchfiihrungsrechtsakten und unter
Berlcksichtigung der bestehenden Praxis sowie der bestehenden Normen und Unions-
rechtsakte Durchfuihrungsrechtsakte Referenzformate fiir fortgeschrittene elektronische
Siegel oder Referenzverfahren fest, wenn alternative Formate verwendet werden. Diese
Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten

Prufverfahren erlassen.

ABI.: Bitte das Datum einftigen: 12 Monate nach dem Inkrafttreten dieser Verordnung.

PE-CONS 60/14 AMM/mhz 77

DGE 2 DE

www.parlament.gv.at


http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&inr=33430&code1=RAT&code2=&gruppen=Link:PE-CONS%2060/14;Code:PE-CONS;Nr:60;Year:14&comp=60%7C2014%7CPE-CONS

(1)

()

©)

(4)

(®)

Artikel 38
Qualifizierte Zertifikate fir elektronische Siegel

Qualifizierte Zertifikate fir elektronische Siegel missen die Anforderungen des
Anhangs 11 erfillen.

Fur qualifizierte Zertifikate fir elektronische Siegel dirfen keine verbindlichen

Anforderungen gelten, die Uber die in Anhang 111 festgelegten hinausgehen.

Qualifizierte Zertifikate fr elektronische Siegel kdnnen zusatzliche fakultative spezifische
Attribute enthalten. Diese Attribute bertihren nicht die Interoperabilitdt und Anerkennung
qualifizierter elektronischer Siegel.

Wird ein qualifiziertes Zertifikat fur elektronische Siegel nach der anfanglichen
Aktivierung widerrufen, ist es ab dem Zeitpunkt des Widerrufs nicht mehr giltig und sein

Status darf unter keinen Umstanden rickgéngig gemacht werden.

Die Mitgliedstaaten kdnnen vorbehaltlich der folgenden Bedingungen nationale
Vorschriften zur vorlaufigen Aussetzung qualifizierter Zertifikate fur elektronische Siegel

erlassen:

a) Istein qualifiziertes Zertifikat fur elektronische Siegel vorlaufig ausgesetzt worden,

so verliert dieses Zertifikat flr die Dauer der Aussetzung seine Gultigkeit.

b)  Die Dauer der Aussetzung wird in der Zertifikatsdatenbank deutlich angegeben und
der Status der Aussetzung ist wéhrend der Dauer der Aussetzung im Rahmen des
Dienstes, der die Informationen tiber den Status des Zertifikats bereitstellt,

ersichtlich.
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(6) Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern fur
Normen fur qualifizierte Zertifikate fiir elektronische Siegel festlegen. Bei qualifizierten
Zertifikaten fur elektronische Siegel, die diesen Normen entsprechen, wird davon aus-
gegangen, dass sie die Anforderungen des Anhangs 11 erfiillen. Diese Durchfiihrungs-

rechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prifverfahren erlassen.
Artikel 39
Qualifizierte elektronische Siegelerstellungseinheiten

1) Artikel 29 gilt sinngemaR fir die Anforderungen an qualifizierte elektronische Siegel-

erstellungseinheiten.

2 Artikel 30 gilt sinngemal fir die Zertifizierung qualifizierter elektronischer Siegel-

erstellungseinheiten.
3 Artikel 31 gilt sinngemaR fur die Veroffentlichung einer Liste qualifizierter elektronischer
Siegelerstellungseinheiten.
Artikel 40

Validierung und Bewahrung qualifizierter elektronischer Siegel

Die Artikel 32, 33 und 34 gelten sinngemal fir die Validierung und Bewahrung qualifizierter

elektronischer Siegel.
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(1)

)

3)

(1)

ABSCHNITT 6

ELEKTRONISCHE ZEITSTEMPEL

Artikel 41
Rechtswirkung elektronischer Zeitstempel

Einem elektronischen Zeitstempel darf die Rechtswirkung und die Zulassigkeit als
Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil er in
elektronischer Form vorliegt oder nicht die Anforderungen an qualifizierte elektronische

Zeitstempel erfullt.

Fur qualifizierte elektronische Zeitstempel gilt die Vermutung der Richtigkeit des Datums
und der Zeit, die darin angegeben sind, sowie der Unversehrtheit der mit dem Datum und

der Zeit verbundenen Daten.
Ein in einem Mitgliedstaat ausgestellter qualifizierter elektronischer Zeitstempel wird in
allen anderen Mitgliedstaaten als qualifizierter elektronischer Zeitstempel anerkannt.
Artikel 42
Anforderungen an qualifizierte elektronische Zeitstempel

Der qualifizierte elektronische Zeitstempel muss die folgenden Anforderungen erfullen:

a)  Erverknupft Datum und Zeit so mit Daten, dass die Mdglichkeit der unbemerkten

Veranderung der Daten nach verniinftigem Ermessen ausgeschlossen ist.

b)  Er beruht auf einer korrekten Zeitquelle, die mit der koordinierten Weltzeit verkntpft

ist.
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()

1)

)

¢)  Erwird mit einer fortgeschrittenen elektronischen Signatur unterzeichnet oder einem
fortgeschrittenen elektronischen Siegel des qualifizierten Vertrauensdiensteanbieters
versiegelt oder es wird ein gleichwertiges Verfahren verwendet.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern fur
Normen fur die Verknupfung von Datums- und Zeitangaben mit Daten und flr korrekte
Zeitquellen festlegen. Bei einer Verknipfung von Datums- und Zeitangaben mit Daten und
bei korrekten Zeitquellen, die diesen Normen entsprechen, wird davon ausgegangen, dass
die Anforderungen des Absatzes 1 erfillt sind. Diese Durchfiihrungsrechtsakte werden
nach dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

ABSCHNITT 7

DIENSTE FUR DIE ZUSTELLUNG ELEKTRONISCHER EINSCHREIBEN

Artikel 43

Rechtswirkung eines Dienstes fur die Zustellung elektronischer Einschreiben

Daten, die mittels eines Dienstes flr die Zustellung elektronischer Einschreiben abgesendet
und empfangen werden, darf die Rechtswirkung und die Zul&ssigkeit als Beweismittel in
Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie in elektronischer
Form vorliegen oder weil die Anforderungen an qualifizierte elektronische Dienste fur die

Zustellung elektronischer Einschreiben nicht erfallt sind.

Fir Daten, die mittels eines qualifizierten Dienstes fur die Zustellung elektronischer
Einschreiben abgesendet und empfangen werden, gilt die Vermutung der Unversehrtheit
der Daten, der Absendung dieser Daten durch den identifizierten Absender und des
Empfangs der Daten durch den identifizierten Empfanger und der Korrektheit des Datums
und der Uhrzeit der Absendung und des Empfangs, wie sie von dem qualifizierten Dienst

fur die Zustellung elektronischer Einschreiben angegeben werden.
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Artikel 44

Anforderungen an qualifizierte Dienste flr die Zustellung elektronischer Einschreiben

1) Qualifizierte Dienste fur die Zustellung elektronischer Einschreiben missen folgende

Anforderungen erftllen:

a)

b)

d)

Sie werden von einem oder mehreren qualifizierten Vertrauensdiensteanbietern

erbracht.

Sie stellen die Identifizierung des Absenders mit einem hohen Mal? an Vertrauens-

wirdigkeit sicher.
Sie stellen die Identifizierung des Empfangers vor der Zustellung der Daten sicher.

Das Absenden und Empfangen der Daten ist durch eine fortgeschrittene
elektronische Signatur oder ein fortgeschrittenes elektronisches Siegel eines
qualifizierten Vertrauensdiensteanbieters auf eine Weise gesichert, die die

Maglichkeit einer unbemerkten Veranderung der Daten ausschlief3t.

Jede Veranderung der Daten, die zum Absenden oder Empfangen der Daten nétig ist,

wird dem Absender und dem Empfanger der Daten deutlich angezeigt.

Das Datum und die Zeit des Absendens, Empfangens oder einer Anderung der Daten

werden durch einen qualifizierten elektronischen Zeitstempel angezeigt.

Im Fall der Weiterleitung der Daten zwischen zwei oder mehreren qualifizierten

Vertrauensdiensteanbietern gelten die Anforderungen der Buchstaben a bis f flr alle

beteiligten qualifizierten Vertrauensdiensteanbieter.
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)

1)

)

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern fur
Normen fiur Prozesse des Absendens und Empfangens von Daten festlegen. Bei Prozessen
des Absendens und Empfangens von Daten, die diesen Normen entsprechen, wird davon
ausgegangen, dass sie die Anforderungen des Absatzes 1 erflllen. Diese Durchfuhrungs-

rechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prifverfahren erlassen.

ABSCHNITT 8

WEBSITE-AUTHENTIFIZIERUNG

Artikel 45

Anforderungen an qualifizierte Zertifikate fur die Website-Authentifizierung

Qualifizierte Zertifikate fir die Website-Authentifizierung mussen die Anforderungen des
Anhangs IV erfllen.

Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern fir
Normen fur qualifizierte Zertifikate fir die Website-Authentifizierung festlegen. Bei
Zertifikaten fur die Website-Authentifizierung, die diesen Normen entsprechen, wird
davon ausgegangen, dass sie die Anforderungen des Anhangs 1V erfillen. Diese
Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten

Prufverfahren erlassen.
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KAPITEL IV
ELEKTRONISCHE DOKUMENTE

Artikel 46

Rechtswirkung elektronischer Dokumente

Einem elektronischen Dokument darf die Rechtswirkung und die Zul&ssigkeit als Beweismittel in
Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil es in elektronischer Form

vorliegt.

KAPITEL V
BEFUGNISUBERTRAGUNGEN UND
DURCHFUHRUNGSBESTIMMUNGEN

Artikel 47

Ausubung der Befugnistibertragung

1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem

Artikel festgelegten Bedingungen Ubertragen.

2 Die Befugnis zum Erlass delegierter Rechtsakte gemal} Artikel 30 Absatz 4 wird der

Kommission auf unbestimmte Zeit ab dem ...” tibertragen.

ABI.: Bitte den Tag des Inkrafttretens dieser Verordnung einsetzen.
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©)

(4)

(5)

1)

()

Die Befugnistubertragung gemaR Artikel 30 Absatz 4 kann vom Européischen Parlament
oder vom Rat jederzeit widerrufen werden. Der Beschluss tiber den Widerruf beendet die
Ubertragung der in diesem Beschluss angegebenen Befugnis. Er wird am Tag nach seiner
Verdffentlichung im Amtsblatt der Européischen Union oder zu einem darin angegebenen
spateren Zeitpunkt wirksam. Die Gultigkeit von delegierten Rechtsakten, die bereits in

Kraft sind, wird von dem Beschluss tber den Widerruf nicht berthrt.

Sobald die Kommission einen delegierten Rechtsakt erlésst, tibermittelt sie ihn gleichzeitig
dem Europdischen Parlament und dem Rat.

Ein delegierter Rechtsakt, der gemaR Artikel 30 Absatz 4 erlassen wurde, tritt nur in Kraft,
wenn weder das Europaische Parlament noch der Rat innerhalb einer Frist von zwei
Monaten nach Ubermittlung dieses Rechtsakts an das Europaische Parlament und den Rat
Einwande erhoben haben oder wenn vor Ablauf dieser Frist das Européische Parlament
und der Rat beide der Kommission mitgeteilt haben, dass sie keine Einwénde erheben
werden. Auf Initiative des Europaischen Parlaments oder des Rates wird diese Frist um

zwei Monate verlangert.
Artikel 48
Ausschussverfahren

Die Kommission wird von einem Ausschuss unterstitzt. Dieser Ausschuss ist ein
Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.
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KAPITEL VI
SCHLUSSBESTIMMUNGEN

Artikel 49
Uberpriifung

Die Kommission tberpriift die Anwendung dieser Verordnung und erstattet dem Europdischen
Parlament und dem Rat spatestens am 1. Juli 2020 dartber Bericht. Die Kommission bewertet
insbesondere, ob es angezeigt ist, den Anwendungsbereich dieser Verordnung oder ihrer
spezifischen Bestimmungen einschliellich Artikel 6, Artikel 7 Buchstabe f oder die Artikel 34, 43,
44 und 45 zu andern, wobei den bei der Anwendung dieser Verordnung gesammelten Erfahrungen

sowie den Entwicklungen der Technologie, des Marktes und des Rechts Rechnung getragen wird.
Dem in Absatz 1 genannten Bericht werden gegebenenfalls Gesetzgebungsvorschlége beigeflgt.

Ferner legt die Kommission dem Européischen Parlament und dem Rat alle vier Jahre nach dem in
Absatz 1 genannten Bericht einen Bericht Gber die Fortschritte im Hinblick auf die Verwirklichung

der mit dieser Verordnung verfolgten Ziele vor.
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(1)

()

1)

)

(3)

Artikel 50
Aufhebung

Die Richtlinie 1999/93/EG wird mit Wirkung vom 1. Juli 2016 aufgehoben.

Bezugnahmen auf die aufgehobene Richtlinie gelten als Bezugnahmen auf diese

Verordnung.

Artikel 51

UbergangsmaBnahmen

Sichere Signaturerstellungseinheiten, deren Ubereinstimmung mit den Anforderungen
gemal Artikel 3 Absatz 4 der Richtlinie 1999/93/EG festgestellt wurde, gelten als

qualifizierte Signaturerstellungseinheiten gemaR dieser Verordnung.

Qualifizierte Zertifikate, die gemaR der Richtlinie 1999/93/EG fir natirliche Personen
ausgestellt worden sind, gelten bis zu ihrem Ablauf als qualifizierte Zertifikate flr

elektronische Signaturen gemaR dieser Verordnung.

Ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate gemaR der Richtlinie
1999/93/EG ausstellt, legt der Aufsichtsstelle so bald wie mdglich, spétestens aber bis zum
1. Juli 2017 einen Konformitatsbewertungsbericht vor. Bis zur VVorlage dieses
Konformitéatsbewertungsberichts und zum Abschluss der Bewertung des Berichts durch die
Aufsichtsstelle gilt dieser Zertifizierungsdiensteanbieter als qualifizierter

Vertrauensdiensteanbieter im Sinne dieser VVerordnung.
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4 Legt ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate gemal der Richtlinie
1999/93/EG ausstellt, der Aufsichtsstelle innerhalb der in Absatz 3 vorgesehenen Frist
keinen Konformitétsbewertungsbericht vor, so gilt dieser Zertifizierungsdiensteanbieter ab
dem 2. Juli 2017 nicht mehr als qualifizierter Vertrauensdiensteanbieter im Sinne dieser
Verordnung.

Artikel 52
Inkrafttreten

1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der
Européischen Union in Kraft.

2 Diese Verordnung gilt ab dem 1. Juli 2016 mit folgenden Ausnahmen:

a)  Artikel 8 Absatz 3, Artikel 9 Absatz 5, Artikel 12 Absatze 2 bis 9, Artikel 17
Absatz 8, Artikel 19 Absatz 4, Artikel 20 Absatz 4, Artikel 21 Absatz 4, Artikel 22
Absatz 5, Artikel 23 Absatz 3, Artikel 24 Absatz 5, Artikel 27 Abséatze 4 und 5,
Artikel 28 Absatz 6, Artikel 29 Absatz 2, Artikel 30 Absétze 3 und 4, Artikel 31
Absatz 3, Artikel 32 Absatz 3, Artikel 33 Absatz 2, Artikel 34 Absatz 2, Artikel 37
Absétze 4 und 5, Artikel 38 Absatz 6, Artikel 42 Absatz 2, Artikel 44 Absatz 2,
Artikel 45 Absatz 2 sowie Artikel 47 und 48 gelten ab dem ...";
b)  Artikel 7, Artikel 8 Absétze 1 und 2, Artikel 9, 10, 11 und Artikel 12 Absatz 1 gelten
ab dem Datum des Beginns der Anwendung der in Artikel 8 Absatz 3 und Artikel 12
Absatz 8 genannten Durchfiihrungsrechtsakte;
c)  Artikel 6 findet drei Jahre nach dem Datum des Beginns der Anwendung der in
Artikel 8 Absatz 3 und Artikel 12 Absatz 8 genannten Durchfiihrungsrechtsakte
Anwendung.
* ABI.: Bitte das Datum des Inkrafttretens dieser Verordnung einftigen.
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©)

(4)

Ist das notifizierte elektronische Identifizierungssystem vor dem in Absatz 2 Buchstabe ¢
genannten Datum in der von der Kommission gemal} Artikel 9 verdffentlichten Liste
aufgefiihrt, so erfolgt die Anerkennung der elektronischen Identifizierungsmittel dieses
Systems gemal Artikel 6 spatestens 12 Monate nach der Veroffentlichung dieses Systems,

jedoch nicht vor dem in Absatz 2 Buchstabe ¢ genannten Datum.

Abweichend von Absatz 2 Buchstabe ¢ kann ein Mitgliedstaat entscheiden, dass
elektronische Identifizierungsmittel eines von einem anderen Mitgliedstaat gemaf

Artikel 9 Absatz 1 notifizierten elektronischen ldentifizierungssystems in dem ersten
Mitgliedstaat ab dem Datum des Beginns der Anwendung der in Artikel 8 Absatz 3 und
Artikel 12 Absatz 8 genannten Durchfiihrungsrechtsakte anerkannt werden. Die
betreffenden Mitgliedstaaten setzen die Kommission davon in Kenntnis. Die Kommission

verdffentlicht diese Informationen.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu

Im Namen des Europaischen Parlaments Im Namen des Rates

Der Préasident Der Préasident

PE-CONS 60/14 AMM/mhz 89
DGE 2 DE

www.parlament.gv.at


http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&inr=33430&code1=RAT&code2=&gruppen=Link:PE-CONS%2060/14;Code:PE-CONS;Nr:60;Year:14&comp=60%7C2014%7CPE-CONS

ANHANG |

ANFORDERUNGEN
AN QUALIFIZIERTE ZERTIFIKATE FUR ELEKTRONISCHE SIGNATUREN

Qualifizierte Zertifikate fir elektronische Signaturen enthalten Folgendes:

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat fr elektronische Signaturen
ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung geeigneten Form;

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierten
Zertifikate ausstellt, eindeutig reprasentiert und zumindest die Angabe des Mitgliedstaates
enthalt, in dem der Anbieter niedergelassen ist, sowie
- bei einer juristischen Person: den Namen und gegebenenfalls die Registriernummer

gemal der amtlichen Eintragung;
- bei einer naturlichen Person: den Namen der Person;

C) mindestens den Namen des Unterzeichners oder ein Pseudonym; wird ein Pseudonym
verwendet, ist dies eindeutig anzugeben;

d) elektronische Signaturvalidierungsdaten, die den elektronischen Signaturerstellungsdaten
entsprechen;
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Angaben zu Beginn und Ende der Gultigkeitsdauer des Zertifikats;

f) den Identitatscode des Zertifikats, der fur den qualifizierten Vertrauensdiensteanbieter
eindeutig sein muss;

9) die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel
des ausstellenden qualifizierten Vertrauensdiensteanbieters;

h) den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder dem
fortgeschrittenen elektronischen Siegel gemél’ Buchstabe g zugrunde liegt, kostenlos zur
Verfligung steht;

)] den Ort der Dienste, die genutzt werden kdnnen, um den Gultigkeitsstatus des
qualifizierten Zertifikats zu Gberprufen;

j) — falls sich die elektronischen Signaturerstellungsdaten, die den elektronischen Signatur-
validierungsdaten entsprechen, in einer qualifizierten elektronischen Signaturerstellungs-
einheit befinden — eine geeignete Angabe dieses Umstands, zumindest in einer zur
automatischen Verarbeitung geeigneten Form.
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ANHANG 11

ANFORDERUNGEN AN QUALIFIZIERTE ELEKTRONISCHE
SIGNATURERSTELLUNGSEINHEITEN

1) Qualifizierte elektronische Signaturerstellungseinheiten mussen durch geeignete Technik

und Verfahren zumindest gewdbhrleisten, dass

a)  die Vertraulichkeit der zum Erstellen der elektronischen Signatur verwendeten

elektronischen Signaturerstellungsdaten angemessen sichergestellt ist,

b)  die zum Erstellen der elektronischen Signatur verwendeten elektronischen

Signaturerstellungsdaten praktisch nur einmal vorkommen koénnen,

c) die zum Erstellen der elektronischen Signatur verwendeten elektronischen
Signaturerstellungsdaten mit hinreichender Sicherheit nicht abgeleitet werden
konnen und die elektronische Signatur bei Verwendung der jeweils verfiigbaren

Technik verlasslich gegen Falschung geschtzt ist,

d)  die zum Erstellen der elektronischen Signatur verwendeten elektronischen
Signaturerstellungsdaten vom rechtmaRigen Unterzeichner gegen eine Verwendung

durch andere verlasslich geschitzt werden kénnen.

2 Quialifizierte elektronische Signaturerstellungseinheiten durfen die zu unterzeichnenden
Daten nicht verdndern und nicht verhindern, dass dem Unterzeichner diese Daten vor dem

Unterzeichnen angezeigt werden.
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3 Das Erzeugen oder Verwalten von elektronischen Signaturerstellungsdaten im Namen
eines Unterzeichners darf nur von einem qualifizierten Vertrauensdiensteanbieter

durchgefuhrt werden.

4) Unbeschadet des Absatzes 1 Buchstabe d diirfen qualifizierte Vertrauensdiensteanbieter,
die elektronische Signaturerstellungsdaten im Namen des Unterzeichners verwalten, die
elektronischen Signaturerstellungsdaten ausschlieRlich zu Sicherungszwecken kopieren,

sofern folgende Anforderungen erftllt sind:

a)  Die kopierten Datensétze mussen das gleiche Sicherheitsniveau wie die Original-

Datensatze aufweisen.

b)  Es durfen nicht mehr kopierte Datensatze vorhanden sein als zur Gewahrleistung der

Dienstleistungskontinuitat unbedingt notig.
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ANHANG 111

ANFORDERUNGEN
AN QUALIFIZIERTE ZERTIFIKATE FUR ELEKTRONISCHE SIEGEL

Qualifizierte Zertifikate fiir elektronische Siegel enthalten

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat flr elektronische Siegel
ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung geeigneten Form,

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierten
Zertifikate ausstellt, eindeutig reprasentiert und zumindest die Angabe des Mitgliedstaates
enthalt, in dem der Anbieter niedergelassen ist, sowie
- bei einer juristischen Person: den Namen und gegebenenfalls die Registriernummer

gemal der amtlichen Eintragung,
- bei einer naturlichen Person: den Namen der Person,

C) zumindest den Namen des Siegelerstellers und gegebenenfalls die Registriernummer
geméR der amtlichen Eintragung,

d) elektronische Siegelvalidierungsdaten, die den elektronischen Siegelerstellungsdaten
entsprechen,
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Angaben zu Beginn und Ende der Gultigkeitsdauer des Zertifikats,

f) den Identitatscode des Zertifikats, der fur den qualifizierten Vertrauensdiensteanbieter
eindeutig sein muss,

9) die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel
des ausstellenden qualifizierten Vertrauensdiensteanbieters,

h) den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder dem
fortgeschrittenen elektronischen Siegel gemél’ Buchstabe g zugrunde liegt, kostenlos zur
Verfligung steht,

) den Ort der Dienste, die genutzt werden kdnnen, um den Gultigkeitsstatus des
qualifizierten Zertifikats zu tberprifen,

J) — falls sich die elektronischen Siegelerstellungsdaten, die den elektronischen Siegel-
validierungsdaten entsprechen, in einer qualifizierten elektronischen Siegelerstellungs-
einheit befinden — eine geeignete Angabe dieses Umstands, zumindest in einer zur
automatischen Verarbeitung geeigneten Form.
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ANHANG IV

ANFORDERUNGEN
AN QUALIFIZIERTE ZERTIFIKATE FUR DIE WEBSITE-AUTHENTIFIZIERUNG

Qualifizierte Zertifikate fir die Website-Authentifizierung enthalten Folgendes:

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat flr die Website-
Authentifizierung ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung

geeigneten Form;

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierten
Zertifikate ausstellt, eindeutig reprasentiert und zumindest die Angabe des Mitgliedstaates

enthalt, in dem der Anbieter niedergelassen ist, sowie

- bei einer juristischen Person: den Namen und gegebenenfalls die Registriernummer

gemaR der amtlichen Eintragung;
- bei einer natirlichen Person: den Namen der Person;

C) bei naturlichen Personen: zumindest den Namen der Person, der das Zertifikat ausgestellt

wurde, oder ein Pseudonym. Wird ein Pseudonym verwendet, ist dies eindeutig anzugeben;

bei juristischen Personen: zumindest den Namen der juristischen Person, der das Zertifikat

ausgestellt wird, und gegebenenfalls die Registriernummer gemal der amtlichen

Eintragung;
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d)

Bestandteile der Anschrift der nattrlichen oder juristischen Person, der das Zertifikat
ausgestellt wird, zumindest den Ort und den Staat, und gegebenenfalls geméaR der
amtlichen Eintragung;

e) die Domanennamen, die von der natlrlichen oder juristischen Person, der das Zertifikat
ausgestellt wird, betrieben werden;

f) Angaben zu Beginn und Ende der Gultigkeitsdauer des Zertifikats;

)] den ldentitatscode des Zertifikats, der fiir den qualifizierten Vertrauensdiensteanbieter
eindeutig sein muss;

h) die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel
des ausstellenden qualifizierten Vertrauensdiensteanbieters;

)} den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder dem
fortgeschrittenen elektronischen Siegel geméald Buchstabe h zugrunde liegt, kostenlos zur
Verfligung steht;

)i den Ort, an dem die Dienste fur die Abfrage des Zertifikatsglltigkeitsstatus genutzt werden
konnen, um den Giltigkeitsstatus des qualifizierten Zertifikats zu Gberprifen.
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