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Betr.: Abkommen zwischen der Européischen Union und den Vereinigten Staaten von Amerika
iiber die Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung aus der Euro-
paischen Union an die Vereinigten Staaten flr die Zwecke des Programms zum Aufspiiren
der Finanzierung des Terrorismus (SWIFT-Abkommen)

Einleitung

Der Rat hat am 27. Juli 2009 ein Mandat fur den Vorsitz angenommen, mit dem dieser beauftragt
wird, ein Abkommen zwischen der Europdischen Union und den Vereinigten Staaten tber die Ver-
arbeitung von Zahlungsverkehrsdaten und deren Ubermittlung aus der Europaischen Union an die
Vereinigten Staaten fiir die Zwecke des Programms zum Aufspiren der Finanzierung des Terroris-
mus (TFTP) auszuhandeln®. Das Mandat war im Hinblick auf die bevorstehende "Neuordnung der
IT-Architektur" des Anbieters internationaler Zahlungsverkehrsdatendienste, der voraussichtlich im
Rahmen eines kiinftigen Abkommens benannt wird, angenommen worden. SWIFT wird bis Ende
2009 seine Transaktionsdaten der "europaischen Zone" aus seiner US-Datenbank in seine Daten-

bank in Europa Gbertragen.

! 11724/09 JAI 452 USA 55 RELEX 640 DATAPROTECT 47 ECOFIN 496 RESTREINT UE.
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Nach der Annahme des Verhandlungsmandats flhrte der VVorsitz mit Unterstiitzung der Kommis-
sion am 29. Juli und 26. August 2009 Sondierungsgespréache mit der Delegation der Vereinigten
Staaten. Eine erste Verhandlungsrunde mit der US-Delegation (bestehend aus Vertretern des
Finanzministeriums, des Justizministeriums und des AuRenministeriums der Vereinigten Staaten)
fand am 9., 10. und 11. September 2009 in Washington DC statt. Eine zweite Verhandlungsrunde
folgte am 22., 23., 24. und 25. September 2009 in Brussel. Nach weiteren Verhandlungsrunden in
Brussel (13. bis 15. Oktober 2009) und in Washington DC (2. bis 4. November 2009), haben die
Delegationen der EU und der Vereinigten Staaten einen Konsens uiber einen Abkommensentwurf
erzielt. Dabei handelt es sich selbstverstdndlich um einen Konsens ad referendum, der auf beiden

Seiten noch der politischen Zustimmung bedarf.

INICHT FREIGEGEBEN|
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Der Vorsitz bittet die Delegationen daher, ihm ihre Ansichten zu den vorgeschlagenen Abkom-

mensentwirfen mitzuteilen.
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ANLAGE |

ABKOMMEN
zwischen der Europaischen Union und den Vereinigten Staaten von Amerika
tiber die Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung fiir die Zwecke

des Programms zum Aufspuren der Finanzierung des Terrorismus

DIE EUROPAISCHE UNION
und
DIE VEREINIGTEN STAATEN VON AMERIKA (die "Parteien™) —

1. indem Bestreben, als Mittel zum Schutz ihrer jeweiligen demokratischen Gesellschaften sowie
ihrer gemeinsamen Werte, Rechte und Freiheiten den Terrorismus und seine Finanzierung ins-

besondere durch den Austausch von Informationen zu verhiiten und zu bekampfen;

2. indem Bemihen, die Zusammenarbeit zwischen den Parteien im Geiste der transatlantischen

Partnerschaft auszubauen und weiter voranzubringen;

3. unter Hinweis auf die Ubereinkommen der Vereinten Nationen zur Bekampfung des Terroris-
mus und seiner Finanzierung und auf einschlégige Resolutionen des Sicherheitsrats der Ver-
einten Nationen auf dem Gebiet der Terrorismusbekampfung, insbesondere auf die Resolution
1373 (2001) des Sicherheitsrates der Vereinten Nationen;

4. in Anerkennung dessen, dass das Programm des Finanzministeriums der Vereinigten Staaten
("US-Finanzministerium") zum Aufspuren der Finanzierung des Terrorismus ("TFTP") mal-
geblich dazu beigetragen hat, Terroristen und deren Geldgeber zu ermitteln und festzunehmen
sowie viele wichtige Informationen zu gewinnen, die zu Zwecken der Terrorismusbekampfung
an die zustandigen Behorden in der ganzen Welt weitergegeben wurden, wobei ein besonderer

Nutzen fir die Mitgliedstaaten der Europaischen Union ("Mitgliedstaaten™) gegeben ist;

5. in Anbetracht der Bedeutung des TFTP fir die Verhitung und Bekdmpfung des Terrorismus
und seiner Finanzierung in der Européischen Union und anderenorts sowie der wichtigen Rolle,
die der Européischen Union dabei zukommt, zu gewahrleisten, dass bezeichnete Anbieter von
internationalen Zahlungsverkehrsdatendiensten die flr die Verhitung und Bekampfung des
Terrorismus und seiner Finanzierung erforderlichen Zahlungsverkehrsdaten, die im Gebiet der
Europaischen Union gespeichert werden, unter strikter Einhaltung der Garantien fiir den Schutz

der Privatsphdre und den Schutz personenbezogener Daten zur Verfugung stellen;
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6. eingedenk des Artikels 6 Absatz 2 des Vertrags tber die Europdische Union uber die
Achtung der Grundrechte, der Grundsatze der VerhaltnismaRigkeit und der Notwendigkeit
hinsichtlich des Rechts auf Achtung der Privatsphéare und den Schutz personenbezogener Daten
gemald Artikel 8 Absatz 2 der Europdaischen Konvention zum Schutz der Menschenrechte und
Grundfreiheiten, des Ubereinkommens zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (Ubereinkommen Nr. 108 des Europarates) und der

Artikel 7 und 8 der Charta der Grundrechte der Europaischen Union;

7. unter Hinweis auf die gemeinsamen Werte, die in der Européischen Union und in den Vereinig-
ten Staaten von Amerika (""Vereinigte Staaten") fir den Schutz der Privatsphare und den Schutz
personenbezogener Daten gelten, einschlieBlich der Bedeutung, die beide Parteien ordnungs-
gemaRen Verfahren und dem Recht auf wirksamen Rechtsbehelf gegen unangemessenes staat-
liches Handeln beimessen;

8. in Anbetracht der strengen Kontrollen und Garantien, die das US-Finanzministerium flr den
Umgang mit Zahlungsverkehrsdaten sowie die Verwendung und Weitergabe von Zahlungsver-
kehrsdaten geméall dem TFTP anwendet und die in den Zusicherungen des US-Finanzministe-
riums, veroffentlicht im Amtsblatt der Europdischen Union am 20. Juli 2007 und im Bundesre-
gister der Vereinigten Staaten am 23. Oktober 2007, beschrieben sind und die Ausdruck der
fortlaufenden Zusammenarbeit zwischen den Vereinigten Staaten und der Européischen Union

im Kampf gegen den weltweiten Terrorismus sind;

9. unter Hinweis darauf, dass jede Person unabh&ngig von ihrer Staatsangehdorigkeit bei einer
unabhéngigen Datenschutzbehorde, einer &hnlichen Behorde oder einem unabh&ngigen und
unparteiischen Gericht Beschwerde einlegen kann, damit die wirksame Auslbung ihrer Rechte

gewahrleistet wird,;

10. in Anbetracht dessen, dass nach den Rechtsvorschriften der Vereinigten Staaten ber die
unrechtmaRige Verwendung personenbezogener Daten, einschliel3lich unter anderem des
Administrative Procedure Act von 1946 (5 U.S.C. 701 ff.), des Inspector General Act von 1978
(5 U.S.C. App.), der Durchfiihrungsempfehlungen des 9/11 Commission Act von 2007 (42
U.S.C. 2000ee ff.), des Computer Fraud and Abuse Act (18 U.S.C. 1030) und des Freedom of
Information Act (5 U.S.C. 552) in der ge&nderten Fassung, bei Behorden oder vor Gericht ein
geeigneter Rechtsbehelf eingelegt werden kann;
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11.  unter Hinweis darauf, dass die Kunden von Finanzinstituten und Anbietern von
Zahlungsverkehrsdatendiensten in der Européischen Union von Rechts wegen dartiber
informiert werden, dass die in Aufzeichnungen tiber Finanztransaktionen enthaltenen
personenbezogenen Daten zu Zwecken der Rechtsdurchsetzung an die staatlichen Stellen von

EU-Mitgliedstaaten oder Drittstaaten weitergegeben werden kdnnen;

12. in Bekraftigung, dass dieses Abkommen keinen Prazedenzfall fiir kiinftige Ubereinkiinfte zwi-
schen den Vereinigten Staaten und der Europdischen Union oder zwischen einer der Parteien
und einem anderen Staat tiber die Verarbeitung und Ubermittlung von Zahlungsverkehrsdaten

oder anderweitigen Daten oder iber den Datenschutz darstellt;

13. unter Hinweis darauf, dass dieses Abkommen keine Abweichung von den bestehenden Befug-
nissen der Datenschutzbehorden der Mitgliedstaaten zum Schutz natiirlicher Personen bei der
Verarbeitung ihrer personenbezogenen Daten vorsieht;

14. in Bekréftigung, dass dieses Abkommen andere Abkommen oder Vereinbarungen zwischen
den Parteien oder zwischen den Vereinigten Staaten und Mitgliedstaaten tiber Rechtsdurchset-
zung oder Informationsaustausch unberthrt l&sst —

SIND WIE FOLGT UBEREINGEKOMMEN:

Artikel 1 (Ziel des Abkommens)

1) Ziel dieses Abkommens ist es, unter uneingeschréankter Achtung der Privatsphére und des
Schutzes personenbezogener Daten und der tbrigen in diesem Abkommen festgelegten Bedingun-

gen sicherzustellen, dass

a) Zahlungsverkehrsdaten und damit verbundene Daten, die von gemal3 diesem Abkommen
gemeinsam bezeichneten Anbietern von internationalen Zahlungsverkehrsdatendiensten im
Gebiet der Europaischen Union gespeichert werden, auf Anfrage seitens des US-Finanzministe-
riums diesem fur die Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von

Terrorismus oder Terrorismusfinanzierung bereitgestellt werden und
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b) wichtige Informationen, die durch das TFTP erlangt werden, den auf den Gebieten Strafverfol-
gung, Offentliche Sicherheit oder Terrorismusbekdmpfung zustédndigen Behdrden der Mitglied-
staaten oder Europol oder Eurojust fur die Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Terrorismus und Terrorismusfinanzierung zur Verfligung gestellt werden.

(2) Die Vereinigten Staaten, die Europdische Union und die Mitgliedstaaten der Europdischen
Union ergreifen in ihrem Zustandigkeitsbereich alle erforderlichen und geeigneten Malinahmen,
damit die Bestimmungen dieses Abkommens durchgefiihrt werden und das Ziel dieses Abkommens
erreicht wird.

Artikel 2 (Anwendungsbereich — Handlungen, die zu Terrorismus oder
Terrorismusfinanzierung gehdren)

Dieses Abkommen findet Anwendung auf die Erlangung und Verwendung von Zahlungsverkehrs-
daten und damit verbundenen Daten im Hinblick auf die Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von

a) Handlungen von Personen oder Organisationen, die mit Gewalt verbunden sind oder in anderer
Weise Menschenleben, Vermogenswerte oder Infrastruktur gefdéhrden und bei denen aufgrund
ihrer Art und ihres Kontexts berechtigter Grund zu der Annahme besteht, dass sie mit folgen-
den Zielen begangen wurden:

i) Einschiichterung oder Nétigung einer Bevolkerung;

i) Einschiichterung, Zwang oder N6tigung einer Regierung oder internationalen Organisa-
tion, MalRnahmen zu treffen oder zu unterlassen;

iii) ernsthafte Destabilisierung oder Zerstérung grundlegender politischer, verfassungsrecht-
licher, wirtschaftlicher oder sozialer Strukturen eines Landes oder einer internationalen
Organisation,

b) Personen oder Organisation, die die unter Buchstabe a beschriebenen Handlungen unterstiitzen
oder begunstigen oder finanzielle, materielle oder technische Hilfe oder finanzielle und andere
Dienstleistungen fur solche Handlungen oder zu deren Unterstutzung bereitstellen, oder

c) Personen oder Organisationen, die Beihilfe zu den unter den Buchstaben a und b beschriebenen
Handlungen leisten, zu deren Begehung anstiften oder den Versuch der Begehung solcher
Handlungen unternehmen.

Artikel 3 (Bereitstellung von Daten durch bezeichnete Anbieter)

Die Europdaische Union sorgt im Einklang mit diesem Abkommen dafir, dass die von den Parteien
dieses Abkommens gemeinsam als Anbieter von internationalen Zahlungsverkehrsdatendiensten
bezeichneten Stellen ("bezeichnete Anbieter™) dem US-Finanzministerium angeforderte Zahlungs-
verkehrsdaten und damit verbundene Daten fir die Zwecke der Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Terrorismus und Terrorismusfinanzierung bereitstellen ("bereitgestellte
Daten™).
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(1)

Artikel 5 (Garantien fur die Verarbeitung bereitgestellter Daten)

Das US-Finanzministerium sorgt daftr, dass die bereitgestellten Daten nach Maligabe die-

ses Abkommens verarbeitet werden.

)

Das TFTP beinhaltet kein Data-Mining oder andere Arten der algorithmischen oder auto-

matischen Profilerstellung oder computergestiitzten Filterung. Das US-Finanzministerium gewahr-

leistet, dass personenbezogene Daten durch die folgenden Garantien ohne Diskriminierung insbe-

sondere aufgrund der Staatsangehoérigkeit oder des Wohnsitzlandes geschiitzt werden:

a)

b)

d)

Die bereitgestellten Daten werden ausschlieBlich fir die Zwecke der Verhutung, Ermittlung,

Aufdeckung oder Verfolgung von Terrorismus oder Terrorismusfinanzierung verarbeitet.

Alle Suchabfragen der bereitgestellten Daten erfolgen auf der Grundlage bereits vorliegender
Informationen oder Beweise, die die Annahme stiitzen, dass der Gegenstand der Abfrage einen

Bezug zu Terrorismus oder Terrorismusfinanzierung hat.

Jede einzelne TFTP-Abfrage bereitgestellter Daten ist eng eingegrenzt, enthalt Belege flr die
Annahme, dass der Gegenstand der Abfrage einen Bezug zu Terrorismus oder Terrorismus-
finanzierung hat, und wird protokolliert; dies gilt auch fiir den Bezug zu Terrorismus oder Ter-

rorismusfinanzierung, der fur die Einleitung der Abfrage erforderlich ist.

Die bereitgestellten Daten werden in einer gesicherten physischen Umgebung aufbewahrt und
getrennt von anderen Daten gespeichert, wobei leistungsféhige Systeme und technische
Schutzvorkehrungen den unbefugten Datenzugriff verhindern.

Zugang zu den bereitgestellten Daten erhalten ausschlie3lich Analytiker, die Ermittlungen zu
Terrorismus oder Terrorismusfinanzierung durchfiihren, und Personen, die mit der technischen

Unterstutzung, Verwaltung und Beaufsichtigung des TFTP befasst sind.
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f)

9)

h)

)

k)

Von den bereitgestellten Daten werden keine Kopien angefertigt, mit Ausnahme von Backup-

Kopien fiir den Fall eines Systemzusammenbruchs.

Die bereitgestellten Daten dirfen weder bearbeitet, verandert oder erganzt noch mit anderen

Datenbanken verknupft werden.

Aufgrund dieses Abkommens erlangte Informationen werden nur an die fiir Strafverfolgung,
offentliche Sicherheit und Terrorismusbekdmpfung zustdndigen Behdrden in den Vereinigten
Staaten, in der Europdischen Union oder in Drittstaaten zur Verwendung fur die Zwecke der
Ermittlung, Aufdeckung, Verhitung oder Verfolgung von Terrorismus oder Terrorismusfinan-

zierung weitergegeben.

Wihrend der Laufzeit dieses Abkommens fiinrt das US-Finanzministerium eine Uberpriifung
durch, um alle nicht-extrahierten Daten zu ermitteln, die fiir die Bek&mpfung des Terrorismus
oder der Terrorismusfinanzierung nicht mehr notwendig sind. Werden solche Daten ermittelt,
so werden die Verfahren zu ihrer Loschung innerhalb von zwei Monaten ab dem Zeitpunkt der
Ermittlung der betreffenden Daten eingeleitet und anschlie3end so bald wie mdglich, spatestens
jedoch acht Monate nach der Ermittlung abgeschlossen, sofern keine auRergewdhnlichen tech-

nischen Umsténde vorliegen.

Stellt sich heraus, dass Zahlungsverkehrsdaten Gbermittelt wurden, die nicht angefordert wor-
den waren, so l6scht das US-Finanzministerium diese Daten unverzuglich und auf Dauer und
unterrichtet den betreffenden bezeichneten Anbieter und die zentrale Behdrde des ersuchten
Mitgliedstaats.

Vorbehaltlich des Buchstabens i werden alle nicht-extrahierten Daten, die vor dem 20. Juli

2007 eingegangen sind, spatestens finf Jahre nach diesem Datum gel6scht.

Vorbehaltlich des Buchstabens i werden alle nicht-extrahierten Daten, die am 20. Juli 2007
oder spater eingegangen sind, spatestens fiinf Jahre nach Eingang geldscht.
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m) Fur Informationen, die aus bereitgestellten Daten extrahiert werden, einschlieRlich Informatio-
nen, die nach Buchstabe h ausgetauscht werden, gilt die Aufbewahrungsfrist, die die betref-
fende staatliche Stelle gemél ihren eigenen Regelungen und Vorschriften fur die Aufbewah-

rung von Unterlagen zu beachten hat.

Artikel 6 (Angemessenheit)

Vorbehaltlich einer fortlaufenden Erfiillung der in diesem Abkommen festgelegten Verpflichtungen
in Bezug auf den Schutz der Privatsphére und den Schutz personenbezogener Daten wird davon
ausgegangen, dass das US-Finanzministerium bei der Verarbeitung von Zahlungsverkehrsdaten und
damit verbundenen Daten, die von der Européischen Union fir die Zwecke dieses Abkommens an

die Vereinigten Staaten Ubermittelt werden, einen angemessenen Datenschutz gewéhrleistet.

Artikel 7 (Bereitstellung von Informationen ohne Ersuchen)

Q) Das US-Finanzministerium stellt sicher, dass tber das TFTP erlangte Informationen, die
zur Ermittlung, Verhitung, Aufdeckung oder Verfolgung von Terrorismus oder Terrorismusfinan-
zierung in der Européischen Union beitragen kdnnen, den fur Strafverfolgung, 6ffentliche Sicher-
heit und Terrorismusbekampfung zustandigen Behdrden der betreffenden Mitgliedstaaten und
gegebenenfalls Europol im Rahmen seines Mandats so rasch wie moglich zur Verfligung stehen.
Folgeinformationen, die zur Ermittlung, Verhitung, Aufdeckung oder Verfolgung von Terrorismus
oder Terrorismusfinanzierung in den Vereinigten Staaten beitragen konnen, werden auf der Grund-

lage der Gegenseitigkeit an die Vereinigten Staaten zurlckibermittelt.

(2) Zur Erleichterung eines effizienten Austauschs von Informationen kann Europol einen
Verbindungsbeamten zum US-Finanzministerium entsenden. Die Einzelheiten des Status und der

Aufgabenstellung des Verbindungsbeamten werden von den Parteien gemeinsam festgelegt.
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Artikel 8 (Ersuchen der EU um TETP-Suchabfragen)

Besteht nach Auffassung einer fur Strafverfolgung, 6ffentliche Sicherheit oder Terrorismusbekamp-
fung zustandigen Behorde eines Mitgliedstaats oder von Europol oder Eurojust Grund zu der
Annahme, dass eine Person oder Organisation eine Verbindung zu Terrorismus im Sinne der Artikel
1 bis 4 des Rahmenbeschlusses 2002/475/J1 des Rates in der geanderten Fassung des Rahmen-
beschlusses 2008/919/J1 des Rates aufweist, so kann diese Behdrde um Abfrage der betreffenden,
uber das TFTP erlangten Informationen ersuchen. Das US-Finanzministerium fuhrt unverzuglich
eine Abfrage gemal} Artikel 5 durch und stellt auf solche Ersuchen hin die betreffenden Informatio-

nen bereit.

Artikel 9 (Zusammenarbeit mit dem kiinftigen vergleichbaren EU-System)

Fur den Fall, dass in der Européischen Union oder in einem oder mehreren ihrer Mitgliedstaaten ein
dem TFTP der Vereinigten Staaten vergleichbares EU-System eingerichtet wird, welches voraus-
setzt, dass in den Vereinigten Staaten gespeicherte Zahlungsverkehrsdaten der Europdischen Union
zur Verfligung gestellt werden, fordert das US-Finanzministerium aktiv die Mitwirkung aller rele-
vanten Anbieter von internationalen Zahlungsverkehrsdatendiensten, die im Hoheitsgebiet der Ver-
einigten Staaten niedergelassen sind, nach dem Grundsatz der Gegenseitigkeit und auf der Grund-

lage angemessener Garantien.

Artikel 10 (Gemeinsame Uberpriifung)

1) Die Parteien tberprifen nach Ablauf von sechs Monaten gemeinsam die Umsetzung die-
ses Abkommens und insbesondere die Einhaltung der darin enthaltenen Bestimmungen uber den
Schutz der Privatsphére, den Schutz personenbezogener Daten und die Gegenseitigkeit. Diese
Uberpriifung umfasst eine Bewertung der VerhaltnismaRigkeit der bereitgestellten Daten auf der
Grundlage ihres Wertes fir die Verhutung, Ermittlung, Aufdeckung oder Verfolgung von Terroris-

mus oder Terrorismusfinanzierung.

2 Bei der Uberpriifung wird die Europaische Union durch den Vorsitz des Rates der Européi-
schen Union, die Europaische Kommission und zwei Vertreter von Datenschutzbehérden der Mit-
gliedstaaten, von denen mindestens einer aus einem Mitgliedstaat kommen muss, in dem ein
bezeichneter Anbieter niedergelassen ist, vertreten. Die Vereinigten Staaten werden durch ihr

Finanzministerium vertreten.
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3 Fir die Zwecke der Uberpriifung gewahrleistet das US-Finanzministerium Zugang zu den
einschldagigen Unterlagen, Systemen und Mitarbeitern sowie zu genauen Daten tber die Anzahl der
abgerufenen Zahlungsverkehrsdaten und die Anzahl der Félle, in denen wichtige Informationen

ausgetauscht wurden. Die Parteien legen einvernehmlich die Einzelheiten der Uberpriifung fest.

Artikel 11 (Rechtsbehelf)

1) Jede Person hat das Recht, frei und ungehindert und ohne unzumutbare Verzégerung oder
ubermaliige Kosten auf Antrag in angemessenen Abstanden von ihrer Datenschutzbehérde eine
Bestatigung dartiber zu erhalten, dass alle erforderlichen Uberpriifungen in der Europaischen Union
durchgeftuihrt wurden, um sicherzustellen, dass ihre Datenschutzrechte gemél diesem Abkommen
geachtet wurden und dass insbesondere keine gegen dieses Abkommen verstoliende Verarbeitung
ihrer personenbezogenen Daten stattgefunden hat. Dieses Recht kann durch Mal3nahmen nach
nationalem Recht eingeschrankt werden, soweit diese notwendig und verhéltnismalig sind, unter
anderem in Bezug auf den Schutz der 6ffentlichen Sicherheit oder der Sicherheit des Staates oder
zur Vermeidung einer Beeintrachtigung der Verhutung, Aufdeckung, Ermittlung oder Verfolgung
von Straftaten, unter geblhrender Berlicksichtigung der schutzwirdigen Interessen der betroffenen

Person.

2 Die Parteien treffen alle angemessenen Mafinahmen, um sicherzustellen, dass das US-
Finanzministerium und der betreffende Mitgliedstaat einander unverziglich unterrichten und erfor-
derlichenfalls untereinander und mit den Parteien Konsultationen aufnehmen, wenn personenbezo-

gene Daten ihrer Auffassung nach unter VerstoR gegen diese Abkommen verarbeitet wurden.

3) Jede Person, die der Ansicht ist, dass ihre personenbezogenen Daten unter Verstol} gegen
dieses Abkommen verarbeitet wurden, hat das Recht, gemaR den Rechtsvorschriften der Europai-
schen Union, der EU-Mitgliedstaaten bzw. der Vereinigten Staaten bei Behorden oder vor Gericht

einen wirksamen Rechtsbehelf einzulegen.

15397/09 EXT 1 14
ANHANG DG D 2C DE

www.parlament.gv.at



Artikel 12 (Konsultationen)

1) Die Parteien konsultieren einander soweit erforderlich, um eine mdglichst effektive Nut-
zung dieses Abkommens zu erméglichen und die Beilegung etwaiger Streitigkeiten tber die Ausle-

gung und Anwendung dieses Abkommens zu erleichtern.

2 Die Parteien treffen MaRnahmen, damit sich fur die jeweils andere Partei aufgrund der
Anwendung dieses Abkommens keine auBergewdhnliche Belastung ergibt. Ergibt sich dennoch
eine aulRergewohnliche Belastung, so nehmen die Parteien unverziglich Konsultationen auf, um die
Anwendung dieses Abkommens gegebenenfalls auch durch Malinahmen zur Reduzierung der

bestehenden und der kiinftigen Belastung zu erleichtern.
3) Die Parteien nehmen unverziiglich Konsultationen auf, falls ein Dritter, einschlielRlich der
Behdorde eines anderen Landes, einen Rechtsanspruch in Bezug auf Aspekte der Wirkung oder

Durchfuhrung dieses Abkommens anfechtet oder geltend macht.

Artikel 13 (Keine Aushahmen)

Dieses Abkommen hat nicht den Zweck, Ausnahmen von den Rechtsvorschriften der Vereinigten
Staaten oder der Européischen Union oder ihrer Mitgliedstaaten zu regeln oder diese zu andern.
Durch dieses Abkommen werden keinerlei Rechte oder Vergunstigungen fiir andere Personen oder

Einrichtungen privater oder 6ffentlicher Art begriindet oder tbertragen.

Artikel 14 (Kiindigung)

1) Dieses Abkommen kann von jeder Partei durch Notifizierung auf diplomatischem Wege
jederzeit gekindigt werden. Die Kiindigung wird dreif8ig (30) Tage nach dem Tag ihres Eingangs

wirksam.

2 Unbeschadet der Kundigung dieses Abkommens werden alle Daten, (iber die das US-

Finanzministerium aufgrund dieses Abkommens verfligt, weiter geméall diesem Abkommen ver-

arbeitet.
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Artikel 15 (Schlussbestimmungen)

1) Dieses Abkommen tritt am ersten Tag des Monats in Kraft, der auf den Tag folgt, an dem

die Parteien einander den Abschluss der einschlégigen internen Verfahren notifiziert haben.

2 Dieses Abkommen wird vorbehaltlich des Absatzes 3 ab dem 1. Februar 2010 bis zu sei-

nem Inkrafttreten vorlaufig angewandt.

3) Sofern dieses Abkommen nicht vorzeitig geméal Artikel 14 oder im Einvernehmen der Par-
teien gekiindigt wird, tritt es spatestens am 31. Januar 2011 aufer Kraft und verliert seine Giltig-
keit.

4) Sobald der Vertrag von Lissabon in Kraft getreten ist, bemihen sich die Parteien, ein lang-

fristiges Abkommen, welches dieses Abkommen ablésen soll, zu schlielRen.

5) Geschehen zu Brussel am xxxxxxxx 2009 in zwei Urschriften in englischer Sprache. Das
Abkommen wird ebenfalls in bulgarischer, dénischer, deutscher, estnischer, finnischer, franzosi-
scher, griechischer, italienischer, lettischer, litauischer, maltesischer, niederlandischer, polnischer,
portugiesischer, ruménischer, schwedischer, slowakischer, slowenischer, spanischer, tschechischer
und ungarischer Sprache abgefasst. Nach Genehmigung durch beide Parteien gilt der Wortlaut in

diesen Sprachfassungen als gleichermalien verbindlich.
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ANLAGE Il

ABKOMMEN
zwischen der Europaischen Union und den Vereinigten Staaten von Amerika
tiber die Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung fiir die Zwecke

des Programms zum Aufspuren der Finanzierung des Terrorismus

DIE EUROPAISCHE UNION
und
DIE VEREINIGTEN STAATEN VON AMERIKA (die "Parteien™) —

1. indem Bestreben, als Mittel zum Schutz ihrer jeweiligen demokratischen Gesellschaften sowie
ihrer gemeinsamen Werte, Rechte und Freiheiten den Terrorismus und seine Finanzierung ins-

besondere durch den Austausch von Informationen zu verhiiten und zu bekampfen;

2. indem Bemihen, die Zusammenarbeit zwischen den Parteien im Geiste der transatlantischen

Partnerschaft auszubauen und weiter voranzubringen;

3. unter Hinweis auf die Ubereinkommen der Vereinten Nationen zur Bekampfung des Terroris-
mus und seiner Finanzierung und auf einschlégige Resolutionen des Sicherheitsrats der Ver-
einten Nationen auf dem Gebiet der Terrorismusbekampfung, insbesondere auf die Resolution
1373 (2001) des Sicherheitsrates der Vereinten Nationen;

4. in Anerkennung dessen, dass das Programm des Finanzministeriums der Vereinigten Staaten
("US-Finanzministerium") zum Aufspuren der Finanzierung des Terrorismus ("TFTP") mal-
geblich dazu beigetragen hat, Terroristen und deren Geldgeber zu ermitteln und festzunehmen
sowie viele wichtige Informationen zu gewinnen, die zu Zwecken der Terrorismusbekampfung
an die zustandigen Behorden in der ganzen Welt weitergegeben wurden, wobei ein besonderer

Nutzen fir die Mitgliedstaaten der Europaischen Union ("Mitgliedstaaten™) gegeben ist;
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5. in Anbetracht der Bedeutung des TFTP fir die Verhutung und Bek&mpfung des Terrorismus
und seiner Finanzierung in der Européischen Union und anderenorts, in dem Bestreben, die
Zukunftsfahigkeit des TFTP, einschlieBlich der Fortsetzung der gegenwartigen Datentbermitt-
lungen, sicherzustellen, sowie in Anbetracht der wichtigen Rolle, die der Européischen Union
dabei zukommt, zu gewahrleisten, dass bezeichnete Anbieter von internationalen Zahlungsver-
kehrsdatendiensten die fur die Verhitung und Bekdmpfung des Terrorismus und seiner Finan-
zierung erforderlichen Zahlungsverkehrsdaten, die im Gebiet der Européischen Union gespei-
chert werden, unter strikter Einhaltung der Garantien fur den Schutz der Privatsphére und den

Schutz personenbezogener Daten zur Verfugung stellen;

6. eingedenk des Artikels 6 Absatz 2 des Vertrags tber die Europdische Union tber die Achtung
der Grundrechte, der Grundsétze der VerhaltnismaRigkeit und der Notwendigkeit hinsichtlich
des Rechts auf Achtung der Privatsphére und den Schutz personenbezogener Daten gemaR
Acrtikel 8 Absatz 2 der Européischen Konvention zum Schutz der Menschenrechte und Grund-
freiheiten, des Ubereinkommens zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten (Ubereinkommen Nr. 108 des Europarates) und der Artikel 7

und 8 der Charta der Grundrechte der Européischen Union;

7. unter Hinweis auf die gemeinsamen Werte, die in der Européischen Union und in den Vereinig-
ten Staaten von Amerika ("Vereinigte Staaten™) fur den Schutz der Privatsphére und den Schutz
personenbezogener Daten gelten, einschlieBlich der Bedeutung, die beide Parteien ordnungs-
gemalen Verfahren und dem Recht auf wirksamen Rechtsbehelf gegen unangemessenes staat-

liches Handeln beimessen;

8. in Anbetracht der strengen Kontrollen und Garantien, die das US-Finanzministerium flr den
Umgang mit Zahlungsverkehrsdaten sowie die Verwendung und Weitergabe von Zahlungsver-
kehrsdaten gemal dem TFTP anwendet und die in den Zusicherungen des US-Finanzministe-
riums, veroffentlicht im Amtsblatt der Europaischen Union am 20. Juli 2007 und im Bundesre-
gister der Vereinigten Staaten am 23. Oktober 2007, beschrieben sind und die Ausdruck der
fortlaufenden Zusammenarbeit zwischen den Vereinigten Staaten und der Europdischen Union

im Kampf gegen den weltweiten Terrorismus sind;

9. unter Hinweis darauf, dass jede Person unabh&ngig von ihrer Staatsangehorigkeit bei einer
unabh&ngigen Datenschutzbehdrde, einer dhnlichen Behdrde oder einem unabhéngigen und
unparteiischen Gericht Beschwerde einlegen kann, damit die wirksame Auslbung ihrer Rechte

gewahrleistet wird,;

15397/09 EXT 1 18
ANHANG DG D 2C DE

www.parlament.gv.at



10. in Anbetracht dessen, dass nach den Rechtsvorschriften der Vereinigten Staaten Uber die
unrechtmaRige Verwendung personenbezogener Daten, einschliel3lich unter anderem des
Administrative Procedure Act von 1946 (5 U.S.C. 701 ff.), des Inspector General Act von 1978
(5 U.S.C. App.), der Durchfiihrungsempfehlungen des 9/11 Commission Act von 2007 (42
U.S.C. 2000ee ff.), des Computer Fraud and Abuse Act (18 U.S.C. 1030) und des Freedom of
Information Act (5 U.S.C. 552) in der gednderten Fassung, bei Behdrden oder vor Gericht ein

geeigneter Rechtsbehelf eingelegt werden kann;

11. unter Hinweis darauf, dass die Kunden von Finanzinstituten und Anbietern von Zahlungsver-
kehrsdatendiensten in der Européischen Union von Rechts wegen daruiber informiert werden,
dass die in Aufzeichnungen tber Finanztransaktionen enthaltenen personenbezogenen Daten zu
Zwecken der Rechtsdurchsetzung an die staatlichen Stellen von EU-Mitgliedstaaten oder Dritt-

staaten weitergegeben werden kénnen;

12. in Bekraftigung, dass dieses Abkommen keinen Prazedenzfall fir kiinftige Ubereinkiinfte zwi-
schen den Vereinigten Staaten und der Européischen Union oder zwischen einer der Parteien
und einem anderen Staat tiber die Verarbeitung und Ubermittlung von Zahlungsverkehrsdaten
oder anderweitigen Daten oder iber den Datenschutz darstellt;

13. unter Hinweis darauf, dass dieses Abkommen keine Abweichung von den bestehenden Befug-
nissen der Datenschutzbehdrden der Mitgliedstaaten zum Schutz natdirlicher Personen bei der
Verarbeitung ihrer personenbezogenen Daten vorsieht;

14. in Bekraftigung, dass dieses Abkommen andere Abkommen oder Vereinbarungen zwischen
den Parteien oder zwischen den Vereinigten Staaten und Mitgliedstaaten tiber Rechtsdurchset-
zung oder Informationsaustausch unberhrt lasst —

SIND WIE FOLGT UBEREINGEKOMMEN:

Artikel 1 (Ziel des Abkommens)

Q) Ziel dieses Abkommens ist es, unter uneingeschrankter Achtung der Privatsphare und des
Schutzes personenbezogener Daten und der tbrigen in diesem Abkommen festgelegten Bedingun-

gen sicherzustellen, dass
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a) Zahlungsverkehrsdaten und damit verbundene Daten, die von geméal} diesem Abkommen

gemeinsam bezeichneten Anbietern von internationalen Zahlungsverkehrsdatendiensten im Gebiet

der Européischen Union gespeichert werden, auf Anfrage seitens des US-Finanzministeriums

diesem flr die Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Terrorismus

oder Terrorismusfinanzierung bereitgestellt werden und

b) wichtige Informationen, die durch das TFTP erlangt werden, den auf den Gebieten Strafverfol-
gung, Offentliche Sicherheit oder Terrorismusbekdmpfung zustédndigen Behdrden der Mitglied-

staaten oder Europol oder Eurojust fur die Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Terrorismus und Terrorismusfinanzierung zur Verfligung gestellt werden.

2 Die Vereinigten Staaten, die Europdische Union und die Mitgliedstaaten der Européischen
Union ergreifen in ihrem Zustandigkeitsbereich alle erforderlichen und geeigneten Malinahmen,
damit die Bestimmungen dieses Abkommens durchgefiihrt werden und das Ziel dieses Abkommens
erreicht wird.

Artikel 2 (Anwendungsbereich — Handlungen, die zu Terrorismus oder
Terrorismusfinanzierung gehoren)

Dieses Abkommen findet Anwendung auf die Erlangung und Verwendung von Zahlungsverkehrs-
daten und damit verbundenen Daten im Hinblick auf die Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von

a) Handlungen von Personen oder Organisationen, die mit Gewalt verbunden sind oder in anderer
Weise Menschenleben, Vermogenswerte oder Infrastruktur gefdéhrden und bei denen aufgrund
ihrer Art und ihres Kontexts berechtigter Grund zu der Annahme besteht, dass sie mit folgen-
den Zielen begangen wurden:

i)  Einschiichterung oder Nétigung einer Bevolkerung;

i) Einschiichterung, Zwang oder N6tigung einer Regierung oder internationalen Organisa-
tion, MalRnahmen zu treffen oder zu unterlassen;

iii) ernsthafte Destabilisierung oder Zerstérung grundlegender politischer, verfassungsrecht-
licher, wirtschaftlicher oder sozialer Strukturen eines Landes oder einer internationalen
Organisation,

b) Personen oder Organisation, die die unter Buchstabe a beschriebenen Handlungen unterstiitzen
oder begunstigen oder finanzielle, materielle oder technische Hilfe oder finanzielle und andere
Dienstleistungen flr solche Handlungen oder zu deren Unterstiitzung bereitstellen, oder

c) Personen oder Organisationen, die Beihilfe zu den unter den Buchstaben a und b beschriebenen
Handlungen leisten, zu deren Begehung anstiften oder den Versuch der Begehung solcher
Handlungen unternehmen.
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Artikel 3 (Pflicht zur Bereitstellung von Daten)

Die Europdische Union wird im Einklang mit diesem Abkommen dafir sorgen, dass die von den
Parteien dieses Abkommens gemeinsam als Anbieter von internationalen Zahlungsverkehrsdaten-
diensten bezeichneten Stellen ("bezeichnete Anbieter") dem US-Finanzministerium auf dessen
Anforderung Zahlungsverkehrsdaten und damit verbundene Daten flr die Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Terrorismus und Terrorismusfinanzierung bereitstel-

len (“"bereitgestellte Daten™).

Artikel 4 NICHT FREIGEGEBEN
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Artikel 5 (Garantien fur die Verarbeitung bereitgestellter Daten)

1) Das US-Finanzministerium sorgt daftr, dass die bereitgestellten Daten nach Maligabe die-

ses Abkommens verarbeitet werden.

2 Das TFTP beinhaltet kein Data-Mining oder andere Arten der algorithmischen oder auto-
matischen Profilerstellung oder computergestutzten Filterung. Das US-Finanzministerium gewéhr-
leistet, dass personenbezogene Daten durch die folgenden Garantien ohne Diskriminierung insbe-

sondere aufgrund der Staatsangehérigkeit oder des Wohnsitzlandes geschiitzt werden:

a) Die bereitgestellten Daten werden ausschlie3lich fir die Zwecke der Verhitung, Ermittlung,

Aufdeckung oder Verfolgung von Terrorismus oder Terrorismusfinanzierung verarbeitet.

b) Alle Suchabfragen der bereitgestellten Daten erfolgen auf der Grundlage bereits vorliegender
Informationen oder Beweise, die die Annahme stiitzen, dass der Gegenstand der Abfrage einen

Bezug zu Terrorismus oder Terrorismusfinanzierung hat.

c) Jede einzelne TFTP-Abfrage bereitgestellter Daten ist eng eingegrenzt, enthalt Belege fir die
Annahme, dass der Gegenstand der Abfrage einen Bezug zu Terrorismus oder Terrorismus-
finanzierung hat, und wird protokolliert; dies gilt auch flr den Bezug zu Terrorismus oder

Terrorismusfinanzierung, der fir die Einleitung der Abfrage erforderlich ist.

d) Die bereitgestellten Daten werden in einer gesicherten physischen Umgebung aufbewahrt und
getrennt von anderen Daten gespeichert, wobei leistungsfédhige Systeme und technische
Schutzvorkehrungen den unbefugten Datenzugriff verhindern.

e) Zugang zu den bereitgestellten Daten erhalten ausschlie3lich Analytiker, die Ermittlungen zu
Terrorismus oder Terrorismusfinanzierung durchfiihren, und Personen, die mit der technischen

Unterstlitzung, Verwaltung und Beaufsichtigung des TFTP befasst sind.

f)  Von den bereitgestellten Daten werden keine Kopien angefertigt, mit Ausnahme von Backup-

Kopien fur den Fall eines Systemzusammenbruchs.
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9)

h)

)

K)

Die bereitgestellten Daten dirfen weder bearbeitet, verdndert oder erganzt noch mit anderen

Datenbanken verknlpft werden.

Aufgrund dieses Abkommens erlangte Informationen werden nur an die fiir Strafverfolgung,
offentliche Sicherheit und Terrorismusbekampfung zustandigen Behdrden in den Vereinigten
Staaten, in der Europdischen Union oder in Drittstaaten zur Verwendung fur die Zwecke der
Ermittlung, Aufdeckung, Verhitung oder Verfolgung von Terrorismus oder Terrorismusfinan-

zierung weitergegeben.

Wihrend der Laufzeit dieses Abkommens fiihrt das US-Finanzministerium eine Uberpriifung
durch, um alle nicht-extrahierten Daten zu ermitteln, die fur die Bekampfung des Terrorismus
oder der Terrorismusfinanzierung nicht mehr notwendig sind. Werden solche Daten ermittelt,
so werden die Verfahren zu ihrer Loschung innerhalb von zwei Monaten ab dem Zeitpunkt der
Ermittlung der betreffenden Daten eingeleitet und anschlieend so bald wie méglich, spatestens
jedoch acht Monate nach der Ermittlung abgeschlossen, sofern keine auRergewdhnlichen tech-

nischen Umsténde vorliegen.

Stellt sich heraus, dass Zahlungsverkehrsdaten tibermittelt wurden, die nicht angefordert wor-
den waren, so l6scht das US-Finanzministerium diese Daten unverziglich und auf Dauer und

unterrichtet den betreffenden bezeichneten Anbieter und den betreffenden Mitgliedstaat.

Vorbehaltlich des Buchstabens i werden alle nicht-extrahierten Daten, die vor dem 20. Juli

2007 eingegangen sind, spatestens finf Jahre nach diesem Datum gel6scht.

Vorbehaltlich des Buchstabens i werden alle nicht-extrahierten Daten, die am 20. Juli 2007

oder spater eingegangen sind, spatestens fiinf Jahre nach Eingang geldscht.

Fur Informationen, die aus bereitgestellten Daten extrahiert werden, einschlielich Informatio-
nen, die nach Buchstabe h ausgetauscht werden, gilt die Aufbewahrungsfrist, die die betref-
fende staatliche Stelle geméR ihren eigenen Regelungen und Vorschriften fur die Aufbewah-

rung von Unterlagen zu beachten hat.
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Artikel 6 (Angemessenheit)

Vorbehaltlich einer fortlaufenden Erfiillung der in diesem Abkommen festgelegten Verpflichtungen
in Bezug auf den Schutz der Privatsphére und den Schutz personenbezogener Daten wird davon
ausgegangen, dass das US-Finanzministerium bei der Verarbeitung von Zahlungsverkehrsdaten und
damit verbundenen Daten, die von der Européischen Union fir die Zwecke dieses Abkommens an

die Vereinigten Staaten Gbermittelt werden, einen angemessenen Datenschutz gewéhrleistet.

Artikel 7 (Bereitstellung von Informationen ohne Ersuchen)

Q Das US-Finanzministerium stellt sicher, dass tber das TFTP erlangte Informationen, die
zur Ermittlung, Verhitung, Aufdeckung oder Verfolgung von Terrorismus oder Terrorismusfinan-
zierung in der Européischen Union beitragen kdnnen, den fur Strafverfolgung, 6ffentliche Sicher-
heit und Terrorismusbekampfung zustandigen Behdrden der betreffenden Mitgliedstaaten und gege-
benenfalls Europol im Rahmen seines Mandats so rasch wie mdglich zur Verfugung stehen. Folge-
informationen, die zur Ermittlung, Verhitung, Aufdeckung oder Verfolgung von Terrorismus oder
Terrorismusfinanzierung in den Vereinigten Staaten beitragen konnen, werden auf der Grundlage

der Gegenseitigkeit an die Vereinigten Staaten zuriickubermittelt.
(2) Zur Erleichterung eines effizienten Austauschs von Informationen kann Europol einen
Verbindungsbeamten zum US-Finanzministerium entsenden. Die Einzelheiten des Status und der

Aufgabenstellung des Verbindungsbeamten werden von den Parteien gemeinsam festgelegt.

Artikel 8 (Ersuchen der EU um TETP-Suchabfragen)

Besteht nach Auffassung einer fur Strafverfolgung, 6ffentliche Sicherheit oder Terrorismusbekamp-
fung zusténdigen Behdrde eines Mitgliedstaats oder von Europol oder Eurojust Grund zu der
Annahme, dass eine Person oder Organisation eine Verbindung zu Terrorismus im Sinne der Artikel
1 bis 4 des Rahmenbeschlusses 2002/475/J1 des Rates in der gednderten Fassung des Rahmenbe-
schlusses 2008/919/J1 des Rates aufweist, so kann diese Behdrde um Abfrage der betreffenden, Gber
das TFTP erlangten Informationen ersuchen. Das US-Finanzministerium flihrt unverziglich eine

Abfrage gemald Artikel 5 durch und stellt auf solche Ersuchen hin die betreffenden Informationen

bereit.
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Artikel 9 (Zusammenarbeit mit dem kiinftigen vergleichbaren EU-System)

Fir den Fall, dass in der Europdischen Union oder in einem oder mehreren ihrer Mitgliedstaaten ein
dem TFTP der Vereinigten Staaten vergleichbares EU-System eingerichtet wird, welches voraus-
setzt, dass in den Vereinigten Staaten gespeicherte Zahlungsverkehrsdaten der Europdischen Union
zur Verfligung gestellt werden, férdert das US-Finanzministerium aktiv die Mitwirkung aller rele-
vanten Anbieter von internationalen Zahlungsverkehrsdatendiensten, die im Hoheitsgebiet der Ver-
einigten Staaten niedergelassen sind, nach dem Grundsatz der Gegenseitigkeit und auf der Grund-

lage angemessener Garantien.

Artikel 10 (Gemeinsame Uberpriifung)

1) Die Parteien tiberpriifen nach Ablauf von sechs Monaten gemeinsam die Umsetzung die-
ses Abkommens und insbesondere die Einhaltung der darin enthaltenen Bestimmungen tber den
Schutz der Privatsphére, den Schutz personenbezogener Daten und die Gegenseitigkeit. Diese
Uberpriifung umfasst eine Bewertung der VerhaltnismaRigkeit der bereitgestellten Daten auf der
Grundlage ihres Wertes fiir die Verhutung, Ermittlung, Aufdeckung oder Verfolgung von Terroris-

mus oder Terrorismusfinanzierung.

2 Bei der Uberpriifung wird die Europaische Union durch den Vorsitz des Rates der Européi-
schen Union, die Europaische Kommission und zwei Vertreter von Datenschutzbehérden der Mit-
gliedstaaten, von denen mindestens einer aus einem Mitgliedstaat kommen muss, in dem ein
bezeichneter Anbieter niedergelassen ist, vertreten. Die Vereinigten Staaten werden durch ihr

Finanzministerium vertreten.

3) Fur die Zwecke der Uberpriifung gewahrleistet das US-Finanzministerium Zugang zu den
einschldgigen Unterlagen, Systemen und Mitarbeitern sowie zu genauen Daten tiber die Anzahl der
abgerufenen Zahlungsverkehrsdaten und die Anzahl der Falle, in denen wichtige Informationen
ausgetauscht wurden. Die Parteien legen einvernehmlich die Einzelheiten der Uberpriifung fest.
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Artikel 11 (Rechtsbehelf)

1) Jede Person hat das Recht, frei und ungehindert und ohne unzumutbare Verzégerung oder
ubermalige Kosten auf Antrag in angemessenen Abstanden von ihrer Datenschutzbehérde eine
Bestatigung dartiber zu erhalten, dass alle erforderlichen Uberpriifungen in der Europaischen Union
durchgefuhrt wurden, um sicherzustellen, dass ihre Datenschutzrechte gemél diesem Abkommen
geachtet wurden und dass insbesondere keine gegen dieses Abkommen verstol3ende Verarbeitung
ihrer personenbezogenen Daten stattgefunden hat. Dieses Recht kann durch Mal3nahmen nach
nationalem Recht eingeschrankt werden, soweit diese notwendig und verhéltnismafig sind, unter
anderem in Bezug auf den Schutz der 6ffentlichen Sicherheit oder der Sicherheit des Staates oder
zur Vermeidung einer Beeintrachtigung der Verhutung, Aufdeckung, Ermittlung oder Verfolgung
von Straftaten, unter geblhrender Berlicksichtigung der schutzwirdigen Interessen der betroffenen

Person.

(2 Die Parteien treffen alle angemessenen MaRnahmen, um sicherzustellen, dass das US-
Finanzministerium und der betreffende Mitgliedstaat einander unverztglich unterrichten und erfor-
derlichenfalls untereinander und mit den Parteien Konsultationen aufnehmen, wenn personenbezo-

gene Daten ihrer Auffassung nach unter Verstol3 gegen diese Abkommen verarbeitet wurden.

3) Jede Person, die der Ansicht ist, dass ihre personenbezogenen Daten unter Verstol3 gegen
dieses Abkommen verarbeitet wurden, hat das Recht, gemaR den Rechtsvorschriften der Europai-
schen Union, der EU-Mitgliedstaaten bzw. der Vereinigten Staaten bei Behdrden oder vor Gericht

einen wirksamen Rechtsbehelf einzulegen.
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Artikel 12 (Befugnisse der Datenschutzbehdrden)

1) Die Datenschutzbehérde eines Mitgliedstaats kann hinsichtlich der Ubermittlung personen-
bezogener Daten im Rahmen dieses Abkommens ihre bestehenden Befugnisse austiben, um Perso-

nen in Bezug auf die Verarbeitung ihrer personenbezogenen Daten zu schiitzen, wenn

a) bei der Verarbeitung dieser personenbezogenen Daten mit hoher Wahrscheinlichkeit gegen die-

ses Abkommens verstof3en wurde,

b) hinreichende Grinde fir die Annahme vorliegen, dass keine angemessenen und rechtzeitigen

Malinahmen ergriffen wurden bzw. kiinftig ergriffen werden, um den Fall zu I6sen, und

c) die fortgesetzte Ubermittlung zu einer unmittelbaren Gefahr eines schweren Schadens fiir die

Personen filhren wirde.

Bevor die Behorde diese Befugnisse ausubt, unterrichtet sie die Europaische Kommission und die

Vereinigten Staaten.

(2) Die Europdische Kommission und die Vereinigten Staaten stimmen sich daraufhin in einer
Weise ab, dass gentigend Zeit fur eine zufriedenstellende Losung vorhanden ist. Werden
anschlieBend die Befugnisse nach Absatz 1 ausgelbt, so endet die Austibung dieser Befugnisse,

sobald der Schutz der personenbezogenen Daten gewahrleistet ist.

Artikel 13 (Konsultationen)

1) Die Parteien konsultieren einander soweit erforderlich, um eine moéglichst effektive Nut-
zung dieses Abkommens zu ermdglichen und die Beilegung etwaiger Streitigkeiten Gber die Ausle-

gung und Anwendung dieses Abkommens zu erleichtern.

2 Die Parteien treffen MalRnahmen, damit sich fir die jeweils andere Partei aufgrund der
Anwendung dieses Abkommens keine auBergewdhnliche Belastung ergibt. Ergibt sich dennoch
eine auRergewohnliche Belastung, so nehmen die Parteien unverziglich Konsultationen auf, um die
Anwendung dieses Abkommens gegebenenfalls auch durch MaRnahmen zur Reduzierung der

bestehenden und der kunftigen Belastung zu erleichtern.
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3 Die Parteien nehmen unverziglich Konsultationen auf, falls ein Dritter, einschliel3lich der
Behdorde eines anderen Landes, einen Rechtsanspruch in Bezug auf Aspekte der Wirkung oder

Durchfuhrung dieses Abkommens anfechtet oder geltend macht.

Artikel 14 (Keine Ausnahmen)

Dieses Abkommen hat nicht den Zweck, Ausnahmen von den Rechtsvorschriften der Vereinigten
Staaten oder der Européischen Union oder ihrer Mitgliedstaaten zu regeln oder diese zu andern.
Durch dieses Abkommen werden keinerlei Rechte oder Vergunstigungen fiir andere Personen oder

Einrichtungen privater oder 6ffentlicher Art begriindet oder tbertragen.

Artikel 15 (Kiindigung)

1) Dieses Abkommen kann von jeder Partei durch Notifizierung auf diplomatischem Wege
jederzeit gekindigt werden. Die Kindigung wird dreif8ig (30) Tage nach dem Tag ihres Eingangs

wirksam.
(2) Unbeschadet der Kundigung dieses Abkommens werden alle Daten, tiber die das US-
Finanzministerium aufgrund dieses Abkommens verfligt, weiter geméall diesem Abkommen ver-

arbeitet.

Artikel 16 (Schlussbestimmungen)

1) Dieses Abkommen tritt am ersten Tag des Monats in Kraft, der auf den Tag folgt, an dem

die Parteien einander den Abschluss der einschldgigen internen Verfahren notifiziert haben.

2 Dieses Abkommen wird vorbehaltlich des Absatzes 3 ab dem 1. Januar 2010 bis zu seinem
Inkrafttreten vorlaufig angewandt.

3) Sofern dieses Abkommen nicht vorzeitig geméal Artikel 15 oder im Einvernehmen der Par-
teien gekundigt wird, tritt es spatestens am 31. Dezember 2010 aulRer Kraft und verliert seine
Gultigkeit.
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4 Sobald der Vertrag von Lissabon in Kraft getreten ist, bemuhen sich die Parteien, ein lang-

fristiges Abkommen, welches dieses Abkommen abldsen soll, zu schliel3en.

(5) Geschehen zu Brissel am xxxxxxxx 2009 in zwei Urschriften in englischer Sprache. Das
Abkommen wird ebenfalls in bulgarischer, dénischer, deutscher, estnischer, finnischer, franzési-
scher, griechischer, italienischer, lettischer, litauischer, maltesischer, niederlandischer, polnischer,
portugiesischer, rumanischer, schwedischer, slowakischer, slowenischer, spanischer, tschechischer
und ungarischer Sprache abgefasst. Nach Genehmigung durch beide Parteien gilt der Wortlaut in

diesen Sprachfassungen als gleichermalien verbindlich.
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