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ANHANG

RAT DER Brussel, den 23. November 2009 (25.11)
EUROPAISCHEN UNION (OR. en)
15671/2/09
REV 2

RESTREINT UE

JAI 813
USA 99
RELEX 1043
DATAPROTECT 71
ECOFIN 719
VERMERK
des Vorsitzes
fiir die Delegationen
Nr. Vordokument: 15397/09 JAI 782 USA 95 RELEX 1009 DATAPROTECT 69 ECOFIN 699
Betr.: Entwurf eines Beschlusses des Rates uber die Unterzeichnung — im Namen der
Européischen Union — eines Abkommens zwischen der Europdischen Union und
den Vereinigten Staaten von Amerika tber die Verarbeitung von Zahlungs-
verkehrsdaten und deren Ubermittlung aus der Europaischen Union an die
Vereinigten Staaten fur die Zwecke des Programms zum Aufsptiren der
Finanzierung des Terrorismus (SWIFT-Abkommen)
Einleitung

Der Rat hat am 27. Juli 2009 ein Mandat fur den Vorsitz angenommen, mit dem dieser beauftragt
wird, ein Abkommen zwischen der Européischen Union und den Vereinigten Staaten tber die
Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung aus der Européischen Union an
die Vereinigten Staaten fur die Zwecke des Programms zum Aufsplren der Finanzierung des
Terrorismus (TFTP) auszuhandeln®. Das Mandat war im Hinblick auf die bevorstehende "Neu-
ordnung der IT-Architektur" des Anbieters internationaler Zahlungsverkehrsdatendienste, der
voraussichtlich im Rahmen eines kiinftigen Abkommens benannt wird, angenommen worden.
SWIFT wird bis Ende 2009 seine Transaktionsdaten der "europdischen Zone" aus seiner US-
Datenbank in seine Datenbank in Europa Ubertragen.

! Dok. 11724/09 JAI 452 USA 55 RELEX 640 DATAPROTECT 47 ECOFIN 496
RESTREINT UE.
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Nach der Annahme des Verhandlungsmandats flhrte der VVorsitz mit Unterstiitzung der Kommis-
sion am 29. Juli und 26. August 2009 Sondierungsgespréache mit der Delegation der Vereinigten
Staaten. Eine erste Verhandlungsrunde mit der US-Delegation (bestehend aus Vertretern des
Finanzministeriums, des Justizministeriums und des AuRenministeriums der Vereinigten Staaten)
fand am 9., 10. und 11. September 2009 in Washington DC statt. Eine zweite Verhandlungsrunde
folgte am 22., 23., 24. und 25. September 2009 in Brissel. Nach weiteren Verhandlungsrunden in
Brussel (13. bis 15. Oktober 2009) und in Washington DC (2. bis 4. November 2009), haben die
Delegationen der EU und der Vereinigten Staaten einen Konsens tber einen Abkommensentwurf
erzielt. Dabei handelt es sich selbstverstdndlich um einen Konsens ad referendum, der auf beiden
Seiten noch der politischen Zustimmung bedarf.

NICHT FREIGEGEBEN
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Langfristiges Abkommen

Dieses Abkommen ist im Einklang mit den dem Vorsitz erteilten Verhandlungsrichtlinien ein kurz-
fristiges Abkommen. Es wird ab dem 1. Februar 2010 (dem Tag des Inkrafttretens des Abkommens
vom 25. Juni 2003 zwischen der EU und den USA uber Rechtshilfe) vorlédufig angewendet und
hdchstens bis zum 31. Januar 2011 gelten. Die Kommission wird dem Rat geméal Artikel 218
AEUV eine Empfehlung fiir ein langfristiges Abkommen vorlegen missen. Eine Erklarung des
Rates und eine gemeinsame Erklarung des Rates und der Kommission uber eine européische
Losung fur ein solches langfristiges Abkommen sind erstellt worden: siehe ADD 1. Diese
Erklarungen werden zum gleichen Zeitpunkt angenommen wie der Entwurf eines Beschlusses des

Rates Uber die Unterzeichnung des Abkommens.

Der Vorsitz hat dartber hinaus den Antrag zur Kenntnis genommen, dass dieses langfristige
Abkommen in allen Amtssprachen der Européischen Union unterzeichnet wird.

Entwurf eines Beschlusses des Rates tUiber die Unterzeichnung

Die Delegationen erhalten in Anlage | einen Entwurf eines Beschlusses des Rates uber die Unter-
zeichnung und einen Entwurf einer Erklarung, die die Europdische Union bei der Unterzeichnung
abgeben wird (identisch mit der Erkl&rung, die die Européische Union bei Unterzeichnung des
PNR-Abkommens zwischen der EU und den USA von 2007 abgegeben hat).

Die gemeinsame Bezeichnung des Anbieters internationaler Zahlungsverkehrsdatendienste erfolgt
in Form einer Anlage. In dieser Anlage wird auch festgehalten, dass bei dem bezeichneten Anbieter

keine so genannten SEPA-Daten angefordert werden kénnen.

Der AStV hat das Dossier auf seinen Tagungen vom 11., 12. und 20. November 2009 erortert.

Dabei sind einige weitere Anderungen an dem Abkommensentwurf vereinbart worden.

Mehrere Delegationen (AT, DE, GR und NL) haben erklért, mehr Zeit zur Priifung des

Abkommensentwurfs zu bendtigen. FR und PL haben Parlamentsvorbehalte eingelegt.
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ANLAGE |

BESCHLUSS 2009/.../GASP/JI DES RATES

vom

Uber die Unterzeichnung — im Namen der Europdaischen Union — des Abkommens
zwischen der Europaischen Union und den Vereinigten Staaten von Amerika
uber die Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung

aus der Europaischen Union an die Vereinigten Staaten

fur die Zwecke des Programms zum Aufspiren der Finanzierung des Terrorismus

DER RAT DER EUROPAISCHEN UNION -

gestutzt auf den Vertrag tber die Europdische Union, insbesondere auf die Artikel 24 und 38,

in Erwagung nachstehender Griinde:

1)

(2)

(3)

Der Rat hat am 27. Juli 2009 beschlossen, den Vorsitz zu ermachtigen, mit Unterstiitzung der
Kommission Verhandlungen Gber ein Abkommen zwischen der Européischen Union und den
Vereinigten Staaten von Amerika Uber die Verarbeitung von Zahlungsverkehrsdaten und
deren Ubermittlung aus der Europaischen Union an die Vereinigten Staaten fir die Zwecke
des Programms zum Aufspiren der Finanzierung des Terrorismus aufzunehmen. Diese Ver-

handlungen waren erfolgreich und ein Abkommensentwurf wurde erstellt.

Ein solches Abkommen ist erforderlich, um zu gewéhrleisten, dass bezeichnete Anbieter von
internationalen Zahlungsverkehrsdatendiensten dem US-Finanzministerium die fir die Ver-
hitung und Bekdmpfung des Terrorismus und seiner Finanzierung erforderlichen Zahlungs-
verkehrsdaten, die im Gebiet der Européischen Union gespeichert werden, unter strikter Ein-
haltung der Garantien flr den Schutz der Privatsphare und den Schutz personenbezogener

Daten zur Verfugung stellen.

Das Abkommen sollte vorbehaltlich seines spateren Abschlusses unterzeichnet werden.
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(4) Nach Artikel 15 des Abkommens wird das Abkommen ab dem 1. Februar 2010 vorlaufig
angewendet. Die Mitgliedstaaten sollten seinen Bestimmungen daher ab diesem Datum im
Einklang mit den geltenden nationalen Rechtsvorschriften Wirkung verleihen. Eine ent-

sprechende Erklarung wird bei der Unterzeichnung des Abkommens abgegeben werden —

BESCHLIESST:
Artikel 1

Die Unterzeichnung des Abkommens zwischen der Europdischen Union und den Vereinigten
Staaten von Amerika uiber die Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung
aus der Europdischen Union an die Vereinigten Staaten fur die Zwecke des Programms zum Auf-
spiren der Finanzierung des Terrorismus wird vorbehaltlich seines Abschlusses im Namen der
Européischen Union genehmigt.
Der Wortlaut des Abkommens ist diesem Beschluss beigeftigt.

Artikel 2

Der Président des Rates wird ermdchtigt, die Person(en) zu bestellen, die befugt ist (sind), das

Abkommen vorbehaltlich seines Abschlusses im Namen der Européischen Union zu unterzeichnen.
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Artikel 3
Nach Artikel 15 des Abkommens werden die Bestimmungen des Abkommens ab dem 1. Februar

2010 bis zu seinem Inkrafttreten im Einklang mit den geltenden nationalen Rechtsvorschriften vor-

laufig angewendet. Die beigefiligte Erklarung ist bei Unterzeichnung abzugeben.

Geschehen zu Briissel am

Im Namen des Rates

Der Prasident
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NICHT FREIGEGEBEN

Anhang zu ANLAGE |
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ANLAGE 11

ABKOMMEN
zwischen der Européischen Union und den Vereinigten Staaten von Amerika
uber die Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung fiir die Zwecke
des Programms zum Aufspuren der Finanzierung des Terrorismus

DIE EUROPAISCHE UNION
und
DIE VEREINIGTEN STAATEN VON AMERIKA (die "Parteien™) —

1. indem Bestreben, als Mittel zum Schutz ihrer jeweiligen demokratischen Gesellschaften sowie
ihrer gemeinsamen Werte, Rechte und Freiheiten den Terrorismus und seine Finanzierung ins-
besondere durch den Austausch von Informationen zu verhiten und zu bekampfen;

2. indem Bemihen, die Zusammenarbeit zwischen den Parteien im Geiste der transatlantischen
Partnerschaft auszubauen und weiter voranzubringen;

3. unter Hinweis auf die Ubereinkommen der Vereinten Nationen zur Bekdmpfung des Terroris-
mus und seiner Finanzierung und auf einschl&gige Resolutionen des Sicherheitsrats der
Vereinten Nationen auf dem Gebiet der Terrorismusbekdmpfung, insbesondere auf die Reso-
lution 1373 (2001) des Sicherheitsrats der Vereinten Nationen;

4. in Anerkennung dessen, dass das Programm des Finanzministeriums der Vereinigten Staaten
("US-Finanzministerium™) zum Aufspuren der Finanzierung des Terrorismus (“TFTP") mal-
geblich dazu beigetragen hat, Terroristen und deren Geldgeber zu ermitteln und festzunehmen
sowie viele wichtige Informationen zu gewinnen, die zu Zwecken der Terrorismusbekampfung
an die zustandigen Behorden in der ganzen Welt weitergegeben wurden, wobei ein besonderer
Nutzen fir die Mitgliedstaaten der Europdischen Union ("Mitgliedstaaten™) gegeben ist;

5. in Anbetracht der Bedeutung des TFTP flr die Verhutung und Bekdmpfung des Terrorismus
und seiner Finanzierung in der Européischen Union und anderenorts sowie der wichtigen Rolle,
die der Europdischen Union dabei zukommt, zu gewahrleisten, dass bezeichnete Anbieter von
internationalen Zahlungsverkehrsdatendiensten die fir die Verhitung und Bekampfung des
Terrorismus und seiner Finanzierung erforderlichen Zahlungsverkehrsdaten, die im Gebiet der
Europdischen Union gespeichert werden, unter strikter Einhaltung der Garantien fur den Schutz
der Privatsphdre und den Schutz personenbezogener Daten zur Verfligung stellen;
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6. eingedenk des Artikels 6 Absatz 2 des Vertrags Uber die Européische Union Uber die Achtung
der Grundrechte, der Grundsétze der VerhaltnismaRigkeit und der Notwendigkeit hinsichtlich
des Rechts auf Achtung der Privatsphére und den Schutz personenbezogener Daten geman
Artikel 8 Absatz 2 der Européischen Konvention zum Schutz der Menschenrechte und Grund-
freiheiten, des Ubereinkommens zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten (Ubereinkommen Nr. 108 des Europarats) und der Artikel 7 und

8 der Charta der Grundrechte der Europaischen Union;

7. unter Hinweis auf die gemeinsamen Werte, die in der Européischen Union und in den Vereinig-
ten Staaten von Amerika (""Vereinigte Staaten") fir den Schutz der Privatsphare und den Schutz
personenbezogener Daten gelten, einschlieBlich der Bedeutung, die beide Parteien ordnungs-
gemaRen Verfahren und dem Recht auf wirksamen Rechtsbehelf gegen unangemessenes staat-
liches Handeln beimessen;

8. in Anbetracht der strengen Kontrollen und Garantien, die das US-Finanzministerium flr den
Umgang mit Zahlungsverkehrsdaten sowie die Verwendung und Weitergabe von Zahlungs-
verkehrsdaten gemaR dem TFTP anwendet und die in den Zusicherungen des US-Finanz-
ministeriums, veroffentlicht im Amtsblatt der Européischen Union am 20. Juli 2007 und im
Bundesregister der Vereinigten Staaten am 23. Oktober 2007, beschrieben sind und die
Ausdruck der fortlaufenden Zusammenarbeit zwischen den Vereinigten Staaten und der

Europaischen Union im Kampf gegen den weltweiten Terrorismus sind;

9. unter Hinweis darauf, dass jede Person unabh&ngig von ihrer Staatsangehdorigkeit bei einer
unabhéngigen Datenschutzbehorde, einer &hnlichen Behorde oder einem unabh&ngigen und
unparteiischen Gericht Beschwerde einlegen kann, damit die wirksame Auslbung ihrer Rechte

gewahrleistet wird,;

10. in Anbetracht dessen, dass nach den Rechtsvorschriften der Vereinigten Staaten tber die
unrechtmaRige Verwendung personenbezogener Daten, einschliel}lich unter anderem des
Administrative Procedure Act von 1946 (5 U.S.C. 701 ff.), des Inspector General Act von 1978
(5 U.S.C. App.), der Durchfiihrungsempfehlungen des 9/11 Commission Act von 2007 (42
U.S.C. 2000ee ff.), des Computer Fraud and Abuse Act (18 U.S.C. 1030) und des Freedom of
Information Act (5 U.S.C. 552) in der ge&nderten Fassung, bei Behorden oder vor Gericht ein
geeigneter Rechtsbehelf eingelegt werden kann;
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11.

12.

13.

14.

unter Hinweis darauf, dass die Kunden von Finanzinstituten und Anbietern von Zahlungs-
verkehrsdatendiensten in der Europaischen Union von Rechts wegen darlber informiert
werden, dass die in Aufzeichnungen tber Finanztransaktionen enthaltenen personenbezogenen
Daten zu Zwecken der Rechtsdurchsetzung an die staatlichen Stellen von EU-Mitgliedstaaten

oder Drittstaaten weitergegeben werden kdnnen;

in Bekraftigung, dass dieses Abkommen keinen Prazedenzfall fur kiinftige Ubereinkiinfte
zwischen den Vereinigten Staaten und der Européischen Union oder zwischen einer der
Parteien und einem anderen Staat tiber die Verarbeitung und Ubermittlung von Zahlungs-

verkehrsdaten oder anderweitigen Daten oder Uber den Datenschutz darstellt;

unter Hinweis darauf, dass dieses Abkommen keine Abweichung von den bestehenden Befug-
nissen der Datenschutzbehorden der Mitgliedstaaten zum Schutz natiirlicher Personen bei der

Verarbeitung ihrer personenbezogenen Daten vorsieht;

in Bekréftigung, dass dieses Abkommen andere Abkommen oder Vereinbarungen zwischen
den Parteien oder zwischen den Vereinigten Staaten und Mitgliedstaaten tiber Rechtsdurch-

setzung oder Informationsaustausch unbertihrt lasst —

SIND WIE FOLGT UBEREINGEKOMMEN:

(1)

Artikel 1 (Ziel des Abkommens)

Ziel dieses Abkommens ist es, unter uneingeschrankter Achtung der Privatsphére und des

Schutzes personenbezogener Daten und der tibrigen in diesem Abkommen festgelegten Bedingun-

gen sicherzustellen, dass

a)

Zahlungsverkehrsdaten und damit verbundene Daten, die von geméaR diesem Abkommen
gemeinsam bezeichneten Anbietern von internationalen Zahlungsverkehrsdatendiensten im
Gebiet der Europaischen Union gespeichert werden, auf Anfrage seitens des US-Finanz-
ministeriums diesem fur die Zwecke der Verh(tung, Ermittlung, Aufdeckung oder Verfolgung

von Terrorismus oder Terrorismusfinanzierung bereitgestellt werden und
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b) wichtige Informationen, die durch das TFTP erlangt werden, den auf den Gebieten Strafverfolgung,
offentliche Sicherheit oder Terrorismusbek&mpfung zustdndigen Behorden der Mitgliedstaaten oder
Europol oder Eurojust fiir die Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Terrorismus und Terrorismusfinanzierung zur Verfiigung gestellt werden.

2 Die Vereinigten Staaten, die Europdische Union und die Mitgliedstaaten der Européischen Union
ergreifen in ihrem Zustandigkeitsbereich alle erforderlichen und geeigneten MalRnahmen, damit die Bestim-
mungen dieses Abkommens durchgefiihrt werden und das Ziel dieses Abkommens erreicht wird.

Artikel 2 (Anwendungsbereich — Handlungen, die zu Terrorismus oder Terrorismusfinanzierung

gehdéren)

Dieses Abkommen findet Anwendung auf die Erlangung und Verwendung von Zahlungsverkehrsdaten und
damit verbundenen Daten im Hinblick auf die Verhltung, Ermittlung, Aufdeckung oder Verfolgung von

a) Handlungen von Personen oder Organisationen, die mit Gewalt verbunden sind oder in anderer Weise
Menschenleben, Vermdgenswerte oder Infrastruktur gefahrden und bei denen aufgrund ihrer Art und
ihres Kontexts berechtigter Grund zu der Annahme besteht, dass sie mit folgenden Zielen begangen
wurden:

i)  Einschuchterung oder Notigung einer Bevolkerung;

i) Einschichterung, Zwang oder Notigung einer Regierung oder internationalen Organisation,
Maltnahmen zu treffen oder zu unterlassen;

iii) ernsthafte Destabilisierung oder Zerstérung grundlegender politischer, verfassungsrechtlicher,
wirtschaftlicher oder sozialer Strukturen eines Landes oder einer internationalen Organisation,

b) Personen oder Organisationen, die die unter Buchstabe a beschriebenen Handlungen unterstiitzen oder
beglinstigen oder finanzielle, materielle oder technische Hilfe oder finanzielle und andere Dienst-
leistungen fir solche Handlungen oder zu deren Unterstiitzung bereitstellen, oder

c) Personen oder Organisationen, die Beihilfe zu den unter den Buchstaben a und b beschriebenen
Handlungen leisten, zu deren Begehung anstiften oder den Versuch der Begehung solcher Handlungen
unternehmen.

Artikel 3 (Bereitstellung von Daten durch bezeichnete Anbieter)

Die Europaische Union sorgt im Einklang mit diesem Abkommen dafiir, dass die von den Parteien dieses
Abkommens gemeinsam als Anbieter von internationalen Zahlungsverkehrsdatendiensten bezeichneten
Stellen (“bezeichnete Anbieter") dem US-Finanzministerium angeforderte Zahlungsverkehrsdaten und damit
verbundene Daten fiur die Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Terrorismus
und Terrorismusfinanzierung bereitstellen ("bereitgestellte Daten™).
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Artikel 4 (Ersuchen der Vereinigten Staaten um Daten von bezeichneten Anbietern)

1) Gemal} Artikel 8 des am 25. Juni 2003 in Washington unterzeichneten Abkommens
zwischen der Europdischen Union und den Vereinigten Staaten von Amerika tiber Rechtshilfe und
der damit verbundenen bilateralen Rechtshilfetibereinkunft zwischen den Vereinigten Staaten und
dem Mitgliedstaat, in dem der bezeichnete Anbieter niedergelassen ist oder in dem er die angefor-
derten Daten speichert, stellt das US-Finanzministerium ein Ersuchen auf der Grundlage laufender
Ermittlungen zu einer spezifischen Handlung nach Artikel 2, die begangen wurde oder bei der aus-
gehend von bereits vorliegenden Informationen oder Beweisen Grund zu der Annahme besteht, dass
sie begangen werden konnte. Zu diesem Zweck gilt das US-Finanzministerium als eine Verwal-

tungsbehorde, die Anspruch auf Hilfe hat.

2 Das Ersuchen enthdlt moglichst prazise Angaben dazu, welche Daten, die von einem
bezeichneten Anbieter im Gebiet der Europdischen Union gespeichert werden, zu diesem Zweck
erforderlich sind. Zu den Daten kénnen Angaben zur Identifizierung des Auftraggebers und/oder
des Empféngers der Transaktion gehdren, einschliellich des Namens, der Kontonummer, der

Anschrift, der nationalen Identifizierungsnummer und sonstiger personenbezogener Finanzdaten.

Das Ersuchen enthalt ferner eine Begrindung des Bedarfs an den Daten und ist moglichst eng
eingegrenzt, damit die Menge der angeforderten Daten unter gebiihrender Beriicksichtigung der
geografischen Analysen sowie der Bedrohungs- und Gefahrdungsanalysen moglichst gering

gehalten werden kann.

3) Das US-Justizministerium Ubermittelt das Ersuchen an die zentrale Behdrde des Mitglied-
staats, in dem der bezeichnete Anbieter niedergelassen ist oder des Mitgliedstaats, in dem er die

angeforderten Daten speichert.

4 Die Vereinigten Staaten Gibermitteln zugleich eine Kopie des Ersuchens an die zentrale
Behdrde des anderen Mitgliedstaats. Sie Ubermitteln zugleich ebenfalls eine Kopie des Ersuchens

an die nationalen Eurojust-Mitglieder dieser Mitgliedstaaten.
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5) Nach Eingang eines begriindeten Ersuchens gemél Absatz 2 priift die zentrale Behdrde des
ersuchten Mitgliedstaats, ob das Ersuchen diesem Abkommen und den geltenden Anforderungen
des bilateralen Rechtshilfeabkommens entspricht. Nach dieser Uberpriifung durch die zentrale
Behdrde wird das Ersuchen an die Behorde Gibermittelt, die nach Mallgabe des Rechts des ersuchten

Mitgliedstaates fur die Erledigung zustandig ist.

Wird das Ersuchen an die zentrale Behorde des Mitgliedstaates, in dem der bezeichnete Anbieter
niedergelassen ist, Ubermittelt, so leistet der Mitgliedstaat, in dem die Daten gespeichert sind,

Unterstutzung bei der Erledigung des Ersuchens.

Die Malinahme, um die ersucht wird, wird als Eilsache durchgefiihrt.

(6) Ist der bezeichnete Anbieter aus technischen Griinden nicht imstande, die spezifischen Daten
zu identifizieren und bereitzustellen, die dem Ersuchen entsprechen, so werden alle potenziell
relevanten Daten vorbehaltlich des Artikels 5 Absatz 2 als Paket an die zustandige Behorde des

ersuchten Mitgliedstaates tbermittelt.

(7) Die Daten werden zwischen den benannten Behdrden des ersuchten Staates und der
Vereinigten Staaten von Amerika tbermittelt.

(8) Die Europaische Union sorgt dafr, dass die bezeichneten Anbieter Uber samtliche Daten, die
der zustandigen Behorde des ersuchten Mitgliedstaates fir die Zwecke dieses Abkommens tber-

mittelt werden, genau Protokoll fiihren.
(9) Die Daten, die auf der Grundlage dieses Artikels rechtmé&Rig tibermittelt wurden, durfen fur
die Zwecke anderer Ermittlungen zu den in Artikel 2 genannten Arten von Handlungen abgefragt

werden; dabei ist Artikel 5 dieses Abkommens in vollem Umfang zu beachten.

Artikel 5 (Garantien fuir die Verarbeitung bereitgestellter Daten)

1) Das US-Finanzministerium sorgt dafiir, dass die bereitgestellten Daten nach Mal3gabe

dieses Abkommens verarbeitet werden.
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2 Das TFTP beinhaltet weder jetzt noch in Zukunft Data-Mining oder andere Arten der
algorithmischen oder automatischen Profilerstellung oder computergestiitzten Filterung. Das US-
Finanzministerium gewahrleistet, dass personenbezogene Daten durch die folgenden Garantien
ohne Diskriminierung insbesondere aufgrund der Staatsangehdrigkeit oder des Wohnsitzlandes

geschutzt werden:

a) Die bereitgestellten Daten werden ausschlieBlich fiir die Zwecke der Verhiitung, Ermittlung,

Aufdeckung oder Verfolgung von Terrorismus oder Terrorismusfinanzierung verarbeitet.

b) Alle Suchabfragen der bereitgestellten Daten erfolgen auf der Grundlage bereits vorliegender
Informationen oder Beweise, die die Annahme stiitzen, dass der Gegenstand der Abfrage einen

Bezug zu Terrorismus oder Terrorismusfinanzierung hat.

c) Jede einzelne TFTP-Abfrage bereitgestellter Daten ist eng eingegrenzt, enthalt Belege fir die
Annahme, dass der Gegenstand der Abfrage einen Bezug zu Terrorismus oder Terrorismus-
finanzierung hat, und wird protokolliert; dies gilt auch fiir den Bezug zu Terrorismus oder

Terrorismusfinanzierung, der fir die Einleitung der Abfrage erforderlich ist.

d) Die bereitgestellten Daten werden in einer gesicherten physischen Umgebung aufbewahrt und
getrennt von anderen Daten gespeichert, wobei leistungsféahige Systeme und technische Schutz-

vorkehrungen den unbefugten Datenzugriff verhindern.

e) Zugang zu den bereitgestellten Daten erhalten ausschlie3lich Analytiker, die Ermittlungen zu
Terrorismus oder Terrorismusfinanzierung durchfiihren, und Personen, die mit der technischen

Unterstilitzung, Verwaltung und Beaufsichtigung des TFTP befasst sind.

f) Von den bereitgestellten Daten werden keine Kopien angefertigt, mit Ausnahme von Backup-

Kopien fiir den Fall eines Systemzusammenbruchs.

g) Die bereitgestellten Daten dirfen weder bearbeitet, verédndert oder erganzt noch mit anderen

Datenbanken verknupft werden.
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h)

)

K)

Nur Hinweise auf Terrorismus, die aufgrund dieses Abkommens tber das TFTP erlangt [...]

wurden [...], werden an die fur Strafverfolgung, 6ffentliche Sicherheit und Terrorismus-
bekadmpfung zustandigen Behorden in den Vereinigten Staaten, in der Europdischen Union oder
in Drittstaaten zur Verwendung fur die Zwecke der Ermittlung, Aufdeckung, Verhitung oder

Verfolgung von Terrorismus oder Terrorismusfinanzierung weitergegeben.

Wahrend der Laufzeit dieses Abkommens fiihrt das US-Finanzministerium eine Uberpriifung
durch, um alle nicht-extrahierten Daten zu ermitteln, die fiir die Bekampfung des Terrorismus
oder der Terrorismusfinanzierung nicht mehr notwendig sind. Werden solche Daten ermittelt,
so werden die Verfahren zu ihrer Loschung innerhalb von zwei Monaten ab dem Zeitpunkt der
Ermittlung der betreffenden Daten eingeleitet und anschlie3end so bald wie moglich, spatestens
jedoch acht Monate nach der Ermittlung abgeschlossen, sofern keine auergewohnlichen

technischen Umsténde vorliegen.

Stellt sich heraus, dass Zahlungsverkehrsdaten Gibermittelt wurden, die nicht angefordert
worden waren, so l6scht das US-Finanzministerium diese Daten unverztglich und auf Dauer
und unterrichtet den betreffenden bezeichneten Anbieter und die zentrale Behorde des ersuch-

ten Mitgliedstaats.

Vorbehaltlich des Buchstabens i werden alle nicht-extrahierten Daten, die vor dem 20. Juli

2007 eingegangen sind, spatestens funf Jahre nach diesem Datum geldscht.

Vorbehaltlich des Buchstabens i werden alle nicht-extrahierten Daten, die am 20. Juli 2007

oder spater eingegangen sind, spatestens fiinf Jahre nach Eingang geldscht.

Fur Informationen, die aus bereitgestellten Daten extrahiert werden, einschlieflich Informa-
tionen, die nach Buchstabe h ausgetauscht werden, gilt die Aufbewahrungsfrist, die die
betreffende staatliche Stelle geméR ihren eigenen Regelungen und Vorschriften fur die

Aufbewahrung von Unterlagen zu beachten hat.
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Artikel 6 (Angemessenheit)

Vorbehaltlich einer fortlaufenden Erfiillung der in diesem Abkommen festgelegten Verpflichtungen
in Bezug auf den Schutz der Privatsphére und den Schutz personenbezogener Daten wird davon
ausgegangen, dass das US-Finanzministerium bei der Verarbeitung von Zahlungsverkehrsdaten und
damit verbundenen Daten, die von der Européischen Union fir die Zwecke dieses Abkommens an

die Vereinigten Staaten Gbermittelt werden, einen angemessenen Datenschutz gewéhrleistet.

Artikel 7 (Bereitstellung von Informationen ohne Ersuchen)

Q Das US-Finanzministerium stellt sicher, dass tber das TFTP erlangte Informationen, die
zur Ermittlung, Verhitung, Aufdeckung oder Verfolgung von Terrorismus oder Terrorismus-
finanzierung in der Européischen Union beitragen konnen, den fiir Strafverfolgung, 6ffentliche
Sicherheit und Terrorismusbekampfung zustdndigen Behorden der betreffenden Mitgliedstaaten und
gegebenenfalls Europol im Rahmen seines Mandats so rasch wie mdglich zur Verfugung stehen.
Folgeinformationen, die zur Ermittlung, Verhutung, Aufdeckung oder Verfolgung von Terrorismus
oder Terrorismusfinanzierung in den Vereinigten Staaten beitragen konnen, werden auf der Grund-

lage der Gegenseitigkeit an die Vereinigten Staaten zurtickibermittelt.
2 Zur Erleichterung eines effizienten Austauschs von Informationen kann Europol einen
Verbindungsbeamten zum US-Finanzministerium entsenden. Die Einzelheiten des Status und der

Aufgabenstellung des Verbindungsbeamten werden von den Parteien gemeinsam festgelegt.

Artikel 8 (Ersuchen der EU um TETP-Suchabfragen)

Besteht nach Auffassung einer fur Strafverfolgung, 6ffentliche Sicherheit oder Terrorismus-
bekampfung zustandigen Behorde eines Mitgliedstaats oder von Europol oder Eurojust Grund zu
der Annahme, dass eine Person oder Organisation eine Verbindung zu Terrorismus im Sinne der
Acrtikel 1 bis 4 des Rahmenbeschlusses 2002/475/J1 des Rates in der geédnderten Fassung des
Rahmenbeschlusses 2008/919/J1 des Rates aufweist, so kann diese Behérde um Abfrage der
betreffenden, tber das TFTP erlangten Informationen ersuchen. Das US-Finanzministerium fuhrt
unverziglich eine Abfrage gemaR Artikel 5 durch und stellt auf solche Ersuchen hin die betref-

fenden Informationen bereit.
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Artikel 9 (Zusammenarbeit mit dem kiinftigen vergleichbaren EU-System)

Fur den Fall, dass in der Européischen Union oder in einem oder mehreren ihrer Mitgliedstaaten ein
dem TFTP der Vereinigten Staaten vergleichbares EU-System eingerichtet wird, welches voraus-
setzt, dass in den Vereinigten Staaten gespeicherte Zahlungsverkehrsdaten der Europaischen Union
zur Verfligung gestellt werden, férdert das US-Finanzministerium aktiv die Mitwirkung aller
relevanten Anbieter von internationalen Zahlungsverkehrsdatendiensten, die im Hoheitsgebiet der
Vereinigten Staaten niedergelassen sind, nach dem Grundsatz der Gegenseitigkeit und auf der

Grundlage angemessener Garantien.

Artikel 10 (Gemeinsame Uberpriifung)

1) Die Parteien tberprifen auf Ersuchen einer der Parteien und in jedem Fall nach Ablauf von
sechs Monaten gemeinsam die Umsetzung dieses Abkommens und insbesondere die Einhaltung der
darin enthaltenen Bestimmungen Uber den Schutz der Privatsphare, den Schutz personenbezogener
Daten und die Gegenseitigkeit. Diese Uberpriifung umfasst eine Bewertung der VerhaltnismaRig-
keit der bereitgestellten Daten auf der Grundlage ihres Wertes fur die Verhiitung, Ermittlung,

Aufdeckung oder Verfolgung von Terrorismus oder Terrorismusfinanzierung.

2 Bei der Uberpriifung erfolgt die Vertretung der Europaischen Union durch den Vorsitz des
Rates der Européischen Union, die Europaische Kommission und zwei Vertreter von Datenschutz-

behorden der Mitgliedstaaten, von denen mindestens einer aus einem Mitgliedstaat kommen muss,

in dem ein bezeichneter Anbieter niedergelassen ist. Die Vereinigten Staaten werden durch ihr

Finanzministerium vertreten.

3 Fir die Zwecke der Uberpriifung gewahrleistet das US-Finanzministerium Zugang zu den
einschldgigen Unterlagen, Systemen und Mitarbeitern sowie zu genauen Daten iber die Anzahl der
abgerufenen Zahlungsverkehrsdaten und die Anzahl der Félle, in denen wichtige Informationen
ausgetauscht wurden. Die Parteien legen einvernehmlich die Einzelheiten der Uberpriifung fest.
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Artikel 11 (Rechtsbehelf)

1) Jede Person hat das Recht, frei und ungehindert und ohne unzumutbare Verzégerung oder
ubermalige Kosten auf Antrag in angemessenen Abstanden von ihrer Datenschutzbehérde eine
Bestatigung dartiber zu erhalten, dass alle erforderlichen Uberpriifungen in der Europaischen Union
durchgefuhrt wurden, um sicherzustellen, dass ihre Datenschutzrechte gemél diesem Abkommen
geachtet wurden und dass insbesondere keine gegen dieses Abkommen verstoliende Verarbeitung
ihrer personenbezogenen Daten stattgefunden hat. Dieses Recht kann durch Mal3nahmen nach
nationalem Recht eingeschrankt werden, soweit diese notwendig und verhéltnismafig sind, unter
anderem in Bezug auf den Schutz der 6ffentlichen Sicherheit oder der Sicherheit des Staates oder
zur Vermeidung einer Beeintrachtigung der Verhutung, Aufdeckung, Ermittlung oder Verfolgung
von Straftaten, unter geblhrender Berlcksichtigung der schutzwirdigen Interessen der betroffenen

Person.

(2 Die Parteien treffen alle angemessenen MaRnahmen, um sicherzustellen, dass das US-
Finanzministerium und der betreffende Mitgliedstaat einander unverzuglich unterrichten und
erforderlichenfalls untereinander und mit den Parteien Konsultationen aufnehmen, wenn personen-

bezogene Daten ihrer Auffassung nach unter Versto gegen diese Abkommen verarbeitet wurden.

3) Jede Person, die der Ansicht ist, dass ihre personenbezogenen Daten unter Verstol} gegen
dieses Abkommen verarbeitet wurden, hat das Recht, gemaR den Rechtsvorschriften der Europa-
ischen Union, der EU-Mitgliedstaaten bzw. der Vereinigten Staaten bei Behorden oder vor Gericht

einen wirksamen Rechtsbehelf einzulegen.

Artikel 12 (Konsultationen)

Q) Die Parteien konsultieren einander soweit erforderlich, um eine maoglichst effektive
Nutzung dieses Abkommens zu ermdéglichen und die Beilegung etwaiger Streitigkeiten ber die
Auslegung und Anwendung dieses Abkommens zu erleichtern.
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2 Die Parteien treffen MaRnahmen, damit sich fir die jeweils andere Partei aufgrund der
Anwendung dieses Abkommens keine auBergewdhnliche Belastung ergibt. Ergibt sich dennoch
eine aulRergewohnliche Belastung, so nehmen die Parteien unverziiglich Konsultationen auf, um die
Anwendung dieses Abkommens gegebenenfalls auch durch Malinahmen zur Reduzierung der

bestehenden und der kinftigen Belastung zu erleichtern.
3 Die Parteien nehmen unverziglich Konsultationen auf, falls ein Dritter, einschlief3lich der
Behorde eines anderen Landes, einen Rechtsanspruch in Bezug auf Aspekte der Wirkung oder

Durchfuhrung dieses Abkommens anfechtet oder geltend macht.

Artikel 13 (Keine Ausnahmen)

Dieses Abkommen hat nicht den Zweck, Ausnahmen von den Rechtsvorschriften der Vereinigten
Staaten oder der Européischen Union oder ihrer Mitgliedstaaten zu regeln oder diese zu andern.
Durch dieses Abkommen werden keinerlei Rechte oder Vergunstigungen fiir andere Personen oder

Einrichtungen privater oder 6ffentlicher Art begriindet oder tbertragen.

Artikel 14 (Kiindigung)

1) Dieses Abkommen kann von jeder Partei durch Notifizierung auf diplomatischem Wege
jederzeit ausgesetzt oder gekindigt werden. Die Aussetzung wird zehn (10) Tage nach dem Tag
ihres Eingangs wirksam. Die Kundigung wird dreiig (30) Tage nach dem Tag ihres Eingangs

wirksam.
(2) Unbeschadet der Kundigung dieses Abkommens werden alle Daten, (iber die das US-
Finanzministerium aufgrund dieses Abkommens verflgt, weiter geméal diesem Abkommen

verarbeitet.

Artikel 15 (Schlussbestimmungen)

1) Dieses Abkommen tritt am ersten Tag des Monats in Kraft, der auf den Tag folgt, an dem

die Parteien einander den Abschluss der einschl&gigen internen Verfahren notifiziert haben.
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2 Dieses Abkommen wird vorbehaltlich des Absatzes 3 ab dem 1. Februar 2010 bis zu

seinem Inkrafttreten vorlaufig angewendet.

3) Sofern dieses Abkommen nicht vorzeitig gemaR Artikel 14 oder im Einvernehmen der
Parteien gekundigt wird, tritt es spatestens am 31. Januar 2011 auler Kraft und verliert seine

Gultigkeit.

4) Sobald der Vertrag von Lissabon in Kraft getreten ist, bemiihen sich die Parteien, ein

langfristiges Abkommen, welches dieses Abkommen ablésen soll, zu schlielen.

5) Geschehen zu Brissel am xxxxxxxx 2009 in zwei Urschriften in englischer Sprache. Das
Abkommen wird ebenfalls in bulgarischer, dénischer, deutscher, estnischer, finnischer,
franzosischer, griechischer, italienischer, lettischer, litauischer, maltesischer, niederlandischer,
polnischer, portugiesischer, ruméanischer, schwedischer, slowakischer, slowenischer, spanischer,
tschechischer und ungarischer Sprache abgefasst. Nach Genehmigung durch beide Parteien gilt der

Wortlaut in diesen Sprachfassungen als gleichermalien verbindlich.
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