Europaischen Union

Brissel, den 24. November 2014
(OR. en)

15701/1/14
REV 1

JAI 897
DAPIX 175
CRIMORG 109
ENFOPOL 372

I/A-PUNKT-VERMERK

Absender: Generalsekretariat des Rates
Empfanger: Ausschuss der Standigen Vertreter/Rat

Nr. Vordok.: 11153/2/14 REV 2

Betr.:

Entwurf von Schlussfolgerungen des Rates zu einer aktualisierten
Strategie fur das Informationsmanagement (IMS) fr die innere Sicherheit
in der EU

Der Rat hat am 30. November 2009 Schlussfolgerungen zu einer Strategie fur das
Informationsmanagement (IMS) im Bereich der inneren Sicherheit in der EU angenommen *.
Die Strategie selbst ist langfristig angelegt und kann im Zuge der Weiterentwicklung der
Ubergeordneten Zielvorstellungen weiter ausgestaltet und aktualisiert werden. Daher wurde
die Strategie 2009 mit der Mal3gabe gebilligt, dass sie bis Ende 2014 tberpriift werden sollte.

Mit der IMS soll das Informationsmanagement, das fir die Durchfuhrung eines zweck-
dienlichen grenziiberschreitenden Informationsaustauschs zwischen den mit Strafsachen
befassten Strafverfolgungs-, Grenzschutz- und Justizbehérden erforderlich ist, unterstitzt,
gestrafft und erleichtert werden. Die IMS enthalt Leitlinien fir eine strukturierte und
inhaltsorientierte Wiedergabe des in der Praxis bestehenden Bedarfs und gab fir eine Reihe

von Schwerpunktbereichen die zu erreichenden strategischen Ziele vor.
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3. Ergénzt wurde die Strategie durch einen MalRnahmenkatalog/Fahrplan, in dem die konkreten
Ziele, Verfahren, Aufgaben und Fristen festgelegt sind. Bisher sind drei Malinahmenkataloge,
jeweils mit einer Laufzeit von 18 Monaten, erstellt worden. Im zweiten Zwischenbericht Gber
die Umsetzung der IMS-MaRnahmenkataloge® werden die Ziele und die bisherigen

Ergebnisse kurz erlautert.

4.  Die Gruppe "Informationsaustausch und Datenschutz" hat sich in ihren Sitzungen vom 1. Juli
und 23. September mit der Bewertung und der Uberpriifung der Strategie befasst. Die Delega-
tionen empfahlen, genau zwischen der Strategie als solcher, der Umsetzung auf nationaler
oder auf Unionsebene und der Aufstellung weiterer MalRnahmenkataloge zu unterscheiden.
Bei den Beratungen wurde abschlieRend festgestellt, dass die Strategie als ausreichend
robustes Instrument anzusehen ist, das vorbehaltlich einiger Aktualisierungen bestétigt
werden sollte. Was jedoch die Umsetzung der Strategie mithilfe von Malinahmenkatalogen
anbelangt, so verlangten die Delegationen ein starkeres Engagement der beteiligten Akteure
und eine Fokussierung auf praktische Ergebnisse sowie auf operative und Koordinierungs-
aspekte.

5. Daher hat der Vorsitz vorgeschlagen, Schlussfolgerungen des Rates zu einer aktualisierten
Strategie flr das Informationsmanagement (IMS) flr die innere Sicherheit in der Union zu
erstellen, die den in diesem Bereich in den letzten funf Jahren geleisteten Arbeiten Rechnung

tragen.

6.  Die Gruppe "Informationsaustausch und Datenschutz" hat den Vorschlag geprift und sich in
ihrer Sitzung vom 19. November 2014 auf den Entwurf der Schlussfolgerungen des Rates
geeinigt, wobei die britische Delegation einen VVorbehalt eingelegt hat. Dieser VVorbehalt ist

am 24. November 2014 zuriickgezogen worden.

7.  Der AStV wird daher gebeten, den Rat zu ersuchen, er mége den in der Anlage enthaltenen
Entwurf von Schlussfolgerungen des Rates zu einer aktualisierten Strategie fur das Informati-
onsmanagement fur die innere Sicherheit in der EU billigen.

2 Dok. 13032/14 JAI 663 DAPIX 111 CRIMORG 76 ENFOPOL 260.

15701/1/14 REV 1 ds/RSZ/ab 2
DG D 1C DE

www.parlament.gv.at


http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=48134&code1=RAG&code2=AHIA&gruppen=&comp=
http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=48134&code1=RAG&code2=AHIA&gruppen=&comp=
http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=48134&code1=RAT&code2=&gruppen=Link:13032/14;Nr:13032;Year:14&comp=13032%7C2014%7C
http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=48134&code1=RMA&code2=&gruppen=Link:JAI%20663;Code:JAI;Nr:663&comp=JAI%7C663%7C
http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=48134&code1=RMA&code2=&gruppen=Link:DAPIX%20111;Code:DAPIX;Nr:111&comp=DAPIX%7C111%7C
http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=48134&code1=RMA&code2=&gruppen=Link:CRIMORG%2076;Code:CRIMORG;Nr:76&comp=CRIMORG%7C76%7C
http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=48134&code1=RMA&code2=&gruppen=Link:ENFOPOL%20260;Code:ENFOPOL;Nr:260&comp=ENFOPOL%7C260%7C
http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=48134&code1=RAT&code2=&gruppen=Link:15701/1/14;Nr:15701;Rev:1;Year:14;Rev2:1&comp=15701%7C2014%7C

ANLAGE

ENTWURF VON SCHLUSSFOLGERUNGEN DES RATES

ZU EINER AKTUALISIERTEN STRATEGIE FUR DAS
INFORMATIONSMANAGEMENT (IMS)

FUR DIE INNERE SICHERHEIT IN DER EU
DER RAT DER EUROPAISCHEN UNION -
UNTER HINWEIS AUF

- das Haager Programm zur Starkung von Freiheit, Sicherheit und Recht in der Europdischen
Union 3, insbesondere Abschnitt 2.1, der eine Verbesserung des Informationsaustauschs zur
Verbrechensbekdmpfung fordert, hat fur den grenziberschreitenden Informationsaustausch
den Grundsatz der Verfugbarkeit eingefiihrt und festgelegt, dass in Bezug auf "die Methoden
fur den Informationsaustausch™ "die neuen Technologien in vollem Umfang genutzt werden"
sollten und "die Methoden (...) an jede Art von Informationen angepasst sein™ missen;

- den Umstand, dass der Europaische Rat im Stockholmer Programm das Erfordernis der
Kohérenz und der Konsolidierung bei der Entwicklung von Informationsmanagement und
-austausch anerkannt und den Rat ersucht hat, eine Strategie der Union fir Informations-
management anzunehmen und umzusetzen, die Folgendes umfassen sollte: Entwicklung
gemall den Anforderungen der Praxis, eine solide Datenschutzregelung, die Interoperabilitét
von IT-Systemen und die Rationalisierung der verschiedenen Instrumente sowie umfassende
Koordination, Konvergenz und Koharenz;

—  die Schlussfolgerungen des Europaischen Rates vom 26./27. Juni 2014 *, insbesondere
Kapitel | "Freiheit, Sicherheit und Recht"; dort heif3t es wie folgt: "Bei der Bekd&mpfung von
Kriminalitat und Terrorismus sollte die Union die nationalen Behdrden durch die
Mobilisierung aller Instrumente der justiziellen und polizeilichen Zusammenarbeit — mit einer
verstarkten Koordinierungsrolle fiir Europol und Eurojust — unterstiitzen, unter anderem durch
(...) einen verbesserten grenziberschreitenden Informationsaustausch, einschlieBlich der

Informationen Uber Strafregister”;

w

Dok. 16504/04 JAI 559.
Dok. EUCO 79/14 CO EUR 4 CONCL 2.

~
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UNTER BERUCKSICHTIGUNG

- der Schlussfolgerungen des Rates zur verstarkten Umsetzung der "Priimer Beschlisse™ nach
Ablauf der Frist vom 26. August 2011 >;

- der Schlussfolgerungen des Rates zur Umsetzung des Rahmenbeschlusses 2006/960/J1 des
Rates (“schwedischer Rahmenbeschluss™) ;

- der Schlussfolgerungen des Rates tiber einen noch effizienteren grenziiberschreitenden
Austausch strafverfolgungsrelevanter Informationen ’;

- der Mitteilung der Europdischen Kommission vom 7. Dezember 2012 Uber das Europdische
Modell fiir den Informationsaustausch ‘(EIXM) und die diesbeztiglichen Schlussfolgerungen
des Rates 8, insbesondere hinsichtlich der Aufgabe, die Automatisierung der bestehenden
Verfahren fir den Datenaustausch im Rahmen der Strategie fir das Informationsmanagement

(IMS) weiter zu erortern;
UNTER HERVORHEBUNG DESSEN,

- dass das strategische Ziel der kiinftigen erneuerten EU-Strategie der inneren Sicherheit (I1SS),
bei der Bekampfung der transnationalen Kriminalitat und des transnationalen Terrorismus
einen umfassenden und kohérenten Ansatz — insbesondere durch den Zugang zu sowie die
Verfugbarkeit und den Austausch von Informationen — zu verstarken, durch Weiterverfolgung
des Ziels einer Interoperabilitit der Systeme und durch Verbesserung und Vereinfachung der
bestehenden Werkzeuge fiir den Informationsaustausch bei der grenziiberschreitenden

Strafverfolgung unter Einhaltung der bestehenden Datenschutzvorschriften geférdert wird,;

> Dok. 17762/11 JAI 892 DAPIX 163 CRIMORG 233 ENFOPOL 441 ENFOCUSTOM 160.

° Dok. 15277/11 JAI 714 DAPIX 129 CRIMORG 176 ENFOPOL 346 ENFOCUSTOM 115
COMIX 719

! Dok. 10333/12 JAI 356 DAPIX 65 CRIMORG 57 ENFOCUSTOM 43 ENFOPOL 147.

8 Dok. 9811/13 JAI 400 DAPIX 82 CRIMORG 76 ENFOCUSTOM 88 ENFOPOL 146.
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UNTER BERUCKSICHTIGUNG DESSEN,

- dass die Schlussfolgerungen des Rates zu einer Strategie fir das Informationsmanagement
(IMS) im Bereich der inneren Sicherheit in der EU ° vom Rat unter der Voraussetzung
gebilligt wurden, dass die Strategie langfristig angelegt ist und weiterentwickelt und erganzt

werden kénnte und daher bis Ende 2014 tberprift werden sollte;

- dass die Strategie bisher durch drei Malinahmenkataloge, jeweils mit einer Laufzeit von
18 Monaten, ergénzt wurde, in denen die konkreten Ziele, Verfahren, Aufgaben und Fristen
festgelegt sind,

- dass die Strategie als ausreichend robustes Instrument anzusehen war, das vorbehaltlich
einiger Aktualisierungen bestétigt werden sollte;

- dass in Anbetracht der im zweiten Zwischenbericht zur Umsetzung der IMS-Aktionsplane *°
dargelegten Zielsetzungen und Ergebnisse zur weiteren Umsetzung der Strategie ein starkeres
Engagement der auf nationaler Ebene wie auf der Ebene der EU beteiligten Akteure und eine
Fokussierung auf praktische Ergebnisse sowie auf operative und Koordinierungsaspekte
erforderlich sind,;

- dass die EU-Agentur fir IT-Grol3systeme (eu-LISA) am 1. Dezember 2012 den Betrieb
aufgenommen hat mit dem Ziel, tragféhige, langfristig angelegte Ldsungen fir das
Management von IT-GroRsystemen bereitzustellen und sich schrittweise zu einem

Kompetenzzentrum weiterzuentwickeln;

- dass das VVolumen des grenzubergreifenden Informationsaustauschs in den vergangenen
Jahren zugenommen hat und die Mitgliedstaaten erwarten, dass sich diese Tendenz fortsetzen
wird, was mit dem effizienten Einsatz moderner Technologien, z. B. der Automatisierung,
sowie durch die Straffung der Routineverfahren und der Arbeitsablaufe, aufgefangen werden
konnte;

S Dok. 16637/09 JAI 873 CATS 131 ASIM 137 JUSTCIV 249 JURINFO 145.
10 Dok. 13032/14 JAI 663 DAPIX 111 CRIMORG 76 ENFOPOL 260.
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IN DEM BEWUSSTSEIN, DASS

ein effizienter und sicherer grenziiberschreitender Informationsaustausch ** die Grund-
voraussetzung fur die Verwirklichung der Ziele fiir den Bereich der inneren Sicherheit in der

Europdischen Union ist;

die Aufgaben der inneren Sicherheit je nach den nationalen Strukturen, Zustandigkeiten und
rechtlichen Rahmenbedingungen auf eine ganze Reihe von Behdorden (die "Praxis"-Seite)

aufgeteilt sind und diese Aufteilung von Mitgliedstaat zu Mitgliedstaat variiert;

das sektorlbergreifende Informationsmanagement den disziplintbergreifenden Ansatz
bereitstellt, der zum Aufbau eines Raums der Freiheit, der Sicherheit und des Rechts bendtigt
wird; insbesondere bietet sie die Moglichkeit zu einem verstéarkten Informationsaustausch und
einer engeren Zusammenarbeit zwischen allen Beteiligten, damit die Bekdmpfung der

grenziberschreitenden Kriminalitat noch effizienter gestaltet werden kann;

in Anbetracht der Bandbreite der bestehenden Instrumente fur den grenzibergreifenden
Informationsaustausch die Mitgliedstaaten verschiedentlich zum Ausdruck gebracht haben,
dass es notwendig ist, fir Koharenz und Konsolidierung zu sorgen, und dass erst die
bestehenden Instrumente und Vereinbarungen umgesetzt werden missen, bevor neue

Initiativen ergriffen werden;

das Erfordernis eines koh&renten und wirksamen grenziibergreifenden Ansatzes durch die
zunehmende Mobilitat der Burger, die immer vielschichtiger werdende Kriminalitat und die
infolgedessen auch immer vielschichtiger werdenden Kriminalitatsbekdmpfungsstrategien der
EU sowie dadurch immer dringlicher wird, dass die EU und die Mitgliedstaaten ihre

Ressourcen optimal einsetzen miissen;

die Birger verlangen eine angemessene Abgewogenheit zwischen der Achtung ihrer
Privatsphare und ihren Sicherheitserwartungen.

11

In diesem Zusammenhang bezeichnet der Begriff "Information™ alle Informationen oder
Erkenntnisse, die die zustandigen Behdrden der Mitgliedstaaten benétigen und die ihnen
nach dem einschlagigen Rechtsrahmen zur Verfligung stehen, um das Ziel einer
Verbesserung der inneren Sicherheit in der Union im Interesse der Unionsburger zu
erreichen.
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UNTER BETONUNG DESSEN, DASS

- mit der Strategie eine Richtschnur fiir die Gewahrleistung eines Informationsaustauschs
gegeben werden soll, bei dem sowohl dem Bedarf der Praxis als auch den Rechten des

Einzelnen Rechnung getragen wird,;

- mit der Strategie die Grundvoraussetzungen flr eine fachgerechte, praxisorientierte und

kosteneffiziente Entwicklung und Verwaltung von IT-Systemen festgelegt werden sollen;

- die Strategie den Weg hin zu einem strukturierten Informationsaustausch aufzeigt und die

Grundlage fir eine verbesserte Entscheidungsfindung und Steuerung bildet;
UNTER BEGRUSSUNG UND BEFURWORTUNG

- der Arbeiten an den technischen Modalitaten fur den grenzibergreifenden Informations-
austausch und insbesondere der Fortschritte in Bezug auf das universelle Nachrichtenformat
(UMF) fir einen verstérkten strukturierten Informationsaustausch tber Grenzen hinweg und

—  der Weiterentwicklung des universellen Nachrichtenformats (UMF) als einer der Kern-
komponenten der Informationsaustauscharchitektur der EU gemal? den Schlussfolgerungen
der UMF-2-Schlusskonferenz *%;

- der laufenden Arbeiten an der Interoperabilitat und erweiterten Synergie der Systeme sowie

an der Automatisierung des Informationsaustauschs —
FASST DEN ENTSCHLUSS,

die Strategie flr das Informationsmanagement (IMS) zu bestatigen und weiter mit dem Ziel

durchzufihren, ein Informationsmanagement zu unterstiitzen, zu straffen und zu erleichtern, das

a) auf folgenden Grundsatzen beruht:

2 Dok. 10158/14 DAPIX 69.
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- Das Informationsmanagement im Raum der Freiheit, der Sicherheit und des Rechts
stellt ein wesentliches Instrument flr die Umsetzung des Ziels einer Verbesserung der
inneren Sicherheit in der Union und des Schutzes der Unionsbirger dar;

- bei dem grenzibergreifenden Informationsaustausch im Bereich der Strafverfolgung ist
ein ausgewogenes Verhéltnis zwischen den Erfordernissen der Praxis und der Wahrung
der Grundrechte zu wahren;

- die fir Informationsmanagement und -austausch vorgegebenen Prioritdten missen den
politischen, strategischen und operativen Prioritaten entsprechen und die Prioritaten der
Praxis in Bezug darauf, wie die vorgenannten Ziele umgesetzt werden sollen, unter-
stutzen;

- Datenschutz, Datensicherheit und Datenqualitét sind stets zu beachten;

- Entwicklung und Verwaltung von IT-Systemen miissen fachgerecht, praxisorientiert
und kosteneffizient erfolgen;

- das Informationsmanagement muss funktionsorientiert sein, d.h. im Gegensatz zu einem
zustandigkeits- oder organisationsorientierten System von den zu bewéltigenden
Aufgaben abhangen;

- das Informationsmanagement muss den disziplinlibergreifenden Ansatz bereitstellen,

der zum Aufbau eines Raums der Freiheit, der Sicherheit und des Rechts bendtigt wird;

b)  aus Schwerpunktbereichen besteht, die in die nachstehenden Rubriken untergliedert sind

und im Anhang naher erldautert werden:

l. Bedarf und Anforderungen

o Bedarf, Anforderungen und Mehrwert werden als Grundvoraussetzung fir die
Entwicklung bewertet.

o Die Entwicklung folgt vereinbarten Arbeitsablaufen im Bereich der Strafverfolgung und
Modellen zur Gewinnung strafrechtlicher Erkenntnisse.

o Die Entwicklung unterstiitzt sowohl die datenschutzrechtlichen Anforderungen als auch

den praktischen operativen Bedarf.
I1.  Interoperabilitat und Kosteneffizienz

o Interoperabilitat und Koordinierung werden sowohl in Bezug auf praktische Arbeits-
abldufe als auch flr technische Losungen gewahrleistet.

o Wiederverwendung ist die Regel.
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[11.  Entscheidungs- und Entwicklungsprozesse

o Die Mitgliedstaaten werden von Anfang an in den Prozess eingebunden.
o Fur jeden Teil des Prozesses gibt es eine eindeutige Zustandigkeit, wodurch
Kompetenz, Qualitat und Effizienz sichergestellt werden.

IV. Multidisziplindrer Ansatz
o Die interdisziplindre Koordinierung im JI-Bereich wird sichergestellt.

Es werden die ndtigen Schritte eingeleitet, um kiinftige detaillierte Aktionsplane mit realistischen
Zeitvorstellungen und Fokussierung auf praktische Ergebnisse im Hinblick auf die Erfullung der
allgemeinen Zielsetzungen und Vorgaben dieser Strategie auszuarbeiten und erforderlichenfalls zu
aktualisieren;

ERSUCHT

- die Vorbereitungsgremien des Rates, die sich mit Fragen des Informationsaustauschs und der
Entwicklung von IT-Systemen befassen, die Strategie weiter umzusetzen;

- Beamte der Union und Vertreter der Mitgliedstaaten sowie Experten in den Gremien und
Einrichtungen der Union, bei der Ausarbeitung von Entscheidungen, die unter anderem den
Informationsaustausch auf bilateraler und regionaler Ebene und mit Drittstaaten oder Organi-
sationen betreffen, der Strategie Rechnung zu tragen und sie ferner bei der Entwicklung und
Durchfiihrung von Programmen und Projekten fur den Informationsaustausch und die Ent-
wicklung von IT-Systemen zu beriicksichtigen;

- die Mitgliedstaaten, die auf Unionsebene unternommenen gemeinsamen Bemiihungen
dadurch zu unterstutzen, dass die Strategie auf nationaler Ebene als Leitlinie fiir politische
und sonstige Entscheidungstrager in den zustdndigen Behorden herangezogen wird, wenn es
um Fragen des internationalen Informationsaustauschs und der Entwicklung von IT-Systemen
(auch das "National Housekeeping" sowie um die Beziehungen zu Drittstaaten oder -organisa-
tionen) geht oder diese eine Rolle spielen;

- die Kommission, die in diesen Schlussfolgerungen vereinbarte Methodik bei der weiteren
Ausarbeitung des europaischen Modells fir den Informationsaustausch (EIXM) anzuwenden
und fur angemessene Finanzmittel flr die zur weiteren Durchfiihrung dieser Strategie
erforderlichen MaRnahmen zu sorgen;

- die Kommission, die Mdglichkeit einer Konsolidierung und Steigerung der Effizienz der
bestehenden Rechtsvorschriften flr den Informationsaustausch im Bereich der Straf-
verfolgung zu prifen.
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ANHANG DER ANLAGE

|. BEDARF UND ANFORDERUNGEN

1. Bedarf, Anforderungen und Mehrwert werden als Voraussetzung fur die
Entwicklung bewertet.

Dieser Schwerpunktbereich sieht vor, dass vor Einfiihrung eines neuen Informationsaustauschs
jeweils der damit verbundene Mehrwert zu bewerten ist. Ferner gelangt das Konzept der Verflg-
barkeit der Information, das sich auf Zweck, Notwendigkeit und VerhaltnismaRigkeit stltzt, zur
Anwendung.

Es wird eine obligatorische Bewertung des Praxisbedarfs sowie der praktischen und gesetzlichen
Anforderungen fiir die betreffende Zusammenarbeit erfolgen, auch eine Bewertung der Frage, wie
die Lésungen angewandt werden und wie nitzlich sie sind, um die effektive operative Zusammen-
arbeit und die entsprechenden Arbeitsmethoden zu verbessern.

Daher wird sich die Entwicklung auf den Bedarf und die Anforderungen der einbezogenen
Behdrden stlitzen und an ihnen orientieren. Eine Bewertung der Ntzlichkeit (einschlieRlich einer
Kosten-Nutzen-Analyse) wird auch dazu beitragen, Prioritdten fur die Entwicklung festzusetzen.

Das bedeutet Folgendes:

Wenn Initiativen betreffend den Informationsaustausch oder technische Lésungen auf die Agenda
gesetzt werden, sind die Endnutzer und die Managementebene in den einzelnen Bereichen einzu-
beziehen. Ohne ihre Unterstutzung kdnnen Bedeutung und Wert einer Initiative nicht beurteilt
werden. Ihre Einbeziehung ist darlber hinaus wichtig, wenn es darum geht, flir Ausgewogenheit
zwischen Datenschutz und Praxisbedarf zu sorgen;

Uberlegungen oder Erérterungen zu technischen Losungen sind an der Bedarfs- und Anforderungs-
analyse auszurichten;

Beratungen Uber Rechtsetzungsakte und/oder Vorstudien flir technische Losungen sollten nicht
aufgenommen werden, bevor nicht die Praxisanforderungen ermittelt und dokumentiert wurden;
jede Initiative im Bereich des Informationsaustauschs muss auf einer eingehenden Analyse der auf
EU-Ebene und in den Mitgliedstaaten vorhandenen Lésungen, auf der Festlegung von Bedarf,
Anforderungen und Mehrwert sowie auf der Bewertung der rechtlichen, technischen und finanziellen
Auswirkungen der neuen Initiative beruhen;

es sollten eindeutige Bewertungskriterien entwickelt werden, die an systematische Evaluierungs-
programme gekoppelt sind;

die Bewertung der Frage, ob es zweckmaRig ist, beispielsweise bestimmte Informationsarten weiter-
zuentwickeln, sollte sich aus einem Prozess der Bestimmung strategischer Prioritaten ableiten.
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2. Die Entwicklung folgt vereinbarten Arbeitsablaufen und Modellen zur Gewinnung
strafrechtlicher Erkenntnisse

Die Verbesserung des Informationsaustauschs hangt in sehr starkem Malie davon ab, inwieweit
dieser durch IT-LOsungen unterstitzt wird. Um den Informationsaustausch zu férdern, muss die
Informationstechnologie die Arbeitsablaufe im Rahmen der internationalen Zusammenarbeit im
Bereich der Strafverfolgung unterstiitzen.

Die Arbeitsablaufe missen einen raschen, effizienten, nutzerfreundlichen und kostenwirksamen
Austausch von Informationen und strafrechtlichen Erkenntnissen ermdéglichen. Zu diesem Zweck
missen die einzelnen Arbeitsschritte genau beschrieben, bekannt und zuganglich sein. Sie sollten
fester Bestandteil der Systementwicklung und -beschaffung sein. Dadurch werden Management und
Dokumentation der Entwicklung verbessert, und die Entwicklung wird durch den Bedarf der
internationalen Zusammenarbeit im Bereich der Strafverfolgung gesteuert.

Das bedeutet Folgendes:

Die Arbeit an dem derzeitigen Konzept der gemeinsamen Anforderungen (Common Requirements
Vision, CRV) sollte durch zusammen mit bzw. von den nationalen Behdrden vorgenommene
Analysen wesentlicher Anforderungen erganzt werden;

eine "Informations-Landkarte" (information map) sollte kontinuierlich einen Uberblick tiber die
Arbeitsablaufe und die entsprechenden Informationsfllisse der internationalen Zusammenarbeit
ermoglichen, damit auf dieser Grundlage die Schnittstellen ermittelt werden kénnen, an denen eine
Harmonisierung erforderlich ist.

3. Die Entwicklung stitzt sowohl die datenschutzrechtlichen Anforderungen als auch
den praktischen operativen Bedarf

Die Zusammenarbeit zur Gewéhrleistung der inneren Sicherheit in der Union stellt hohe
Anforderungen an den Datenschutz und an die Datensicherheit/einschliel3lich der Datensicherheit.
So sind sowohl der Schutz der Privatsphére als auch die Sicherheit der Arbeitsabldufe sicher-
zustellen, wahrend fur den Bedarf der Praxis die Nutzung und der Austausch von Informationen
ermdglicht werden muss.

Ein hohes Mal3 an Sicherheit wird zugleich die Belange der Praxis und das Privatleben der Biirger
schitzen, ohne dass die Verfligbarkeit von Informationen beeintrachtigt wird, so dass den
berechtigten Nutzern in nachprufbarer Weise korrekte Informationen bei Bedarf zur Verfligung
stehen, wenn dies nach den geltenden Rechtsvorschriften zuléssig ist. Durch die angemessene
Nutzung moderner Technologien, aber auch die Anpassung der Arbeitsabldufe und MalRnahmen zur
Umsetzung des Datenschutzes wird dieses erleichtert. Ein verstarktes Vertrauen in diesen Bereichen
zwischen den zustandigen Behd6rden ist ein wichtiger Schritt hin zu einer standardméaiigen gemein-
samen Nutzung von Daten.
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Das bedeutet Folgendes:

Die gesetzlichen Anforderungen an den Schutz personenbezogener Daten und an Sicherheits-
standards mussen zusammen mit dem Bedarf der Praxis an Nutzung und Austausch von Informa-
tionen bewertet werden, damit fur den Informationsaustausch und fir die 1T-Systeme das korrekte
Mal} an praxisbezogenen und technischen Sicherheitsstandards gewahrleistet wird;

die Sammlung von Daten muss gezielt erfolgen, damit die Privatsphare des Einzelnen geschitzt,
eine Informationsuberflutung der zustandigen Behorden verhindert und eine effiziente Kontrolle der
Informationen erleichtert wird;

die Datensicherheit ist eine Grundvoraussetzung flr den Datenschutz und muss durch organisa-
torische und technische MalRnahmen gewahrleistet werden;

die verschiedenen Instrumente missen im Interesse einer Arbeitserleichterung fur die zustandigen
Behorden gestrafft werden, wodurch das Schadensrisiko méglichst gering gehalten wird, ebenso
wie durch eine Schulung betreffend die zur Verfligung stehenden Instrumente und deren Nutzung;
angemessene MaRnahmen zur Umsetzung des Datenschutzes miissen sachgemafe und regelméaRige
operationelle Kontrollen vorsehen und sicherstellen, dass bei VerstoRen angemessene Strafen auch
wirklich zur Anwendung kommen;

zur Bewertung der Qualitat und der Auswirkungen von DatenschutzmalRnahmen sollten systemati-

sche Evaluierungs- und Uberwachungsverfahren entwickelt werden.
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I1. INTEROPERABILITAT UND KOSTENEFFIZIENZ

4. Interoperabilitat und Koordinierung werden sowohl in Bezug auf praktische
Arbeitsablaufe als auch fur technische Losungen gewdhrleistet

Die Interoperabilitat betrifft vielerlei Ebenen, wie etwa die gesetzliche, die inhaltliche, die
praktische und die technische Ebene. Sie ist die Voraussetzung fiir einen effizienten Informations-
austausch und erleichtert diesen zugleich. Interoperable Lésungen und Kapazitaten grinden sich auf
Initiativen und Vorschlége, die ihrerseits vom Bedarf und von den Anforderungen der Praxis
ausgehen.

Technisch sollten IT-Ldsungen und ihre Komponenten gemeinsam vereinbarten Standards und
Grundsatzen entsprechen. Es sollten Standardldsungen angewandt und auf ein MindestmaR
beschrankt werden.

Ihre Anwendung wird fur eine groRere Koharenz bei der Entwicklung und Verwaltung von
LOsungen sorgen.

Sie wird auch die Interoperabilitadt und Koordinierung zwischen Systemen fordern. Daher werden
bestehende Losungen besser und starker genutzt werden; so kénnen die IT-Systeme groRere Teile
der Arbeitsabldaufe unterstiitzen. Die Notwendigkeit einer doppelten Speicherung und doppelten
Registrierung wird abnehmen und die IT-Unterstltzung wird benutzerfreundlicher werden. Durch
die Anwendung von gemeinsam vereinbarten Standards kann der Informationsaustausch von
mehreren Zulieferern statt nur von einem Zulieferer unterstiitzt werden, so dass die Abhéngigkeit
von speziellen Zulieferern auf ein Mindestmal? reduziert wird. Langfristig werden dadurch auch die
Anpassungskosten in den Mitgliedstaaten gesenkt.

Das bedeutet Folgendes:

Die "Informations-Landkarte" sollte einen vergleichenden Uberblick tiber die Rechtslage auf Ebene
der Union und der Mitgliedstaaten im Bereich des Informationsaustauschs enthalten;

die [vorgeschlagene]europaische Interoperabilitatsstrategie sollte durchgefiihrt werden;
bestehende, gemeinsam vereinbarte Akkreditierungs-/Standardisierungsfunktionen sollten ver-
wendet werden;

Maglichkeiten zur Systemintegration, wie z.B. Standardtechnologien und -fahigkeiten, die die
Systemintegration erleichtern und darauf abzielen, Sicherheit, Skalierbarkeit und Leistung zu
gewahrleisten, sollten ermittelt werden;

DatenschutzmaRnahmen sollten sowohl auf Unions- als auch auf nationaler Ebene sowie zwischen
beiden Ebenen koordiniert werden.
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5. Wiederverwendung ist die Regel

Die Entwicklung ist mit hohen Kosten und erheblichen Investitionen verbunden, aber auch mit
langfristigen Kosten fur Verwaltung, Wartung und Support. Normalerweise flief3t lediglich ein
kleiner Teil der Gesamtkosten in die Entwicklungsphase. Dies ist nicht nur fir die technische
Entwicklung von Bedeutung, sondern auch im Hinblick darauf, dass keine neuen Rechtsgrundlagen
oder praktischen Modalitaten festgelegt werden, wenn bestehende Rechtsgrundlagen oder
Modalitaten genutzt bzw. erweitert werden kdnnen.

Daher muss die gemeinsame Nutzung und Wiederverwendung von nachhaltigen LGsungen eine
Prioritat in Bezug auf die Entwicklung und technische Verbesserungen darstellen. Die Wieder-
verwendung tragt dazu bei, dass Parallellésungen vermieden und bestehende Instrumente und
Systeme, auch hinsichtlich ihrer Integration und ZweckméRigkeit, weiterentwickelt werden. Infol-
gedessen werden friihere Investitionen verstarkt genutzt werden und wird ein geringerer Bedarf an
neuen Investitionen bestehen. Je mehr Komponenten zur Verfiigung stehen, desto weniger Zeit wird
fiir die Entwicklung erforderlich sein.

Fur eine effiziente Wiederverwendung ist eine "Informations-Landkarte”, die einen Uberblick tiber
die bestehenden Informationsstréme, -funktionen und -komponenten bietet, Voraussetzung. Die
effiziente (Wieder-)Verwendung von erfolgreichen Losungen erfordert auerdem einen konstanten
Evaluierungsprozess und ein Beobachtungsinstrument, damit festgestellt werden kann, wie der
Informationsaustausch funktioniert.

Das bedeutet Folgendes:

Die "Informations-Landkarte™ sollte Informationsstrome, -funktionen und -l6sungen einbeziehen;
ein pragmatischer, sachbezogener und ressourceneffizienter Evaluierungsmechanismus muss
geschaffen werden. er sollte nicht auf bestimmte (Rechts-)Instrumente beschrankt sein, und es sollte
sichergestellt werden, dass Erfahrungswerte aus frilheren Evaluierungen genutzt werden kdnnen;
zur Beurteilung der Wirkung ihrer Tatigkeit muss die Union Instrumente schaffen, um nicht nur die
kriminellen Aktivitaten messen zu kbnnen, sondern auch die Wirksamkeit ihrer Anstrengungen zur
Bek&mpfung der Kriminalitéat;

unter Berlcksichtigung von Verfahren, die nicht nur aus der Union, sondern auch aus Drittlandern
stammen, sollte ein Modell fiir die gemeinsame Nutzung und Wiedernutzung nachhaltiger Lésungen
ausgearbeitet werden;

bestehende Instrumente, die fur den Informationsaustausch genutzt werden, sollten eingehend auf
ihre Effizienz und Wirksamkeit hin Gberprift werden, damit sie gestrafft werden kénnen — auf jeden
Fall, bevor damit begonnen wird, neue Instrumente zu entwickeln.
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I11. ENTSCHEIDUNGS- UND ENTWICKLUNGSPROZESSE

6. Die Mitgliedstaaten werden von Anfang an in den Prozess eingebunden

Entscheidungen auf Unionsebene tiber Zusammenarbeit, Informationsaustausch und Entwicklung
von IT-Systemen haben erhebliche Auswirkungen — und zwar sowohl kurzfristig als auch aus einer
"Lebenszyklus"-Perspektive — auf die Arbeitsablaufe, Strukturen, Investitionen und Haushalte der
Mitgliedstaaten. Ein voll funktionsféahiges Endergebnis erfordert intensive Koordinierung auf
nationaler Ebene sowie Gegenseitigkeit und Zusammenwirken zwischen der nationalen und der

Unionsebene.

Die Behorden der Mitgliedstaaten, die fur die nationale Umsetzung von Arbeitsablaufen, Methoden
und Entwicklungen zusténdig sind, missen bereits vom Beginn der Entwicklungsprozesse auf
europaischer Ebene an eingebunden werden. Um einen umfassenden Beitrag leisten zu kénnen,
sollten die Mitgliedstaaten, sowohl was die Arbeitsablaufe als auch was die Technik betrifft, im

eigenen Bereich fiir Interoperabilitat sorgen und ihre eigenen Entwicklungsprozesse festlegen.

Das bedeutet Folgendes:

Die Informationsmanagementstrategien oder -ma3nahmen auf nationaler und auf Unionsebene
sollten miteinander im Einklang stehen;

Endnutzer und maBgebliche Interessenvertreter sollten sowohl auf nationaler als auch auf
Unionsebene einbezogen werden;

die Behorden in den Mitgliedstaaten missen ihre eigenen Entwicklungsprozesse ermitteln und

gestalten.
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7. Fur jeden Teil des Prozesses gibt es eine eindeutige Zustandigkeit, wodurch
Kompetenz, Qualitat und Effizienz sichergestellt werden

Um den Entwicklungsprozess besser steuern zu kdnnen, mussen die Rollen und Zustéandigkeiten der

einzelnen Akteure eindeutig festgelegt werden. In verschiedenen Bereichen, wie z.B. Aufgaben-
struktur und Systemarchitektur ("business and technical architecture™), Methoden und Modelle,
Management, Finanzen und Kontrolle, sind besondere Zustandigkeiten erforderlich. Beratungen
uber (technische) Losungen miussen auf Ebene der geeigneten systemtechnischen und
-architektonischen Zustandigkeiten erfolgen. Entscheidungen auf der Managementebene oder der
politischen Ebene missen auf die fiir diese Ebene geeigneten Themen abstellen.

So werden die Rollen ermittelt, die Zustandigkeiten festgelegt und die Strukturen geschaffen
werden mussen, um sicherzustellen, dass alle betroffenen Parteien auf der richtigen Ebene und in
der richtigen Phase des Prozesses eingebunden werden, aber auch um sicherzustellen, dass
insgesamt fur Koordinierung und Kohérenz gesorgt ist.

Das bedeutet Folgendes:

Die Rollen und Zustandigkeiten auf den verschiedenen Ebenen (innerhalb der bestehenden oder
geplanten nationalen Behorden und Organe, Einrichtungen und sonstige Stellen der Union usw.)
mussen ermittelt und organisiert werden;

die Funktionen zur Vorbereitung der strategischen Entscheidungen betreffend Informations-
management und Entwicklung von IT-Systemen missen ermittelt/festgelegt werden;

Funktionen flr Verwaltung, Weiterentwicklung und Evaluierung von (praxisbezogenen und
technischen) Lésungen missen vorhanden sein.
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V. MULTIDISZIPLINARER ANSATZ

8. Die multidisziplinare Koordinierung wird sichergestellt

Mit der derzeitigen Strategie fur das Informationsmanagement soll die Verwaltung der
Informationen unterstiitzt, gestrafft und erleichtert werden, die von den zustdndigen Behdrden
benotigt werden, um die innere Sicherheit in der Union zu gewéhrleisten. In der Praxis wird es sich
bei den betreffenden Behdrden im wesentlichen um die mit Strafsachen befassten Strafverfolgungs-
und Justizbehérden handeln, aber auch mit anderen Behorden und Quellen wird ein Informations-
austausch notwendig sein. Die Strategie fur Informationsmanagement anerkennt und beriicksichtigt
den multidisziplindren Ansatz, der notwendig ist, um die obengenannten Ziele zu erreichen und —
unabhdangig von der im Besitz der Informationen befindlichen Stelle — die Weitergabe und
Wiederverwendung von Informationen zu erleichtern Die moderne Technologie gestattet es, das
gewunschte Verfugbarkeitsniveau zu erreichen, das es seinerseits ermoglicht, Stérungen und die
manuelle Wiedereingabe auf ein MindestmaR zu beschranken und die Qualitat der Informationen zu
verbessern. Dieselbe Technologie ermdglicht es, das Datenschutzniveau, einschlieBlich des Daten-
sicherheitsniveaus, beizubehalten oder zu erhdhen.

Die Strategie zielt darauf ab, den Informationsaustausch zwischen den zustdndigen Behorden in
funktioneller und technischer Hinsicht zu erleichtern, wenn dieser gesetzlich vorgesehen ist. Daher
erfordert die Strategie Mittel zur Gewéhrleistung der Interoperabilitat und sieht derartige Mittel vor.
Sie bewirkt selbst keine Vernetzung der unterschiedlichen Datenbanken und sieht auch keine
speziellen Arten des Datenaustauschs vor, aber sie stellt sicher, dass — bei VVorliegen der operativen
Anforderungen und einer Rechtsgrundlage — die einfachste, am leichtesten nachvollziehbare und
kostenwirksamste Losung gefunden wird.

Dies bedeutet, dass die Anstrengungen zur Verwirklichung der Interoperabilitat ein Zusammen-
wirken zwischen allen zustandigen Behorden und Organisationen erfordern. Welche Behdrden und
Organisationen dies sind, wird sich nach dem jeweils zu deckenden Bedarf richten. Mit der in dieser
Strategie dargelegten Methodik — insbesondere den Schwerpunktbereichen 1 bis 3 — wird dafur
gesorgt, dass die Interoperabilitat zwischen den unmittelbar fir die innere Sicherheit der EU
zustandigen Behdrden und tber diese Behdrden hinaus gewahrleistet wird, wann immer dies
erforderlich und verhaltnismaRig ist, wobei allerdings auch daftir gesorgt wird, dass die

Interoperabilitat auf diese Falle beschrankt ist.
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Das bedeutet Folgendes:

Der Informationsaustausch darf nicht durch Fragen der Zustandigkeit behindert werden
(gegenseitige Anerkennung von verschiedenen nationalen Strukturen);

IT-Unterstlitzung und -Standardisierung (einschlie3lich Architekturgrundséatze und Informations-
/Datenmodelle) missen so horizontal wie moglich angelegt sein und sich auf gemeinsame
Grundséatze und Koordinierung stiitzen;

Datenschutz- und DatensicherheitsmalRnahmen sollten zwischen der Ebene der Union und den

Mitgliedstaaten koordiniert werden;

im Rahmen dieses multidisziplindren Ansatzes sollte eine systemiibergreifende Folgenabschatzung

berucksichtig werden.
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