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Der Vorsitz hat einen Entwurf von Schlussfolgerungen des Rates zur Verhitung und
Bekampfung der Verwendung geféhrlicher Stoffe und Methoden zur Ausfiihrung
terroristischer Handlungen vorgelegt, um die Arbeiten, die er unternommen hat, um sich einen
Uberblick tiber die von der Verwendung dieser Stoffe und Methoden ausgehende Bedrohung

zu verschaffen, zum Abschluss zu bringen.

Die Delegationen haben in der Sitzung der Gruppe "Terrorismus™ vom 18. November ber
den Entwurf der Schlussfolgerungen beraten und anschlieBend auch schriftliche Kommentare
eingereicht. In der Sitzung der JI-Referenten vom 8. Dezember 2014 wurde eine Einigung
uber den beigefugten Text erzielt, wobei das Vereinigte Konigreich einen Vorbehalt eingelegt
hat.

Der AStV wird daher gebeten, den Rat zu ersuchen, den in der Anlage enthaltenen Entwurf

der Schlussfolgerungen anzunehmen.
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ANLAGE

Entwurf von Schlussfolgerungen des Rates zur Verhitung und Bekdmpfung der Verwendung

geféahrlicher Stoffe und Methoden zur Ausfiihrung terroristischer Handlungen
DER RAT DER EUROPAISCHEN UNION —

unter Bekréftigung der Entschlossenheit der Union, Terrorismus und jede Form der heimtlckischen

Bedrohung von Menschenleben und Sicherheit zu bekampfen,

in Anbetracht des zunehmenden Ruckgriffs von Terroristen auf Techniken und Methoden mit nur
geringem offensiven Potenzial, jedoch extrem hinterhaltiger Art, die daher nur sehr schwer vorab

aufgedeckt und neutralisiert werden kénnen,

unter Hinweis darauf, dass der Einfallsreichtum von Terroristen bei der Tarnung unkonventioneller

Spreng- und Brandvorrichtungen deren Aufdeckung erheblich erschwert,

in der Erwégung, dass die verlbten Angriffe unter Verwendung dieser Methoden dazu flihren, dass
mit sehr geringen Kosten allgemeiner Terror verbreitet und eine Destabilisierung bewirkt wird,
wobei sowohl geschiitzte Ziele als auch stérker gefédhrdete Ziele und sogar vollig ungeschutzte Ziele

mit sehr hohem symbolischem Wert betroffen sind,

in der Kenntnis, dass diese Angriffe nicht unbedingt mit einem bestimmten ideologischen
Hintergrund in Verbindung stehen, sondern auch aufgrund anderer Ursachen und Beweggriinde
betrieben werden, wodurch sie noch beliebiger werden und schwieriger aufzudecken und zu

neutralisieren sind,

besorgt Uber die Tatsache, dass Bauanleitungen fir unkonventionelle Spreng- und Brand-
vorrichtungen (USBV) trotz der Anstrengungen auf EU-Ebene und auf nationaler Ebene zur

Reduzierung derartigen Materials im Internet leicht zugénglich und verfligbar sind,

in der Uberzeugung, dass nur ein integrierter Ansatz der EU, der sich auf die Verscharfung und
Weiterentwicklung bestehender Instrumente, die Koordinierung und den Austausch strategischer
und operativer Informationen sowie bewahrter Verfahren stitzt, das groRte Mal3 an Sicherheit fur

alle Burger und Einwohner der EU bieten kann,
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in dem Bewusstsein, wie wichtig die Forschung im Bereich des Aufdeckens und Neutralisierens
geféhrlicher Stoffe ist, und dass zwischen dem 6ffentlichen und dem privaten Sektor eine
kontinuierliche Zusammenarbeit erforderlich ist, um angemessene und gemeinsame Protokolle und

SchutzmalRhahmen anzunehmen,

unter Berucksichtigung der Mitteilung der Européischen Kommission Uber die Politik der
Sicherheitsindustrie und der durch das Forschungs- und Innovationsprogramm der EU
Horizont 2020 gebotenen Chancen und insbesondere der Notwendigkeit, im Bereich Technologie

und Schutzprotokolle Synergien zwischen dem zivilen und dem militarischen Sektor zu schaffen,

in Anbetracht der Mitteilung der Kommission "Auf dem Weg zu einem wettbewerbsféhigeren und

"1 aus dem Jahre 2013 und insbesondere deren

effizienteren Verteidigungs- und Sicherheitssektor
Schlussfolgerungen, die auf die Schaffung eines neuen Rahmens fur die Starkung der Zusammen-

arbeit zwischen zivilem und militarischem Bereich und den einschldgigen Féhigkeiten abstellt,

unter Berucksichtigung der Schlussfolgerungen des Vorsitzes im Anschluss an das Seminar tiber
"Die Nutzung boswilliger Mittel/Methoden zur Ausfihrung terroristischer Handlungen™ in Rom
vom 2./3. Oktober 20142,

unter Verweis auf die Schlussfolgerungen des Rates zur neuen CBRNE-Agenda® vom

11. Dezember 2012, in der die Notwendigkeit betont wird, die Bereiche zu ermitteln, in denen die
Sicherheitsvorkehrungen unzureichend sind, und sich auf weitere gemeinsame Anstrengungen zur
Verbesserung der Sicherheit bei Herstellung, Lagerung und Beférderung von hochriskanten CBRN-
Stoffen und Explosivstoffen (E) zu konzentrieren und diese Anstrengungen als vorrangig einzu-
stufen, und zur Ausarbeitung von Préventions- und Aufdeckungsmafinahmen, der Sensibilisierung
und der Forschung im Bereich der Sicherheit von CBRN-Material und Explosivstoffen ermutigt

wird,

unter Verweis auf die Bedeutung der von der Europdischen Kommission unterstutzten Tatigkeiten
zur Verbesserung der Fahigkeiten zur Aufdeckung, der Sensibilisierung und Fortbildung im Bereich
des Schutzes vor CBRNE-Angriffen?,

! 12773/13.

2 15378/14.

8 16980/12.

4 8311/08, 15505/1/09 REV 1.
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unter Wirdigung des Inkrafttretens der Verordnung (EU) 98/2013 lber die Vermarktung und

Verwendung von Ausgangsstoffen fiir Explosivstoffe,

unter Wirdigung der Annahme der Richtlinie (EU) 29/2013 zur Harmonisierung der Rechts-
vorschriften der Mitgliedstaaten Uber die Bereitstellung pyrotechnischer Gegenstéande auf dem
Markt,

in dem Bewusstsein der Gefahr, dass rechtmafiig zur Herstellung pyrotechnischer Waren
verwendete brennbare und explosive Stoffe auch zur Herstellung von unkonventionellen Spreng-

und Brandvorrichtungen verwendet werden kénnen,

in Anerkennung der Tatsache, dass bestimmte pyrotechnische Vorrichtungen eine Handgranaten
gleichwertige Sprengkraft haben kénnen, und dass Terroristen zunehmend an diesen Vorrichtungen

zur Auslibung terroristischer Handlungen interessiert sind,

unter Verweis auf die Mitteilung der Kommission vom 5. Mai 2014 (iber ein neues EU-Konzept fir
die Aufdeckung und Eindammung von CBRNE-Gefahren®, in der betont wird, dass die EU einen

starker proaktiv ausgerichteten Ansatz bei der Aufdeckung von CBRNE-Stoffen verfolgen muss,

unter Verweis auf die Schlussfolgerungen des Rates vom 25. Oktober 2012 zum Schutz weicher
Ziele vor terroristischen Aktivitaten® und den Schlussfolgerungen des Rates vom 6. Dezember 2012

zur Luftsicherheit angesichts terroristischer Bedrohungen’,

unter Berticksichtigung der in parallelen Zusammenhéngen wie dem Luftsicherheitssektor
gewonnenen Erfahrungen und den dort angenommenen MalRnahmen und Verfahren, um bereits

entwickelte Technologien und operative Kontrollen zu nutzen,

in der Erwagung, dass bereits drei potenzielle Schwerpunktbereiche ermittelt wurden:

—  verstérkter Austausch operativer Informationen zwischen den zustdndigen Behdrden auf
nationaler und internationaler Ebene, auch Férderung der Einrichtung von Datenbanken,
die gegebenenfalls besondere Informationen enthalten, und Kooperation/Partnerschaften

mit Uberwachungs-/Kontrolleinrichtungen (im éffentlichen und privaten Sektor),

> 9550/14.

6 14591/12.

! 17008/12.
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- Betriebsvorschriften zur Festlegung der Verfahren, die von diesen (6ffentlichen oder privaten)
Einrichtungen bereits oder demnéchst durchgefiihrt werden,

—  technische Aspekte sowie Ausriistung und technologische Forschung, die fur die
Uberwachung normaler Situationen oder bei Meldung einer potenziellen Bedrohung
bereitgestellt werden kénnen.

ersucht die Mitgliedstaaten,

—  sich besonders darum zu bemihen, die Verordnung (EU) 98/2013 Uber die Vermarktung und
Verwendung von Ausgangsstoffen fiir Explosivstoffe vollstandig umzusetzen;

—  gesellschaftliche Akteure und insbesondere an vorderster Front tétige Fachleute fur die
Aufdeckung von Anzeichen einer Radikalisierung, die zur Gewalt fuhrt, zu sensibilisieren;

—  weiterhin zu den bestehenden analytischen und operativen Instrumenten/Foren im Bereich
von CBRNE beizutragen und diese zu verwenden, darunter das Europdische Netz der
Sprengmittelbeseitigungsdienste von Europol (EOD-Netz), die Européische Bombendaten-
bank (EBDS) und das Frihwarnsystem (EWS), die Analyseféahigkeiten zu verbessern, das
Bewusstsein fiir Risiken zu schérfen und den Fluss niitzlicher und praktischer CBRNE-
Informationen zu den an vorderster Front tatigen Fachleuten zusammenzulegen;

- die Analyse moglicher Liicken in einzelstaatlichen Rechtsvorschriften zu erwégen,
insbesondere in Bezug auf bestehende Mal3nahmen zur Pravention der Verwendung
pyrotechnischer Stoffe fur die Herstellung von unkonventionellen Spreng- und Brand-
vorrichtungen;

- die Zusammenarbeit zwischen zu Pyrotechnik tatigen Expertengruppen der EU, dem EOD-
Netz von Europol und der EBDS zu verstérken. Hierfur sollten regelméRige Kontakte
hergestellt und Verfahren eingerichtet werden;

- ihre Anstrengungen bei der Bekdampfung von Bedrohungen aufgrund der illegalen
Verwendung von pyrotechnischen Vorrichtungen zu erhéhen;

- einen Reflexionsprozess tber Mittel und Wege fiir die bessere Sensibilisierung von
Postdiensten fiir geféhrliche Stoffe und fur die F&higkeiten der Postdienste zur Aufdeckung
dieser Mittel einzuleiten.

ersucht die Mitgliedstaaten und die Kommission,

- Uberlegungen dartiber anzustellen, wie im Bereich der technischen und verfahrens-
technischen Aufdeckung gefahrlicher Stoffe konkrete Synergien zwischen dem zivilen und
dem militarischen Sektor und zwischen dem 6ffentlichen und dem privaten Sektor
weiterentwickelt werden kdnnen;

- Uberlegungen dariiber anzustellen, wie die Kenntnisse tiber die neueste Verbergungs-
methoden und Bauweisen fiir bedrohliche VVorrichtungen vertieft werden kdnnen, damit ein
besserer Ansatz fur die Aufdeckung und Einddmmung von Gefahren entwickelt werden kann;

- unter vollstandiger Achtung des geltenden Rechts Malsnahmen in Erwagung zu ziehen, die
auf die drastische Reduzierung der Zugénglichkeit von Online-Informationen und -
Anleitungen flr den Bau unkonventioneller Spreng- und Brandvorrichtungen abstellen;
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zu Uberlegen, wie die Fragen im Zusammenhang mit Insider-Bedrohungen zu
handhaben sind, insbesondere im Hinblick auf die Gefahr durch auslandische Kadmpfer
aus der EU, die mit Kenntnissen lber die Herstellung von Bomben zurtickkehren und in
kritischen Infrastrukturen und gefédhrdeten 6ffentlichen Bereichen nach Arbeit suchen
konnten;

zu Uberlegen, wie die technische Leistung von Ausristung zur Aufdeckung von CBRNE
verbessert, wie mehr operative Tests unterstitzt, mit der Aufdeckung in Zusammenhang
stehende, geeignete schriftliche Anleitungsunterlagen entwickelt und Sicherheits-
personal geschult und sensibilisiert werden kénnen;

gegebenenfalls Sensibilisierungskampagnen fiir die Offentlichkeit in Erwagung zu
ziehen, mit denen Uber VorsichtsmalRnahmen informiert wird, die bei Angriffen mit
hinterhaltigen Mittel in Form von verdéachtigen Objekten, Paketen oder anderen Arten
der Zustellung zu ergreifen sind.
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