Europaischen Union

Brissel, den 6. Marz 2015

(OR. en)
6488/15
CSCl19
CSC 45
I/A-PUNKT-VERMERK
des Sicherheitsausschusses des Rates
flr den AStV/Rat
Betr.: Sicherheitskonzept fir die Informationssicherung bei Zusammenschaltungen

1. Nach dem Beschluss des Rates (ber die Sicherheitsvorschriften fir den Schutz von EU-
Verschlusssachen® billigt der Rat — soweit erforderlich — "auf Empfehlung des
Sicherheitsausschusses Sicherheitskonzepte mit Malinahmen zur Anwendung dieses
Beschlusses™ (siehe Artikel 6 Absatz 1).

2. Der Sicherheitsausschuss des Rates ist ibereingekommen, ein Konzept zu empfehlen, mit
dem fur die Zusammenschaltung von Kommunikations- und Informationssystemen (CIS), mit
denen EU-Verschlusssachen (EU-VS) bearbeitet werden, Standards hinsichtlich Vertraulich-
keit, Integritat, Verfligbarkeit sowie gegebenenfalls Authentizitat und Nichtabstreitbarkeit

festgelegt werden.

3. Vorbehaltlich der Bestatigung durch den AStV wird der Rat ersucht, das beigefligte

Sicherheitskonzept zu billigen.

Beschluss 2013/488/EU des Rates (ABI. L 274 vom 15.10.2013, S. 1).
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1. ZWECKUND ANWENDUNGSBEREICH

1.  Dieses Konzept, das vom Rat gemal’ Artikel 6 Absatz 1 der Sicherheitsvorschriften des Rates
(im Folgenden "SVR") gebilligt wurde, legt Standards fur den Schutz von EU-Verschluss-
sachen (EU-VYS) fest. Es soll dazu beitragen, dass die SVR in einheitlicher Weise angewandt

werden.

2. Mit diesem Konzept sollen die Regeln und Beschrankungen fur die Zusammenschaltung eines
Kommunikations- und Informationssystems (CIS), in dem EU-VS bearbeitet werden, mit
einem anderen CIS festgelegt werden. Im Rahmen des Konzepts wird ferner ein Modell
definiert (siehe Anlage 1), das als gemeinsame Sprachregelung fur die Beschreibung einer
Zusammenschaltung dienen soll. In dem Dokument werden nur die zusétzlichen Risiken fir

CIS aufgrund der Zusammenschaltung behandelt.

3. Der Rat und das Generalsekretariat des Rates wenden dieses Sicherheitskonzept fir den

Schutz von EU-VS in ihren Raumlichkeiten und in ihren CIS an.

4.  Die Mitgliedstaaten sorgen nach MaRgabe ihrer innerstaatlichen Rechts- und Verwaltungs-
vorschriften fur die Einhaltung der in den Sicherheitskonzepten festgelegten Standards, wenn
EU-VS in nationalen Strukturen — einschliel3lich nationaler CIS — bearbeitet werden.

5.  Die im Rahmen des Titels V Kapitel 2 EUV errichteten Agenturen und Einrichtungen der EU
sowie Europol und Eurojust sollten dieses Sicherheitskonzept als Bezugsrahmen fiir die

Anwendung der Sicherheitsvorschriften in ihren eigenen Strukturen verwenden.
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Eine Systemzusammenschaltung wird definiert als die direkte? VVerbindung von zwei oder
mehr 1T-Systemen fiir die gemeinsame Nutzung von Daten® und anderen Informations-
ressourcen (beispielsweise Kommunikation); die Verbindung kann unidirektional oder
multidirektional sein. Hauptgrund fur die Zusammenschaltung von Systemen ist die

Erbringung oder Inanspruchnahme der folgenden Arten von Diensten:
(@) ein Dienst, der den Austausch von Informationen zum Gegenstand hat,

(b)  ein Dienst, der die Bereitstellung einer technischen Kommunikationsinfrastruktur zum

Gegenstand hat (ein Informationsaustausch ist nicht beabsichtigt).

Dieses Konzept gilt nicht fur den Austausch von Informationen mit Hilfe von Wechsel-

datentrégern.

8.  Dieses Konzept gilt fur CIS, mit denen EU-VS bearbeitet werden und die mit einem anderen
Informationssystem (IS) zusammengeschaltet sind, mit dem nicht notwendigerweise EU-VS

bearbeitet werden mussen.

Medium fir die
Zusammenschaltung

CIS, das EU-VS anderes
bearbeitet (CIS) Informationssystem (IS)

Abbildung 1: Allgemeines Modell fiir eine Zusammenschaltung

Im Gegensatz zur kaskadierten Verbindung.

3 Im Rahmen dieses Dokuments ist unter Daten die spezifische Darstellung von Informationen (z.B. eine Reihe
von Bytes) zu verstehen; dabei muss einem vorgegebenen Format entsprochen werden, mit dem festgelegt wird,
wie die Kodierung der Informationen erfolgt.
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9.  Eine Verbindung zwischen zwei IT-Systemen ist als Zusammenschaltung zu betrachten, wenn

sich die Systeme in mindestens einem der folgenden Merkmale unterscheiden:
(@  hochster Geheimhaltungsgrad der bearbeiteten EU-VS,

(b)  Sicherheitsziele®*,

(c)  Sicherheitsmodus des Betriebs,

(d) einschlagige Sicherheits-Akkreditierungsstelle (SAA),

(e) geltende Sicherheitskonzepte (z.B. EU-System und nationales System eines
Mitgliedstaats),

(f)  fur den Betrieb des Systems zustandige Stellen (z.B. Generalsekretariat des Rates,

dezentrale EU-Agentur),
(9) rechtliche Anforderungen,

(h)  sonstige einschlagige Sicherheitsparameter (Grundsatz "Kenntnis nur, wenn nétig” oder
Interessengemeinschaft, Beschrankungen, spezifische Protokolle, technisch tberholte
Anlagen, Umfang des materiellen Schutzes, Art des Unterstlitzungsnetzes, Eigentum an

den verbreiteten Informationen).

Jede Anderung im CIS, mit der neue Komponenten® eingefiihrt werden und die keinem der
vorstehenden Kriterien entspricht, wird grundsétzlich nicht als Zusammenschaltung
betrachtet.

In allen anderen Fallen muss die Entscheidung, ob eine Verbindung oder ein interner Link
eine Zusammenschaltung darstellt oder nicht, von der bzw. den zustdndigen SAA getroffen

werden.

Entsprechend der Festlegung in der Aufstellung der systemspezifischen Sicherheitsanforderungen.
Z.B. ein neues Arbeitsplatzgerat, neue Netzausriistung usw.
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10.

11.

12.

Ungeachtet der vorgesehenen Richtung des Informationsflusses kann die Zusammenschaltung
einen bidirektionalen Kommunikationskanal® zwischen den beiden CIS 6ffnen und potenziell
Zugang zu vielen Diensten und Informationen gewéhren, die ungewollt tber den Umfang der

betrieblichen Anforderungen hinausgehen.

Die Zusammenschaltung kann daher folgende Anderungen der CIS-Risikobewertung

bewirken:

(@) Die Bedrohungsquellen fur das IS kénnen auf das CIS tbertragen werden.

(b)  Die Schwachstellen im IS kénnen die Wahrscheinlichkeit einiger Risikoszenarien
und/oder deren Auswirkungen auf das CIS erhdhen.

(c) Die Schwachstellen im IS und die Zusammenschaltung selbst kénnen eine Reihe neuer
Risikoszenarien fur das CIS hervorrufen.

(d)  Die Zusammenschaltung schafft eine Abhéngigkeit sowohl auf betrieblicher als auch
auf technischer Ebene und kann daher Verfiigbarkeitsrisiken hervorrufen.

(e) Die umfassende Ausnutzung der Funktionalitaten und Schwachstellen der beiden
zusammengeschalteten Systeme kann Synergien erzeugen und neue Angriffsvektoren
eroffnen.

()  Die Komponenten, die fur die Herstellung der Zusammenschaltung und/oder zur
Verringerung der durch die Zusammenschaltung hervorgerufenen Risiken verwendet
werden, kdnnen selbst Ziele eines Angriffs werden und neue Schwachstellen entstehen
lassen.

Der Dienst fur den Schutz von Systemiibergédngen (Boundary Protection Service, BPS) ist ein
Dienst, der die durch die Zusammenschaltung entstehenden Sicherheitsrisiken verringert. Die
Kontrolleinrichtungen, die den BPS bereitstellen, werden Komponenten fiir den Schutz von
Systemubergangen (Boundary Protection Components, BPC) genannt; dies kdnnen beispiels-
weise Datensicherungsprozeduren, Antivirenprogramme oder physische Zugangskontrollen
sein. Spezielle BPC, die Informationsflisse regeln und/oder die Sicherheitsdienste am
Zusammenschaltungspunkt erbringen, werden Vorrichtungen fir den Schutz von System-

ubergéngen (Boundary Protection Devices, BPD, z.B. Firewall, Datendiode) genannt.

Z.B. wenn die Zusammenschaltung auf dem Ubertragungskontrollprotokoll (Transmission Control Protocol —
TCP) beruht.
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13.

14.

15.

16.

17.

18.

19.

20.

DAS KONZEPT

Ein CIS muss jedes mit ihm zusammengeschaltete IS zunéchst als nicht vertrauenswirdig
behandeln; daher mussen samtliche Annahmen in Bezug auf das IS im Rahmen des Risiko-
managementprozesses angemessen berticksichtigt werden. Das CIS muss geeignete
Kontrollen (z.B. Dienstgltevereinbarungen (SLA), Dienste flr den Schutz von System-
ubergéngen) durchfihren, um sicherzustellen, dass die Annahmen in Bezug auf das IS
zutreffen.

Der Entscheidung uber die Zusammenschaltung von CIS muss ein zutreffendes betriebliches
Erfordernis zugrunde liegen.

Das CIS muss den Austausch von Informationen und den Zugang zu Diensten unterbinden,
die im Rahmen der betrieblichen Anforderungen nicht ausdricklich festgelegt sind. Es muss
sichergestellt sein, dass ein System mit niedrigerem Vertraulichkeitsgrad nicht an
Informationen oder Dienste mit hoherem Vertraulichkeitsgrad gelangen kann.

Eine Zusammenschaltung zwischen einem CIS und einem IS mit einem niedrigeren bzw. gar
keinem Vertraulichkeitsgrad ist nur dann zul&ssig, wenn das CIS mit zugelassenen Diensten
fiir den Schutz von Systemibergéngen zwischen dem CIS und dem IS ausgestattet ist,
beispielsweise durch Verwendung einer zugelassenen Datendiode. Der gewahlte Dienst fiir
den Schutz von Systemubergangen muss die ermittelten Risiken auf ein akzeptables Mal}
verringern.

Die Zusammenschaltung ist einem Akkreditierungsverfahren zu unterziehen und bedarf der
Genehmigung durch die zustdndige SAA.

Der Risikomanagementprozess fiir das CIS muss bei jeder neuen Zusammenschaltung
wiederholt werden. Im Rahmen des Prozesses mussen zumindest die in Anlage Il
beschriebenen Aspekte berticksichtigt werden.

Bringt eine Zusammenschaltung neue als hoch einzuschétzende Risiken fir das CIS mit sich,
so kann dies eine Neuakkreditierung des CIS erfordern. Die Neuakkreditierung des CIS ist
erforderlich, wenn es mit einem nicht akkreditierten 1S zusammengeschaltet wird.

Ein CIS, das filr die Bearbeitung von Verschlusssachen des Geheimhaltungsgrads "TRES
SECRET UE/EU TOP SECRET" akkreditiert ist, darf nicht mit einem ungeschitzten oder
offentlichen Netz (weder direkt noch indirekt — Uber ein anderes 1S) zusammengeschaltet
werden.
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21.

22,

23.

24,

25.

26.

27,

Wenn das IS lediglich eine Kommunikationsinfrastruktur fiir die Ubertragung der Daten bietet
und die Daten durch ein geméal Artikel 10 der SVR zugelassenes kryptografisches Produkt

verschlisselt werden, gilt eine derartige Verbindung nicht als Zusammenschaltung.

Sind neue Zusammenschaltungen mit einem IS geplant, das bereits mit einem CIS zusammen-
geschaltet ist, so muss die fir das CIS zustédndige Sicherheits-Akkreditierungsstelle (SAA)
dariiber unterrichtet werden. Im Falle einer erneuten Zusammenschaltung des CIS ist die fir

das IS zustédndige SAA in gleicher Weise zu unterrichten.

Es durfen nur die Protokolle, Netzdienste sowie Informations- oder Datenflisse installiert,
konfiguriert und im Rahmen der Zusammenschaltung genutzt werden, die zur Durchfuhrung

der betrieblichen Aufgaben erforderlich sind (Minimalitatsprinzip).

FUr Nutzer und Verfahrensabldufe, welche die Zusammenschaltung nutzen bzw. Teil davon
sind, dirfen nur die Berechtigungen und Genehmigungen erteilt werden, die fur die Erfillung
ihrer Aufgaben und Pflichten erforderlich sind (Prinzip der minimalen Zugriffsrechte).

Fur ein zusammengeschaltetes CIS mussen MalRnahmen zum Abblocken aller Tatigkeiten und
Informationsfliisse durchgefiihrt werden, die kein rechtmaRiger Bestandteil der mit der

Zusammenschaltung verkniipften Ablaufe sind (Prinzip des Selbstschutzes).

Fiir verschiedene Komponenten der Zusammenschaltungsarchitektur’ miissen Schutz-
maflnahmen durchgefuhrt werden, um dafir zu sorgen, dass nicht nur eine einzige

Verteidigungslinie besteht (Prinzip des mehrschichtigen Sicherheitssystems).

Die Herstellung einer Zusammenschaltung muss von der zustdndigen SAA bei der
erstmaligen Herstellung der Zusammenschaltung und danach in regelmaRigen Abstédnden
tiberpriift® werden. Die SAA sollte bereits wahrend der Planungs- und Konzeptionsphase

einbezogen und auch an der Risikobewertung der Zusammenschaltung beteiligt werden.

Neben der eigentlichen Zusammenschaltung umfasst die Architektur auch das CIS und das IS.

Dabei wird tberpruft, ob die Herstellung der Konzeption und den Beschliissen (iber die Aufnahme von
Kontrollen in den Risikomanagementprozess entspricht.
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28. Die Entwicklung einer Zusammenschaltung ist entweder ein Teil des CIS-Entwicklungs-
projekts oder aber ein separates Projekt, wenn die Zusammenschaltung einem bereits
bestehenden CIS hinzugeflgt wird. Die Projektmanagementmethodik, die Diensteverwaltung
und der Lebenszyklus der Zusammenschaltung werden im Rahmen dieses Dokuments nicht
behandelt. Allerdings beinhaltet der Lebenszyklus der Zusammenschaltung die im IASP-L°
beschriebenen Phasen des Sicherheits-Lebenszyklus:

(a) Begrindung der Sicherheit der Zusammenschaltung: Ziel der Sicherheitsbegriindung ist
die Herausarbeitung aller Sicherheitsanforderungen an die Zusammenschaltung und der
fur das 1S notwendigen Sicherheitsanforderungen.

(b)  Gestaltung der Sicherheit der Zusammenschaltung: Die Anforderungen an die Betriebs-
sicherheit werden in Sicherheitsgrundsétze und -kontrollen umgesetzt, die unter Einsatz
einer adaquaten Kombination von Menschen, Verfahren und Technologien ausgewéhlt
und angewendet bzw. durchgefihrt werden. Am Ende dieser Phase sollte die
Zusammenschaltung in der Betriebsumgebung einsatzbereit und im erforderlichen
Umfang akkreditiert sein.

(c)  Aufrechterhaltung der Sicherheit der Zusammenschaltung: Die Zusammenschaltung
muss nach ihrer Fertigstellung aktiv instandgehalten und iberwacht werden, damit
sichergestellt ist, dass sie ordnungsgemal und sicher funktioniert.

(d)  Sichere AuRerbetriebnahme der Zusammenschaltung: Wenn die Notwendigkeit der
Zusammenschaltung nicht langer gegeben ist oder eines der zusammengeschalteten CIS
die Phase der AulRRerbetriebnahme erreicht, wird die Zusammenschaltung entsprechend
den zugelassenen Verfahren aufer Dienst gestellt.

’ IASP-L IA Security Policy on Security throughout the CIS Life Cycle (Dok. 14968/2012).
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BEGRIFFSBESTIMMUNGEN

Akkreditierung

das Verfahren, das zu einer formlichen Erklarung der Sicherheits-
Akkreditierungsstelle (SAA) fiihrt, wonach ein System fiir den Betrieb
mit einem definierten Geheimhaltungsgrad, in einem bestimmten
Sicherheitsmodus in seiner Betriebsumgebung und bei einem
akzeptablen Risikoniveau unter der VVoraussetzung zugelassen wird,
dass ein anerkanntes Bundel von Sicherheitsmalnahmen in den
Bereichen Technik, physischer Schutz, Organisation und Verfahren
durchgefuhrt wird.

Authentizitat

die Garantie, dass die Informationen echt sind und aus Bona-fide-
Quellen stammen,

Verfluigbarkeit

der Umstand, dass die Informationen auf Anfrage einer befugten Stelle
verflighar und nutzbar sind.

Kommunikations- und
Informationssystem

ein System, das die Bearbeitung von Informationen in elektronischer
Form ermdglicht. Zu einem Kommunikations- und Informationssystem
gehoren samtliche fiir seinen Betrieb bendtigten VVoraussetzungen,
einschlieBlich der Infrastruktur, der Organisation, des Personals und
der Informationsressourcen. Siehe Artikel 10 Absatz 2 der SVR.

CIS

ein Kommunikations- und Informationssystem, mit dem EU-VS
bearbeitet werden.

Vertraulichkeit

der Umstand, dass die Informationen nicht gegentiber unbefugten
Personen, Stellen oder Verarbeitungsprozessen offengelegt werden.

EU-Verschlusssachen

alle mit einem EU-Geheimhaltungsgrad gekennzeichneten

(EU-VS) Informationen oder Materialien, deren unbefugte Weitergabe den
Interessen der Européischen Union oder eines oder mehrerer ihrer
Mitgliedstaaten in unterschiedlichem MaRe schaden kdnnte. Siehe
Artikel 2 Absatz 1 der SVR.

Integritat der Umstand, dass die Genauigkeit und die Vollstandigkeit der

Informationen und Werte gewahrleistet sind.

Nichtabstreitbarkeit

die Fahigkeit, nachzuweisen, dass ein VVorgang oder ein Ereignis
stattgefunden hat, so dass dieser VVorgang oder dieses Ereignis nicht
nachtraglich abgestritten werden kann.

Risiko die Mdglichkeit, dass bei einer bestimmten Bedrohung die internen
und externen Schwachstellen einer Organisation oder eines der von ihr
verwendeten Systeme ausgenutzt und dadurch die Organisation und
ihre materiellen und immateriellen Werte geschadigt werden.
Gemessen wird das Risiko als die Kombination der Wahrscheinlichkeit
des Eintretens von Bedrohungen und ihrer Auswirkungen.
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ANLAGE |
MODELL FUR EINE ZUSAMMENSCHALTUNG

1. Indieser Anlage wird ein denkbares Modell fiir die Beschreibung einer Zusammenschaltung
definiert. Anhand dieses Modells sollen die Risiken aufgezeigt werden, die sich fiir ein CIS

durch die Zusammenschaltung ergeben.

2.  Eine Zusammenschaltung l&sst sich durch zwei Parameter beschreiben, namlich die
"Sicherheitsvoraussetzungen™ und die "Funktion™ (siehe Abbildung 2), wobei die
"Sicherheitsvoraussetzungen” ein Bundel von Attributen darstellen wie etwa unterschiedliche
Akkreditierungsstufen, Eigentum, Betriebsmodi usw. und "Funktion" die Funktion des CIS

bei der Zusammenschaltung beschreibt, die definiert wird durch
(@)  die "Flussrichtung” (Richtung des Informationsflusses) aus Sicht des CIS und

(b) die "Diensterbringung”, d.h. die Funktion des CIS bei der Erbringung oder Nutzung des

durch die Zusammenschaltung bereitgestellten Dienstes.

Sicherheitsvoraussetzungen |
- eines oder mehrere Attribute wie etwa unterschiedliche
44—/ Akkreditierungsstufen Eigentum, Betriebsmodi usw.
Funktion |
Flussrichtung keine, senden, empfangen oder
Zusammenschaltung senden/empfangen
Diensterbringung keine, erbringen, nutzen oder

Abbildung 2: Die eine Zusammenschaltung beschreibenden Parameter
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3. Das auf der Betriebsebene (logischen Ebene) bendtigte Zusammenschaltungsmodell sollte bei
der technischen Umsetzung gewahrt bleiben. Dies bedeutet, dass die technische Umsetzung
nicht dazu fuhren sollte, dass mehr Flussrichtungen oder Dienste als notwendig angeboten
werden. Alle Abweichungen von den Betriebserfordernissen auf technischer Ebene sollten als
Risiko behandelt und von den Diensten fiir den Schutz von Systemiibergéngen in geeigneter

Weise minimiert werden.

4, Die Werte des Attributs "Funktion" sind nachstehend in Tabelle 1 erlautert.

Attribut Wert Beschreibung
keine Es besteht kein Betriebserfordernis fir den Austausch von
Informationen zwischen dem CIS und dem IS. Es kann jedoch eine
=2 Zusammenschaltung auf der Infrastrukturebene geben (die einen
= unbeabsichtigten Informationsfluss hervorrufen kann).
<
(&)
3 empfangen Das CIS empféangt Informationen vom IS.
>
L senden Das CIS sendet Informationen an das 1S™.
senden/empfangen | Das CIS sendet und empféngt Informationen.
keine Da kein Dienst genutzt oder erbracht wird, besteht kein betrieblicher
Grund flr die Zusammenschaltung von zwei Systemen. Dies ware
nicht zulassig, weshalb keine Zusammenschaltung erfolgen darf.
nutzen Das CIS nutzt einen vom IS erbrachten Dienst. Bei den meisten
g’ (Dienstnutzer) Umsetzungen wird das CIS als Client des IS agieren (allerdings sind
= verschiedene Modelle maglich).
E erbringen Das CIS erbringt einen Dienst fir das IS. Ziel des Dienstes kann ein
2 (Diensterbringer) | Informationsaustausch oder die Bereitstellung von Infrastruktur
(3]} . . . . .
Vo (z. B. Kommunikationsinfrastruktur) sein. Im Falle eines
Informationsaustausches fungiert das CIS normalerweise als Server
(allerdings sind verschiedene Modelle mdglich).
erbringen/nutzen | Das CIS muss Dienste erbringen und erwartet gleichzeitig Dienste
vom IS.

Tabelle 1: Mdgliche Werte des Attributs ""Funktion™ bei der Zusammenschaltung

10 Hinweis: Eine Empfangsbestétigung (soweit erforderlich) wird als Informationsfluss vom Empfanger zum

Absender betrachtet.

6488/15 mp/TR/ik 14
DGA SSCIS DE

www.parlament.gv.at



http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=59959&code1=RAT&code2=&gruppen=Link:6488/15;Nr:6488;Year:15&comp=6488%7C2015%7C

5.  Die Beschrankungen und Erfordernisse fur zusétzliche SicherheitsmaRnahmen fiir die
"Funktionen” und die "Sicherheitsvoraussetzungen” werden in begleitenden Sicherheits-

leitlinien fur Informationssicherung beschrieben.

6. Die Tatsache, dass zwei verschiedene Zusammenschaltungen durch dieselbe "Rolle™ und
dieselben "Sicherheitsvoraussetzungen™ beschrieben werden, fuhrt dazu, dass die
Zusammenschaltungen unter dem Gesichtspunkt der Sicherheit einander ahneln, was jedoch
nicht bedeutet, dass sie identisch sind. Deshalb muss neben der Priifung, ob die Leitlinien
eingehalten werden, die Entscheidung dartiber, ob eine Zusammenschaltung "sicher genug"
ist oder nicht, in jedem Fall auf der Grundlage eines Risikomanagementprozesses getroffen

werden.
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ANLAGE 11
BEIM RISIKOMANAGEMENT ZU BERUCKSICHTIGENDE ASPEKTE

Die Auswirkungen der Zusammenschaltung auf das Risikomanagement (des CIS) hangen in
erheblichem Mal3e von den tatsachlichen Umstanden (betriebliche Anforderungen, technische
Umsetzung) ab. Diese Anlage enthalt eine allgemeine Liste mit Anliegen, die gegebenenfalls
bertcksichtigt werden mussen. Die Einzelheiten zu bestimmten Modellen und Umsetzungen

werden in den Leitlinien festgelegt.

Der Umfang des Risikomanagementprozesses wird sich hochstwahrscheinlich &ndern, wenn
eine neue Zusammenschaltung erfolgt; in einem solchen Fall missen insbesondere die

nachstehend aufgefuhrten Elemente analysiert werden:

(@) Datenbestande — sie sind im Rahmen des Risikomanagementprozesses moglicherweise

als neue Bestande zu betrachten;

(b)  Betriebsprozesse — hochstwahrscheinlich werden ein oder mehrere Betriebsprozesse

geéndert, um die Zusammenschaltung zu rechtfertigen;

(c) vertragliche Verpflichtungen — die Zusammenschaltung kann eine vertragliche
Verpflichtung fir den Eigentimer des CIS mit sich bringen;

(d)  Schnittstellen — die Zusammenschaltung stellt eine neue Schnittstelle dar;

Im Rahmen des Prozesses zur Feststellung des Bedrohungspotenzials sollten folgende

unerwinschte Ereignisse berucksichtigt werden:

(@) unberechtigte Benutzer oder Programme, die im IS angemeldet sind bzw. ausgefiihrt

werden, versuchen, auf Dienste des CIS zuzugreifen;

(b) unberechtigte Benutzer oder Programme, die im CIS angemeldet sind bzw. ausgefiihrt

werden, versuchen, auf Dienste des IS zuzugreifen;

(c) Informationen, die nicht an das IS Ubertragen werden dirfen, werden (irrtimlicherweise

oder absichtlich) an das IS Ubertragen;
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(d)

Informationen, die nicht an das CIS bertragen werden dirfen, werden vom IS

Ubertragen;

(e) das IS steht nicht mehr zur Verfiigung (hat dies Auswirkungen auf das CIS?);

(f)  der vom IS angebotene Dienst erfordert einen hohen Zeit- oder Ressourcenaufwand
oder seine Ausfiihrung erreicht nie ein Ende;

(g) die vom IS erhaltenen Informationen werden (absichtlich oder versehentlich)
manipuliert, um Schwachstellen im CIS auszunutzen;

(h) die vom CIS zum IS gesandten Informationen werden manipuliert, um Schwachstellen
im IS auszunutzen;

(i)  die Nutzer des IS erlangen Kenntnis davon, dass eine Transaktion (z.B. ein
Informationsaustausch) stattgefunden hat;

(J) die Transaktionen (z.B. Absendung oder Empfang) werden vom IS verweigert;

(k) das CIS ist nicht in der Lage, vom IS Ubermittelte Informationen zu empfangen oder zu
verarbeiten (z.B. weil ein Dienst nicht zur Verfiigung steht);

()  der Umfang der Informationen oder die Zahl der Anfragen, die vom IS an das CIS
gesandt werden, ist groRRer als erwartet und bewirkt eine Vollauslastung;

(m) der Dienst fiir den Schutz von Systemiibergangen und andere zur Herstellung der
Zusammenschaltung verwendete Komponenten weisen Schwachstellen auf, die flr
Angriffe auf das CIS genutzt werden kénnen;

(n) die Nutzer des IS erlangen Kenntnis von Informationen Gber Technologien, die
Infrastruktur oder Schwachstellen in der Architektur des CIS;

(o) ein Angriff auf das IS ist erfolgreich und wird Ausgangspunkt fiir einen Angriff auf das
CIS;

(p) die vereinbarten Protokolle Gber den Austausch von Informationen werden nicht
eingehalten.
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4.  Daein Dienst fir den Schutz von Systemubergéngen allein wahrscheinlich nicht in der Lage
ist, ausreichenden Schutz gegen alle etwaigen Angriffe zu bieten oder solche Angriffe zu

erkennen, missen folgende Kontrollen beim Risikomanagement in Betracht gezogen werden:

(@) die Architektur des CIS muss mdglicherweise Uberarbeitet werden (z.B. damit ein

ausreichendes mehrschichtiges Sicherheitssystem implementiert werden kann);

(b) mdglicherweise mussen die Nutzer und die Administratoren des Systems sensibilisiert
und geschult werden, um ihnen die neuen Risiken bewusst zu machen und ihnen zu
erlautern, welche Verantwortung ihnen im Hinblick auf die Zusammenschaltung

obliegt.
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