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1. EINLEITUNG

In ihrer am 28. April 2015 angenommenen Europdischen Sicherheitsagenda' hielt die
Kommission fest, dass der rechtliche Rahmen flr Feuerwaffen gestarkt und der unerlaubte
Handel damit bekdmpft werden muss. Weiterhin hob sie hervor, dass terroristischen Netzen
der Zugang zu und die Verbreitung von geféhrlichen Substanzen wie Explosivstoffen
erschwert werden muss.

Bezugnehmend auf die Européische Sicherheitsagenda ersuchte der Rat die Mitgliedstaaten,
die Kommission, Europol und Interpol am 8. Oktober 2015, die Mittel zur Bekampfung des
illegalen Handels mit Feuerwaffen besser zu nutzen.?

Der unerlaubte Handel mit Feuerwaffen ist Teil des Kerngeschéfts organisierter krimineller
Gruppen. Zusammen mit anderen Formen des unerlaubten Handels (z. B. Drogenhandel) stellt
er fur diese eine wichtige Einnahmequelle dar. Feuerwaffen beférdern andere Formen der
Kriminalitat und werden zur Einschiichterung, Nétigung und Ausibung von Bandengewalt
eingesetzt. Neben der organisierten Kriminalitdt waren es die verabscheuungswirdigen
terroristischen Anschlége der letzten Zeit, die deutlich gezeigt haben, wie wichtig es ist, den
Zugang zu Feuerwaffen und Explosivstoffen zu unterbinden. Die Anschldge in Paris und
Kopenhagen sowie der vereitelte Anschlag auf einen Thalys-Zug haben gezeigt, dass sich
terroristische Netze Uber Netze der organisierten Kriminalitdt und auf dem Schwarzmarkt
Zugang zu Waffen und Explosivstoffen verschaffen.

In diesem Zusammenhang ist es von entscheidender Bedeutung, dass die EU und
insbesondere die Mitgliedstaaten ihre Anstrengungen intensivieren und gegen die ernste
Bedrohung vorgehen, die der unerlaubte Handel mit Feuerwaffen und die unerlaubte
Verwendung von Explosivstoffen flr die innere Sicherheit der Union darstellen.

Die Kommission nahm am 18. November 2015 ein Paket von LegislativmaBnahmen zur
Verschérfung der Kontrolle von Feuerwaffen in der Europdischen Union an.® Als néchster
Schritt muss die operative Zusammenarbeit auf EU-Ebene zwischen den Mitgliedstaaten
und mit Drittlandern verbessert werden.

In der vorliegenden Mitteilung werden spezifische MaRnahmen dargelegt, die notwendig sind,
um die Europdische Sicherheitsagenda im Bereich des unerlaubten Handels mit Feuerwaffen
und Explosivstoffen umzusetzen; die Mitteilung stltzt sich auch auf den Operativen
Aktionsplan 2016* im Rahmen des EU-Politikzyklus®.

2. BESCHRANKUNG DES ZUGANGS ZU ILLEGALEN FEUERWAFFEN UND
EXPLOSIVSTOFFEN

Trotz der bestehenden Rechtsvorschriften auf EU-Ebene sind Feuerwaffen, Explosivstoffe
und Ausgangsstoffe fur Explosivstoffe® immer noch zu leicht zuganglich. Der Zugang Uber
illegale Vertriebskanéle wurde durch den Verkauf von Waffen im Internet noch komplexer.

http://ec.europa.eu/dgs/home-affairs/e-library/documents/basic-documents/docs/eu_agenda_on_security de.pdf
http://www.consilium.europa.eu/de/press/press-releases/2015/10/08-jha-fighting-trafficking-firearms/
http://europa.eu/rapid/press-release IP-15-6110 de.htm

Nichtoffentliches Dokument.
http://www.consilium.europa.eu/de/documents-publications/publications/2015/eu-policy-cycle-tackle-organized-crime/
Ausgangsstoffe fiir Explosivstoffe sind chemische Stoffe oder Gemische, die zur Herstellung von Explosivstoffen
verwendet werden konnen.
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Es bedarf daher eines umfassenden Konzepts fir ein konsequentes Vorgehen gegen den
unerlaubten Handel mit Feuerwaffen und Explosivstoffen und deren unerlaubte Verwendung.
Dabei mussen jedoch der legale Handel mit Feuerwaffen und die rechtmaRige Verwendung
von chemischen Stoffen gewéhrleistet bleiben.

Verbesserung der Informationsgewinnung

Um vor dem Hintergrund dieser Bedrohungslage die Rechtsdurchsetzung und Strafverfolgung
wirksamer zu gestalten und zu beschleunigen, ist es von entscheidender Bedeutung, ein
besseres Informationsbild zum unerlaubten Handel mit Feuerwaffen und die Verwendung von
Explosivstoffen, einschliellich der Umlenkung aus legalen Markten, zu erstellen sowie
bestehende statistische und analytische Instrumente auf EU- und nationaler Ebene zu
verbessern.

Zu diesem Zweck sollten alle einschlégigen Interessentrager folgende weitere Schritte
unternehmen:

1. Die Kommission fordert alle Mitgliedstaaten auf, vernetzte nationale Kontaktstellen
fur Feuerwaffen einzurichten, um Fachwissen aufzubauen und die Analyse und
strategische Berichterstattung Uber den unerlaubten Handel mit Feuerwaffen zu
verbessern, insbesondere durch die gemeinsame Nutzung ballistischer und
kriminalistischer Erkenntnisse’.

2. Da illegale Héandlerringe an den Grenzen Europas nicht Halt machen, wird die
Kommission mit dem Biro der Vereinten Nationen fir Drogen- und
Verbrechensbekampfung  (UNODC)  zusammenarbeiten, das internationale
harmonisierte Datenerhebungen durchfihrt, um regelméRig die internationalen
Routen zu ermitteln, auf denen Feuerwaffen unerlaubt in die EU gelangen, und
die Daten allen Strafverfolgungsbehérden der Mitgliedstaaten zur Verfligung zu
stellen.

3. Im Einklang mit dem Operativen Aktionsplan 2016 sollte Europol seine Malinahmen
im Bereich des unerlaubten Online-Handels® und der Umlenkung aus dem legalen
Handel verstarken und dabei auch von seiner Meldestelle fir Internetinhalte®
Gebrauch machen, um Quellen fir den unerlaubten Handel mit Feuerwaffen,
Explosivstoffen und Ausgangsstoffen flr Explosivstoffen zu Gberwachen.

4. Auf der Grundlage von Bewertungen der Beteiligten'® wird Europol weiterhin die
Erhebung von Informationen und Erkenntnissen tuber Feuerwaffen (einschliel3lich des
unerlaubten Handels damit) sowie Uber sichergestellte und gestohlene Feuerwaffen
und einschldgige Vorgehensweisen verbessern, um frihzeitig wissensbasierte
Produkte / Frihwarnmeldungen und aktuelle Bewertungen der Bedrohungslage
zur Verfiigung zu stellen, die u. a. auf Waffenmessen'! und Kurierdienste in der EU

Dieser Vorschlag wurde von den Mitgliedstaaten auf dem EU-Seminar in Birmingham (11. November 2015)
unterbreitet, auf dem der Einsatz der forensischen Analyse zur VVerbesserung der strategischen und operativen Analyse
flr operative und taktische Zwecke erldutert wurde.

Einschlagige Forschungsprojekte zur Uberwachung des Internets wurden bereits im Rahmen des Programms
Horizont 2020 auf den Weg gebracht (http://ec.europa.eu/programmes/horizon2020/).

Die EU-Meldestelle fiir Internetinhalte (EU IRU) wurde am 1. Juli 2015 zur Bekampfung terroristischer Propaganda und
verwandter gewalttatiger extremistischer Aktivitaten im Internet eingerichtet.

EinschlieBlich nationaler Ebene, Privatsektor und Hochschulbereich.

Informationen, die auf Tatigkeiten der Strafverfolgungsbehérden zurlickgehen, deuten darauf hin, dass es auf
Waffenmessen zu unerlaubtem Handel mit Feuerwaffen kommen kann.
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abstellen. Europol wird die entsprechenden Unterlagen den Strafverfolgungsbehérden
aller Mitgliedstaaten zur Verfligung stellen.

5. Die Kommission wird auch weiterhin finanzielle Unterstiitzung leisten, wobei ein
Schwerpunkt auf Projekten mit grof3er Reichweite und deutlichem Mehrwert fir die
Datenerfassung liegt.'?

Vorbereitung auf neue Bedrohungen und Risiken

Es ist bekannt, dass sich die organisierte Kriminalitdt und terroristische Netze rasch
entwickeln und dass sie technologische Innovationen vollumfinglich nutzen.™® Die
Kommission wird daher gemeinsam mit der Feuerwaffen- und der chemischen Industrie,
zustandigen nationalen Strafverfolgungsbehdrden und Europol bewerten, wie sich der
technische Fortschritt auf die potenzielle Verfligbarkeit von Feuerwaffen und
Explosivstoffen auswirkt, und mogliche Sicherheitsliicken analysieren.

Gleichzeitig sollte die Féhigkeit verbessert werden, schnell auf neue Bedrohungen zu
reagieren (z. B. 3D-Druck). An den EU-Aullengrenzen werden die Zollbehérden in
Zusammenarbeit mit anderen Strafverfolgungsbehérden und auf der Grundlage von
Informationen, die sie von Europol und aus anderen Datenanalysesystemen erhalten, die
derzeitigen gemeinsamen Kriterien fiir das Zollrisikomanagement verfeinern, um gezielter
gegen den unerlaubten Handel mit Waffen und Feuerwaffen vorgehen zu kdnnen.

Verbesserung der Sicherheit von Explosivstoffen

Der derzeitige Aktionsplan der EU zur Verbesserung der Sicherheit in Bezug auf
Explosivstoffe'® wurde 2008 angenommen.*® Die meisten Manahmen wurden inzwischen
durch die gemeinsamen Anstrengungen von Kommission, EU-Mitgliedstaaten, Europol,
Forschungseinrichtungen und Privatsektor umgesetzt. Es sind erhebliche Fortschritte erzielt
worden, und die Mitgliedstaaten haben insbesondere auf den Mehrwert von MafRnahmen
hingewiesen, durch die der Austausch von Informationen und bewéhrten Verfahren
verbessert, harmonisierte Normen und Verfahren entwickelt sowie Forschungsarbeiten und
Ausbildungsmafinahmen zu Explosivstoffen unterstiitzt werden sollen.

Eine wesentliche Errungenschaft des Aktionsplans war der Erlass der Verordnung (EU)
Nr.98/2013 Uber die Vermarktung und Verwendung von Ausgangsstoffen fur
Explosivstoffe’®. Mit dieser Verordnung, die am 2. September 2014 in Kraft trat, kénnen

2 Im Rahmen des Fonds fiir die innere Sicherheit (ISF) finanziert die Kommission bereits zwei einschlagige Studien,

namlich die Projekte EFFECT und FIRE, durch die das Wissen tUber den unerlaubten Handel mit Feuerwaffen verbessert
und die Entwicklung faktengestutzter Strategien und MalRnahmen in ganz Europa erleichtert werden soll. Auch hat die
Kommission im Rahmen des 7. Forschungsrahmenprogramms (http://ec.europa.eu/research/fp7/index_en.cfm) rund
60 Mio. EUR flr 15 Projekte zur Verfugung gestellt, die das Thema ,,Explosivstoffe behandeln, sowie fur weitere
Projekte im Rahmen des Programms ,Kriminalpravention und Kriminalitdtsbekdmpfung®. Die Kommission wird
weitere Projekte auf dem Gebiet der Sicherheitsforschung im Rahmen von Horizont 2020 (Programm ,.Sichere
Gesellschaften*) und im Rahmen des Fonds fur die innere Sicherheit finanzieren.

3D-Druck kann sowohl zur Herstellung von Feuerwaffen genutzt werden als auch zur Herstellung wesentlicher Bauteile
flr die Reaktivierung deaktivierter Feuerwaffen. Nichtmetallische Waffen, etwa solche aus Kevlar oder Keramik, stellen
ein potenzielles Risiko dar und erfordern eine sorgfaltige Uberwachung.

¥ Ratsdokument Nr. 8109/08.

15 Dieser umfasst 48 MaRnahmen, die auf zahlreiche Aspekte im Zusammenhang mit der Gewahrleistung der Sicherheit
von Explosivstoffen abstellen, darunter Ausgangstoffe, Lagerung, Transport, Rickverfolgbarkeit, Aufdeckung,
Forschung, grenziiberschreitender Informationsaustausch und behérdeniibergreifende Koordinierung.

Mit dieser Verordnung wird zum einen der Zugang zu einer Reihe gefdhrlicher chemischer Stoffe beschrankt, die
Ausgangsstoffe fir Explosivstoffe sind und daher zur Selbstherstellung von Explosivstoffen missbraucht werden
konnen, und zum anderen die Kontrolle tiber diese Stoffe verbessert.
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http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=89091&code1=VER&code2=&gruppen=Link:98/2013;Nr:98;Year:2013&comp=

terroristische Handlungen verhindert werden, indem der Zugang zu den fur die Herstellung
von Bomben bendtigten Ausgangsstoffen unterbunden wird und friihzeitige polizeiliche
Ermittlungen zu verddchtigen Transaktionen und anderen Ereignissen ermdéglicht werden. Es
ist daher eine dringliche und vorrangige Aufgabe, ihre vollstandige Umsetzung in den
Mitgliedstaaten sicherzustellen, und die Kontrollen im Zusammenhang mit Ausgangsstoffen
je nach der Entwicklung der Bedrohungslage zu verschérfen. Dies geschieht insbesondere
durch folgende Malinahmen:

1. Die Kommission wird EU-weit harmonisierte Malinahmen und u. a. Folgendes
fordern: a) den grenzlbergreifenden Informationsaustausch zwischen nationalen
Kontaktstellen (durch Nutzung einer bestehenden Europol-Plattform, z. B. der
Européischen Bombendatenbank), damit den Strafverfolgungsbehdrden aller
betreffenden Mitgliedstaaten verddchtige Vorfalle bekannt sind, und b) die
umfassende und systematische strafverfolgungsbehordliche Uberwachung des
Internetverkaufs von Ausgangsstoffen sowie Malnahmen zur weiteren
Beschrankung des Zugangs zu diesen Stoffen.

2. Die Kommission wird auBerdem ihr Engagement in Bezug auf die Lieferkette von
Ausgangsstoffen’”  weiterentwickeln,  indem  sie  Leitfaden  mit
Verhaltensratschlagen fiir die chemische Industrie, den Handel und andere
einschlagige Sektoren erstellt und bewirbt.

3. Die Kommission wird ihre Arbeiten beschleunigen, um den Bericht Uber die
Uberpriifung der Verordnung im Jahr 2016 vorzulegen, und priifen, ob es
strengerer MaRnahmen bedarf, als da beispielsweise waéren: Aufnahme neuer
gefahrlicher Stoffe, Ausdehnung des Anwendungsbereichs auf gewerbliche
Verwender, verpflichtende Erklarungen der Endnutzer betreffend Transaktionen,
Registrierung der Hersteller, Handler und Importeure, Beschrankung und Kontrolle
der Ausfuhren, starkere Beschrankung des Online-Verkaufs und des Verkaufs an
Selbstbedienungskassen sowie Definition der Rolle der Zollbehérden.*®

Von wesentlicher Bedeutung ist eine ordnungsgemale Sicherheitsuberprifung des Personals,
um Umlenkung und Missbrauch von gefahrlichen Chemikalien oder unerlaubten Zugang dazu
zu verhindern.”® In den EU-Mitgliedstaaten gibt es keine einheitlichen Mindeststandards fiir
die Sicherheitstiberpriufung und fur die Einstellung und Schulung des Personals, das in der
Lieferkette von Explosivstoffen und in anderen sicherheitsrelevanten Sektoren® tatig ist; die
Kommission wird prufen, ob die EU tétig werden muss.

7 Die Wirtschaftsteilnehmer — von den Herstellern bis hin zu den Handlern — sind verpflichtet, den nationalen

Kontaktstellen im jeweiligen Mitgliedstaat verdéchtigte Handlungen zu melden. Sie sind am ehesten in der Lage,
Transaktionen zu bemerken, die im betreffenden Sektor nicht normal sind, und verdachtiges Verhalten zu beobachten.
Die Uberpriifung erfolgt in Absprache mit der Expertengruppe ,.Stindiger Ausschuss fiir Ausgangsstoffe®
(http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &grouplD=3245).

Dieses Problem wurde bereits in der Kommissionsmitteilung von 2014 (iber ein neues EU-Konzept fiir die Aufdeckung
und Einddmmung von CBRNE-Gefahren dargestellt (COM(2014) 247 final).

Dies war bereits im Aktionsplan von 2008 vorgesehen.
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http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=89091&code1=COM&code2=&gruppen=Code:COM;Year:2014;Nr:247&comp=247%7C2014%7CCOM

Spezifische Malinahmen:

e Verbesserung der bestehenden statistischen und analytischen Instrumente und
Entwicklung von Bewertungen auf nationaler Ebene zur Verbringung von
Feuerwaffen und zu deren Verfugbarkeit sowie Priorisierung des Austauschs auf EU-
Ebene;

o Erstellung von Analyseprodukten auf EU-Ebene durch Europol und — angesichts der
engen Verbindung zum Terrorismus — Starkung der Uberwachungsrolle von EU IRU;

o Erfassung der weltweiten Routen unerlaubten Feuerwaffenhandels in die EU durch
UNODC;

e Zusammenarbeit mit Partnern zur Verbesserung des Wissens Uber den unerlaubten
Handel mit Feuerwaffen, einschlieflich des unerlaubten Online-Handels und der
Umlenkung aus dem legalen Handel;

e Verbesserung des Zugangs zu samtlichen EU- und nationalen analytischen Produkten
fir alle mitgliedstaatlichen Strafverfolgungsbehérden;

o Fortsetzung der finanziellen Unterstiitzung mit Schwerpunkt auf Projekten mit grof3er
Reichweite und deutlichem Mehrwert fur die Datenerfassung;

o Bewertung von Risiken, die sich aus technologischen Innovationen ergeben, wie z. B.
3D-Druck;

e Verbesserung der Explosivstoffsicherheit durch vollstdndige Umsetzung der
Verordnung (Uber Ausgangsstoffe fur Explosivstoffe und Vorverlegung der
Uberarbeitung dieser Verordnung auf 2016;

o Bewertung der Notwendigkeit einer Harmonisierung der Normen und Verfahren zur
Sicherheitstberprufung auf EU-Ebene.

3. VERSTARKUNG DER OPERATIVEN ZUSAMMENARBEIT

In der Europdischen Sicherheitsagenda wird betont, dass die operative Zusammenarbeit
zwischen den zustandigen Behdrden der Mitgliedstaaten dringend verbessert werden muss.
Es ist von grundlegender Bedeutung, das vorhandene Fachwissen zu nutzen und den
Strafverfolgungs- und sonstigen zustdndigen Behorden und Sachverstandigen in den
Mitgliedstaaten angemessene SchulungsmalRnahmen anzubieten. In diesem Zusammenhang
sollte das Potenzial von Strafverfolgungs- und Expertennetzen voll ausgeschopft werden.?

Verstarkung der grenziberschreitenden operativen Zusammenarbeit

Der Operative Aktionsplan , Feuerwaffen*“? enthalt bereits den GroRteil dieser MaRnahmen.

Sie betreffen unter anderem gemeinsame Aktionstage und erkenntnisgestiitzte Operationen
gegen Personen, die illegal mit Waffen handeln, sowie Schliisselbereiche (z. B. legal tatige
Wirtschaftszweige und Kurierdienstunternehmen). Die justizielle Zusammenarbeit zwischen
den nationalen Behorden ist ebenfalls ein wichtiges Instrument im Kampf gegen den
unerlaubten Handel mit Feuerwaffen. Eurojust war in den letzten Jahren in mehrere
bedeutende Félle involviert, insbesondere wenn diese in Verbindung mit anderen Straftaten
standen, etwa dem Drogenhandel.

2 Dje Kommission hat die finanzielle Unterstiitzung fiir operative MaBnahmen gezielt ausgerichtet. GemaR der

Ubertragungsvereinbarung betreffend die Europaische multidisziplindre Plattform gegen kriminelle Bedrohungen
(EMPACT) wurden 7 Mio. EUR an Europol bertragen, wovon rund 350 000 EUR zur Durchfiihrung des Operativen
Aktionsplans (OAP) ,.Feuerwaffen* im Frihjahr 2015 zur Verfligung gestellt wurden. Europol wird 2016 vorrangig
Gelder fiir den OAP ,.Feuerwaffen‘ zur Verfligung stellen.

2 Nichtoffentliches Dokument.




Unterbindung des unerlaubten Feuerwaffenhandels im Internet (6ffentlich zugangliches
Web und Darkweb)

Die Tatsache, dass sich organisierte kriminelle Gruppen und Terroristen Feuerwaffen,
Waffenteile oder -komponenten Uber das Internet beschaffen kénnen — sei es (ber das
allgemein zugéngliche Web oder das Darkweb —, ist ein Schwachpunkt, der dringend
angegangen werden muss. Folgende MalRinahmen sollten durchgefiihrt werden:

1. Neben der vollstdndigen Umsetzung des Operativen Aktionsplans ,,Feuerwaffen™
ruft die Kommission die Mitgliedstaaten auf, Cyber-Kontrollteams einzusetzen
bzw. den Schwerpunkt der Téatigkeiten entsprechender Teams auf die Aufdeckung
unerlaubten Handels mit Feuerwaffen, Waffenteilen oder -komponenten und
Explosivstoffen im Internet zu richten.

2. Aufbauend auf den Erkenntnissen aus den Operationen Onymous® und Darkode?*
wird Europol die Operationen und Ermittlungen der Mitgliedstaaten unterstitzen,
indem es operative Analyse, Koordinierung und Fachwissen zur Verfligung stellt,
insbesondere in Form hochspezialisierter technischer und digitaler forensischer
Unterstutzung sowie durch den vollen Einsatz der Cybercrime Action Taskforce
(J-CAT)®.

3. Europol wird auch ein Instrumentarium fir Online-Ermittlungen entwickeln,
insbesondere in Zusammenarbeit mit dem US-amerikanischen Bureau of Alcohol,
Tobacco, Firearms and Explosives.

4. Da der Grofiteil der Internetinfrastruktur Betreibern des privaten Sektors gehort,
wird die Kommission das Thema ,,Verhinderung und Aufdeckung des unerlaubten
Handels mit Feuerwaffen, Waffenteilen und -komponenten sowie Explosivstoffen*
in ihre laufenden Partnerschaften mit dem privaten Sektor? aufnehmen.

Ausweitung der Kontrolle von Verbringungen innerhalb der EU

Das System fiir die Uberwachung und den Schutz von Explosivstoffen (SCEPYLT)*
ermoglicht die elektronische Genehmigung der Verbringung von Explosivstoffen innerhalb
der EU, wodurch die Verbringung von Explosivstoffen in Europa schneller wird und leichter
kontrolliert werden kann. In der Zukunft konnte es auch als Rickverfolgungsinstrument
genutzt werden und mithin die MalRnahmen zur Identifizierung und Ruckverfolgung
unterstutzen.

Um die Kontrolle von Explosivstoffen zu verbessern, wird die Kommission alle
Mitgliedstaaten ersuchen, sich diesem System anzuschlieBen und es in vollem Umfang zu
nutzen.
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https://www.europol.europa.eu/content/global-action-against-dark-markets-tor-network
https://www.europol.europa.eu/content/cybercriminal-darkode-forum-taken-down-through-global-action

Die Joint Cybercrime Action Taskforce ist bei Europol im Europdischen Zentrum zur Bek&mpfung der
Cyberkriminalitdt (EC3) angesiedelt. Sie wurde am 1. September 2014 eingerichtet, um die Bekampfung der
Cyberkriminalitat in der Européischen Union und dariiber hinaus weiter zu verstéarken.

Im Rahmen der Strategie flir einen digitalen Binnenmarkt prift die Kommission, wie am besten gegen illegale Inhalte
im Internet vorgegangen werden kann.

Siehe Schlussfolgerungen des Rates zu Systemen und Mechanismen zur Verbesserung der Sicherheit von
Explosivstoffen vom 26. April 2010
(http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/114017.pdf).
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Im Einklang mit ihrem Vorschlag vom 18. November 2015 fir eine Uberarbeitung der
Feuerwaffenrichtlinie®® wird die Kommission unter Beriicksichtigung der einschlagigen
bestehenden Informationssysteme und -instrumente der EU die Modalitaten flr ein System
zum Austausch von Informationen Uber die Feuerwaffenverbringung innerhalb der EU
priifen. Dieses System sollte die Verbindung zwischen dem sendenden und dem
empfangenden Mitgliedstaat gewahrleisten, damit interne Verbringungen sicherer werden und
sich Waffen und Munition besser ruckverfolgen lassen.

Zur Verbesserung der Rickverfolgbarkeit von Verbringungen legaler Feuerwaffen innerhalb
eines Mitgliedstaats und zwischen den Mitgliedstaaten wird die Kommission die Moglichkeit
prufen, Barzahlungen beim Verkauf oder Erwerb von Feuerwaffen und Munition durch
natirliche Personen zu verbieten.

Verscharfte Kontrollen an den Aullengrenzen

Auch wenn es verschiedene Ausgangspunkte fir den unerlaubten Handel mit Feuerwaffen
und Explosivstoffen gibt, sind die Kontrollen an den AuBengrenzen und die Zusammenarbeit
von Polizei und Zoll nach wie vor von groRter Bedeutung.

Die Kommission fordert die Mitgliedstaaten auf, an den Auliengrenzen risikoorientierte
Kontrollen von Waren durchzufihren, und zwar unabhéngig davon, ob die Waren im
Handelsverkehr (z. B. in Containern), im Personenverkehr (z. B. in Fahrzeugen) oder im
Gepack von Reisenden eingefiihrt werden. Zu diesem Zweck schlagt die Kommission vor,
zusammen mit den Mitgliedstaaten an den AuBengrenzen eine \Vorrangige
Kontrollmalinahme der Zollbehdrden auf den Weg zu bringen, die auf den unerlaubten
Handel mit Feuerwaffen und — soweit moglich — auch mit Explosivstoffen abzielt. Die
Kommission wird die Durchfiihrung aller sicherheitsrelevanten Manahmen in der Strategie
und in dem Aktionsplan der EU fiir das Zollrisikomanagement beschleunigen, und die
Mitgliedstaaten sollten ihre Bemiihungen entsprechend vorziehen.?

Ruckverfolgung der von Straftatern und Terroristen verwendeten Feuerwaffen

Die Ruckverfolgung von Feuerwaffen ist ein wesentlicher Bestandteil der Untersuchung von
mit diesen Waffen begangenen Straftaten und von entscheidender Bedeutung, wenn es darum
geht, mehr ber die Handelskanéle illegaler Feuerwaffen zu erfahren. Auch bei der
erfolgreichen Unterbindung des Zugangs zu Explosivstoffen und zu Ausgangsstoffen flr
Explosivstoffe spielt die Ruckverfolgung eine wichtige Rolle. Riickverfolgungsmoglichkeiten
fir Munition, die derzeit begrenzt sind, waren aus ermittlungstechnischer Sicht ebenfalls
hilfreich.

Die von der Kommission vorgeschlagene Anderung der Feuerwaffenrichtlinie sieht
gemeinsame Regeln fir die Kennzeichnung von Feuerwaffen vor, um die Rickverfolgbarkeit
von in legalem Besitz befindlichen oder legal eingefiihrten Feuerwaffen zu verbessern.

Aulerdem wird die Kommission weiterhin uneingeschrankt die Tatigkeiten der
Arbeitsgruppe der europaischen Waffenexperten (EFE)*® im Zusammenhang mit der

% COM(2015) 750 final vom 18.11.2015. Vorschlag firr eine Richtlinie des Européischen Parlaments und des Rates zur
Anderung der Richtlinie 91/477/EWG des Rates (iber die Kontrolle des Erwerbs und des Besitzes von Waffen.

2 COM(2014) 527 final vom 21.8.2014. Mitteilung tiber die Strategie und den Aktionsplan der EU fir das

Zollrisikomanagement: Umgang mit Risiken, Erh6hung der Sicherheit der Lieferkette und Vereinfachung des Handels.

Die Arbeitsgruppe der europdischen Waffenexperten (EFE), der Fachleute aus allen EU-Mitgliedstaaten, von Europol

und aus den assoziierten Mitgliedern Liechtenstein, Norwegen, Schweiz und Turkei angehdren, wurde 2004 eingesetzt,
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Erstellung eines Handbuchs zur Aufspirung und Rickverfolgung illegaler Feuerwaffen
unterstiitzen. Dieses Handbuch, das auf dem Internationalen Rickverfolgungsinstrument und
den internationalen bewahrten Verfahren im Rahmen des Internationalen Standards der
Vereinten Nationen fiir die Kontrolle von Kleinwaffen (ISACS)* basiert, wird an alle
Strafverfolgungsbehdrden der Mitgliedstaaten verteilt. Leitlinien zur Ruckverfolgung und
entsprechende Regeln konnten die Anforderung enthalten, dass Berichte fur Europol erstellt
werden, um so die Bearbeitung internationaler Riickverfolgungsantrage zu erleichtern.

Bessere Schulung

Schulungsmalnahmen sind von zentraler Bedeutung, um das Fachwissen zu erweitern und zu
vertiefen und somit die Zusammenarbeit auf EU-Ebene zu verbessern. Wirksame und
konsequente Kontrollen an der Aufengrenze erfordern den praktischen Austausch von
bewahrten Verfahren, Fachwissen und Informationen. Die Europaische Polizeiakademie®
wird ihre Tatigkeiten in diesem Bereich fortsetzen und eine Analyse zur Ermittlung des
aktuellen Schulungsbedarfs durchfihren. Dies koénnte — in Zusammenarbeit mit dem
Europaischen Netz fur die Beseitigung von Explosivstoffen®® — in die Ausarbeitung
einheitlicher Schulungsprogramme zu den Themen Feuerwaffen und Explosivstoffe
minden, die sich an alle Experten in den Mitgliedstaaten richten. Die Europdische
Polizeiakademie wird es auch in Erwégung ziehen, Ausbildungsprogramme gemeinsam mit
Feuerwaffenexperten aus Drittlandern zu entwickeln.

Entwicklung innovativer Aufdeckungsinstrumente

In ihrer Mitteilung von 2014 iiber die Aufdeckung von Gefahren* hat die Kommission
hervorgehoben, dass in einer effektiven Aufdeckungsstrategie gefahrliche Stoffe und das
jeweilige Umfeld (Flugverkehr, 6ffentliche Bereiche, Sportveranstaltungen, Nahverkehr usw.)
gebuhrend beriicksichtigt werden missen. Zwar gibt es in der Zivilluftfahrt eigene Normen
fir Aufdeckungstechnologien und -verfahren, in anderen Offentlichen Bereichen
(Sportveranstaltungen, andere Verkehrstrager, kritische Infrastrukturen) ist dies jedoch bisher
nicht der Fall. Weitere Anstrengungen sind sowohl beim Einsatz von
Aufdeckungstechnologien als auch bei der Standardisierung ihrer Verwendung nétig. Im
Jahr 2012 legte die Kommission ein Programm auf, in dem Aufdeckungsmalinahmen in
verschiedenen Bereichen getestet wurden (Flughéfen, kritische Infrastrukturen, o6ffentliche
Gebaude und Veranstaltungen wie z. B. die FuRball-Europameisterschaft 2012 in Polen).®

Auf der Grundlage der oben genannten Téatigkeiten wird die Kommission prufen, ob ein EU-
Pool fur Aufdeckungsmalinahmen eingerichtet werden kann, der sich aus Experten der
Kommission und der Mitgliedstaaten zusammensetzen und ein Programm zum
Kapazitatsaufbau und zur Unterstiitzung im Bereich der Aufdeckung von Explosivstoffen und

um den Informationsaustausch zu erleichtern und die Zusammenarbeit bei der Bekdmpfung des unerlaubten Handels mit

Feuerwaffen zu fordern. Dieses hochgeschéatzte Expertennetz unterstiitzt die Ratsgruppe ,,Strafverfolgung®.

http://www.smallarmsstandards.org/

Européische Polizeiakademie, https://www.cepol.europa.eu/who-we-are/european-police-college/about-us

Das Europdische Netz fir die Beseitigung von Explosivstoffen (EEODN) hat sich in den letzten Jahren zu einem sehr

geschéatzten Netzwerk entwickelt, das SchulungsmaRnahmen und Informationsaustausch — auch zu jiingsten Ereignissen

— flr Explosivstoff-Experten aus allen Mitgliedstaaten anbietet und wesentlich zum Kapazitatsaufbau und zum

Austausch bewdhrter Verfahren beitragt.

3 COM(2014) 247 final vom 5.5.2014.

% Im Zuge dieser Tests wurden verschiedene Leitfaden entwickelt, die allen Mitgliedstaaten zur Verfiigung gestellt
werden, z. B. fir den Schutz von Flughéfen als weichen Zielen, den Einsatz von Sprengstoffspirhunden und den Schutz
weicher Ziele in unterschiedlichen Umgebungen sowie firr die Aufdeckung von Riickstdnden von Feuerwaffenmunition
und Explosivstoffen auf Passen.
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Feuerwaffen aufstellen wirde. Ein solcher Pool koénnte sich zunéchst darauf konzentrieren,
Strafverfolgungsbehdrden und andere zustdndige Dienste in den Mitgliedstaaten zu
unterstitzen, und seine Tatigkeiten je nach Bedarf spéter erweitern.

Spezifische Malinahmen:

o Verstarkung der grenziibergreifenden Zusammenarbeit durch:

o vollstandige Umsetzung des Operativen Aktionsplans ,, Feuerwaffen “;

o verstarkte Zusammenarbeit zur Unterbindung des unerlaubten Online-
Feuerwaffenhandels (sowohl im allgemein zuganglichen Web als auch im
Darkweb);

o Prifung der Modalitaten fur ein System zum Austausch von Informationen
uber die Feuerwaffenverbringung innerhalb der EU unter Bericksichtigung
der einschlagigen bestehenden Informationssysteme und -instrumente der EU;

o Prifung der Mdoglichkeit, Barzahlungen beim Verkauf oder Erwerb von
Feuerwaffen und Munition durch natlrliche Personen zu verbieten;

o Verstarkung der Kontrollen an den Aufengrenzen durch die Durchfiihrung
risikobasierter ~ Kontrollen von Waren und eine Vorrangige
KontrollmaRnahme der Zollbehérden.

o Verbesserung der Rickverfolgung von Feuerwaffen durch die Ausarbeitung eines
Handbuchs zur Aufspirung und Ruckverfolgung illegaler Feuerwaffen im Rahmen
der Arbeitsgruppe der europaischen Waffenexperten (EFE);

e Ausarbeitung einheitlicher Schulungsprogramme zu den Themen Feuerwaffen und
Explosivstoffe;

« Entwicklung innovativer Aufdeckungsinstrumente;

e Qgemeinsame  operative Malnahmen, an denen alle  zusténdigen
Strafverfolgungsbehdrden beteiligt sind.

4. VERBESSERUNG DER ERFASSUNG UND DER WEITERGABE OPERATIVER
INFORMATIONEN DANK EINES OPTIMALEN EINSATZES VORHANDENER
INSTRUMENTE

In der Europdischen Sicherheitsagenda wird die dringende Notwendigkeit betont, das
vorhandene Instrumentarium, das die Union den Mitgliedstaaten fir den
Informationsaustausch zwischen nationalen Strafverfolgungsbehérden zur Verfligung stellt,
umfassend zu nutzen. Wo noch kritische Liicken bestehen, mag es weiterer EU-Instrumente
bedurfen; zugleich muss die wirksame Interoperabilitat der bestehenden Systeme fiir den
Informationsaustausch gewéahrleistet sein.

Das Nebeneinander unterschiedlicher Systeme, die zwar alle fir die Bekampfung des
unerlaubten Handels mit Feuerwaffen und Explosivstoffen von Bedeutung sind, von den
verschiedenen Strafverfolgungsbehérden jedoch zu unterschiedlichen Zwecken genutzt
werden, zeigt, wie sehr eine verstarkte technische Interkonnektivitat vonnoéten ist. Die
Kommission wird prifen, wie sich die Kompatibilitat dieser Systeme am besten gewahrleisten
lasst.

Hierzu wird die Kommission ihre Aufmerksamkeit besonders auf die erforderliche
Verbesserung der Zusammenarbeit zwischen Polizei- und Zollbehorden richten und dabei
dem System fur den Austausch von Informationen uber Verbringungen von Feuerwaffen
innerhalb der EU Rechnung tragen, das gemall dem am 18. November 2015 vorgelegten
Entwurf der Uberarbeiteten Feuerwaffenrichtlinie entwickelt werden soll.
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Gewabhrleistung der Interoperabilitat zwischen iIARMS/SIS 11/UMF

Im Einklang mit den Schlussfolgerungen des Rates vom 8. Oktober 2015 ruft die Kommission
die Mitgliedstaaten auf, Informationen Uber gesuchte Feuerwaffen systematisch in das
Schengener Informationssystems (SI1S) sowie verstarkt in das Europol-Informationssystem
(EIS) und die Interpol-Datenbank zur Aufspirung und Ruckverfolgung illegaler Waffen
(IARMS) einzugeben, sofern verfligbar.

Die Interoperabilitat zwischen SIS*® und iARMS®" wiirde die Strafverfolgung deutlich
erleichtern und effektiver machen.

Diese Interoperabilitdt nimmt dank der Aktivitaten, die zwischen der Kommission und
Interpol bereits laufen, zunehmend Gestalt an. Interpol hat die FIND-Software dahingehend
verbessert, dass sie auch Feuerwaffen abdeckt, und die Mitgliedstaaten gebeten, sich
freiwillig fur ein Pilotprojekt zu melden, das fur das erste Halbjahr 2016 geplant ist und bei
dem zeitgleich nationale Datenbanken, SIS und iIARMS durchsucht werden sollen. Letztlich
sollen in beiden Systemen eine Suche nach ,,Feuerwaffentyp* und ein Abgleich zwischen den
Tabellen mit den Beschreibungen der Feuerwaffenfabrikate moglich sein.

Die Kommission wird die Zusammenarbeit mit Europol®, Interpol und den
Mitgliedstaaten fortsetzen, um bis Juli 2016 die Interoperabilitat zwischen beiden Systemen
herbeizufiihren. Die Kommission dréangt daher die Mitgliedstaaten, sich an dem
Pilotprojekt zu beteiligen.

Wenn séamtliche nationalen Strafverfolgungs-, Grenz- und Zollbehtérden (im Rahmen ihrer
jeweiligen Mandate) gleichzeitig Zugang hatten, wirde dies die Effizienz der operativen
Arbeit in der Praxis deutlich steigern. Die Mdglichkeit, Informationen in mehrere(n)
Datenbanken, die dhnliche oder sich ergdnzende Daten enthalten, zeitgleich einzugeben oder
zu suchen, sollte weiter geprft werden.

Verbesserung des Austauschs ballistischer Informationen

Die meisten Feuerwaffen weisen einzigartige Merkmale auf, und selbst wenn die Feuerwaffe
nicht am Ort des Verbrechens zuriickgelassen wird, kénnen aus dem Projektil, der Art der
Wunde (ggf.) und aus anderen moglicherweise am Tatort gebliebenen Gegenstdnden wichtige
Erkenntnisse gewonnen werden.

% SIS ist die gréRte Plattform fiir den Datenaustausch Uber verlorene und gestohlene Feuerwaffen in der EU und in den

assoziierten Schengen-L&ndern. Zurzeit sind 29 europdische Lander angeschlossen. Am 31. Dezember 2014 enthielt das
System 457 059 Ausschreibungen fiir Feuerwaffen, wobei es im Jahr 2014 nur 180 Trefferfalle gab (bei insgesamt
128 598 Ausschreibungen fiir alle Kategorien von Feuerwaffen). Diese sehr niedrige Quote ist vor allem auf die
Datenqualitét zurtickzufthren, etwa auf den Umstand dass viele Mitgliedstaaten nicht das Kaliber erfassen oder dass
Seriennummern von Feuerwaffen nicht einmalig sind.

Die von der EU mitfinanzierte Interpol-Datenbank zur Aufspirung und Rickverfolgung illegaler Waffen (lllicit Arms
Records and Tracing Management System - iARMS) ermdglicht den Informationsaustausch und die
Ermittlungszusammenarbeit  der  Strafverfolgungsbehérden im  Zusammenhang mit  grenziberschreitenden
Verbringungen illegaler Feuerwaffen sowie mit legalen Feuerwaffen, die bei der Ausibung eines Verbrechens
verwendet wurden. iIARMS steht den 190 Mitgliedslandern von Interpol zur Verfigung. Die Datenbank enthélt rund
756 000 Eintrage, zum GroRteil aus Australien und aus Lateinamerika. Bislang stammen nur drei Prozent der in iIARMS
erfassten Informationen tber Feuerwaffen aus der EU (http://www.interpol.int/Crime-areas/Firearms/INTERPOL-Illicit-
Arms-Records-and-tracing-Management-System-iARMS).

Das damit verbundene Projekt zum universellen Nachrichtenformat (Universal Message Format — UMF: Bausteine fir
den Standarddatenaustausch zwischen verstreuten Strafverfolgungssystemen) wird auf das Projekt zur SIS-IARMS-
Interoperabilitat abgestimmt werden.
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Es besteht gegenwaértig weder ein EU-weites System fir die Analyse ballistischer Daten noch
ein zentraler Speicher fur die Zusammenfihrung und den Abgleich dieser Analyseergebnisse.
Bislang werden von den EU-Mitgliedstaaten tblicherweise zwei Systeme verwendet.*® Im
Rahmen des 7. Rahmenprogramms hat die Kommission die Odyssey-Plattform unterstiitzt;
bei diesem Projekt geht es um die Ldsung des Problems der Analyse kriminalistischer und
ballistischer Daten, die aus verschiedenartigen Ballistiksystemen in Europa stammen.*® Auf
der Grundlage der Ergebnisse des Odyssey-Projekts wird die Kommission — unter
Verwendung des Ballistik-Informationsnetzes IBIN und anderer einschlagiger, von den
Mitgliedstaaten genutzter Systeme — den Austausch ballistischer Informationen tber eine
spezielle Plattform ermdglichen.

Extensive Nutzung von iTRACE

Die internationale Gemeinschaft hat derzeit keine konkreten Informationen dartiber, wann, wo
und wie legal produzierte konventionelle Waffen auf den illegalen Markt gelangen und an
Akteure in bewaffneten Konflikten oder an andere illegale Endnutzer umgelenkt werden.

Die EU fordert deshalb das Projekt iTRACE*. Aufgrund seiner positiven Ergebnisse®
unterstitzt die EU eine zweite Phase des iTRACE-Programms, in der unter anderem die
Untersuchungen vor Ort intensiviert werden und die geografische Reichweite des Tools
erweitert wird. Ob es hier Fortschritte geben wird, hangt naturlich von den Landern (darunter
allen EU-Mitgliedstaaten) und ihrer Reaktion auf Rickverfolgungsersuchen ab. Jeder von
einer nationalen Strafverfolgungsbehérde gemachte Fund sollte im Ubrigen gegen dieses Tool
abgeglichen werden. In diesem Zusammenhang wird die Kommission die Notwendigkeit
verbindlicher Regeln auf diesem Gebiet tberprifen.

Die Kommission wird die enge Zusammenarbeit zwischen Europol, Interpol, den
Hauptakteuren von iTRACE und anderen relevanten Stellen, etwa den Zollbehérden und
den fur die Genehmigung der Ein- und Ausfuhr von Feuerwaffen zustdndigen Stellen,
unterstitzen, um die operative Zusammenarbeit, die Ruckverfolgbarkeit und die
Verhinderung der Umlenkung von Feuerwaffen auf den illegalen Markt zu optimieren.

Weiterentwicklung des Europol-Analysesystems und Gewahrleistung der umfassenden
Nutzung der Europol-Kontaktstelle ,, Feuerwaffen “

Voraussichtlich im Jahr 2016 wird Europol eine neue Plattform fir das Europol-
Analysesystem (EAS) in Betrieb nehmen, ein leistungsstarkes Analysewerkzeug, das die
operative und strategische Analyse von Daten, die Mitgliedstaaten und Dritte bereitstellen,
unterstltzt. Die Plattform soll eines der zentralen Informationsverarbeitungssysteme von

¥ Das bei Interpol angesiedelte IBIN (Interpol Ballistic Information Network) ist ein Netz fur Lander, die Uber die IBIS-

Technologie (Integrated Ballistics Identification Systems) verfligen. Angeschlossen sind weltweit 19 Lander, davon 8
aus dem Schengen-Raum. 42 weitere L&nder (darunter drei EU-Léander) nutzen die IBIS-Technologie, sind aber nicht
Teil des IBIN. Bisher gab es 36 Trefferfélle, die meisten davon unter EU-L&ndern.
http://research.shu.ac.uk/aces/odyssey/index.php?option=com_content&view=category&layout=blog&id=56&Itemid=88
Beschluss 2013/698/GASP des Rates: iTRACE stellt prazise Informationen uber illegale Handelswege von umgelenkten
oder illegal gehandelten konventionellen Waffen zusammen und bereit, die mit vor Ort erhobenen Daten abgeglichen
wurden. http://www.conflictarm.com/itrace/ Dariiber soll das iTRACE-Projekt gezielt die Anwendung des Vertrags Uber
den Waffenhandel flankieren, indem es den nationalen Behdrden hilft, die Umlenkung verbrachter konventioneller
Waffen aufzudecken und die Umlenkungsrisiken bei der Priufung von Antrdgen auf Ausfuhrgenehmigungen zu
bewerten. Die Ergebnisse von Untersuchungen, die Experten des Privatunternehmens ,.Conflict Armament Research*
(CAR) vor Ort in 21 Landern durchfiihren (insbesondere in Afrika sowie im Nahen und Mittleren Osten), flieRen in eine
offentlich zugéngliche Datenbank tiber umgelenkte oder illegal gehandelte Waffen ein.

130 000 Gegenstande sind dokumentiert: Waffen, Munition und dazugehoériges Material; 213 Riickverfolgungsantrage
an Regierungen Ubermittelt (seit Juli 2015).
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Europol werden. Die Kommission wird bestrebt sein, die rasche und umfassende
Implementierung dieses Tools dadurch sicherzustellen, dass sie den Mitgliedstaaten
Hilfestellung leistet und ergénzende Anstrengungen zur Verbesserung des systematischen
Monitorings von Feuerwaffen unterstltzt. Die Kommission wird die Notwendigkeit
verbindlicher Regeln in diesem Bereich prifen, um die Analysekapazitat von Europol zwecks
Unterstutzung aller mitgliedstaatlichen Strafverfolgungsbehdrden zu verbessern.

Wie vom Rat im Jahr 2014 gefordert, hat Europol eine Kontaktstelle ,,Feuerwaffen*
eingerichtet. Sie leistet bei laufenden Ermittlungen strategische und operative Unterstiitzung.
21 Mitgliedstaaten”® und sechs weitere Partner** sind aktuell mit dieser Kontaktstelle
verbunden. Seit ihrer Einrichtung hat die Kontaktstelle 3089 Beitrdge im Zusammenhang mit
rund 625 Ermittlungsfallen erhalten, darunter Informationen zu 35 000 Feuerwaffen,
28 700 Personen und knapp 3216 verddchtigten Unternehmen. Dieses Jahr sind bei der
Kontaktstelle 1750 Beitrdge eingegangen. Die Kommission fordert alle Mitgliedstaaten
nachdricklich dazu auf, Informationen proaktiv weiterzuleiten und sich in vollem
Umfang an den MaRRnahmen der Kontaktstelle ,,Feuerwaffen* zu beteiligen.

Maximierung der Nutzung der Europaischen Bombendatenbank (EBDS)

Im Rahmen des Aktionsplans der EU zur Verbesserung der Sicherheit in Bezug auf
Explosivstoffe hat die Kommission den Aufbau der Europdischen Bombendatenbank
(European Bomb Data System — EBDS) finanziell gefordert, die zurzeit von Europol gepflegt
wird. Uber die EBDS sind alle Mitgliedstaaten, Norwegen und die Kommission miteinander
verbunden; sie kann zum Austausch technischer Daten im Zusammenhang mit
Explosivstoffen und CBRN-Materialien sowie von Daten (ber Zwischenfalle, Trends und
Geréate genutzt werden.

Die vollstdndige Konnektivitat der relevanten Nutzer in den Mitgliedstaaten sollte
gewadhrleistet sein, und es sollten weitere Anstrengungen zur Ermittlung aller moglicherweise
relevanten Nutzer und zur Schulung der Nutzer unternommen werden. Darlber hinaus wird
die Kommission zusammen mit Europol prufen, ob die EBDS auch Informationen vom
,JFrithwarn“-Typ® und Aufdeckungsfunktionen umfasst und ob dieses System mit anderen
ausgewahlten européischen Datenbanken verknlpft werden sollte. Zur Vervollstdndigung der
Informationen, die tber die EBDS weitergegeben werden, wird die Kommission regelmaiige
Briefings fir die Mitgliedstaaten und Europol zu Bedrohungsanalysen in Bezug auf
Explosivstoffe vorschlagen; diese Briefings sollen in einem vertraulichen Umfeld stattfinden.

Spezifische MalRhahmen:

o Bewertung bestehender Systeme fiir den Austausch von Informationen, die fir die
Bekampfung des unerlaubten Handels mit Waffen und Explosivstoffen relevant sind,
um deren technische Kompatibilitat zu gewahrleisten, wobei besonderes Augenmerk
auf die notwendige Verbesserung der Zusammenarbeit zwischen Polizei und Zoll
sowie auf die im Entwurf der Feuerwaffenrichtlinie vorgesehene Entwicklung gelegt

3 An die Kontaktstelle angeschlossen sind: Belgien, Bulgarien, Danemark, Finnland, Frankreich, Griechenland, Kroatien,

Litauen, Luxemburg, Malta, Niederlande, Polen, Portugal, Rumanien, Schweden, Slowakei, Slowenien, Spanien,
Tschechische Republik, Vereinigtes Konigreich und Zypern.

Eurojust, Interpol, Schweiz, Australien, Albanien und das US-amerikanische Bureau of Alcohol, Tobacco, Firearms and
Explosives.

Im Rahmen des Aktionsplans der EU zur Verbesserung der Sicherheit in Bezug auf Explosivstoffe wurde mit Geldern
der Kommission auch ein Friihwarnsystem entwickelt, dem sich jedoch nicht alle mitgliedstaatlichen Behd&rden
angeschlossen haben.
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werden sollte;

o Gewahrleistung  einer  wirksamen Interoperabilitat  der  vorhandenen
Informationssysteme, einschlieBlich iIARMS/SIS Il in Verbindung mit UMF;

e Ausweitung des Einsatzes von iTRACE, EBDS und des Europol-Analysesystems,
wobei die umfassende Nutzung der Europol-Kontaktstelle fiir Feuerwaffen zu
gewahrleisten ist;

« Intensivierung des Austauschs ballistischer Informationen uber eine eigene Plattform.

5. ENGERE ZUSAMMENARBEIT MIT DRITTLANDERN

Wie es in der Gemeinsamen Mitteilung der Europdischen Kommission und der Hohen
Vertreterin der Union fir AuRen- und Sicherheitspolitik zur Uberpriifung der Europaischen
Nachbarschaftspolitik*® vom 18. November 2015 heift, wird die EU ihre Zusammenarbeit mit
Nachbarlandern bei der Sicherheitsdimension verstarken, u.a. bei der Bekampfung des
Menschenhandels, des unerlaubten Handels mit Kleinwaffen und leichten Waffen (Small
Arms and Light Weapons — SALW) sowie im Drogenbereich.

Die Themen unerlaubter Handel und unerlaubter Gebrauch von Feuerwaffen und
Explosivstoffen sollten systematisch in die Sicherheitsdialoge mit wichtigen Partnern,
Landern und Organisationen integriert werden. Diese Dialoge sollten auRerdem ggf. zu
spezifischen gemeinsamen Aktionsplénen in Bezug auf Feuerwaffen und wenn maglich auch
Explosivstoffen fuhren, unter Einbeziehung von EU-Agenturen wie Europol, Eurojust und
CEPOL sowie einschlagiger internationaler Organisationen wie den Vereinten Nationen und
Interpol. In bestimmten Fallen konnte auch eine finanzielle Unterstiitzung der EU in Betracht
kommen (etwa bei beschlagnahmten oder unbrauchbar gemachten Feuerwaffen), z. B. im
Rahmen des Stabilitats- und Friedensinstruments, anderer EU-Unterstltzungsprogramme oder
des GASP-Haushalts.

Schulungen und andere Unterstiitzungsmalinahmen (darunter die Bereitstellung geeigneter
Ausristungen und Werkzeuge) zur Starkung der Kapazitaten von Partnerlandern und anderen
relevanten Drittlandern fir die Bekdmpfung des unerlaubten Handels und Gebrauchs von
Feuerwaffen und Explosivstoffen sollten bei Bedarf in Kooperationsprogramme auf globaler,
regionaler oder bilateraler Ebene aufgenommen werden.

Ausdehnung operativer Tatigkeiten und Erweiterung des Anwendungsbereichs des
Aktionsplans EU/Sudosteuropa

Die EU und ihre studosteuropéischen Partner sind gleichermalRen an einer Verbesserung ihrer
Zusammenarbeit bei der Abwehr gemeinsamer Bedrohungen durch den unerlaubten Handel
mit militarischen Waffen und Explosivstoffen interessiert.*

Diese Zusammenarbeit wurde mit der Annahme eines Aktionsplans Gber den unerlaubten
Handel mit Feuerwaffen zwischen der EU und dem sidosteuropaischen Raum (2015-
2019)* weiter vertieft.

% JOIN(2015) 50 final.

4T Seit 2002 unterstiitzt die EU Anstrengungen zur Verringerung der Bedrohung, die von der Anhaufung von SALW und
von Munitionshestanden in Stdosteuropa ausgeht (http://www.seesac.org/news.php?id=495). Die EU hat zahlreiche
Projekte im Westbalkan finanziert, um die Verwaltung der Besténde sicherer zu gestalten.

14



http://www.parlament.gv.at/pls/portal/le.link?gp=XXV&ityp=EU&inr=89091&code1=COM&code2=&gruppen=Code:JOIN;Year:2015;Nr:50&comp=50%7C2015%7CJOIN

Die im Aktionsplan vorgesehenen MalRnahmen mussen ziligig ausgeweitet werden, um den
unerlaubten Zufluss von Feuerwaffen in die EU weiter einzuddmmen. Europol sollte die
Umsetzung des Operativen Aktionsplans 2016, der Teil des Politikzyklus ist,
beschleunigen, insbesondere mittels der Durchfiihrung erkenntnisgestutzter gemeinsamer
Operationen und einer engeren Zusammenarbeit zwischen den Verbindungsbeamten in
der Region und dem Netz von Feuerwaffenexperten.

Die Kommission wird Anfang 2016 eine zweite Konferenz mit ihren Partnern im Westbalkan
organisieren, um die Umsetzung des Aktionsplans zu bewerten und weitere Schritte zu
erortern, wozu auch der Vorschlag gehort, diesen Aktionsplan auf unerlaubte Explosivstoffe
auszudehnen.

Die Westbalkanlander wenden nationale Strategien an, um den unerlaubten Handel mit
SALW und deren Verbreitung zu unterbinden. Die auf diesem Gebiet erzielen Fortschritte
werden auch im Rahmen der Beitrittsverhandlungen in Kapitel 24 (Recht, Freiheit und
Sicherheit) beobachtet.

Vor dem Hintergrund der mit ahnlichen Initiativen** gemachten Erfahrungen wird die
Kommission gemeinsam mit malgeblichen Partnern die Opportunitat eines Rickkaufs von
Feuerwaffen in der Region prufen.

Verstarkung der Zusammenarbeit mit Landern im Nahen und Mittleren Osten und in
Nordafrika (MENA)

Die derzeitige Instabilitit in der MENA-Region (Middle East and North Africa) —
insbesondere die lang anhaltenden Konflikte in Libyen und Syrien — hat zu einem
dramatischen Anstieg des unerlaubten Handels mit Feuerwaffen in der Region gefiihrt. Da
dies eine erhebliche langfristige Sicherheitsbedrohung fur die EU darstellt, muss hier
dringend etwas geschehen.

Die EU hat bereits den Dialog uber eine mdgliche kinftige Zusammenarbeit mit MENA-
Landern aufgenommen (nach Sondierungsgesprachen und einer ersten Konferenz mit MENA-
Landern auf fachlicher Ebene am 1. Oktober 2015), und sie wird bestrebt sein, die EU-
MENA-Zusammenarbeit auf der Ebene der zustdndigen Strafverfolgungsbehdrden

% Im Anschluss an das Ministerforum ,,Justiz und Inneres* zwischen der EU und den westlichen Balkanstaaten in Tirana

im Jahr 2012 wurde 2013 ein Netz von Experten im Bereich illegaler Handel mit Feuerwaffen errichtet. Ergebnis war
die Annahme des Aktionsplans, den der Rat und die Westbalkanpartner im Dezember 2014 auf dem Ministerforum
,Justiz und Inneres” zwischen der EU und den westlichen Balkanstaaten in Belgrad billigten. Der Aktionsplan sieht
folgende MaRnahmen vor:

e Intensivierung des Austauschs von Informationen auf regionaler Ebene und mit den EU-Mitgliedstaaten und
Europol tber die Herstellung und Lagerung von Feuerwaffen und Munition sowie tber den illegalen Handel damit,
wodurch auch die Entwicklung effektiverer Ermittlungs- und Erkenntnisstandards angestrebt wird;

o  Verstérkung der operativen Zusammenarbeit im Bereich der Strafverfolgung auf regionaler Ebene und mit den EU-
Mitgliedstaaten und Europol zur Kontrolle der Herstellung und Lagerung von Feuerwaffen und Munition sowie des
illegalen Handels damit;

o  Verbesserung der Erhebung und des Austauschs statistischer Daten Uber die Herstellung und Lagerung von
Feuerwaffen und Munition sowie den illegalen Handel damit;

e Forderung der Vernetzung auf allen Ebenen, des Austauschs bewahrter VVorgehensweisen und der gemeinsamen
Schulung von Experten im Westbalkan;

e Harmonisierung der nationalen Rechtsvorschriften fiir Feuerwaffen mit EU- und internationalen Standards.

Strategie der Européischen Union zur Bekd&mpfung der unerlaubten Anhdufung von Kleinwaffen und leichten Waffen

und dazugehdriger Munition sowie des unerlaubten Handels damit (Dok. 5319/06 PESC 31, 13. Januar 2006);

— Beschluss 2013/730/GASP des Rates;

— Aktionsprogramm der Vereinten Nationen zur Verhiitung, Bekdmpfung und Beseitigung des unerlaubten Handels mit

Kleinwaffen und leichten Waffen unter allen Aspekten (http://www.poa-iss.org/PoA/poahtml.aspx).
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auszuweiten, in einschlagigen regionalen und/oder bilateralen Programmen®  fiir
Unterstitzung beim Kapazitatsaufbau zu sorgen und operative MalRnahmen innerhalb
eines gemeinsam vereinbarten Rahmens zu entwickeln.

Dieser regionale Ansatz muss auf bilateraler Ebene ergénzt werden durch die systematische
Einbeziehung des Themas Feuerwaffen und Explosivstoffe in die politischen Dialoge mit den
MENA-Landern (im Rahmen der Assoziierungsabkommen innerhalb der Europdischen
Nachbarschaftspolitik), in die Beratungen der zugehdrigen Unterausschiisse tGber Fragen aus
dem Bereich Justiz und Inneres sowie (ggf.) in die gezielten Dialoge Uber
Terrorismusbekampfung (die mit Tunesien bereits begonnen haben und mit dem Libanon,
Jordanien, Algerien und Marokko sehr bald beginnen werden).

Die unerlaubte Verbreitung und der unerlaubte Handel mit konventionellen Waffen in und aus
Libyen vergroBern die Unsicherheit in der Region nach wie vor; dies gilt auch fur die
fortgesetzte Umlenkung von unkonventionellen Spreng- und Brandvorrichtungen (improvised
explosive devices — IEDs)*! oder MANPADS (man-portable air-defence systems)®. Milizen
in Libyen haben dem Vernehmen nach auch chemische Waffen aus schlecht gesicherten
Bestanden erbeutet, die drohen, in die H&nde gewalttatiger extremistischer Gruppen oder
Terroristen zu fallen.

Sobald eine Regierung der nationalen Einheit geformt ist, wird die EU den libyschen
Behorden — in Abstimmung mit anderen relevanten internationalen Partnern — vorrangig
Programme zum Aufbau von Kapazitdten fir die Terrorismusbekampfung anbieten.
Mafnahmen gegen den unerlaubten Handel mit Feuerwaffen und den unerlaubten Gebrauch
von Explosivstoffen werden ein zentraler Bestandteil eines solchen Pakets sein.

Ausweitung der Zusammenarbeit mit der Ukraine

Es liegt im Interesse sowohl der EU als auch der Ukraine, die Zusammenarbeit beim
Vorgehen gegen die gemeinsamen Bedrohungen, die vom unerlaubten Handel und Gebrauch
von Feuerwaffen und Explosivstoffen ausgehen, zu vertiefen. Gleichzeitig konnte die EU ihre
Unterstutzung bei der Reform des zivilen Sicherheitssektors in der Ukraine verstarken, auch
auf dem in dieser Mitteilung behandelten Gebiet.

Ausweitung der Zusammenarbeit mit der Turkei

Der bestehende Dialog zwischen der EU und der Turkei Uber die Terrorismusbekampfung
konnte auf den unerlaubten Handel und Gebrauch von Feuerwaffen und Explosivstoffen
ausgedehnt werden.

Ausweitung der Zusammenarbeit mit anderen regionalen Akteuren und internationalen
Organisationen

Terroristische und kriminelle Vereinigungen tragen zu der unbestdndigen Sicherheitslage in
Libyen bei, was Auswirkungen auf die Sahel- (z. B. Mali) und die Tschadsee-Region
(insbesondere Nigeria) hat. Die Kommission wird in Abstimmung mit dem EAD die
geeignete sicherheitsrelevante Unterstitzung bei der Bekampfung dieser Gruppen

% Etwa das Europaische Nachbarschaftsinstrument (ENI) und das Stabilitéts- und Friedensinstrument (IcSP), sowie das

neue, mit ENI-Mitteln finanzierte Euromed-Programm ,,Polizei IV, das demndchst anlaufen soll.

Waffen aus Libyen wurden unter anderem im Tschad, in Agypten, im Gazastreifen, in Mali, in Niger und in Tunesien
gefunden.

Tragbare Luftabwehrsysteme.
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gewabhrleisten, mdoglicherweise auch in Form von Malnahmen im Rahmen des neu
eingerichteten Nothilfe-Treuhandfonds der Européischen Union zur Unterstitzung der
Stabilitat und zur Bek&mpfung der Ursachen von irregulérer Migration und Vertreibungen in
Afrika.

Die Kommission wird die Lander der Arabischen Liga (League of Arab States — LAS)>® bei
der Entwicklung eines Computersystems flr die Kontrolle der Verbringungen von Waffen
und Ristungsgitern unterstiitzen und Moglichkeiten ausloten, wie die LAS-Kontaktstellen fur
SALW mit vergleichbaren EU-Strukturen zusammenarbeiten konnten.

Auf der Grundlage der bereits unternommenen Anstrengungen — Durchfthrung der SALW-
Strategie der EU von 2005°* und der Europaischen Sicherheitsstrategie®™ — wird die EU sich
auch weiterhin fir die Ratifizierung, Umsetzung und Durchfiihrung der einschlagigen
internationalen Ubereinkiinfte einsetzen, etwa des Vertrags tiber den Waffenhandel und des
Feuerwaffenprotokolls zum Ubereinkommen der Vereinten Nationen gegen die
grenzuberschreitende organisierte Kriminalitdt. Genutzt werden sollten auch die CBRN-
Regionalnetze, die im Rahmen der EU-Initiative zur Risikoeinddmmung in acht Regionen
eingerichtet worden sind.

Spezifische MaRnahmen:
e Ausdehnung operativer Tatigkeiten und Erweiterung des Anwendungsbereichs des
Aktionsplans EU/Stidosteuropa;
o Verstarkung der Zusammenarbeit mit La&ndern im Nahen und Mittleren Osten und in
Nordafrika (MENA);
e Ausweitung der Zusammenarbeit mit der Ukraine und der Tirkei;

o Ausweitung der Zusammenarbeit mit anderen regionalen Akteuren in relevanten
Drittlandern und internationalen Organisationen.

FAZIT

Die Kommission appelliert an die Mitgliedstaaten und alle sonstigen relevanten
Interessentrager, samtliche fur eine zigige Umsetzung dieses Aktionsplans notwendigen
Schritte zu unternehmen. Die Kommission wird dem Europdischen Parlament und dem Rat —im
Rahmen des alle sechs Monate falligen Updates betreffend die Durchfiihrung der Européischen
Sicherheitsagenda — tiber die Umsetzung dieses Aktionsplans Bericht erstatten.
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Die Arabische Liga ist eine regionale Organisation, der arabische Lander in Afrika und Asien angehdren.
http://eeas.europa.eu/non-proliferation-and-disarmament/conventional _weapons/salw/index_en.htm
http://www.eeas.europa.eu/csdp/about-csdp/european-security-strateqy/
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