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Vorbemerkungen

Vorlage an den Nationalrat

Berichtsaufbau

Der Rechnungshof erstattet dem Nationalrat gemaR Art. 126d Abs. 1 Bundes—Ver-
fassungsgesetz nachstehenden Bericht tiber Wahrnehmungen, die er bei einer Ge-
barungstiberprifung getroffen hat.

In der Regel werden bei der Berichterstattung punkteweise zusammenfassend die
Sachverhaltsdarstellung (Kennzeichnung mit 1 an der zweiten Stelle der Textzahl),
deren Beurteilung durch den Rechnungshof (Kennzeichnung mit 2), die Stellung-
nahme der Uberpriften Stelle (Kennzeichnung mit 3) sowie die allfdllige Gegenau-
Rerung des Rechnungshofes (Kennzeichnung mit 4) aneinandergereiht. Das in die-
sem Bericht enthaltene Zahlenwerk beinhaltet allenfalls kaufmannische Auf-— und
Abrundungen.

Der vorliegende Bericht des Rechnungshofes ist nach der Vorlage Gber die Website
des Rechnungshofes , http://www.rechnungshof.gv.at” verfugbar.
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Abkilirzungsverzeichnis

Abs.
ASVG

BKA
BMASK
BMI
bspw.
bzw.
CERT
CISO
Cso

GZ
i.d.(g.)F.
inkl.

RH

SBBG
SV

TZ

u.a.

Absatz
Allgemeines Sozialversicherungsgesetz, BGBI. Nr. 189/1955 i.d.g.F.

Bundeskanzleramt

Bundesministerium fur Arbeit, Soziales und Konsumentenschutz
Bundesministerium fir Inneres

beispielsweise

beziehungsweise

Computer Emergency Response Team
Chief Information Security Officer
Chief Security Officer

Geschaftszahl

in der (geltenden) Fassung

inklusive

Informationstechnologie

Rechnungshof

Sozialbetrugsbekampfungsgesetz, BGBI. | Nr. 113/2015
Sozialversicherung

Textzahl(en)
und andere(n)m

Ziffer
zum Beispiel
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Wirkungsbereich

Bundesministerium fir Arbeit, Soziales und Konsumentenschutz

Register im Hauptverband der dsterreichischen Sozialversicherungstriger;
Follow—up—-Uberpriifung

Kurzfassung

Priifungsziel

Der RH Uberpriifte von September bis November 2016 beim BMASK und beim
Hauptverband der 6sterreichischen Sozialversicherungstrager die Umsetzung der
Empfehlungen, die er bei einer vorangegangenen Gebarungsiberprifung zum
Thema ,Register im Hauptverband der 6sterreichischen Sozialversicherungstrager”
abgegeben hatte. Der in der Reihe Bund 2014/8 veroffentlichte Bericht wird in der
Folge als Vorbericht bezeichnet. Zur Verstarkung der Wirkung seiner Empfehlungen
hatte der RH im Jahr 2015 deren Umsetzungsstand beim BMASK und beim Haupt-
verband der 6sterreichischen Sozialversicherungstrager nachgefragt. Das Ergebnis
dieses Nachfrageverfahrens hatte er in seinem Bericht Reihe Bund 2015/18 verof-
fentlicht. Der Uberpriifte Zeitraum der nunmehrigen Follow—up—Uberpriifung um-
fasste die Jahre 2014 bis 2016. Das BMASK setzte von funf Empfehlungen vier voll-
standig und eine teilweise um; der Hauptverband der &sterreichischen
Sozialversicherungstrager setzte von acht Empfehlungen vier vollstandig und vier
teilweise um. (T2 1, TZ 11)

Friiherkennung von Sozialbetrug durch Scheinfirmen

Das Sozialbetrugsbekdampfungsgesetz sowie die Anderung des Allgemeinen Sozial-
versicherungsgesetzes legten nunmehr fest, dass Daten tber natirliche und juristi-
sche Personen verarbeitet werden sollten, wenn sich Anhaltspunkte fiir das Vorlie-
gen von Sozialbetrug ergaben. Weiters wurden die Krankenversicherungstrager
dazu verpflichtet, eine Risiko— und Auffalligkeitsanalyse im Dienstgeberbereich zur
Ergreifung von MaRnahmen gegen Versicherungsmissbrauch durchzufiihren. (TZ 2,
TZ3)
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Cyber Sicherheitsstrategie der Sozialversicherungstrager

Der Hauptverband entwickelte Regelungen zur Cyber Sicherheitsstrategie fiir den Be-
reich der Sozialversicherung. Ebenso wurde ein Sozialversicherungs CERT (Computer
Emergency Response Team) gegriindet, an der Erstellung des Sicherheitsgesamtbil-
des der Sozialversicherung gearbeitet und von der Tragerkonferenz eine Sicherheits-
richtlinie zum Krisenmanagement beschlossen. (TZ5,TZ6,TZ7,TZ 8, TZ 10)

Das Gremium der Sicherheitsverantwortlichen erarbeitete Sicherungs— und Schutz-
standards, fur die allerdings noch keine verbindliche Kontrolle eingerichtet war. (TZ 9)

www.parlament.gv.at
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Kenndaten

Register im Hauptverband der 6sterreichischen Sozialversicherungstriger

Bezeichnung des Registers

Rechtsgrundliagen

i :I”

Zentrale Partnerverwaltung (ZPV)

Allgemeines Sozialversicherungsgesetz i.d.g.F.

Zentrale Versicherungsdatei (ZVD)

Allgemeines Sozialversicherungsgesetz i.d.g.F.

Zugriffsprotokolle der Online—Verarbeitung des
Hauptverbandes (ZUP)

Datenschutzgesetz 2000 i.d.g.F.

Berechtigungssystem fir Standardprodukte (BERE)

Datenschutzgesetz 2000 i.d.g.F.

Dokumentation des 6sterreichischen Sozialversicherungs-
rechts (SozDok)

Allgemeines Sozialversicherungsgesetz i.d.g.F.

Amtliche Verlautbarungen (AVI)

Allgemeines Sozialversicherungsgesetz i.d.g.F.

Honorarordnungsverwaltung (HONO)

Bundesgesetz liber die Dokumentation im Gesundheits-
wesen i.d.g.F.

Verordnung zum Gesundheitsdokumentationsgesetz vom
30. Juni 2010

Betriebliche (Mitarbeiter—) Vorsorge im Hauptverband
(BMV)

Betriebliches Mitarbeiter— und Selbstandigenvorsorge-
gesetz — BMSVB

Erstattungskodex Basisdatenbank (EKO—BDB)

Allgemeines Sozialversicherungsgesetz i.d.g.F.

Elektronisches Pensionskonto (ePK)

Allgemeines Pensionsgesetz i.d.g.F.

Zentraler Patientenindex Z—PI

ELGA-Gesetz (Gesundheitstelematikgesetz 2012)

Leistungsinformation fiir Versicherte (LIVE)

Allgemeines Sozialversicherungsgesetz i.d.g.F.

Gewerbliches Sozialversicherungsgesetz i.d.g.F.

Bauern—Sozialversicherungsgesetz i.d.g.F.

Beamten—Kranken— und Unfallversicherungsgesetz i.d.g.F.

Familienbeihilfedatenbank (FB)

Allgemeines Sozialversicherungsgesetz i.d.g.F.

Gewerbliches Sozialversicherungsgesetz i.d.g.F.

Bauern-Sozialversicherungsgesetz i.d.g.F.

Familienlastenausgleichsgesetz 1967 i.d.g.F.

e—card—Konsultationssystem (KONS)

Allgemeines Sozialversicherungsgesetz i.d.g.F.

Anspruchsdatenbank (ANSP)

Allgemeines Sozialversicherungsgesetz i.d.g.F.
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Quelle: Hauptverband der 6sterreichischen Sozialversicherungstrager

Priifungsablauf und —gegenstand

1 (1) Der RH uberpriifte von September bis November 2016 beim BMASK und beim
Hauptverband der 6sterreichischen Sozialversicherungstrager (Hauptverband) die
Umsetzung der Empfehlungen zu den zwei Schwerpunkten ,Fritherkennung von
Sozialbetrug durch Scheinfirmen” und ,Cyber Sicherheitsstrategie der Sozialversi-
cherungstrager”, die er bei einer vorangegangenen Gebarungsiiberpriifung zum
Thema ,,Register im Hauptverband der dsterreichischen Sozialversicherungstrager”
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abgegeben hatte. Der in der Reihe Bund 2014/8 veroffentlichte Bericht wird in der
Folge als Vorbericht bezeichnet.

(2) Der RH hatte zur Verstirkung der Wirkung seiner Empfehlungen im Jahr 2015
deren Umsetzungsstand beim BMASK und dem Hauptverband nachgefragt. Das
Ergebnis dieses Nachfrageverfahrens hatte er in seinem Bericht Reihe Bund 2015/18
veroffentlicht.

(3) Der Gberpriifte Zeitraum der nunmehrigen Follow—up—Uberpriifung umfasste
die Jahre 2014 bis 2016.

(4) Zu dem im Maérz 2017 tbermittelten Prifungsergebnis nahmen der Hauptver-
band und das BMASK im April 2017 Stellung. Der Hauptverband teilte in seiner
Stellungnahme mit, dass er bestrebt sei, die Anregungen des RH bei seiner weite-
ren Vorgangsweise zu beriicksichtigen. Das BMASK verwies in seiner Stellungnahme
darauf, dass die an das Ministerium gerichtete Empfehlung in Umsetzung sei, auf-
grund der GroRe des Projektes und des damit verbundenen zeitlichen und organi-
satorischen Aufwands jedoch noch nicht abgeschlossen werden konnte. Eine Ge-
genduBerung des RH war daher nicht erforderlich.

Fritherkennung von Scheinfirmen

2.1

(1) Der RH hatte dem BMASK und dem Hauptverband in seinem Vorbericht (TZ 10)
empfohlen, mogliche Indikatoren bezuglich Aktivierung einer Scheinfirma zu defi-
nieren und die Register der Sozialversicherung auf diese — unter Beachtung des
Datenschutzes und der rechtlichen Rahmenbedingungen — automationsunterstitzt
auszuwerten.

(2) Im Nachfrageverfahren hatten das BMASK und der Hauptverband darauf hinge-
wiesen, dass diese Empfehlung mit dem Inkrafttreten des Sozialbetrugsbekdamp-
fungsgesetzes (SBBG) per 1. Jinner 2016 sowie mit einer Anderung des Allgemei-
nen Sozialversicherungsgesetzes (§ 42b ASVG) umgesetzt sei.

(3) Der RH stellte nunmehr fest, dass gemaR SBBG bzw. Anderung des ASVG eine
Sozialbetrugsdatenbank zum Zweck der Erfassung und erleichterten Ermittlung von
Sozialbetrugsfallen zu flihren war. Darin waren die Daten iiber natirliche und juris-
tische Personen bei Anhaltspunkten liber das Vorliegen von Sozialbetrug zu verar-
beiten. Weiters wurden die Krankenversicherungstrager dazu verpflichtet, eine Ri-
siko— und Auffilligkeitsanalyse im Dienstgeberbereich zur Ergreifung von
MaRnahmen gegen Versicherungsmissbrauch durchzufiihren. Dabei war unter Ver-
wendung von bestimmten Versicherungs— und Dienstgeberdaten insbesondere
nach Indikatoren (Daten) fur
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2.2

3.1
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- Schwarzarbeitsverdacht,

- Scheinanmeldungen,

- Versichertenstréme,

- Dienstgeberzusammenhange,

- Insolvenzgefahr sowie

- Melde—- und Beitragszahlungsverhalten

zu prifen. Die Oberosterreichische Gebietskrankenkasse hatte als Kompetenzzent-
rum diese automatisationsunterstiitzten Analysen zu verknipfen und die Ergeb-
nisse allen beteiligten Stellen' zur Verfligung zu stellen.

Das BMASK und der Hauptverband setzten die Empfehlung des RH um, weil die
entsprechenden Bundesgesetze Indikatoren (Daten) hinsichtlich Scheinfirmen defi-
nierten und eine automatisationsunterstiitzte Auswertung durch die Oberosterrei-
chische Gebietskrankenkasse als Kompetenzzentrum dieser Analysen festlegten.

(1) Der RH hatte dem BMASK und dem Hauptverband in seinem Vorbericht (TZ 11)
empfohlen, die von Expertinnen bzw. Experten zur Friiherkennung von geplantem
Sozialbetrug (Scheinfirma) definierten Indikatoren (Daten) zeitgerecht in die Regis-
ter einzutragen und notwendigenfalls einen diesbezliglichen Gesetzesvorschlag an
den Gesetzgeber heranzutragen.

(2) Im Nachfrageverfahren hatten das BMASK und der Hauptverband mitgeteilt,
dass diese Empfehlung mit dem Inkrafttreten (per 1. Janner 2016) des SBBG sowie
mit einer Anderung des ASVG (§ 42b ASVG) umgesetzt sei.

(3) Der RH stellte nunmehr fest, dass auf Grundlage des SBBG bzw. der Anderung
des ASVG Risiko— und Auffalligkeitsanalysen tiber Daten im Dienstgeberbereich von
den Sozialversicherungstragern durchgefiihrt wurden. Das SBBG verpflichtete die
Kooperations—? und Informationsstellen® auBerdem zu einer méglichst friihzeitigen
Meldung bei Verdacht auf Sozialbetrug.

Krankenversicherungstrager, Abgabenbehorden des Bundes, Hauptverband

Finanzstraf- und Abgabenbehdrden des Bundes, Krankenversicherungstrager, Bauarbeiter—Urlaubs— und
Abfertigungskasse, Insolvenz—Entgelt—Fonds—Service GmbH und Sicherheitsbehérden

Bezirksverwaltungsbehérden, die Gewerbebehdrden, Arbeitsinspektion und Arbeitsmarktservice

www.parlament.gv.at
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Das BMASK und der Hauptverband setzten die Empfehlung des RH um, weil die
entsprechenden Bundesgesetze Indikatoren (Daten) zur Friiherkennung von ge-
plantem Sozialbetrug definierten und eine moglichst friihzeitige Meldung sowie die
Erfassung in einer Sozialbetrugsdatenbank bei Verdacht auf Sozialbetrug festleg-
ten.

Gesetzliche Regelung zur zentralen Umsetzung einer Cyber
Sicherheitsstrategie

4.1

4.2

4

5

(1) Der RH hatte dem BMASK in seinem Vorbericht (TZ 13) empfohlen, eine gesetz-
liche Regelung zur zentralen Umsetzung einer Cyber Sicherheitsstrategie in der So-
zialversicherung an den Gesetzgeber heranzutragen.

(2) Im Nachfrageverfahren hatte das BMASK vorgebracht, dass diese Empfehlung
inhaltlich auf Basis der bestehenden Gesetzeslage und Struktur bereits weitgehend
umgesetzt sei. Da die Arbeiten des Hauptverbands gemeinsam mit den Sozialversi-
cherungstragern an der Umsetzung einer Cyber Sicherheitsstrategie fir den ge-
samten Bereich der osterreichischen Sozialversicherung bereits weit fortgeschrit-
ten waren, bestiinde nicht mehr die Notwendigkeit einer gesetzlichen Regelung.

(3) Der RH stellte nunmehr fest, dass der Hauptverband auf Grundlage seiner dies-
beziiglichen Kompetenz* fir den Bereich der Sozialversicherung Richtlinien bzw.
Regelungen zur Cyber Sicherheitsstrategie® entwickelte. Fir die Umsetzung und
Weiterentwicklung dieser Strategie war ein sozialversicherungsweites Gremium
verantwortlich, das sich aus den jeweiligen Sicherheitsverantwortlichen (CISO bzw.
CSO) der einzelnen Sozialversicherungstrager zusammensetzte.

Der RH wertete seine Empfehlung an das BMASK als umgesetzt, weil der Hauptver-
band bereits auf Basis der bestehenden Kompetenz verbindliche inhaltliche Richt-
linien bzw. Regelungen zur zentralen Umsetzung einer Cyber Sicherheitsstrategie in
der Sozialversicherung entwickelte.

§ 31 Abs. 5Z 4 ASVG

Informationssicherheitsstrategie der oGsterreichischen Sozialversicherung (Entwurf), SV=Sicherheitsrichtli-
nie 2016, Mobile Device Management/Strategie (Entwurf), Handbuch Zugriffskontrolle (Entwurf)

www.parlament.gv.at
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Umfassende Cyber Sicherheitsstrategie fir den
Sozialversicherungsbereich

5.1

5.2

(1) Der RH hatte dem BMASK und dem Hauptverband in seinem Vorbericht (TZ 3
und 12) empfohlen, zur Abwehr und Bewaltigung von Cyber Sicherheitsvorfillen
eine umfassende Sicherheitsstrategie fiir den Sozialversicherungsbereich zu erar-
beiten und umzusetzen.

(2) Im Nachfrageverfahren hatten das BMASK und der Hauptverband darauf hinge-
wiesen, dass diese Empfehlung durch die Entwicklung einer umfassenden Cyber
Sicherheitsstrategie, der Einrichtung eines Sicherheitsverantwortlichen und des
gemeinsamen beratenden Gremiums dieser Sicherheitsverantwortlichen aller Sozi-
alversicherungstrager sowie einzelner Strategieentwicklungen (z.B. Mobile Secure—
Management) umgesetzt sei.

(3) Der RH stellte nunmehr fest, dass der Hauptverband Regelungen zu einer Cyber
Sicherheitsstrategie fiir den Bereich der Sozialversicherung teilweise entwickelte. So
wurden die SV-Sicherheitsrichtlinie sowie Konzepte bspw. zur Informationssicher-
heitsstrategie der Osterreichischen Sozialversicherung, zur Zugriffskontrolle und
zum Mobile Device Management ausgearbeitet. Fur die Umsetzung und Weiterent-
wicklung dieser Strategie war ein sozialversicherungsweites Gremium verantwort-
lich, das die Umsetzung der Sicherheitsstrategie bereits einleitete (siehe TZ 9).

Der RH wertete seine Empfehlung an das BMASK und den Hauptverband als teil-
weise umgesetzt, weil die Ausarbeitung der Regelungen zur Cyber Sicherheitsstrate-
gie in der Sozialversicherung und deren Umsetzung noch nicht abgeschlossen war.

Der RH hielt daher seine Empfehlung aufrecht, zur Abwehr und Bewaltigung von
Cyber Sicherheitsvorféllen eine umfassende Sicherheitsstrategie fur den Sozialver-
sicherungsbereich zu erarbeiten und umzusetzen.

Einrichtung eines Sozialversicherungs CERT

6.1

(1) Der RH hatte dem BMASK und dem Hauptverband in seinem Vorbericht (TZ 15)
empfohlen, zur operativen Bearbeitung der Cyber Sicherheitsbereiche in der Sozi-
alversicherung ein Sozialversicherungs CERT (Computer Emergency Response
Team) im Rahmen der Zielsteuerung einzurichten und in Abstimmung mit dem
BMASK der Tragerkonferenz zur Beschlussfassung vorzulegen.

www.parlament.gv.at
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(2) Im Nachfrageverfahren hatten das BMASK und der Hauptverband mitgeteilt,
dass die Tragerkonferenz am 7. Oktober 2014 beschlossen habe, ein Sozialversiche-
rungs CERT zu griinden. Seit Mitte 2015 sei dieses CERT operativ im Einsatz und
unterstiitze den Hauptverband, die Sozialversicherungstrager, die IT-Services der
Sozialversicherung GmbH, die Sozialversicherungs—Chipkarten Betriebs— und Er-
richtungsgesellschaft m.b.H. und die SVD Biromanagement GmbH und stiinde
auch in enger Verbindung mit dem Government CERT. Eine Teilnahme am CERT Ver-
bund des BKA werde angestrebt.

(3) Der RH stellte nunmehr fest, dass die Aufgaben des Sozialversicherungs CERT
mittlerweile ausgebaut wurden und dieses nun auch Mitglied des CERT Verbunds
des BKA war.

6.2 Das BMASK und der Hauptverband setzten die Empfehlung des RH um, weil ein
Sozialversicherungs CERT etabliert wurde, das zwischenzeitlich auch dem CERT Ver-
bund des BKA angehorte.

Prioritare Aufarbeitung der Cyber Sicherheitsinhalte und
verbindliche Umsetzung

7:1 (1) Der RH hatte dem Hauptverband in seinem Vorbericht (TZ 14) empfohlen, die
Inhalte der Cyber Sicherheit nach Prioritdt gereiht aufzuarbeiten und verbindlich
umzusetzen.

(2) Im Nachfrageverfahren hatte der Hauptverband mitgeteilt, dass im Rahmen des
sozialversicherungsweiten Gremiums der jeweiligen Sicherheitsverantwortlichen
(CISO bzw. CSO) der einzelnen Sozialversicherungstrager ein Informationssicher-
heitsgesamtbild der Sozialversicherung erstellt werde. Auf Basis der dabei erkann-
ten Handlungsfelder wiirden mogliche Verbesserungen der Gesamtsicht ausgear-
beitet und in Folge verbindlich umgesetzt.

(3) Der RH stellte nunmehr fest, dass an der Erstellung eines risikoorientierten Si-
cherheitsgesamtbildes der Sozialversicherung gearbeitet wurde. Weitere prioritare
MaRnahmen zur Hebung der Gesamtsicherheit waren fiir das Jahr 2017 geplant. So
wurden Arbeitsgruppen zu Themenbereichen wie bspw. der sozialversicherungs-
weiten Informationssicherheitsstrategie, dem sozialversicherungsweiten Sicher-
heitsgesamtbild, dem sicheren Datenaustausch oder dem Identititsmanagement
beauftragt (siehe TZ 9).

72 Der RH wertete seine Empfehlung an den Hauptverband als teilweise umgesetzt,
weil an der Erstellung des Sicherheitsgesamtbildes der Sozialversicherung gearbei-
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tet wurde, aber weitere prioritdre MaRnahmen zur Hebung der Gesamtsicherheit
noch ausstandig waren.

Der RH hielt daher seine Empfehlung aufrecht, die Inhalte der Cyber Sicherheit
umfassend und nach Prioritat gereiht aufzuarbeiten und verbindlich umzusetzen.

Einrichtung eines Krisenmanagements

8.1

8.2

6

(1) Der RH hatte dem Hauptverband in seinem Vorbericht (TZ 16) empfohlen, ein
Krisenmanagement fir die Sozialversicherung einzurichten. Dieses hatte die Risiko-
analysen durchzufiihren, Kontinuitdtsplane zu entwickeln und Kriseniibungen ab-
zuhalten.

(2) Laut Mitteilung des Hauptverbands im Nachfrageverfahren habe er auf Basis
einer Richtlinie des BMI (,Richtlinie fiir das Fiihren im Katastropheneinsatz”) im
Jahr 2014 ein Krisenmanagement etabliert und bereits zwei Krisentibungen durch-
gefuhrt. Eine weitere Krisenlibung sei geplant. Bei den einzelnen Sozialversiche-
rungstragern sei ebenfalls ein Krisenmanagement eingerichtet und es seien Krisen-
Ubungen geplant bzw. wiirden solche durchgefiihrt.

(3) Der RH stellte nunmehr fest, dass der Hauptverband im Zuge des Krisenmana-
gements Kontinuitatsplane entwarf und Kriseniibungen abhielt.® Die Tragerkonfe-
renz der Sozialversicherung verabschiedete die ,Sicherheitsrichtlinie fiir die gesetz-
liche Sozialversicherung” (SV-Sicherheitsrichtlinie 2016 — SV—SR 2016) und setzte
diese am 1. Juli 2016 in Kraft.

Diese Richtlinie beinhaltete Festlegungen zur Bewaltigung von Storfallen, Notfallen
und sozialversicherungsweiten Krisen und sah vor, dass der Hauptverband und alle
Sozialversicherungstrager bis Mitte 2017 ein Konzept zur Bewaltigung von lokalen
Krisen zu erstellen, aktuell zu halten und zu iben hatten. AuRerdem waren dadurch
der Hauptverband und jeder einzelne Sozialversicherungstrager dazu verpflichtet,
bis Ende 2018 an mindestens einer organisationsiibergreifenden Ubung teilzuneh-
men.

Ein Risikomanagement war im Aufbau. Fir das Jahr 2017 war die Durchfiihrung
umfangreicher Risikoanalysen geplant.

Der RH wertete seine Empfehlung an den Hauptverband als teilweise umgesetzt,
weil der Hauptverband bereits ein Krisenmanagement einrichtete und Kriseniibun-

Hauptverband: 19.12.2014, 27.02.2015, 25.09.2015; SV-weit: 1.12.2016
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gen durchfiihrte, aber der SV-weite Kontinuitatsplan erst als Entwurf vorlag und
das Risikomanagement noch im Aufbau war.

Der RH hielt daher seine Empfehlung aufrecht, ein Krisenmanagement fir die Sozi-
alversicherung einzurichten. Dieses hatte die Risikoanalysen durchzufiihren, die
Kontinuitatsplane weiterzuentwickeln und Krisentibungen abzuhalten.

Sicherungs— und Schutzstandards mit verbindlicher Kontrolle

9.1 (1) Der RH hatte dem Hauptverband in seinem Vorbericht (TZ 3 und 17) empfohlen,
Sicherungs— und Schutzstandards fiir die Einrichtungen der Sozialversicherung vor-
zusehen, dem jeweiligen Aufgabengebiet und den verwendeten Daten anzupassen
und dessen verbindliche Kontrolle einzurichten.

(2) Im Nachfrageverfahren hatte der Hauptverband mitgeteilt, dass eine standige
Arbeitsgruppe der Verantwortlichen fur Informationssicherheit aus dem Hauptver-
band, den Sozialversicherungstragern, der IT-Services der Sozialversiche-
rung GmbH, der Sozialversicherungs—Chipkarten Betriebs— und Errichtungsgesell-
schaft m.b.H. und der SVD Biromanagement GmbH gegriindet sei, um u.a.

sich mit Bedrohungen und Gegenmalnahmen zur allgemeinen Computersicher-
heit und Cyber Sicherheit zu befassen,

- Informationssicherheitsrisiken zu dokumentieren, zu beurteilen und den Ent-
scheidungsgremien praventive MalRnahmen vorzuschlagen,

- fur Informationsaustausch zu sorgen,

- Erfahrungen aus Informationssicherheitsvorféllen zu beachten,

- Vorschlage fur trageriubergreifende Prozesse zu Themen der Informationssi-
cherheit zu erarbeiten,

- Mindeststandards fiir Informationssicherheit vorzuschlagen
und der Tragerkonferenz hierlber entsprechend zu berichten.
(3) Der RH stellte nunmehr fest, dass die stéandig eingerichtete Arbeitsgruppe der

Verantwortlichen fur Informationssicherheit (CISOs) mehrere Sitzungen pro Jahr
abhielt und Arbeitsgruppen mit folgenden Themen beauftragt hatte:
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- Krisenvorsorge,

- sozialversicherungsweite Informationssicherheitsstrategie,

- Hebung des Informationssicherheitsbewusstseins (Awareness),

- sicherer Datenaustausch,

- Identitiy Management (ldentitdtsmanagement) und

sozialversicherungsweites Sicherheitsgesamtbild.

Eine weitere Arbeitsgruppe zur Erarbeitung von Empfehlungen zur Software—Ro-
bustheit war in Grindung.

Fir die Sicherungs— und Schutzstandards richtete der Hauptverband allerdings
noch keine verbindliche Kontrolle ein.

Der RH wertete seine Empfehlung an den Hauptverband als teilweise umgesetzt,
weil der Hauptverband zwar eine standige Arbeitsgruppe zur Befassung mit Siche-
rungs— und Schutzstandards etablierte und weitere Arbeitsgruppen fiir die Erarbei-
tung konkreter Verbesserungsvorschlage hinsichtlich Informationssicherheit beauf-
tragte, jedoch eine verbindliche Kontrolle der Sicherungs— und Schutzstandards
noch fehlte.

Der RH hielt daher seine Empfehlung aufrecht, eine verbindliche Kontrolle der Si-
cherungs— und Schutzstandards einzurichten.

Meldepflicht bei Cyber Sicherheitsvorfallen

10.1

(1) Der RH hatte dem Hauptverband in seinem Vorbericht (TZ 18) empfohlen, eine
verbindliche Meldepflicht bei Cyber Sicherheitsvorfallen vorzusehen. Die Bewer-
tung bzw. Einstufung des jeweiligen IT-Sicherheitsvorfalls sollte den Sicherheits-
fachleuten des Sozialversicherungs CERT vorbehalten sein. Anhand definierter
Strukturen und Prozesse waren alle potenziell gefahrdeten Einrichtungen der Sozi-
alversicherung zu informieren und entsprechende MaBnahmen zu empfehlen.

(2) Das BMASK und der Hauptverband hatten im Nachfrageverfahren mitgeteilt,
dass das seit Mitte 2015 operative Sozialversicherungs CERT als zentrale Melde-
stelle fur Informationssicherheitsvorfalle fungiere und bei der Schadensbehebung
unterstitze. Weiters sammle es Sicherheitswarnungen, prife deren Relevanz fir
die Sozialversicherung und warne die potenziell betroffenen Organisationen.
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7

(3) Der RH stellte nunmehr fest, dass der Hauptverband und alle Sozialversiche-
rungstrager gemaR § 5 Abs. 1 SV-Sicherheitsrichtlinie 2016 Krisen an das Sozialver-
sicherungs CERT zu melden hatten.” Die Organisationen der Sozialversicherung
meldeten auch Cyber Sicherheitsvorfalle gemaR einem Beschluss des sozialversi-
cherungsweiten Gremiums der jeweiligen Sicherheitsverantwortlichen an das Sozi-
alversicherungs CERT. Dieses prifte die Sicherheitsvorfdlle auf deren Relevanz und
warnte die potenziell betroffenen Organisationen.

Der Hauptverband setzte die Empfehlung des RH um, weil im Krisenfall eine Mel-
depflicht an das Sozialversicherungs CERT bestand. Weiters wurden auch Cyber Si-
cherheitsvorfille von den Organisationen der Sozialversicherung gemeldet, auf
deren Relevanz fiir die Sozialversicherung gepriift und die potenziell betroffenen
Organisationen gewarnt.

§ 5 Abs. 1 der SV-Sicherheitsrichtlinie 2016 tritt mit 1. Juli 2017 in Kraft
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Schlussempfehlungen

11 Der RH stellte fest, dass das BMASK von fiinf an das Ressort gerichteten iiberpriif-
ten Empfehlungen des RH vier vollstandig und eine teilweise umgesetzt hatte. Der
Hauptverband der dsterreichischen Sozialversicherungstriger setzte von acht an
ihn gerichteten, vom RH Uberpriften Empfehlungen vier vollstindig und vier teil-
weise um.

Umsetzungsgrad der Empfehlungen des Vorberichts

Reihe Bund 2014/8

Vorbericht Follow—up-Uberpriifung
TZ
Empfehlungsinhalt TZ | Umsetzungsgrad
BMASK
13 Hinwirken auf gesetzliche Regelung zur zentralen Umsetzung einer Cyber Sicherheits- 4 ianatt

strategie in der Sozialversicherung

BMASK und Hauptverband der dsterreichischen Sozialversicherungstriger

Definition von Indikatoren bezliglich Aktivierung einer Scheinfirma und Auswertung

10
der Register der Sozialversicherung auf deren Basis

2 umgesetzt

11 | zeitgerechter Eintrag der fur Sozialbetrug definierten Indikatoren in die Register 3 umgesetzt

3, | Erarbeitung und Umsetzung einer Cyber Sicherheitsstrategie fiir den Sozialversiche-

12 | rungsbereich 5 | teilweise umgesetzt

Einrichtung eines Sozialversicherungs CERT zur operativen Bearbeitung der Cyber

15
Sicherheitsbereiche in der Sozialversicherung

6 umgesetzt

Hauptverband der dsterreichischen Sozialversicherungstrager

14 | verbindliche Umsetzung der Inhalte der Cyber Sicherheit nach Prioritat 7 | teilweise umgesetzt

Einrichtung eines Krisenmanagements fir die Sozialversicherung mit Risikoanalysen,

16 s N -
Kontinuitatsplanen und Krisenibungen

8 | teilweise umgesetzt

3, | aufgabenangepasste Sicherungs— und Schutzstandards fiir die Einrichtungen der

9
17 | Sozialversicherung inklusive verbindlicher Kontrolle tellus oe wngessit

verbindliche Meldepflicht bei Cyber Sicherheitsvorfallen fiir alle Einrichtungen der
18 | Sozialversicherung; Bewertung der IT-Sicherheitsvorfalle nur durch Sicherheitsfach- 10 umgesetzt
leute des Sozialversicherungs CERT

Anknupfend an den Vorbericht hob der RH folgende Empfehlungen hervor:
BMASK und Hauptverband der osterreichischen Sozialversicherungstrager
(1)  Zur Abwehr und Bewaltigung von Cyber Sicherheitsvorfillen ware eine um-

fassende Sicherheitsstrategie fiir den Sozialversicherungsbereich zu erarbei-
ten und umzusetzen. (TZ 5)

www.parlament.gv.at



20von 21

111-433 der Beilagen XXV. GP - Bericht - Hauptdokument (gescanntes Original)

Bericht des Rechnungshofes

Register im Hauptverband der Osterreichischen Sozialversicherungstrager;
Follow—up-Uberpriifung

Hauptverband der osterreichischen Sozialversicherungstrager

(2) Die Inhalte der Cyber Sicherheit waren umfassend und nach Prioritat gereiht
aufzuarbeiten und verbindlich umzusetzen. (TZ 7)

(3) Ein Krisenmanagement fiir die Sozialversicherung ware einzurichten. Dieses
hatte die Risikoanalysen durchzufiihren, Kontinuitatsplane weiterzuentwi-
ckeln und Krisentbungen abzuhalten. (TZ 8)

(4)  Eine verbindliche Kontrolle fiir Sicherungs— und Schutzstandards wére ein-
zurichten. (TZ 9)

= "

pa Rechnungshof
H Osterreich

Wien, im Oktober 2017
Die Prasidentin:

Dr. Margit Kraker
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