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22.2

23.1

Der RH untersuchte — neben der Frage des Standorts und der Erreich-
barkeit (TZ 21) — weitere Aspekte der Servicequalitdt von Bezirkshaupt-
mannschaften; er beleuchtete insbesondere den Zugang zu Informatio-
nen und die Offnungszeiten wie auch die speziell unter dem Aspekt der
Biirger[reundlichkeit eingerichteten Biirgerservicestellen der Bezirks-
hauptmannschaften.

Nach den Feststeltungen des RH setzten sich sowohl die Lander Nieder-
Osterreich und Steiermark als auch die Bezirkshauptmannschaften
selbst unter verschiedenen Gesichtspunkten (wie bspw. Offnungszeiten,
Freundlichkeit und Kompetenz der Bediensteten, Betreuung und Leis-
tungserbringung) mit Fragen der Servicequalitdt und Birgerfreundlich-
keit auseinander; beide Lander verfiigten aus Kundenzufriedenheits-
hefragungen {iber Daten (wenn auch in unterschiedlicher Tiefe und in
unterschiedlichem Umfang), die auf eine grundsétzliche Zufriedenheit
der Bevolkerung mit den angebotenen Leistungen schliefen liefen.

Der RH anerkannte, dass beiden Landern die Biirgerfreundlichkeit der
Bezirkshauptmannschaften erkennbar ein Anliegen war, und dass mit
der Einrichtung von Biirgerservicestellen, dem Informationsange-
bot iiber die Websites und mit der Moglichkeit der Einbringung von
Online-Antragen mangebliche Schritte im Sinne der Kundenorientie-
rung gesetzt wurden.

Das Land Niederdsterreich fiihrte auf Ebene des Landes jéhrlich Kun-
denbefragungen durch, die auch den Leistungsbereich der Bezirks-
hauptmannschaften hetrafen. Das Land Steiermark hatte im Zuge der
Bezirkszusammenlegungen 2011 eine grofere Kundenzufriedenheits-
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befragung durchgefiihrt. Weiters fiihrten einzelne Bezirkshauptmann-

schaften bisweilen Kundenbefragungen durch.®

Die Befragungen®® zeigten, dass fiir Bezirkshauptmannschaften fol-
gende Faktoren in hohem Mafe fiir Biirgerzufriedenheit verantwort-

lich waren:

die Kompetenz der Bediensteten und

die Erledigungsdauer.

das Vorhandensein eines persénlichen Ansprechpartners,

die Hilfsbereitschaft und Freundlichkeit der Bediensteten,

die Inforrnationsméglichkeiten der Biirger - insbesondere {iber Telefon,

Das Erscheinungsbild des Gebiudes und des Wartebereichs, aber auch
die Erreichbarkeit der Bezirkshauptmannschaft standen gegenliber den

vorgenannten Faktoren klar im Hintergrund.

Insgesamt zeigten die Befragungen®’ eine hohe Zufriedenheit der Biir-
ger mit der Leistungserbringung der Bezirkshauptmannschaften und
wiesen fiir die Bezirkshauptmannschaften beider Linder die héchs-
ten Werte an Zufriedenheit fiir Freundlichkeit und Kompetenz der

Bediensteten auf.>8

55 Niederosterreich:

- JImageanalyse”: landesweite Umfrage an rd. 1.000 Kunden per Telefon zu den Ein-

richtungen der Landesverwaltung;

- Kundenzufriedenheitsbefragungen an den Bezirkshauptmannschaften Melk (2006

und 2007), Wien-Umgebung (2007} und St. Pilten (2007);

- Projektarbeiten der Landesverwaltung zu einzelnen Bezirkshauptmannschaften

(St. Polten, Wien-Umgebung, Melk);
Steiermark:

- Kundenbefragungen an den Bezirkshauptmannschaften Bruck-Miirzzuschlag,

Deutschlandsberg, Graz-Umgebung, Hartberg-Fiirstenfeld, Liezen, Murtal;

- Kundenzufriedenheitsbefragungen an den Bezirkshauptmannschafien Mlrzzuschlag
und Hartberg im Jahr 2011 mittels Fragebogen an mehr als 4.000 Personen (wurde
vom Land vor der Bezirkszusammenlegung in Auftrag gegeben); die Riicklaufquote
lag bei 25 % und brachte ein Ergebnis von einer Gesamtzufriedenheit von 1,73 auf

einer sechsstufigen Skala (1 = sehr gut)

56 Niedcristerreich: Imageanalyse 2012; Steiermark: Befragung KundInnenzufriedenheit

Bezirkshauptmannschaften 2011

57 Steiermark: Befragung KundInnenzufriedenheit Bezirkshauptmannschaften 2011,
Niederfisterreich: Kundenzufriedenheitsbefragungen an den Bezirkshauptmannschaf-

ten Melk (2006 und 2007}, Wien-Umgebung (2007) und St. Pélten {2007)

58 Niederdsterreich: 98 % der durch die Imageanalyse Befragten waren mit den Leistun-
gen der Landesverwaltung und der Birgerbiros der Bezirkshauptmannschaften zufrie-

den.
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23,2 Der RH hielt fest, dass die in beiden Lindern durchgefiihrten Kunden-
zufriedenheitsuntersuchungen auf ein grundsatzlich hohes Zufrieden-
heitsniveau in wesentlichen Kategorien der Kundenorientierung hin-
wiesen.

24.1

(1) Sowohl das Land Niederdsterreich als auch das Land Steiermark
richteten seit Beginn der 2000er-Jahre im Sinne des One-stop-shop-
Prinzips in den Bezirkshauptmannschaften Biirgerservicestellen®? ein,
die eine erste Anlaufstelle fir den Blrger darsteliten und einfache,
rasch crledigbare Antrige (z.B. Ausstellung von Reisedokumenten,
Fiihrerscheinen, Jagdkarten, Fischerkarten, Parkausweisen, Religions-
austritte) mit einer Kontaktaufnahme des Antragstellers innerhalb von
wenigen Tagen bis zu einer Woche erledigten.0

Im Jahr 2013 hestanden

60

]

62

63

in Niederdsterreich an allen 21 Bezirkshauptmannschaften Bir-
gerservicestellen; dariiber hinaus boten auch die AuBenstellen der
niederdsterrcichischen Bezirkshauptmannschaften zumindest die
wichtigsten Biirgerserviceleistungen (z.B. Ausstellung von Rcise-
dokumenten und Fiihrerscheinen, Religionsaustritte oder die Ertei-
lung von allgemeinen Auskiinften und Beratungen sowie die Ent-
gegennahme von Forderungsantragen und Formularen) an.

in der Steiermark in neun von zwdolf Bezirkshauptmannschaften
Burgerservicestellen {in den Bezirkshauptmannschaften Leoben®,
Bruck-Miirzzuschlag®? und Liezen®® gab es keine Biirgerservice-
stellen).

Niederdsterreich: ,Biirgerbiiros”; Steiermark: . Biirgerservicestelle” bzw. Biirgerhiro®
(Bezirkshauptmannschaft Deutschiandsberg) oder .Biirgeram(* (Bezirkshauptmann-
schaft Graz-Umgebung)

einmalige Kontaktaufnahme und Zustellung der Erledigung per Post: z.B. Reisepiisse.
Die Biirgerservicestellen in Niederdsterreich und in der Steiermark verfiigten i.d.R.
{Ausnahme Bezirkshauptmannschafi Graz-Umgebung) iiber eine eigene Amiskassa
fir ihren Zustiindigkeitsbereich.

An der Bezirkshauptmannschaft Leoben war eine [nfostelle eingerichtet, in der die Aus-
gabe von Informationsmaterial und Formularen und die Weiterleitung des Bilirgers an
den Sachbearbeiter im zustdndigen Referat erfolgte.

Line Burgerservicestelle war in Bruck-Miirzzuschlag zur Zeit der Gebarungsiiberprii-
fung im Planungsstadium.

Biirgerservicestellen waren in den AuBenstellen der Bezirkshauptmannschaft Liczen
in Bad Aussce und der politischen Expositur in Grébming {dort bezeichnet als Birger-
hiiro) eingerichtet.
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24.2

In der Steiermark boten auch die AuBenstellen an den durch die
Bezirkszusammenlegungen aufgelassenen Standorten von Bezirks-
hauptmannschaften (siche TZ 4) Biirgerserviceleistungen an.6¢

(2) Je nach Einwohnerstirke des Bezirks waren in Niederosterreich im
Schnitt 5,5 VBA in den Biirgerservicestellen®5 eingesetzt (Personal der
Biirgerservicestelle etwa 3,3 VBA (Bezirkshauptmannschaft Lilienfeld)
bis 15,7 VBA (Bezirkshauptmannschaft Wien-Umgehung), das ent-
sprach etwa 7 % der Bediensteten der Bezirkshauptmannschaften. Ein
relativer Unterschied je nach Einwohnerstirke der Bezirkshauptmann-
schaften war nicht erkennbar.5 In der Steiermark war der Personal-
einsatz in den Biirgerservicestellen nicht erfasst; das Land Steiermark
war in einer Evaluierung der Biirgerservicestellen aus dem Jahr 2008
von einem Mindestpersonalbedarf von 1,4 VBA in kleineren Bezirken
bis zu 6,8 VBA in den groBen Bezirken ausgegangen.

(3) In beiden tberpriiften Lindern ergaben Umfragen®’ eine hohe
Zufriedenheit der Biirger mit der Einrichtung der Biirgerservicestellen.
In der Steiermark stellte das KDZ Zentrum fiir Verwaltungsforschung
bereits 2008 fest, dass durch die Einrichtung von Biirgerservicestel-
len ein erhéhter Kundennutzen und eine héhere Kundenzufriedenheit
feststellbar war.58

Der RH war der Ansicht, dass die Einrichtung der Birgerservicestel-
len mit einer kundenorientierten Blindelung einfacher Leistungen in
einem Front-0ffice nach dem One-stop-shop-Prinzip zur Zufrieden-
heit der Biirger und zur Wahmehmung der Bezirkshauptmannschaften
als moderne und biirgerfreundliche Verwaltungseinrichtung beitrug.5®

64 Die anderen steiermérkischen Aufienstellen waren i.d.R. spezialisiert in den Aufgaben-
bereichen Sozialarbeit, Forstaufsicht, Eltern-{Miitterberatung, Veterinéirrecht und im
Bezirk Graz-Umgebung auf das Ausstellen von Notpissen.

85 VBA der Birgerservicestelien an den Bezirkshauptmannschaften chne VBA der AuBen-
stellen. Der Durchschnittswert der VBA mit den AuBlenstellen betrug 6,5 VBA.

5 Bis auf eine sehr groBe Bezirkshauptmannschaft mit vier Aullenstellen (Bezirkshaupt-
mannschaft Wien-Umgebung) mit cinem Anteil von mehr als 10 % hatten kleinere wie
grofere Bezirkshauptmannschaften einen durchschnittlichen Anteil ven 6 % bis 9 %.

7 Steiermark: Befragung Kundinnenzufriedenheit Bezirkshauptmannschaften 2011, Nie-
derdsterreich: Kundenzufriedenheitsbefragungen an den Bezirkshauptmannschafien
Melk (2006 und 2007), Wien-Umgehung (2007) und St. Pélten (2007)

88 Das KDZ vertrat anliisslich ciner Bezirkshauptleutekonferenz 2007 die Ansichi, dass
sich die Einrichtung von Biirgerservicestellen positiv auf das Image der Bezirkshaupt-
mannschaften ausgewirkt und zu einer generellen Verbesserung der Zufriedenheit der
Kunden gefiihrt habe. Eine KDZ-Studie aus dem Jahr 2008 an den steiermérkischen
Bezirkshauptmannschaften fithrte dazu weiter aus, dass Bezirkshauptmannschaften mit
Biirgerservicestellen punktuell deutlich bessere Zufriedenheitswerte der Kunden auf-
wiesen als jene ohne Biirgerservicestelle.

53 Siche dazu auch Bericht RH Reihe Niederiisterreich 20123, TZ 34 und . Verwaltungs-
reflorm 2011", Reihe Positionen 2011/1, S. 153 f.
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Der RH wies allerdings auch darauf hin, dass dic Biirgerservicestel-
len bei den Bezirkshauptmannschaften eine Mindestausstattung mit
Personal erfurderten, um ein gutes Serviceangebot mit ausreichendcn
Offnungszeiten zu bieten.

In beiden {iberpriiften Lindern waren sowohl die Websites der Bezirks-
hauptmannschaften selbst als auch die wesentlichen Informationen
zu Offnungszeiten und Erreichbarkeit der Bezirkshauptmannschaften,
Aufgabenspektrum sowie Kontaktdaten gut auffindbar. Die optische
Gestaltung und der Aufbau der Websites waren je Land im Wesent-
lichen einheitlich; die steiermirkischen Websites wiesen allerdings
griBere Unterschiede als die niederdsterreichischen hinsichtlich der
Prisentation der Bezirkshauptmannschaft, der Organisation und des
Leistungsangebots auf.

Die folgende Tabelle gibt einen Vergleich der iiber die Websites der
Bezirkshauptmannschaften angebotenen Informationen:
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Tabelle 18:  Vergleich der Internetauftritte der Bezirkshauptmannschaften in

Niederdsterreich und in der Steiermark (Stand Juni 2013)

Inhalt der Websites
Auffindbarkeit der Seiten

Einheitlichkeit/Ubersichttichkeit

der Darstellung der Inhaite

Standort und Erreichbarkeit
der BH, Offnungszeiten
und Informatwn {iber die
Biirgerservicestelle

Leistungsangebot

Qrganigramm

Verweis auf zustédndiges
Referat; Telefonverzeichnis der
Bediensteten

Informationen iiber
Kundmachungen/Amtstafel

Online-Formulare/Download—
Formulare

Links zu

- £~-Government des Landes
- help.gv.at

- Rechtsgrundlagen

Kontaktformular fiir Anregungen/

Beschwerden

Amtsblatt der Bezirks-
hauptmannschaft

sniknnark

Website des l;ndes
einheitliche Grundstruktur der
Sites, aber U jede in
der Prasent (Gliederung)
von Organisation und
Leistungsan ¢

ja

Gliederung nach Bereichen und
alphabetische Liste

bei 8 Bezirk;éauptmannschaften
vorhanden;

nicht bei den BH Bruck-
Miirzzuschlag, Murau,
Stidoststeie ark Weiz

ja

Tl -

T

online verffﬁbar

Quellen: Websites der Bezirkshauptmannschaften in Niedergsterreich und in der Steiermark; Zusammenstellung RH

102

Beide Lander stellten {iber ihre Websites — teilweise durch Verlinkungen
zu den E-Government-Seiten des Bundes (Rechtsinformationssystem
des Bundes und help.gv.at) und des Landes — sowohl Download-For-
mulare als auch Online-Formulare fiir eine Vieizahl von Antrigen
{Gewerberecht, Abfallwirtschaftsrecht, Naturschutz, Gesundheitswe-
sen, Vereinsrecht und Veranstaltungswesen) zur Verfligung.

Bund 2014/8
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25.2 Der RH beurteilte die {iber die Websites bereitgestellten Informationen
zu den Bezirkshauptmannschaften als grundsitzlich nutzerfreundlich
gestaltet und zweckméfig. Er erachtete allerdings die Einheitlichkeit
der Strukturierung der Informationen auf den Websites als ein wich-
tiges Element der Transparenz. Er empfahl daher dem Land Steiermark,
— im Sinne der leichteren Auffindbarkeit — insbesondere auf eine ¢in-
heitliche Darstellung der Leistungen der Bezirkshauptmannschaften zu
achten.

Der RH war der Ansicht, dass die Méglichkeit von Online-Antriigen
geeignet war, zu einer Vereinfachung der Verwaltungswege fir den
Biirger beizutragen.

Offnungszeiten 26.1 (1) Die Offnungszeiten der Bezirkshauptmannschaften (insbesondere
in den Biirgerservicestellen) fiir den Parteienverkehr stellten sich in
beiden Lindern folgendermaBen dar:

Tabelle 19:  Offnungszeiten der Bezirkshauptmannschaften (Biirgerservicestellen) in
Niederdsterreich und in der Steiermark (Stand Juni 2013)

Wochentage

Steiermark

Mo - Fr
vormittags

alle Bezirkshauptmannschaften
von tw. 7 / 7:30 / tw. 8 Unr bis tw. 12 /
tw. 12: 30/tw 13 / tw. 14 Uhr

Nachmittag

nein BH l.mbmtz Mo - Fr 7:30 - 13 Uhr;
BH Siidoststeiermark: Mo - Fr 7:30 -
12 Uhr

kurz BH Deutschlandsberg, Graz-Umgebung,
Hartberg-Fiirstenfeld, Liezen, Murau,
Murtal, Voitsberg, Weiz:
tw. bis 14 Uhr; tw. bis 15 Uhr

lang BH Bruck-Miirzzuschlag: Mo - Do bis
16 Uhr;
BH Deutschlandsburg Do bis 17 Uhr;
BH Hartberg-Fiirstenfeld: Fr bis 18 Uhr;
BH Leoben: jeden 1. Di im Monat bis
18 Lhr;
politische Expositur Grébming: Mi bis
18 Uhr

Maglichkelt tetefonische Terminvereinbarung

alle BH

Guellen: Websites der Bezirkshauptmannschaften in Niederdsterreich und in der Steiermark; Zusammenstellung RH
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26.2

In beiden Lindern waren die Bezirkshauptmannschaften an Werkta-
gen vormittags jedenfalls im Zeitraum von 8 bis 12 Uhr gedifinet. Die
Bezirkshauptmannschaften in Niederosterreich hoten einmal in der
Woche einen langen Nachmittag bis 19 Uhr an, in der Steiermark hat-
ten nur zwei’? der zwdlf Bezirkshauptmannschaften an einem Nach-
mittag lang gedffnet. Die Bezirkshauptmannschaften in der Steier-
mark kommunizierten allerdings iiber ihre Websites die Moglichkeit,
individuell telefonisch einen Termin zur gewiinschten Uhrzeit zu ver-
einbaren. In beiden Lindern bestand keine Moglichkeit, online Ter-
mine zu vereinbaren.

(2) Die jahrlich im Aufirag des Landes Niederdsterreich durchgefiihrte
Umfrage zur Zufriedenheit der Biirger mit den Leistungen der Landes-
verwaltung (TZ 23) wies zur Frage, ob der Biirger mit den Offnungs-
zeiten der Bezirkshauptmannschaften eher zufrieden oder unzufrieden
war, eine Zufriedenheit im AusmaB von 55 % mit den Offnungszeiten
aus; knapp 70 % der Befragten wiinschten sich lingere Offnungszeiten
in den Abendstunden.

Auch die Zufriedenheitsbefragungen in der Steiermark (TZ 23) deu-
teten darauf hin, dass das Thema der Offnungszeiten ein Faktor der
Kundenzufriedenheit war; sie zeigten aber auch, dass die Kunden den
Informationsméglichkeiten iiber Telefon und der Hilfsbereitschaft der
Bediensteten deutlich mehr Bedeutung zumaBen.

Der RH war der Ansicht, dass Niederfsterreich mit den langen Nach-
mittagen bis 19 Uhr ein Mal in der Woche ein vergleichsweise gutes
Angehot fiir im Berufsleben stehende Biirger anbot. Die Moglichkeit
individueller Terminvereinbarungen bei den steiermérkischen Bezirks-
hauptmannschaften erachtete der RH als einen gewissen Ausgleich
dafiir, dass die meisten steiermérkischen Bezirkshauptmannschaften
weniger berufstitigen-freundliche regulire Offnungszeiten anboten.

70 Bezirkshauptmannschaft Deutschlandsberg, Bezirkshauptmannschaft Hartberg-For-
stenfeld (sowie die politische Expositur Gréobming)

Bund 2014/8
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Schlussbemerkungen/Schlussempfehlungen

27 Zusammenfassend hob der RH folgende Empfehlungen hervor:

Bund, Land (1) In Anbetracht der Ergehnisse der gegenstindlichen Gebarungs-
Niederdsterreich, uberpriifung (insbesondere TZ 16) und im Sinne einer effizienten
Land Steiermark Administration wire bundesweit die Frage der optimalen und ange-

messenen Grofie (Einwohnerstirke) von Bezirkshauptmannschaften
zu evaluiercen. (TZ 3)

(2) Die Zusammenarbeit in Fragen der Bezirkshauptmannschaften
wiire zu verstirken:

a) Im Bereich der mittelbaren Bundesverwaltung wiren im Sinne
der Gewiihrleistung eines einheitlichen Gesetzesvollzugs (Har-
monisierung und Standardisierung der Aufgabenerfiillung) ins-
besondere

- Auslegungs- und Vollzugsvorgaben (z.B. Richtlinien zur Uber-
priifung von Betriebsanlagen) (TZ 10) und

- eine Angleichung der Definitionen von Leistungen hzw. Pro-
dukten der mittelbaren Bundesverwaltung

zweckmaifig. (TZ 10)

b} Im Bereich der Landesverwaltung wire — im Sinne der Nut-
zung von Synergien — der Know-how-Austausch inshesondere
hei der Weiterentwicklung von Leistungskatalogen, Richtlinien
und IT-Applikationen sowie des BH-Benchmarkings auszubauen.

(TZ 10, 13)
Land (3) Die Notwendigkeit der bestehenden Auflenstellen wire (inshe-
Niederdsterreich, sondcre im Land Steiermark) einer kritischen Uberpriifung zu unter-
Land Steiermark ziehen; die EinrichtungfBeibehaltung von Aulenstellen (Grtlichen

Ansprechparinern) wiire zu orientieren an den Kriterien
- Bedarf und Zweckmifligkeit des Standorts (Notwendigkeit der

drtlichen Nihe fir eine qualitativ nachhaltige Aufgabenerfiil-
lung, z.B. Bereich Sozialarbeit, Forstaufsicht),
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- Steuerbarkeit der Einheiten durch die Behérdenleitung (Bezirks-
hauptmann) insbesondere durch die Gewihrleistung von Koor-
dination und Kommunikation,

- mit der AuBenstelle verbundene Mehr- bzw. Minderkosten. (TZ 4)

(4) Es wire (insbesondere im Land Steiermark) auf weitere Ubertra-
gungen der betriehsanlagenbezogenen Bauangelegenheiten von den
Gemeinden auf die Bezirkshauptmannschaften hinzuwirken. (TZ 8)

(5) Das BH-Controlling wire als Steuerungsinstrument weiterzu-
entwickeln; dabei

a) wire auf eine Form der Datenaufbereitung (analytisch und
optisch) zu achten, mit der ein unmittelbarer Vergleich der
Bezirkshauptmannschaften erméglicht wird, (TZ 13)

b) wiren die Daten regelméfig im Sinne der Ableitung von Best-
practice-Modellen und dem Aufzeigen von Handlungsnotwendig-
keiten und von Optimierungspotenzialen zu analysieren, (TZ 13)

¢) wiiren klare Eingabeanweisungen zu geben, die eine einheitliche
Erfassung von Leistungseinheiten (Stiickdefinition) und einheit-
liche Zurechnung der Arbeitszeit zu den definierten Leistungs-
arten gewihrleisten. (TZ 13)

{6) Im Hinblick auf die Vielzahl von — auch fachlich anspruchs-
vollen — Aufgaben wiire auf eine ausreichende Qualifikation der
Bediensteten in den Bezirkshauptmannschaften zu achten. (TZ 17)

(7) Im Sinne der gleichen Teilhabe und Représentation von Frauen
und Minnern und im Sinne der Frauenférderungsprogramme der
Linder wiire in den Bezirkshauptmannschaften auf eine Anhebung
des Frauenanteils in den Leitungsfunktionen und in den hochsten
Verwendungsgruppen hinzuwirken. (TZ 18)

Land (8) Zur Qualititsverbesserung und Kostensenkung wéren die Zusam-
Niederdsterreich menlegungen einwohnerschwacher Bezirkshauptmannschaften in
Betracht zu ziehen. (TZ 20)

106 Bund 2014/8
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Land Steiermark
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(9) Zur Vermeidung von Doppelgleisigkeiten und im Sinne der

Bezirkshauptmannschaften -
Sprengelgréfen und Effizienz

Kostenoptimierung wire die Organisation und Abwicklung der Sozi-
alhilfe hinsichtlich der Zweckmifigkeit der Grundkonzeption und

im Lichte des Koordinationsaufwands zu hinterfragen. (TZ 7)

(10} Im Sinne einer Strukturbereinigung und Kostenreduktion wire

die Notwendigkeit der Aufrechterhaltung der politischen Exposi-
tur Grébming bei der Bezirkshauptmannschaft Liezen zu untersu-

chen. (TZ 16)

(11) Zur vollen Ausschipfung des Einsparungspotenzials von Zusam-

menlegungen wiren die Parallelstrukturen am urspriinglichen Sitz

der aufgelassenen Bezirkshauptmannschaften mitteifristig abzu-
bauen und die Titigkeiten am neuen Sitz der Bezirkshauptmann-

schaft zu konzentrieren. [TZ 12)

(12) Beim BH-Controling/BH-Benchmarking wire der Fokus zu

legen auf

a) eine iiberschaubare Anzahl von aussagekriftigen Leistungen im
Leistungskatalog der Bezirkshauptmannschaften, (TZ 13)

b) die Modernisierung der IT-Systeme; bei der Konzeption zukiinf-
tiger IT-Applikationen ist insbesondere auf deren Controlling-

maéglichkeiten Wert zu legen; (TZ 13)

c) aussagekriftige Leistungsvergleiche (z.B. Stiickkosten). (TZ 13)

(13) Dem Controlling wiren im Sinne der Zuverlidssigkeit der

Datenbasis Ist-Zeiterfassungen des Personal-Ressourceneinsatzes

zugrunde zu legen. (TZ 13)

(14) Im Sinne der leichteren Auffindbarkeit wiire hei den Web-
sites der Bezirkshauptmannschaften auf eine einheitliche Struktu-
rierung der Informationen und insbesondere auf eine einheitliche
Darstellung der Leistungen der Bezirkshauptmannschaften zu ach-

ten. (TZ 25)
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Abkiirzungsverzeichnis

Abs. Absatz

Al Auskunftserteilung an Justiz- und Verwaltungsbehérden

AMS Arbeitsmarktservice

ANSP Anspruchsdatenbank

ASVG Allgemeines Sozialversicherungsgesetz

AVI Amtliche Verlautbarungen

B-KUVG Beamten-Kranken- und Unfallversicherungsgesetz

BERE Berechtigungssystem fiir Standardprodukte

BKA Bundeskanzleramt

BM... Bundesministerium ...

BMASK fiir Arbeit, Soziales und Konsumentenschutz

BMF fiir Finanzen

BMG fiir Gesundheit

BMI fiir Inneres

BMSVG Betriebliches Mitarbeiter- und Selbstindigenvorsorgegesetz

BMV Betriebliche {Mitarbeiter-)Vorsorge im Hauptverband

bPK bereichsspezifisches Personenkennzeichen

bspw. beispielsweise

BSVG Bauermn-Sozialversicherungsgesetz

BUAG Bauarbeiter-Urlaubs- und Abfertigungsgesetz

BUAK Bauarbeiter-Urlaubs- und Abfertigungskasse

bzw. beziehungsweise

CERT Computer Emergency Response Team

DSG 2000 Datenschutzgesetz 2000

e-card Chipkarte der Sozialversicherung

E-GovG E-Government-Gesetz

EDV Elektronische Datenverarbeitung

EKO-BDB Erstattungskodex Basisdatenbank

ELDA Elektronischer Datenaustausch mit den Sozialversicherungs-
trigem

ELGA Elektronische Gesundheitsakte

ePK Elektronisches Pensionskonto

EUR Euro

FB Familienbeihilfedatenbank
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GmbH
GSVG

Hauptverband
HONO

i.d.(g.)F.
i.Vm,

IT

IT-SV GmbH

KONS
KV-Triger

LDAP
LIVE

Mio.
Mrd.

rd.
RH
RIS

SozDok

SV
SV-DSV

TZ

Z-PI
z.B.
G
ZMR
ZPR
7PV
ZUpP

Gesellschaft mit beschrinkter Haftung
Gewerbliches Sozialversicherungsgesetz

Hauptverband der dsterreichischen Sozialversicherungs-
triger
Honorarordnungsverwaltung

in der (geltenden) Fassung

in Verbindung mit
Informationstechnologie

IT-Services der Sozialversicherung GmbH

e-card-Kansultationssystem
Krankenversicherungs-Triger

Lightweight Directory Access Protocol (elektronischer
Verzeichnisdienst)
Leistungsinformation fir Versicherte

Million(en)
Milliarde(n)

rund
Rechnungshof
Rechtsinformationssystem des Bundes

Dokumentation des dsterreichischen Sozialversicherungs-
rechts

Sozialversicherung

SV-Datenschutzverordnung 2001

Textzahl(en)

Zentraler Patientenindex

zum Beispiel

Zentrales Gewerberegister

Zentrales Melderegister

Zentrales Personenstandsregister

Zentrale Partnerverwaltung

Zugriffsprotokolie der Online-Verarbeitung des
Hauptverbands

Zentrale Versicherungsdatei

113
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Wirkungsbereich des Bundesministeriums fiir
Arbeit, Soziales und Konsumentenschutz

Register im Hauptverband der
osterreichischen Sozialversicherungstrager

Der Hauptverband der dsterreichischen Sozialversicherungstriger
betrieb zentrale Register, die unter anderem strukturierte Daten iiber
Personen, Wirtschaftstreibende sowie Leistungserbringer enthiel-
ten. Eine gesetzliche Regelung fiir die Sozialversicherung zur ver-
pflichtenden Umsetzung einer Internet (Cyber) Sicherheitsstrategie
fehlte cbenso wie ein spezielles Team von [T-Sicherheitsfachleuten
(Computer Emergency Response Team) zum koordinierten Schutz
der IT-Infrastruktur.

Beim Datenaustausch zwischen der Sozialversicherung und ande-
ren staatlichen Tatigkeitsbereichen wurden historisch bedingt oft-
mals die personenbezogenen Daten mittels (Sozial-) Versicherungs-
nummer zugeordnet, obwohl mit dem E-Government-Gesetz 2004
hiefiir die Alternative einer Zuordnung mittels eines bereichsspe-
zifischen Kennzeichens geschaffen wurde. Dies wiirde zu einem
erhéhten Schutz beim elektronischen Austausch von personenbe-
zogenen Daten flihren.

Bereichsiibergreifende Arbeitsgruppen des BMASK und des Haupt-
verbands der dsterreichischen Sozialversicherungstriager und eine
Studie der Universitdt Wien behandelten die Nutzung der Register-
daten zur Erkennung und Verhinderung von Sozialbetrug mittels
Scheinfirmen. Konkrete Manahmen zur Einriehtung von Friiher-
kennungsmechanismen waren noeh nicht umgesetzt. Teilweise war
eine Auswertung von Registerdaten zur Fritherkennung aufgrund
ungeniigender Dateninhalte oder verzogerter Datenerfassung nicht
moglich.

115
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Priifungsziele

Ziel der Gebarungsiiberpriifung war die Darstellung und Beurteilung

zentraler Register des Hauptverbands der dsterreichischen Sozial-
versicherungstriger (Hauptverband). Weiters waren die Moglich-
keiten der Friiherkennung von Sozialbetrug durch Scheinfirmen
unter Verwendung der Registerinhalte Gegenstand der Gebarungs-
{iberpriifung. Dariiber hinaus wurden die Vorkehrungen hinsicht-
lich der Internet (Cyber) Sicherheit der Registerinhalte im Internet

(Cyber Raum) beurteilt. (TZ 1)

Ausgangslage Allgemeines

Register

116

Ein Register ist ein vollstindiges und strukturiertes Verzeichnis von
Daten, die ein bestimmtes Merkmal verbindet. Die Fithrung eines
Registers beruhte grundsétzlich auf einer gesetzlichen Verpflichtung.
Diese beschrieb unter anderem die Bezeichnung des Registers, den
Inhalt der Daten, die Zielsetzungen, die Zugangsberechtigungen, die
Daten{ibermittlungen an andere bzw. von anderen Registern und

den Eigentiimer. (TZ 2)

Bei der Gebarungsiiberpriifung wurden jene Register betrachtet,
die Grundlage fiir das Verwaltungshandeln der Sozialversicherung
waren. Die Betriebs- und Wartungskosten dieser 15 Register fiir das
Jahr 2012 bettugen rd. 6,17 Mio. EUR, die Weiterentwicklungskos-

ten rd. 2,44 Mio. EUR. (TZ 2)

Register im Hauptverband

Zur Verwaltung der Stammdaten und der Versicherungsverhilt-
nisse wurde vom Hauptverband die Kemapplikation ,Zentrale Versi-
cherungsdatenspeicherung” betrieben. Dariiber hinaus wurden vom
Hauptverband weitere zentrale Register gefiihrt. Diese dienten der
Erfassung und Verarbeitung von sozial- und pensionsrechtlichen
Daten. Mit der Zentralisierung der IT-Infrastruktur (IT-SV GmbH)
und der Zentralisierung der Register ging jedoch keine Vereinheit-
lichung der Sicherheits- und Schutzstandards im gesamten Bereich

der Sozialversicherung einher, (TZ 3)
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Register im Hauptverband der
osterreichischen Sozialversicherungstrager

Ausgangslage Verwaltungsreforminitiative

Der Gesetzgeber hatte mit dem E-Government-Gesetz (E-GovG) und
im Rahmen von Verwaltungsreforminitiativen verstirkt die Nutzung
zentraler Register und die elektronische Kommunikation zur Opti-
mierung und Beschleunigung von Verwaltungsverfahren beabsich-
tigt. Ziel war zudem die Reduzierung von Behérdenwegen fiir den

Biirger und die Wirtschaft (One-Stop-Shop). (TZ 4)

Die Zielvorgaben zu den Verwaltungsreforminitiativen der Bundes-
regierung zur Nutzung zentraler Register und den damit méglichen
Entlastungen fiir die Biirger und Wirtschaft sowie die Beschleuni-
gung von Verwaltungsverfahren waren zweckmibBig. Daraus erga-
ben sich jedoch Herausforderungen zum Schutz der in den Registern

der Sozialversicherung gespeicherten Daten. (TZ 4)

Generelle Problem- Verwaltungsvereinfachung und One-Stop-Shop
lage bei Registern

Bund 2014/8

Das Prinzip des One-Stop-Shop war mit der Erfassung einer Geburt
durch die jeweilige Personenstandsbehorde sowie der elektronischen
Ubertragung der Daten an die Sozialversicherungstriger fiir 77 %
der Personenstandsfille grundsitzlich verwirklicht. 23 % der Mel-
dungen erforderten einen getrennten Behdrdenweg des Biirgers zur
Erfassung der Daten beim jeweiligen Sozialversicherungstriger. Dies
war erforderlich, weil die betroffenen Personenstandsbebérden tech-
nisch nicht in der Lage waren, die Daten elektronisch zu tibermit-
teln. Mit der geplanten Umsetzung des Zentralen Personenstands-
registers (ZPR) Ende 2013 sollten von den Personenstandsbehérden
alle Anderungen von Personenstandsfillen elektronisch vom ZPR in
die Zentrale Partnerverwaltung (ZPV) des Hauptverbands iibertra-
gen werden. Damit wiirde die zusiitzliche Erfassung der Daten beim

jeweiligen Sozialversicherungstriiger entfallen. (TZ 5)

Konsistenz der Daten

Ein Abgleich der Daten der ZPV des Hauptverbands beziiglich der
Namensschreibweise natiirlicher Personen mit dem Zentralen Mel-
deregister (ZMR) und den Registern der Personenstandsbehdrden
war nicht vorgesehen. Fallweise lagen der Sozialversicherung Doku-
mente vor, die den aktuellen Eintrdgen in den anderen Registern
widersprachen. Bei abweichender Datenlage wurde kein Abgleich

mit der jeweilige Einrichtung durchgefiihrt. (TZ 6)
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Nutzung von ,Fiihrenden Registern“

Der Hauptverband benétigte fiir die ,Zentrale Partnerverwaltung"
u.a. die Daten von Unternehmen, Vereinen und sonstigen Betrof-
fenen. Die Daten zu Unternehmen und Vereinen bezog der Haupt-
verband von einem externen Dienstleister. Fiir die Bereitstellung
der Daten wurden an den externen Dienstleister im Geschiiftsjahr
2012 pauschal 45.000 EUR bezahlt. Die Statistik Austria fiihrte
im Unternehmensregister—-Verwaltung alle Unternehmen, Vereine
und sonstigen Betroffenen. Die Statistik Austria teilte mit, dass die
vom Hauptverband benétigten Daten durch das Unternehmensre-
gister—-Verwaltung bereitgestellt werden kénnten. Eine Ubernahme
der Daten aus dem Unternehmensregister-Verwaltung war noch
nicht erfolgt. (TZ 7)

Datenabgleich mittels Personenkennzeichens

Die Umsetzung zentraler Register und der elektronische Datenaus-
tausch iiber staatliche Titigkeitsbereiche hinweg verlangten nach
einer insgesamt hiheren Sicherheit der gespeicherten Daten und
einem sicheren elektronischen Datenaustausch. Dazu wurde vom
Gesetzgeber das E-Government-Gesetz beschlossen. Trotz der Ein-
fiihrung des Systems des bereichsspezifischen Personenkennzeichens
(bPK) im Jahr 2004 wurden vom Hauptverband weiterhin Schnitt-
stellen betrieben, die einen Datenaustausch mit anderen Tétigkeits-
bereichen mittels Versicherungsnummer bewerkstelligten. Die Ver-
wendung der Versicherungsnummer als eindeutiger Identifikator
bei der Ubertragung personenbezogener Daten stellte keinen aus-
reichenden Schutz vor der Zuordnung durch Unbefugte dar. (TZ 8)

Schnittstellen

Die vom Hauptverband befriecbenen Schnittstellen -~ welche zur
Dateniibertragung iiber den Tatigkeitsbereich der Sozialversiche-
rung hinaus genutzt wurden — unterstiitzten bis auf die Schnittstelle
zur Statistik Austria nicht den Datenaustausch mittels bPK. (TZ 9)

Bund 2014/8
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osterreichischen Sozialversicherungstrager

Sozialbetrug durch Fritherkennung von Scheinfirmen

Scheinfirmen

Das BMASK, der Hauptverband, das BMF, das BMJ und das BMI
beschiftigten sich in interministericllen Arbeitsgruppen mit Még-
lichkeiten, wie systematischer Sozialbetrug — besonders jener mit-
tels Scheinfirmen — unter anderem durch die Nutzung von Daten
aus den Registern der Sozialversicherung und der Verkniipfung mit
anderen Registern der Gffentlichen Verwaltung erkannt und ver-

hindert werden kénnte. (TZ 10)

Eine Gebietskrankenkasse beschaftigte sich aktuell mit einer derarti-
gen automatisationsunterstiitzten Methodik, mit deren Hilfe anhand
auffilliger Muster bei festgelegten Merkmalen verdichtige Firmen
detektiert werden konnten. Bei anderen Sozialversicherungsirigern
kamen derartige Methoden hingegen noch nicht zum Einsatz. (TZ 10}

Nach Schitzung des BMF wurden rd. 300 Scheinfirmen pro Jahr
gegriindet, wodurch es zu einem potenziellen Schaden durch Abga-
ben- und Beitragsausfille von rd. 300 Mio. EUR kam. (TZ 10)

Dateninhalt und Datenaktualitat

Aus dem Endbericht eines vom BMASK beauftragten Forschungs-
projekts ging hervor, dass die Anwendung einer automationsunter-
stiitzten Auswertung von Indikatoren zur Erkennung von Sozialbe-
trug wesentlich von den zur Verfiigung stehenden Dateninhalten und
der Datenaktualitit abhingt. Es zeigte sich, dass nicht alle hiefiir
notwendigen Daten erfasst bzw. rechtzeitig erfasst wurden. (TZ 11)

Cyber Sicherheit Allgemeines

Bund 2014/§

Im Mai 2012 wurde vom Ministerrat ein ,Cyber Security Gesamt-
konzept“ und im Marz 2013 dazu ein umfassendes und proaktives
Konzept ,Osterreichische Strategie fiir Cyber Sicherheit“ beschlos-
sen. Ziel war die Einbindung strategisch relevanter Betreiber von
kritischer Infrastruktur zur Gewihrleistung der Cyber Sicherheit
unter breiter Einbindung von Experten aus Verwaltung, Wissen-
schaft und Wirtschaft. Ein auf den Ministerratsvortrigen basie-
rendes Konzept zur Aufrechterhaltung der kritischen Infrastruk-
tur und der Verteilungssysteme sowie ein Cyber Sicherheitskonzept
fiir die Sozialversicherung waren nicht vorhanden. Es waren keine
zentralen Strukturen und umfassenden MaBnahmen zur Erreichung
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eines definierten Schutzniveaus im Bereich Cyber Sicherheit gesetzt

worden, (TZ 12)

Cyber Sicherheit in der Sozialversicherung

Im Bereich der Sozialversicherung waren Teilaspekte der Cyber
Sicherheit in Form von Arbeitsgruppen, Prozessen und Sicherheits-
mallnahmen einzelner IT-Betreiber verwirklicht. Eine verpflich-
tende Teilnahme bzw. Ubernahme von Sicherheitsstandards durch
die Sozialversicherungstriiger bestand nicht. Eine gesetzliche Rege-
lung sowie eine Gesamtstrategie zur Cyber Sicherheit in der Sozi-

alversicherung waren nicht vorhanden. (TZ 13, 14)

Computer Emergency Response Team (CERT) in der Sozialversi-

cherung

Innerhalb der Sozialversicherung beschiftigten sich Arbeitsgruppen
mit Aspekten der Cyber Sicherheit. IT-Sicherheitsfachleute, welche
die Aufgaben eines Sozialversicherungs CERT als Kernaufgabe fiir
die Sozialversicherung wahrgenommen hitten, gab es nicht. (TZ 15)

Krisenmanagement und Kontinuititspldne

Spezifische Kontinuitatspline von Sozialversicherungstrigem, der
IT-Services der Sozialversicherung GmbH und der Sozialversiche-
rungs-Chipkarten Betriebs— und Errichtungsgesellschaft m.b.H.
- SVC sowie der Allgemeinen Unfallversicherungsanstalt waren
vorhanden, Ein die Sozialversicherung iibergreifendes Krisenma-
nagement und Kontinuitatspline zur Bewéltigung etwaiger Angriffe

auf die IT-Struktur der Sozialversicherung fehlten. (TZ 16)

Sicherungs- und Schutzstandards

Die zentralen Dienstleister der Sozialversicherung hatten definierte
Schutzstandards. Trotz der Malnahmen dieser zentralen IT-Dienst-
leister bestand auch aus Sicht des Hauptverbands ,aufgrund der
vorhandenen Schnittstellen zu den dezentralen, sicherheitstechnisch
nicht harmonisierten Bereichen ein nicht zu unterschidtzendes und
nicht einschitzbares Risikopotenzial®. Zentral koordinierte und ein-
heitliche Schutz- und Sicherheitsstandards der Einrichtungen der

Sozialversicherung waren nicht vorhanden. (TZ 17}
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Register im Hauptverband der
dsterreichischen Sozialversicherungstrager

Meldepflicht bei kritischen Vorfillen

Angriffe auf Systeme der Sozialversicherung, erfolgte Schidigungen
sowie erfolgreiche unbefugte Zugriffe wurden nicht zwingend an
einen zentralen Dienstleister kommuniziert. Cyher Sicherheits-
vorfille waren nicht zwingend zu dokumentieren und weiterzulei-
ten; somit konnten entsprechende Maflnahmen nicht immer erar-

beitet werden. (TZ 18)

Sensibilisierung der Mitarbeiter

Die IT-Services der Sozialversicherung GrmbH entwarf zur Sensibili-
sierung Awareness-Letters und {ibermittelte diese an alle Mitarbei-

ter der Sozialversicherung. Die Sozialversicherungstriiger boten den

Mitarbeitern Schulungen zum sicheren Umgang mit der IT-Infra-

struktur an. Vorgaben fiir alle Sozialversicherungstriger zu Inhalt,
Umfang und Zeitabstdnden zwischen den Schulungen bestanden

nicht. (TZ 19)

Katastropheniibungen

Der Hauptverband beauftragte eine Fachhochschule sowie Herstel-
ler von Sicherheitsprodukten zur Uberpriifung der zentralen IT-

Einrichtungen der Sozialversicherung, simulierte Angriffe durch-
zufiihren. Katastropheniibungen, die eine Beeintrachtigung weiter
Teile der IT der Sozialversicherung zum Inhalt hatten, wurden nicht

durchgefiihrt. (TZ 20)
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Kenndaten zu den Registern im Hauptverband der ésterreichischen Sozialversicherungstrager

Bezeichnung des Registers Rechtsgrundlagen

Zentrale Partnerverwaltung (ZPV) Allgemeines Sozialversicherungsgesetz i.d.g.F.
Zentrale Versicherungsdatei (ZVD) Allgemeines Sozialversicherungsgesetz i.d.q.F.
Zugriffsprotokolle der Online-Verarbeitung des Datenschutzgesetz 2000 i.d.g.F.
Hauptverbands (ZUP)

Berechtigungssystem fiir Standardprodukte (BERE) Datenschutzgesetz 2000 i.d.g.F.
Dokumentation des dsterreichischen Allgemeines Sozialversicherungsgesetz i.d.g.F.
Sozialversicherungsrechts {SozDok)

Amtliche Verlautbarungen {AVI) Allgemeines Sozialversicherungsgesetz i.d.g.F.
Honorarordnungsverwaltung (HONO) Bundesgesetz iiber die Dokumentation im

Gesundheitswesen i.d.g.F.

Verordnung zum Gesundheitsdokumentationsgesetz
vom 30. Juni 2010

Betriebliche (Mitarbeiter-) Yorsorge im Betriebliches Mitarbeiter- und

Hauptverband (BMV) Selbstdndigenvorsorgegesetz - BMSVB
Erstattungskodex Basisdatenbank (EKO-BDB) Allgemeines Sozialversicherungsgesetz i.d.g.F.
Elektronisches Pensionskonto (ePK) Allgemeines Pensionsgesetz i.d.g.F.

Zentraler Patientenindex (2-PI) ELGA-Gesetz (Gesundheitstelematikgesetz 2012)
Leistungsinformation fiir Versicherte (LIVE) Allgemeines Sozialversicherungsgesetz i.d.g.F.

Gewerbliches Sozialversicherungsgesetz i.d.g.F.
Bauern-Sozialversicherungsgesetz i.d.qg.F.

Beamten-Kranken- und Unfallversicherungs-
gesetz i.d.g.F.

Familienbeihilfedatenbank {FB) Allgemeines Sozialversicherungsgesetz i.d.g.F.
Gewerbliches Sozialversicherungsgesetz i.d.g.F.
Bauern-Sozialversicherungsgesetz i.d.q.F.
Familienlastenausgleichsgesetz 1967 i.d.qg.F.

e-card-Konsultationssystem (KONS) Allgemeines Sozialversicherungsgesetz i.d.g.F.
Anspruchsdatenbank {ANSP) Allgemeines Sozialversicherungsgesetz i.d.g.F.

Quelle: RH
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Register im Hauptverband der
dsterreichischen Sozialversicherungstrager

1 Der RH tberpriifte von April bis August 2013 beim Hauptverband der
osterreichischen Sozialversicherungstriger (Hauptverband) und dem
BMASK die Gebarung hinsichtlich der Register im Sozialversiche-
rungshereich. Im Rahmen der Uberpriifung wurden vom RH Infor-
mationen bei der Datenschutzkommission, der Stammzahlenregister-
hehorde, dem BKA, dem BMI, der IT-Services der Sozialversicherung
GmbH und der Statistik Austria eingeholt.

Ziel der Gebarungsiiberprifung war die Darstellung und Beurteilung
zentraler Register des Hauptverbands. Weiters waren die Méglichkeiten
der Friiherkennung von Sozialbetrug durch Scheinfirmen unter Ver-
wendung der Registerinhalte Gegenstand der Gebarungsiiberpriifung.
Dariiber hinaus wurden die Vorkehrungen hinsichtlich der Interet
(Cyber) Sicherheit der Registerinhalte im Internet [Cyher Raum) beur-
teilt.

Der Prifungszeitraum bezog sich vornehmlich auf das Jahr 2012.

Zu dem im November 2013 iibermittelten Prifungsergebnis nahmen
das BMASK und der Hauptverband im Februar 2014 Stellung. Der RH
erstattete seine Gegenduberung im April 2014.

2 Fiir den Begriff der Register bestand keine gesetzliche Definition. Nach-
folgend wurde die in der Bundesverwaltung géngige Beschreibung
.Ein Register ist ein vollstindiges und strukturiertes Verzeichnis von
Daten, die ein bestimmtes Merkmal verbindet* iibernommen.

Die Fithrung eines Registers setzte eine pgesetzliche Verpflichtung
voraus. Aus diesen gesetzlichen Vorgahen leiteten sich unter anderem
die Bezeichnung des Registers, der Inhalt der Daten, die Zielsetzungen,
die Zugangsberechtigungen, die Datentibermittlungen an andere bzw.
von anderen Registern, der jeweilige Eigentiimer des Registers und
allenfalls dessen Dienstleister als technischer Betreiber ab.

Bei der Gebarungsiiberpritfung wurden jene Register betrachtet, die
Grundlage fiir das Verwaltungshandeln der Sozialversicherung waren.
Die Betriebs— und Wartungskosten dieser 15 Register fiir das Jahr
2012 betrugen rd. 6,17 Mio. EUR, die Weiterentwicklungskosten rd.
2,44 Mio. EUR.
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Daten zu den evaluierten Registern der Sozialversicherungstrager

Bezeichnung

Zentrale Partnerverwaltung (ZPV)

Zentrale Versicherungsdatei (ZVD)

Zugriffsprotokolle der Online-
Verarbeitung des Hauptverbands
(ZUP)

Berechtigungssystem fiir
Standardprodukte (QBADMIN/BERE)

Dokumentation des Gsterreichischen
Sozialversicherungsrechts (SozDok)

Amtliche Verlautbarungen (AVI)
Hongrarordnungsverwaltung (HONO)
Betriebliche (Mitarbeiter-) Vorsorge

im Hauptverband (BMV)
Erstattungskodex Basisdatenbank
(EKO-BDB)

Elektronisches Pensionskonto (ePK)
Zentraler Patientenindex (Z-PI)
Leistungsinformation fiir
Versicherte (LIVE)
Familienbeihilfedatenbank (F8)

e-card Konsultationssystem (KONS)

Anspruchsdatenbank (ANSP)

KenngrdBen (gerundet)

13,3 Mio. aktuelle Partner gespeichert

2 Mrd. Zugriffe 2012

92 Mio. Versicherungsverhiltnisse
gespeichert

93 Mio. Anderungen/Eingaben 2012
50 Mio, Abfragen 2012

9 Mio, Protokollierungen pro Tag
45.000 Abfragen 2012

630.000 Datensdtze gespeichert
20 Mio. Zugriffe 2012

1,5 Gigabyte gespeicherte Daten {Text)

1.400 Zugriffe 2012

10 Gigabyte gespeicherte Daten
15.000 Zugriffe 2012

1,4 Mio, Datensdtze gespeichert
213.000 Zugriffe 2012

82 Mio. Datensdtze gespeichert
225.000 Abfragen 2012

130.000 Datensdtze
(Pharmanummern)

5,5 Mio. Pensionskonten gespeichert
30.000 Zugriffe 2012

15,5 Mio. Personendatensatze
gespeichert

1,4 Mio. Leistungsinformationen 2012

150.000 Zugriffe 2012

9 Mio. Datensdtze gespeichert
110.000 Abfragen 2012

831 Mio. Datensdtze gespeichert
115 Mio. Konsuitationen 2012

10,2 Mio. Versicherte und Angehdrige

115 Mio. Zugriffe 2012

Betriebs- und
Wartungskosten 2012

in EUR
1.257.000

2.000.000

184.000

30.000

84.000

141.600

432,000

128.000

237.000

280.000

718.000

128.000

3.000

552.000
Betrieb u. Wartung
gemeinsam mit ANSP

Betrieb u. Wartung
gemeinsam mit KQNS

Quelle: Hauptverband
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Register im
Hauptverband
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3.1 Dem Hauptverband oblag die zentrale Erbringung von Dienstleistungen
fiir die Sozialversicherungstriger. Zu diesen zentralen Dienstleistungen

gehdrten unter anderem

- die Vergabe von cinheitlichen Versicherungsnummern und deren
Verkniipfung mit dem bereichsspezifischen Personenkennzeichen
(bPK) zur Verwaltung personenbezogener Daten im Rahmen der an
die Sozialversicherung gesetzlich iibertragenen Aufgaben sowie

- die Errichtung und Fithrung einer zentralen Anlage zur Aufbewah-
rung und Verarbeitung der fiir die Versicherten bzw. den Leistungs-
bezug bedeutsamen Daten aller versicherten Personen, Dienstge-
ber sowie Leistungserbringer (Arzte, Krankenanstalten, Hebammen,

etc.).

In Umsetzung einer zentralen IT-Strategie wurde die IT-Services der
Sozialversicherung GmbH mit dem Ziel einer verstirkten Zusammen-
arbeit auf dem Gehiet der automationsunterstiitzten Datenverarbei-
tung und der Biindelung der strategischen Kompetenz des IT-Bereichs
durch die Sozialversicherungstrager und den Hauptverband gegriindet.

Im Jahr 2003 beschloss der Hauptverband, die lokalen Register zur Ver-
waltung der Stammdaten von Personen, Wirtschaftstreibenden sowie
Leistungserbringern zu zentralisieren. Ziel des Projekts .Zentrale Part-
nerverwaltung” (siehe Anhang ZPV) war es, die Datenqualitdt der
Stammdaten nachhaltig zu verbessem. Die Produktivsetzung erfolgte
im Mai 2008. Im Jahr 2012 waren rd. 13,3 Mio. Partner der Sozialver-
sicherungen gespeichert, und es wurden rd. 2 Mrd. Zugriffe getéatigt.

Dic Umsctzung der ZPV erforderte ein den externen Parinem und
den rd. 20.000 Zugriffsherechtigten in der Sozialversicherung entspre-
chendes Berechtigungssystem (siehe Anhang BERE) mit Zugriffspro-

tokollierung (siche Anhang ZUP).

Zur Verarbeitung der Versicherungsdaten der Versicherten wurde die
~Zentrale Versicherungsdatei* (siehe Anhang ZVD) geschaffen. Diese
diente innerhalb des Sozialversicherungsbereichs (Hauptverband) u.a.
der Leistungsfeststellung (Pensionsberechnung) bei den Pensionsversi-
cherungstrigem und der Berechnung des Allgemeinen Pensionskontoes
sowie der Feststellung des Krankenversicherungsschutzes (e-card), der
Ausgabe von Versicherungsverldufen (Versicherungsdatenauszug) und
der Berechnung der Rezeptgebiihrenchergrenze. Im Jahr 2012 waren

rd. 92 Mio. Versicherungsverhiltnisse gespeichert.
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Die .Zentrale Partnerverwaltung®, das .,Berechtigungssystem fiir
Standardprodukte”, das ,Zugriffsprotokoll der Online-Verarbeitung
des Hauptverbands” und die ,Zentrale Versicherungsdatei* bildeten
gemeinsam die Kernapplikation ,Zentrale Versicherungsdatenspeiche-
rung” zur Verwaltung der Stammdaten und der Versicherungsverhalt-

nisse.

Dariiber hinaus wurden vom Hauptverband weitere zentrale Register
gefiihrt. Diese dienten der Erfassung und Verarbeitung von sozial- und
pensionsrechtlichen Daten. In der nachfolgenden Abbildung werden
die Register und deren Verbindungen dargestellt. Im Anhang werden

die Register inhaltlich beschrieben.

Zum Datenaustausch in der Allgemeinen Sozialversicherung bzw. mit
anderen Téitigkeitsbereichen der Verwaltung wurden Schnittstellen ent-
wickelt. Diese waren i{iber eine zentrale Datendrehscheibe mit den Regis-

tern des Hauptverbands verbunden.

Eine den zentralen IT-Strukturen und der zentralen Registerlandschaft
angemessene Vereinheitlichung der Sicherheits- und Schutzstandards
in der Sozialversicherung wurde nicht umgesetzt. Dem Hauptverband
waren die von den jeweiligen abfrageberechtigten Einrichtungen der
Sozialversicherung etablierten Sicherheits- und Schutzstandards nicht

bekannt.
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Zentrale Register im Hauptverband, Datenaustausch und Datendrehscheibe

LDap
warreichmis i
Personen- | |

stands- BERE Statistik
beharden ) e S Austria
- S P — E E
| Portatverbund ':! e ‘ R |
Melde- / : e [ ams
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By |
BMF H Fa I !
! L] s 1
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Berirkshaupt- E-card Vorsorga-
mannschafien SV’SIIITI kassen
Vom Hauptverband gefiihrte Systeme und Schnittstellen
LDAP Lightweight Directory Access Protocol (elektronischer Verzeichnisdienst)
PV Zentrale Partnerverwaltung
VD Zentrale Versicherungsdatei
ZUP Zugriffsprotokolle der Online-Verarbeitung des Hauptverbandes
BERE Berechtigungssystem fiir Standardprodukte
SozDok Dokumentation des dsterreichischen Sozialversicherungsrechts
AVI Amtliche Verlautbarungen
HOND Henorarordnungsverwaltung
BMY Betriebliche (Mitarbeiter-) Vorsorge im Hauptverband
DEKD Datenaustausch Erstattungskodex
EKD-08 Erstattungskodex Basisdatenbank
ePK Elektronisches Pensionskonto
Z-PI Zentraler Patientenindex
LIVE Leistungsinformation fiir Versicherte
fB Familienbeihilfedatenbank
Al Auskunftserteilung an Justiz- und Verwaltungsbehdrden
KONS e-card-Konsultationssystem
ANSP Anspruchsdatenbank
G Zentrale Gewerberegisterdatenbank
Externe Systeme und Betreiber
BUAK Bauarbeiter- Urlaubs- und Abfertigungskasse
AMS Arbeitsmarktservice
DAM Datenaustausch mit dem AMS
elda Elektronischer Datenaustausch mit den Sozialversicherungstrigern
BMF Bundesministerium flr Finanzen
Quelle: Hauptverband
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3.2 Der RH anerkannte die strukturierte zentrale Konsolidierung der IT-
Strukturen und der Register im Hauptverband. Er bemerkte jedoch kri-
tisch, dass mit der Zentralisierung der IT-Infrastruktur (IT-SV GmbH)
und der Zentralisierung der Register keine Vereinheitlichung der Sicher-
heits- und Schutzstandards im gesamten Bereich der Sozialversiche-
rung einherging. Der RH empfahl dem Hauptverband, im Rahmen
der Umsetzung einer Cyber Sicherheitsstrategie (TZ 12) gemeinsame
Sicherheits- und Schutzstandards fiir die Sozialversicherung umzu-

setzen (TZ 17}

3.3 Das BMASK teilte in seiner Stellungnahme mit, dass es die Umsetzung
der Empfehlungen im Rahmen der rechtlichen Mdglichkeiten unter-

stiitzen werde.

Laut Stellungnahme des Hauptverbands bestiinden grundsitzlich keine
Einwinde gegen das Priifungsergebnis ,Register im Hauptverband" und
der Darstellung der Register; er werde die Empfehlungen im Rahmen

der rechtlichen Mdglichkeiten unterstiitzen.

3.4 Der RH hielt eine zeitnahe Umsetzung konkreter diesbeziiglicher Maf-

nahmen fiir zweckméBig.

Ausgangslage 4,1 Der Gesetzgeber hatte mit dem E-Government-Gesetz (E-GovG) und
im Rahmen von Verwaltungsreforminitiativen verstirkt die Nutzung

Verwaltungs-
reforminitiative

128

zentraler Register und die elektronische Kommunikation zur Optimie-

rung und Beschleunigung von Verwaltungsverfahren beabsichtigt. Ziel
war zudem die Reduzierung von Behordenwegen fiir den Biirger und

die Wirtschaft (One-Stop-Shop}.

Daraus ergaben sich hinsichtlich einer zunehmend digitalisierten Welt
fiir die Bundesregierung besondere Herausforderungen, wie die Erken-
nung von Sozialbetrug mit Hilfe elektronischer Medien und der Schutz
kritischer Infrastruktur mittels Cyber Sicherheit. Diesen Herausforde-
rungen sollte durch modernste zur Verfiigung stehende Mitte] und
durch ein breites Zusammenwirken im Rahmen eines Gesamtkonzepts
begegnet werden, [Vortrag an den Ministerrat vom 1. Mérz 2011 mit

dem Aspekt ,Daten niitzen und schiitzen")

4.2 Der RH bewertete die Zielvorgaben zu den Verwaltungsreforminiti-
ativen der Bundesregierung zur Nutzung zenfraler Register und den
damit méglichen Entlastungen fiir die Biirger und Wirtschaft sowie die
Beschleunigung von Verwaltungsverfahren als zweckmaBig. Er wies
auf die Herausforderungen zum Schutz der in den Registern der Sozi-

alversicherung gespeicherten Daten hin.
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Bei der Gebarungsiiberpriifung stellte der RH Handlungsbedarf hin-
sichtlich Sicherheit des Datenaustausches, der Moglichkeit der Nut-
zung von Daien fiir die Fritherkennung von Sozialbetrug sowie der
[ir den Sozialversicherungsbereich iibergreifend geltenden Sicher-
heitsstandards (Cyber Sicherheit) im IT-Bereich {Cyber Raum) fest.
Der RH wies dazu insbesondere auf seine Empfehlungen zum Daten-
austausch mittels bPK (TZ 8), zur Fritherkennung von Scheinfirmen
{(TZ 10), zur fehlenden gesetzlichen Regelung beziiglich Cyber Sicher-
heit (TZ 13) und zur notwendigen Errichtung eines Sozialversiche-

rungs CERT (TZ 15) hin.

Generelle Problemlage bei Registern

Verwaltungs-

vereinfachung und

One-Stop-Shop

Bund 2014/8

5.1 Die Bundesregierung beschloss im Ministerratsvortrag vom 8. April 2009
fiir ausgewihlte Lebenshereiche, darunter Geburt, Cheschliefung und
Todesfall, MaBnahmen umzusetzen, die zu einer raschen Entlastung

der Biirger fithren.

Die geforderte Verwaltungsvereinfachung zeigte sich dadurch, dass
z.B. bei Geburt, EheschlieBung und Todesfall die Daten von der jewei-
ligen Personenstandshehdrde (Standesamt) erfasst und im jeweiligen
lokalen Register eingetragen wurden. Die jeweilige Personenstands-
behdrde war zumeist in der Lage, die Daten mit allen versicherungs-
rechtlichen Angaben an den Datenverbund des Hauptverbands und
damit an den zustindigen Sozialversicherungstriger zu melden. Im
Jahr 2012 erfolgten 77 % der diesbeziiglichen Meldungen an die Sozi-
alversicherungstriger elcktronisch; 23 % der Meldungen erforderten
einen getrennten Behdérdenweg des Biirgers zur Erfassung der Daten
beim jeweiligen Sozialversicherungstriiger. Die betroffenen Personen-
standshehdrden waren technisch nicht in der Lage, die Daten elektro-

nisch zu libermitteln.

Mit der geplanten Umsetzung des Zentralen Personenstandsregisters
(ZPR} bis Ende 2013 sollten von den Personenstandsbehérden alle
Anderungen von Personenstandsfillen elektronisch vom ZPR in die
Zentrale Partnerverwaltung (ZPV) des Hauptverbands tibertragen wer-
den. Damit wiirde die Erfassung der Daten heim jeweiligen Sozialver-

sicherungstrager entfallen.

5.2 Der RH sah in der Erfassung einer Geburt durch die jeweilige Personen-
standsbehérde sowie der elektronischen Ubertragung der Daten an die
Sozialversicherungstriager fiir 77 % der Personenstandsfille das Prin-
zip des One-Stop-Shops grundsétzlich verwirklicht. Er merkte jedoch
kritisch an, dass ein definierter Verwaltungsprozess nicht allen Biirgem
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5.3

5.4

Konsistenz der Daten 6.1

6.2

130

gleichermafen zur Verfiigung stand. Der RH empfahl daher dem Haupt-
verband, zur vollstindigen Umsetzung des One-Stop-Shops von Per-
sonenstandsbehérden und Sozialversicherungstrigern die Ubernahme
der Daten aus dem ZPR der Personenstandsbehérden in die ZPV des
Hauptverbands zeitnah umzusetzen.

Laut Stellungnahme des BMASK sei die Umsetzung der Dateniiber-
nahme aus dem Zentralen Personenstandsregister ZPR durch die Sozi-
alversicherungstriger zwar wiinschenswert, die Operativsetzung des
ZPR jedoch nach Informationen des BMASK verzdgert und nunmehr
erst fiir den 1. November 2014 vorgeschen.

Laut Stellungnahme des Hauptverbands kinnte mit der Umsetzung des
ZPR ein wesentlicher Teil der Arbeiten fiir die zusitzliche Erfassung
von Daten beim jeweiligen Sozialversicherungstriiger entfallen, aller-
dings werde dies erst bei tatsiichlich volistindiger Anwendbarkeit des
ZPR der Fall sein. Solange nicht alle Personendatensitze im ZPR vor-
handen seien, sei eine volistindige Nutzung des ZPR nicht mdiglich.
Nach Informationen des Hauptverbands werde dies — wegen der not-
wendigen Riickerfassungsarbeiten — noch Jahre dauern.

Der RH entgegnete dem Hauptverband, dass technische Vorberei-
tungen seinerseits unabhéngig von einer verspiteten Umsetzung des
ZPR moglich seien. Er verblieb daher bei seiner Empfehlung.

Unter Datenkonsistenz versteht der RH die Widerspruchsfreiheit der
Datenbestiinde eines Registers gegeniiber anderen mit gleichartigen
Datenfeldern. Ein Datenabgleich der Register der Sozialversicherung
mit anderen staatlichen Registern war grundsétzlich nicht vorgese-
hen. Ein Abgleich der Daten der ZPV des Hauptverbands bezliglich
der Namensschreibweise nattirlicher Personen mit dem Zentralen Mel-
deregister (ZMR) und den Registern der Personenstandsbehtrden war
nicht vorgesehen. Fallweise lagen der Sozialversicherung Dokumente
vor, die den aktuellen Eintrigen in den anderen Registern widerspra-
chen.

Der RH hatte in seinem Bericht zur Verwaltungsreforminitiative Regis-
ter der Bundesverwaltung (Reihe Bund 2012/5, TZ 5) einen Paradig-
menwechsel von der isolierten Sicht einzelner Register zu einer nutzen-
stiftenden Gesamtschau der unterschiedlichen Datensammlungen als
notwendig erachtet. Er hatte kritisiert, dass bei abweichender Daten-
lage kein Abgleich mit der jeweilige Einrichtung durchgefiihrt wurde.

Bund 2014/8
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osterreichischen Sozialversicherungstrager

Der RH empfahl daher dem Hauptverband, bei voneinander abwei-
chender Datenlage Datenkonsistenz herzustellen, indem die zustdn-
digen Einrichtungen, wie Meldebehdrde oder Personenstandsbehorde,
iiber den erhobenen Sachverhalt informiert werden.

6.3 Laut Stellungnahme des BMASK werde die Bedeutung konsistenter

Datenlagen erkannt. Das BMASK wies jedoch darauf hin, dass weder
dem Ressort noch dem Hauptverband eine entsprechende Kompetenz
zur Herbeifiithrung einer solchen Vereinheitlichung zukomme.

6.4 Der RH entgegnete dem BMASK, dass bei abweichender Datenlage ein

gemeinsames Vorgehen der jeweiligen Einrichtungen den Abgleich der
Daten ermoglichen wiirde. Er verblieb daher bei seiner Empfehlung.

7.1 Fiihrende Register sind jene, deren Datenqualitit als besonders gesi-

chert anzusehen ist, bspw. das ZMR hinsichtlich des Namens oder das
Unternehmensregister-Verwaltung hinsichtlich der Unternehmen, Ver-
cine und sonstigen Betroffenen' aufgrund der eingehenden Priifung
der erfassten Dokumente und Daten.

Der Hauptverband bendtigte fiir die ,Zentrale Partnerverwaltung" u.a.
die Daten zu Unternehmen, Vereinen und sonstigen Betroffenen. Die
Daten zu Unternehmen und Vereinen bezog der Hauptverband von
einem externen Dienstleister. Der Grund fiir die Beauftragung eines
externen Dienstleisters lag nach Aussage des Hauptverbands an den
Anforderungen der Sozialversicherungstriger. Diese bengtigten spezi-
elle Suchfunktionen, die vom Firmenbuch (BMJ) und vom Vereinsre-
gister (BMI) zum Zeitpunkt der Implementierung nicht zur Verfiigung
gestellt wurden. Fir dic Bereitstellung der Daten wurden an externe
Dienstleister im Geschiftsjahr 2012 pauschal 45.000 EUR bezahlt.

Die Statistik Austria filhrte im Unternchmensregister- Verwaltung (siehe
RH-Bericht Reihe Bund 2012/5) alle Unternehmen, Vereine und sons-
tigen Betroffenen. Auf Anfrage des RH teilte die Statistik Austria mit,
dass die vom Hauptverband benétigten Daten durch das Unterneh-
mensregister-Verwaltung bereitgestellt werden kdnnten. Ebenso wiren
die durch die Sozialversicherungstriger geforderten Suchfunktionen
umsetzhar.

' nicht natiirliche Personen, die weder im Firmenbuch noch im Vereinsregister erfasst
waren {Einzelpersonengesellschaften)
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Der Hauptverband und die Statistik Austria fiihrten Gespriche, die eine
Ubernahme der Daten aus dem Unternehmensregister-Verwaltung in
die ZPV zum Ziel hatten. Wihrend der Gebarungsiiberpriifung wurden
vom Hauptverband bereits die Kennziffer des Unternehmensregisters
(KUR) und die Klassifizierung nach Wirtschaftszweigen (OENACE} aus

dem Unternehmensregister-Verwaltung iibernommen.

7.2 Der RH wies darauf hin, dass die Ubernahme der Daten zu Unterneh-
men, Vereinen und sonstigen Betroffenen aus dem Unternehmensregis-
ter-Verwaltung der Strategie des Bundes, .fithrende Register* zu nutzen,
entspriche. Der RH kritisierte, dass eine Ubernahme der Daten aus dem
Unternehmensregister-Verwaltung noch nicht erfolgt war. Er empfahl
dem Hauptverband, die Daten zu Unternehmen, Vereinen und sonstigen
Betroffenen aus dem Unternehmensregister-Verwaltung in die ZPV zu
tibernehmen. Bei Umsetzung der Empfehlung des RH wiirde der Haupt-
verband jahrlich 45.000 EUR an den externen Dienstleister einsparen.

Datenabgleich 8.1 Die Umsetzung zentraler Register und der elektronische Datenaustausch

mittels Personen-
kennzeichens

132

tiber staatliche Tatigkeitsbereiche hinweg verlangten nach einer insge-
samt héheren Sicherheit der gespeicherten Daten und einem sicheren

elektronischen Datenaustausch. Dazu wurde vom Gesetzgeber das
E-GovG beschlossen. Um den entsprechenden datenschutzrechtlichen
Grundlagen gerecht zu werden, sollen fiir natiirliche Personen keine
einheitlich fichendeckend geltenden Personenkennzeichen? (Identi-
fikatoren) verwendet werden. Um Daten in gesetzlich geregelten Situ-
ationen zu einer natiirlichen Person aus verschiedenen Titigkeitsbe-
reichen zusammenfiihren zu kénnen, wurde das bereichsspezifische

Personenkennzeichen (bPX) geschaffen.

Die Verwendung der Versicherungsnummer zum Datenaustausch mit
anderen Titigkeitsbereichen als dem Sozialversicherungs-Bereich war
historisch begriindet, weil vor der Einflihrung des bPK zumeist die
Versicherungsnummer als eindeutiger Identifikator verwendet wurde.
Damit war die Verankerung der Versicherungsnummer in den Mate-

riengesetzen begriindet.

Trotz der Einfithrung des bPK-Systems im Jahr 2004 wurden vom
Hauptverband jedoch weiterhin Schnittstellen betriehen, die einen
Datenaustausch mit anderen Tétigkeitshereichen mittels Versicherungs-

nummer hewerkstelligten.

2 Als Personenkennzeichen bzw. eindeutiger [dentifikator wird im Sozialversicherungs-

bereich die Versicherungsnummer verwendet.
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Von der Datenschutzkommission wurde in einer Stellungnahme an
den RH die Verwendung der Sozialversicherungsnummer als genereller
Identifikator in Zusammenhéngen, die mit sozialversicherungsrecht-
lichen Sachverhalten nichts zu tun haben, als unzulissig bezeichnet,
es sei denn, es gebe eine gesetzliche Ermiachtigung. Zum Zweck der
Sicherung der Geheimhaltungsinteressen der Betroffenen hitte eine
Verschliisselung der Versicherungsnummer — bei Ubertragung tiber den
Titigkeitsbereich der Sozialversicherung hinaus zu erfolgen.

Der RH bewertete die Verwendung der Versicherungsnummer als ein-
deutigen Identifikator bei der Ubertragung von personenbezogenen
Daten als nicht ausreichenden Schutz vor der Zuordnung durch Unbe-
fugte. Er empfahl dem Hauptverband, fiir den Datenaustausch mit
anderen Titigkeitsbereichen, die keine gesetzliche Ermiichtigung zur
Ubertragung der Versicherungsnummer hatten, zukiinftig die Verwen-
dung des bPK vorzusehen. Der RH empfahl dem Hauptverband wei-
ters, die Versicherungsnummer — falls unumgéinglich — iiber den Tétig-
keitsbereich der Sozialversicherung hinaus nur noch verschliisselt zu
iibertragen.

Laut Stellungnahme des BMASK stimme dieses vollinhaltlich zu, dass
die Verwendung der Sozialversicherungsnummer zur Personenidenti-
fikation grundsitzlich nicht wiinschenswert sei. Nach Meinung des
BMASK diirfte eine derartige Vorgangsweise auch der dsterreichischen
E-Government Strategie widersprechen und sollte daher méglichst ver-
mieden werden. Anzustreben sei vielmehr eine durchgehende Verwen-
dung des bereichsspezifischen Personenkennzeichens (bPK}, wobei hier
allerdings insbesondere der jeweilige Materiengesetzgeber aufgerufen
sei, eine Anderung der entsprechenden Rechtslage herbeizufiihren.

Laut Stellungnahme des Hauptverbands hiitte dieser keine Rechtsgrund-
lage dafiir, andere Stellen zu veranlassen, das bPK-Konzept umzuset-
zen, weil der Datenaustausch dffentlicher Stellen zu wesentlichen Teilen
auf den Regeln fiir Amtshilfe beruhe. Der Hauptverband sei jedenfalls
dazu bereit, das bPK-Konzept umzusetzen und habe dies in Zusam-
menarbeit mit der Statistik Austria fiir die Vollziehung der Volksziih-
lungsregeln (Registerzihlung) bereits erfolgreich bewiesen. Daher liege
es nicht am Hauptverband, wenn andere Stellen dieses Konzept nicht
beniitzen, abgesehen davon, dass der Gesetzgeber selbst in manchen
Gesetzen ausdriicklich die Sozialversicherungsnummer als eindeutigen
Identifikator vorsieht.
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Schnittstellen 9.1 Der Hauptverband hatte in der ZPV natiirliche Personen mit dem bPK
ausgestattet. Die vom Hauptverband betriebenen Schnittstellen, dic zur
Dateniibertragung iiber den Tétigkeitsbereich der Sozialversicherung
hinaus genutzt wurden, unterstiitzten bis auf die Schnittstelle zur Sta-
tistik Austria nicht den Datenaustausch mittels bPK. Somit war eine
kurzfristige Umstellung von der Versicherungsnummer auf das bPK
seitens des Hauptverbands technisch nicht méglich.

9.2 Der RH empfahl dem Hauptverband, alle Schnittstellen des Hauptver-
bands zu anderen Tétigkeitsbereichen bei anstehenden Weiterentwick-
lungen mit der Méglichkeit zur Nutzung des bPK auszustatten,

9.3 Laut Stellungnahme des BMASK stimme dieses der Empfehlung des
RH vollinhaltlich zu.

Laut Stellungnahme des Hauptverbands werte dieser die mehrfachen
Verweise des RH auf das bereichsspezifische Personenkennzeichen {bPK}
positiv und sei auch bereit, diese Personenkennzeichen umfassend zu
verwenden. Das sei allerdings nur dann méglich, wenn auch die ande-
ren betroffenen Stellen das bPK-Konzept umsetzen wiirden, was nach
den praktischen Erfahrungen des Hauptverbands noch bei Weitem nicht
bei allen Dienststellen (des Bundes, der Linder, Gemeinden und ande-
rer dffentlich-rechtlichen Kdrperschaften) der Fall sei.

9.4 Der RH verwies auf die vom Hauptverband betriebenen Schnittstel-
len, die bis auf die Schnittstelle zur Statistik Austria nicht den Daten-
austausch durch bPK unterstiitzten. Der RH verblieb daher bei seiner
Empfehlung.

Sozialbetrug durch Scheinfirmen

Friiherkennung von 10.1 Das BMASK, der Hauptverband, das BMF, das BMJ und das BMI

Scheinfirmen beschiftigten sich in interministeriellen Arbeitsgruppen mit Mog-
lichkeiten, wie systematischer Sozialbetrug — besonders jener mittels
Scheinfirmen — unter anderem durch die Nutzung von Daten aus den
Registern der Sozialversicherung und der Verkniipfung mit anderen
Registern der 6ffentlichen Verwaltung erkannt und verhindert werden
kénnte.

Nach Schitzung des BMF wurden rd. 300 derartige Scheinfirmen pro
Jahr gegriindet, wodurch es zu einem potenziellen Schaden durch
Abgaben- und Beitragsausfille von rd. 300 Mio. EUR? kam.

3 Lohnabgaben (z.B. Beitrige an die Gebietskrankenkassen), leilweise auch Umsatzsteu-
erausfille
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Das BMASK beauftragte im Februar 2010 ein Forschungsprojekt* ,Sozi-
albetrug, auch im Zusammenhang mit Lohn- und Sozialdumping®,
um Sachverhalte und Problemlagen zu typisieren, woraus Losungs-
ansdtze zur Vermeidung von Abgabenhinterziehung bzw. zur erfolg-
reichen Rechtsverfolgung zu erarheiten waren. Im Mérz 2012 wurde
hiezu ein Endbericht vorgelegt.

Das Forschungsprojekt zeigte unter anderem, dass sich speziell im Bau-
und Baunebengewerbe in den letzten Jahren eine spezielle Form der
organisierten Abgaben-* und Steuerhinterziehung mittels Scheinfir-
men etabliert hatte. Dabei wurden Firmen gegriindet, die zwar formal
als Gesellschaft im Firmenhuch existierten, jedoch keinerlei Vermd-
genswerte aufwiesen. Die Studie fiihrte aus, dass solche Scheinfir-
men bspw. hunderte Dienstnehmer innerhalb weniger Wochen bei der
Sozialversicherung angemecldet hatten, aber lctztendlich keine Lohn-
nebenkosten abgefiihrt wurden. Musste in der Folge liher eine derar-
tige Firma ein Konkursverfahren cingeleitet werden, konnten die offe-
nen Forderungen der Sozialversicherung bzw. Finanz [wie auch jene
der sonstigen Gldubiger) nicht bedient werden, weil keine Eigenwerte
vorhanden waren. Die Dienstnehmer derartiger Scheinfirmen waren
bei Kontrollen der Baustellen ordnungsgemill angemeldet bzw. sozi-
alversichert und konnten im Bedarfsfall auch alle Leistungen der Sozi-
alversicherung® in Anspruch nehmen, obwohl Lohnnebenkosten nicht
abgefithrt wurden.

Im Endbericht des Forschungsprojekts wurden neben Vorschlagen zur
Verschirfung von Rechtsnormen auch organisatorische Empfehlungen
formulicrt. Dabei wurde die Fritherkennung von Betrug und Missbrauch
bei Scheinfirmen als essenziell dargestellt und unter anderem empfoh-
len, Sofiwarelésungen auszuarbeiten, die mittels verschiedener Indi-
katoren dic Einrichtung einer Scheinfirma maglichst friihzeitig erken-
nen lassen. Line Gebietskrankenkasse beschiftigte sich aktuell mit
einer derartigen automationsunterstiitzten Methodik, mit deren Hilfe
anhand auffailiger Muster bei festgelegten Merkmalen’ verdachtige
Firmen detektiert werden konnten. Bei anderen Sozialversicherungs-
trigern kamen derartige Methoden hingegen noch nicht zum Einsatz.

4 Endbericht der Rechiswissenschafilichen Fakultit der Universitiit Wien (Univ.-Prof.
Dr. Susanne Reindl-Krauskopf, Univ.-Prof. Dr. Sabine Kirchmayr-Schliesselberger,
Ao. Univ.-Prof, Mag. Dr. Michaela Windisch-Graetz, Mag. Martin Meissnitzer): .Sozial-
betrug, auch im Zusammenhang mit Lohn- und Sozialdumping”

Kranken-, Unfall-, Pensionsversicherungs-, Arbeitslosenversicherungsbeitriige, Zuschlige
an die Bauarbeiter-Urlaubs- u. Abfertigungskasse (BUAK)

Leistungen der Kranken-, Unfall-, Pensions- und Arbeitslosenversicherung

7 bspw. Firmenname, Firmensitz, Anzahl der Dienstnehmer, Branche, Meldemoral, Bei-
tragsrickstand
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10.2

10.3

Der RH erachtete die Fritherkennung von geplantem Sozialbetrug
mittels Scheinfirmen als essenziell zur Reduktion des Einnahmenent-
gangs fiir die 6ffentliche Hand. Er wies kritisch darauf hin, dass bis-
her keine weitergehenden Initiativen gesetzt wurden. Er empfahl daher
dem Hauptverband, gemeinsam mit dem BMASK mdgliche Indikatoren
heziiglich Aktivierung eincr Scheinfirma zu definieren und die Register
der Sozialversicherung auf diese — unter Beachtung des Datenschut-
zes und der rechtlichen Rahmenbedingungen — automationsunter-
stiitzt auszuwerten.

Laut Stellungnahme des BMASK werde eine Arbeitsgruppe mit den Sozi-
alpartnern und dem Hauptverband eingerichtet, die sich mit dem Sozi-
albetrug durch Scheinfirmen bzw. mit der Fritherkennung von Schein-
firmen befassen werde. Die Arbeitsgruppe solle auch die Empfehlungen
des RH diskutieren. Das BMASK verwies weiters auf das Arbeifspro-
gramm der Osterreichischen Bundesregierung 2013 - 2018, wo im
Kapitel 01 Wachstum und Beschéftigung in Osterreich unter anderem
auch MaBnahmen gegen Scheinanmeldungen angefiihrt seien.

.1 Aus dem Endbericht zum Forschungsprojekt ging hervor, dass die

Anwendung einer automationsunterstiitzten Auswertung von Indika-
toren zur Erkennung von Sozialbetrug wesentlich von den zur Ver-
fligung stehenden Dateninhalten und deren Datenaktualitidt abhédngt.
Es zeigte sich, dass nicht alle hiefiir notwendigen Daten erfasst bzw.
rechtzeitig erfasst wurden.

So wurde bspw. um einen besseren Uberblick hinsichtlich neu begin-
nender Baustellen zu gewinnen und so die Baustellenkontrollen fiir
die Betrugsbekdmpfung zu erleichtern, im Juli 201! eine Novelle zum
Bauarbeiter-Urlaubs- und Abfertigungsgesetz mit dem Ziel verab-
schiedet, eine Baustellendatenbank durch die Urlaubs- und Abferti-
gungskasse einzurichten.

Arbeitgeber waren verpflichtet, fiir Baustellen, deren Dauer fiinf
Arbeitstage iberschritt, Angaben zur Lage der Baustelle, zum Zeitpunkt
des Arbeitsheginns, zu Art und Umfang der Arbeiten, zur voraussicht-
lichen Anzahl der Beschiftigten und den Namen der vorgesehenen Auf-
sichtsperson zu melden. Daten zu den ausfiihrenden Dienstnehmern,
wie bspw. Name und Versicherungsnummer, waren nicht zu melden
bzw. zu erfassen. Im Endbericht des erwdhnten Forschungsprojekts fin-
det sich hiezu der Hinweis, dass auch die Erfassung der aktuell téti-
gen Dienstnehmer in der Baustellendatenbank zu priifen wire, um die
Fritherkennung von Scbeinfirmen zu verbessern.
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11.2 Der RH beanstandete die unvollstindige und nicht rechtzeitige Erfas-
sung von [ndikatoren geplanten Sozialbetrugs. Er empfahl dem Haupt-
verband, gemeinsam mit dem BMASK jene von Experten zur Frither-
kennung geplanten Sozialbetrugs (Scheinfirma) definierten Indikatoren
(Daten) zeitgerecht in die Register einzutragen. Notwendigenfalls wire
ein diesheziiglicher Gesetzesvorschlag an den Gesetzgeber heranzu-

tragen.

Cyber Sicherheit

Allgemeines

Bund 2014/8

12,1 Fiir den Begriff Cyber Sicherheit besteht keine gesetzliche Definition.
Nachfolgend wird die in der Bundesverwaltung gingige Beschreibung
.Cyber Sicherheit ist die Summe aller Mafinahmen, die Bedrohungen,
Angriffe und Schadigungen aus modernen Netzwerken und Online-

diensten verhindern sollen” ihernommen.

Die Osterreichische Bundesregierung verfolgte das Ziel, die Cyber
Sicherheit in Osterreich zu heben. Dazu beschloss der Ministerrat im
Mairz 2008 das .Programm zum Schutz kritischer Infrastruktur®. In
diesem wurde die .Aufrechterhaltung des Sozialsystems und der Ver-
teilungssysteme als kritische Infrastruktur® angefiihrt und somit die
wesentliche Bedeutung fiir die Aufrechterhaltung der gesellschaft-
lichen Funktionen hervorgehoben. Politik und Verwaltung sind fiir
die Gestaltung der Rahmenbedingungen verantwortlich, damit ein klar

definiertes Schutzniveau erreicht wird."

Im Mai 2012 beschloss der Ministerrat zudem ein ,Cyber Security
Gesamtkonzept® und im Mirz 2013 ein umfassendes und proaktives
Konzept ,Osterreichische Strategie fiir Cyher Sicherheit”. Ziel war die
Einbindung strategisch relevanter Betreiber von kritischer Infrastruk-
tur zur Gewdhrleistung der Cyber Sicherheit unter breiter Einbindung
von Experten aus Verwaltung, Wissenschaft und Wirtschaft.

Ein auf den Ministerratsheschliissen hasierendes Konzept zur Auf-
rechterhaltung der kritischen Infrastruktur und der Verteilungssysteme
sowie ein Cyber Sicherheitskonzept fiir die Sozialversicherung waren

nicht vorhanden.

U Die Stérung oder Zerstérung kritischer Infrastruktur hat schwerwiegende Auswirkungen
auf die Gesundheit, Sicherheit oder das wirtschaftliche soziale Wohl der Bevéikerung

oder die effektive Funktionsweise staatlicher Einrichtungen.
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12.2 Der RH stimmte der Einschitzung, die Aufrechterhaltung des Sozialsys-
tems und der Verteilungssysteme als kritische Infrastruktur anzusehen,
zu. Er bemerkte jedoch kritisch, dass der Hauptverband im Bereich der
Sozialversicherung keine zentralen Strukturen und umfassenden Mai-
nahmen zur Erreichung eines definierten Schutzniveaus hinsichtlich
des Bereichs Cyber Sicherheit setzte. Er empfahl daher dem Hauptver-
band, gemeinsam mit dem BMASK zur Abwebr und Bewiltigung von
Cyber Sicherheitsvorfillen eine umfassende Cyber Sicherheitsstrate-
gie fiir den Sozialversicherungsbereich zu erarbeiten und umzusetzen.

12.3 Laut Stellungnahme des BMASK wiirden umgehend Gespriche mit
dem Hauptverband aufgenommen, um gemeinsam geeignete MaBnah-
men zur Umsetzung einer Cyber-Sicherheitsstrategie zu priifen und zu
enfwickeln.

Laut Stellungnahme des Hauptverbands wiirden die Ausfiihrungen zur
Cyber Security beriicksichtigt und als wertvoller Auftrag zur Weiterar-
beit an diesem Thema betrachtet.

Cyber Sicherheit 13.1 Im Bereich der Sozialversicherung wurden Teilaspekte der Cyber Sicher-
in der Sozial- heit in Arbeitsgruppen behandelt. Eine verpflichtende Teilnahme bzw.
versicherung Ubernahme von Sicherheitsstandards durch die Sozialversicherungs-

tréiger bestand nicht.

Institutionalisierte Strukturen der Cyber Sicherheit, wie die Einsetzung
von Steuerungsgruppen und die Einsetzung eines Computer Emergency
Response Teams sowie die Risikobeurteilung, die Vorgabe von Mindest-
sicherbeitsstandards, das Umsetzen von Krisenmanagement und Kon-
tinuitdtspldnen unter Einbindung externer Experten etc. waren nicht
vorhanden. Ein Handbuch zur [T-Sicherheit lag vor, war aber von der
Triagerkonferenz noch nicht beschlossen worden.

Ziel des Datenschutzgesetzes 2000 (DSG 2000) war der Schutz perso-
nenbezogener Daten sowie die Datensicherheit. Die Datenschutzver-
ordnung (SV-DSV) fiir die gesetzliche Sozialversicherung bezog sich
auf das DSG 2000 und enthielt auch Vorgaben zu Datensicherheits-
maBnahmen. Manahmen im Rahmen der Cyber Sicherheit unterstiitz-
ten zwar auch diese gesetzlichen Vorgaben des DSG 2000, der Fokus
der Cyber Sicherheit sollte aber auf dem Erhalt der Funktionalitiit der
Systeme und der Abwehr von Angriffen liegen.

Eine gesetzliche Regelung zur Umsetzung einer Gesamtstrategie zur

Cyber Sicherheit in der Sozialversicherung bestand nicht.
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13.2 Der RH kritisierte die fehlende Gesamtstrategic zur Cyber Sicherheit,
weil eine solche zur Bewiltigung kritischer Vorfiille im IT-Bereich
der Sozialversicherung unverzichtbar ist. Aulerdem kritisierte er, dass
das BMASK bisher keine diesbeziigliche gesetzliche Regelung ange-
regt hatte. Er empfahl daher dem BMASK, eine gesetzliche Regelung
zur zentralen Umsetzung einer Cyber Sicherheitsstrategie in der Sozi-
alversicherung an den Gesetzgeber heranzutrager.

14.1

Cyher Sicherheit bestand aus [T-Bereichen, die unter anderem

sich allgemein mit Computersicherheit beschiftigten,
kritische Infrastruktur definierten,
[T-Sicherheitsrisiken dokumentieren,
IT-Sicherheitsrisiken abschitzten,
Bedrohungsszenarien entwarfen,

priventive MaBnahmen erarbeiteten,

Losungen fiar konkrete Vorfélle erarbeiteten,

im Anlassfall Vorortunterstiitzung anboten,

als Koordinatoren bei Vorfillen mitwirkten,
Warnungen vor Sicherheitslicken herausgaben,

im CERT-Verbund Informationen austauschten,
Sicherheits- und Schutzstandards entwarfen,
Kontinuititsplane entwickelten,
Kommunikationsstrategien fiir den Ernstfall entwarfen und

Schulungen veranstalteten.

In der Sozialversicherung befassten sich unterschiedliche Arbeitsgrup-
pen mit einzclnen Aspekten der Cyber Sicherheit. Die Sozialversiche-
rungstrdger wirkten in verschiedenen Arbeitsgruppen mit, aber nicht
alle Sozialversicherungstriger in ailen Arbeitsgruppen. Die Arbeits-
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gruppen konnten zwar nicht von Einzelnen blockiert werden, die Ergeb-
nisse waren aber auch nicht zwingend umzusetzen. Eine Gesamtstra-

tegie zur Cyber Sicherheit war nicht vorhanden.

14.2 Der RH stellte kritisch fest, dass eine Gesamtstrategie zur Cyber Sicher-
heit in der Sozialversicherung fehlte. Er empfahl dem Hauptverband,
die Inhalte der Cyber Sicherheit nach Prioritit gereiht aufzuarbeiten

und verbindlich umzusetzen.

Computer Emergen- 15.1 Das BKA installierte und finanzierte das sogenannte Government Com-

cy Response Team
(CERT) in der Sozial-

versicherung

puter Emergency Response Team (GovCERT). Dieses beschiftigte sich
mit dem operativen Bereich der Sicherheit von Computersystemen

und des Internets sowie dem Schutz von kritischer Infrastruktur fiir
den staatlichen Bereich. Es diente als Anlaufstelle in Fragen der IT-
Sicherheit sowie fir priventive und reaktive Manahmen im Bereich

der &ffentlichen Verwaltung.

Der Hauptverband war Partner des GovCERT und beteiligte sich an
Arbeitsgruppen. Innerhalb der Sozialversicherung beschéftigten sich
Arbeitsgruppen mit Aspekten der Cyber Sicherheit. IT-Sicherheits-
fachleute, welche die Aufgaben eines Sozialversicherungs CERT als
Kernaufgabe fiir die Sozialversicherung wahrgenommen hitten, gab

es nicht.

15.2 Der RH wies kritisch darauf hin, dass bisher keine operative [T-Sicher-
heitsgruppe, die sich mit der Cyber Sicherheit in der Sozialversiche-
rung zu beschiiftigen hitte, eingerichtet war. Er empfahl dem Haupt-
verband, zur operativen Bearbeitung der Cyber Sicherheitsbereiche in
der Sozialversicherung ein Sozialversicherungs CERT (SV-CERT] ein-
zurichten, Dieses wire im Rahmen der Zielsteuerung als verbindliche
Struktur zu definieren und in Abstimmung mit dem BMASK der Tri-
gerkonferenz zur Beschlussfassung vorzulegen, um den Schutz der kri-

tischen Infrastruktur zu verbessem.

Krisenmanagement 16.1 Der Ministerratsvortrag vom Mai 2012 ,.Cyber Security Gesamtkon-

und Kontinuitats-

pline

140

zept* befasste sich mit einer ,Osterreichischen Strategie zur Cyber-

Sicherheit”. Ziel war die Erstellung einer Cyber Sicherheits-Risiko-
analyse der verschiedenen Sektoren der kritischen Infrastruktur unter
breiter Einbindung von Experten aus Verwaltung, Wissenschaft und

Wirtschaft.
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Im Rahmen eines Risikomanagements waren dic méglichen Krisenfille
zu analysieren, bewerten, liberwachen und Kontinuitétspléne zu entwi-
ckein. Kontinuitétsplane beinhalteten die Entwicklung von Strategien,
welche die Tatigkeiten und Prozesse einer kritischen Infrastruktur im
Falle einer Unterbrechung vor ernsthaften Schidden schiitzen sollten
und alternative Abldufe ermoglichten. Aufbauend aufl den Ergebnis-
sen waren Strategien und Prozesse zur Bewiltigung der Krisenfille zu

entwerfen und Kriseniibungen durchzufiihren.

Laut Aussage des Hauptverbands bestanden spezifische Kontinuitats-
pléne von Sozialversicherungstragem, der IT-Services der Sozialver-
sicherung GmbH (IT-SV GmbH) und der Sozialversicherungs~Chip-
karten Betriehs- und Errichtungsgesellschaft m.b.H. - SVC sowie der
Allgemeinen Unfallversicherungsanstalt. Ein die Sozialversicherung
{ibergreifendes Krisenmanagement und Kontinuitatspline waren jedoch

nicht vorhanden.

Dic IT-SV GmbH hatte ein aktives Betriebskontinuitdtsmanagement
mit jihrlichen Ubungen geschaffen. Nach Meinung des Hauptverbands
konnte dieses zu einem Ubergreifenden Cyber Sicherheit-Krisenma-

nagement ausgebaut werden.

16.2 Der RH bemerkte kritisch, dass ein zentrales Krisenmanagement und
zentrales Kontinuitdtsmanagement zur Bewiltigung etwaiger Angriffe
auf die IT-Infrastruktur der Sozialversicherung fehlte. Er empfahl dem
Hauptverband, ein fiir die Sozialversicherung iibergreifendes Krisen-
management einzurichten. Dieses hiitte die Risikoanalysen zu erstel-
len, Kontinuitéitsplidne zu entwickeln und Krisentibungen durchzufiih-

remn.

17.1 Die zentralen Dienstleister der Sozialversicherung (IT-Services der Sozi-
alversicherung GmbH, Sozialversicherungs-Chipkarten Betriebs- und
Errichtungsgesellschaft m.b.H. - SVC) hatten definierte Schutzstan-
dards. Trotz der Mafinahmen dicser zentralen IT-Dienstleister bestand
auch aus Sicht des Hauptverbands .aufgrund der vorhandenen Schnitt-
stellen zu den dezentralen, sicherheitstechnisch nicht harmonisierten
Bereichen ein nicht zu unterschitzendes und nicht einschétzbares Risi-

kopotential®

Zentral koordinierte und einheitliche Schutz- und Sicherheitsstan-
dards der Einrichtungen der Sozialversicherung waren nicht vorhan-
den. Nicht ausreichend IT-technisch gesicherte Einrichtungen in der
Sozialversicherung konnten aufgrund nicht erhobener Daten durch

den Hauptverband nicht erkannl werden.
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17.2 Der RH merkte kritisch an, dass in den nicht einheitlichen Siche-
rungs- und Schutzstandards der Sozialversicherung ein erhohtes Risiko
bestand. Er empfahl dem Hauptverband, Sicherungs- und Schutzstan-
dards fiir die Einrichtungen der Sozialversicherung vorzusehen, dem
jeweiligen Aufgabengebiet und den verwendeten Daten anzupassen
und deren verbindliche Kontrolle einzurichten.

Meldepflicht bei 18.1 Angriffe auf Systeme der Sozialversicherung, erfolgte Schidigungen

kritischen Vorfallen sowie erfolgreiche unbefugte Zugriffe wurden nicht zwingend an einen
zentralen Dienstleister kommuniziert. An den Hauptverband gemel-
dete Cyber Sicherheitsvorfille wurden nicht anhand definierter Struk-
turen und Prozesse an alle potenziell gefihrdeten Einrichtungen der
Sozialversicherung gemeldet.

18.2 Der RH hob kritisch hervor, dass Cyber Sicherheitsvorfille nicht zwin-
gend zu dokumentieren und weiterzuleiten waren und somit entspre-
chende Mallnahmen nicht immer erarbeitet werden konnten. Er empfahl
dem Hauptverband, eine Meldepflicht bei Cyber Sicherheitsvorfillen
fiir alle Einrichtungen der Sozialversicherung verbindlich vorzusehen.
Die Bewertung bzw. Einstufung des jeweiligen IT-Sicherheitsvorfalls
sollte den zustindigen Sicherheitsfachleuten des einzurichtenden SV-
CERT vorbehalten sein. Anhand definierter Strukturen und Prozesse
wiiren alle potenziell gefihrdeten Einrichtungen der Sozialversiche-
rung zu informieren und entsprechende MaBnahmen zu empfehlen.

Sensibilisierung der 19.1 Die Sensibilisierung und Bewusstseinsbildung der Mitarbeiter bildete

Mitarbeiter eine zentrale Aufgabe zur Vermeidung von Risiken im Umgang mit der
[T-Infrastruktur. Die [T-SV GmbH versendete zu diesem Zweck regel-
miBig Awareness-Letters und Gbermittelte diese an alle Mitarbeiter
der Sozialversicherung. Die Sozialversicherungstriiger boten den Mit-
arbeitern Schulungen zum sicheren Umgang mit der IT-Infrastruktur
an. Vorgaben fiir die Sozialversicherungstriager zu Inhalt, Umfang und
Zeitabstinden zwischen den Schulungen bestanden nicht.

19.2 Der RH anerkannte die Sensibilisierung und Bewusstseinsbildung der
Mitarbeiter der Sozialversicherung mittels Awareness-Letters. Er kri-
tisierte jedoch die fehlenden Vorgaben zu Inhalt, Umfang und Zeit-
abstinden zwischen den Schulungen. Er empfahl dem Hauptverband,
die Mitarbeiter der Sozialversicherungstriger im Umgang mit der IT-
Infrastruktur weiterhin auf mogliches Fehlverhalten zu sensibilisieren
und in regelmifBigen Abstinden zentral koordinierte und abgestimmte
Schulungsinhalte vorzusehen.
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Katastropheniibungen

Getroffene
Mafnahme

Bund 2014/8

Register im Hauptverband der
osterreichischen Sozialversicherungstriger

20.1 Bei den bisherigen Katastropheniibungen und Simulationen durch das
GovCERT beschriinkte sich das Aufgabengebiet zur Abwehr von Cyber

Sicherheitsvorfillen auf die Bundesverwaltung. Die Besonderheiten von

Bedrohungsszenarien in der Sozialversicherung wurden nicht eigens
betrachtet. Der Hauptverband beauftragte eine Fachhochschule sowie
Hersteller von Sicherheitsprodukten zur Uberpriifung der zentralen IT-

Einrichtungen der Sozialversicherung, simulierte Angriffc durchzufiih-

ren. Katastropheniibungen, dic eine Beeintrachtigung weiter Teile der

IT der Sozialversicherung zum Inhalt hatten, wurden nicht durchge-

fidhrt.

20.2 Der RH sah in simulierten Angriffen durch externe Beauftragte einen

ersten Schritt zur Umsetzung einer Sicherheitsstrategie und deren Uber-
prifung. Gleichzeitig wies der RH kritisch darauf hin, dass gerade die
fiir den Hauptverband erforderlichen Katastropheniibungen, die eine
Beeintrachtigung weiter Teile der Sozialversicherung zum Inhalt hit-
ten, jedoch nicht durchgefithrt wurden. Er empfahl dem Hauptver-
band, IT-Sicherheitsfachleute der Sozialversicherungstriger verbind-

lich anhand von Katastropheniibungen zu schulen.

21 Der Hauptverband kam der Empfehlung des RH, die an die Daten-
schutzkommission bereits tihermittelten DVR-Meldungen auf Aktua-
litdt zu tberpriifen und allenfalls erforderliche Anderungen zu mel-
den, bereits wihrend der Uberpriifung durch den RH an Ort und Stelle

nach.
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BMASK

Hauptverband der
osterreichischen
Sozialversicherungs-
triger und BMASK

Hauptverband der
osterreichischen
Sozialversicherungs-
triger
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22 Zusammenfassend hob der RH folgende Empfehlungen hervor:

(1) Es wire eine gesetzliche Regelung zur zentralen Umsetzung einer
Cyber Sicherheitsstrategie in der Sozialversicherung an den Gesetz-
geber heranzutragen. (TZ 13)

(2) Magliche Indikatoren beziiglich Aktivierung einer Scheinfirma
wiren zu definieren und die Register der Sozialversicherung auf
diese — unter Beachtung des Datenschutzes und der rechtlichen Rah-
menbedingungen — automationsunterstiitzt auszuwerten. (TZ 10)

(3) Die von Experten zur Fritherkennung von geplantem Sozialbe-
trug (Scheinfirma) definierten Indikatoren (Daten) wiren zeitgerecht
in die Register einzutragen. Notwendigenfalls wire ein diesbeziig-
licher Gesetzesvorschlag an den Gesetzgeber heranzutragen. (TZ 11)

{4) Zur Abwehr und Bewiltigung von Cyber Sicherbeitsvorfillen
wiire eine umfassende Cyber Sicherheitsstrategie fiir den Sozialver-
sicherungsbereich zu erarbeiten und umzusetzen. (TZ 3, 12)

{5) Zur operativen Bearbeitung der Cyber Sicherheitsbereiche in der
Sozialversicherung wire ein Sozialversicherungs CERT im Rahmen
der Zielsteuerung einzurichten und in Abstimmung mit dem BMASK
der Trigerkonferenz zur Beschlussfassung vorzulegen. (TZ 15)

(6) Zur gemeinsamen Umsetzung des One-Stop-Shop von Perso-
nenstandsbehdrden und Sozialversicherungstriigern wiire die Uber-
nahme der Daten aus dem Zentralen Personenstandsregister der
Personenstandshehdrden in die Zentrale Partnerverwaltung des
Hauptverbands zeitnah umzusetzen. (TZ 5)

(7) Bei voneinander abweichender Datenlage wire Datenkonsistenz
berzustellen. Die zustindigen Einrichtungen wie Meldebehorde oder
Personenstandsbehorde wiren iiber den erhobenen Sachverhalt zu
informieren. (TZ 6)

{8) Die Daten zu Unternehmen, Vereinen und sonstigen Betroffenen
wiren aus dem Unternehmensregister-Verwaltung in die Zentrale
Partnerverwaltung zu libernehmen. {TZ 7)

Bund 2014/8
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(9) Fiir den Datenaustausch mit anderen Titigkeitsbereichen, die
keine gesetzliche Erméchtigung zur Ubertragung der Versicherungs-
nummer hatten, wire zukiinftig die Verwendung des bereichsspe-
zifischen Personenkennzeichens vorzusehen. (TZ 8)

{10) Die Versicherungsnummer wire — falls unumgénglich — iiber
den Titigkeitsbereich der Sozialversicherung hinaus nur noch ver-
schliisselt zu tibertragen. (TZ 8)

(11) Alle Schnittstetlen des Hauptverbands zu anderen Titigkeitshe-
reichen wiiren bei anstehenden Weiterentwicklungen mit der Mog-
lichkeit zur Nutzung des bereichsspezifischen Personenkennzeichens
auszustatten. (TZ 9)

(12) Die Inhalte der Cyber Sicherheit wiren nach Prioritit gereiht
aufzuarbeiten und verbindlich umzusetzen. (TZ 14)

(13) Fiir die Sozialversicherung wire ein Krisenmanagement einzu-
richten. Dieses hitte die Risikoanalysen durchzufiihren, Kontinui-
titspliane zu entwickeln und Kriseniibungen durchzufiihren. (TZ 16)

(14) Sicherungs- und Schutzstandards wiren fiir die Einrichtungen
der Sozialversicherung vorzusehen, dem jeweiligen Aufgabengebiet
und den verwendeten Daten anzupassen und dessen verbindliche
Kontrolle einzurichten. (TZ 3, 17)

(15) Eine Meldepflicht bei Cyber Sicherheitsvorfillen fiir alle Ein-
richtungen der Sozialversicherung wire verbindlich vorzusehen. Die
Bewertung bzw. Einstufung des jeweiligen IT-Sicherheitsvorfalls
sollte den Sicherheitsfachleuten des Sozialversicherungs CERT vor-
behalten sein. Anhand definierter Strukturen und Prozesse wiren
alle potenziell gefihrdeten Einrichtungen der Sozialversicherung zu
informieren und entsprechende Maflnahmen zu empfehlen. (TZ 18)

(16) Die Mitarheiter der Sozialversicherung wiren im Umgang mit
der IT-Infrastruktur weiterhin auf mégliches Fehlverhalten zu sen-
sibilisieren und in definierten Abstinden zentral koordinierte und

abgestimmte Schulungen vorzusehen. (TZ 19)

(17) [T-Sicherheitsfachleute der Sozialversicherungstriger wiren
verbindlich anhand von Katastropheniibungen zu schulen. (TZ 20)
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ANHANG

ANHANG

Zentrale Partnerverwaltung (ZPV)
Zentrale Versicherungsdatei (ZVD)
Zugriffsprotokolle (ZUP)
Berechtigungsdatenbank (BERE)

Dokumentation des dsterreichischen Sozialversicherungs-
rechts (SozDok)

Amtliche Verlautbarungen (AVI)
Honorarordnungsverwaltung (HONO)

Betriebliche (Mitarbeiter-)Vorsorge im Hauptverband
(BMV)

Erstattungskodex Basisdatenbank (EKO-BDB)
Elektronisches Pensionskonto (ePK)
Zentraler Patientenindex (Z-PI)
Leistungsinformation fiir Versicherte (LIVE)
Familienbeihilfedatenbank (FB)

e-card Konsultationssystem (KONS)

Krankenversicherung — Anspruchsdatenbank (ANSP)
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Zentrale Partnerverwaltung (ZPV)

(1) Allgemeines

In der zentralen Partnerverwaitung (ZPV) waren die Stammdaten
aller rd. 13,3 Mio. Partner der Sozialversicherungen gespeichert. Im
Jahr 2012 erfolgten rd. 2 Mrd. Zugriffe auf die ZPV.

{2) Inhalt und Aufgaben des Registers

Die ZPV diente zur Erfassung der Stammdaten aller Partner der dster-
reichischen Sozialversicherungen. Dazu zdhlten die Versicherten, die
Dienstgeber und die Leistungserbringer. In der ZPV wurde ein Rollen-
konzept verwirklicht, das eine einmalige Anlage der Stammdaten zu
einer Person erforderte und die Zuordnung einer oder mehrerer Rol-
len unterstiitzte.

(3) Zustandigkeit

Der Hauptverband hatte den gesetzlichen Auftrag, eine zentrale Anlage?
zur Aufbewahrung und Verarbeitung der fiir die Versicherten bzw. den
Leistungshezug bedeutsamen Daten zu fiibren. Die organisatorische
und technische Betriebsfithrung wurde von der IT-5V GmbH wahr-
genommen.

(4) Kosten

Die Betriebs- und Wartungskosten der ZPV filr das Jahr 2012 betrugen
rd. 1,26 Mio. EUR, die Weiterentwicklungskosten rd. 1,51 Mio. EUR.

(5) Elektronische Dateniibermittlung und Abfragen

Stammdaten wurden zur Zeit der Geharungsiiberpriifung von den Per-
sonenstandsbehdérden elektronisch direkt an den Hauptverband gemel-
det [70 %) oder von den lokalen Sozialversicherungstrigern erfasst. Mit
der Umsetzung des ZPR war geplant, Anderungen bei den Stammda-
ten mittels Anderungsdienstes direkt von den Personenstandsbehér-
den im Wege des ZPR in die ZPV zu libertragen.

9§31 Abs. 47 3a ASVG
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Abfrageberechtigt waren im Rahmen ihrer gesetzlichen Aufgaben unter
anderem:

20.000 Benutzer in den Sozialversicherungen,
Arbeitsmarktservice (AMS),

BMI im Bereich Grundversorgung,
Krankenfiirsorgeanstalten,
Pensionsversicherung,

Gerichte iiber die Schnitistelle AJ,

e-card: Sozialversicherungs-Chipkarten Betriehs- und Errichtungs-
gesellschaft m.b.H. - SVC,

Abgefragt wurden Daten im Rahmen der gesetzlichen Aufgaben unter
anderem vom

Zentralen Melderegister (ZMR),

Vereinsregister tiber einen externen Dienstleister,
Firmenbuch Uber einen externen Dienstleister,
Adressregister,

Zentralen Gewerberegister (ZG).
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(1) Allgemeines

In der ,Zentralen Versicherungsdatei (ZVD)* waren alle erforderlichen
Versicherungsdaten abgelegt.

(2) Inhalt und Aufgaben des Registers

Die ZVD umfasste Angaben'? zu den Versicherungszeiten sowie Sozi-
alversicherungs-Beitragsgrundlagen (bis zur Hochstbeitragsgrundlage)
aller Personen in der Pensions-, Kranken-, Unfall- und/oder Arheits-
losenversicherung unter anderem nach dem

ASVG (unselbstindige Beschéftigung als Arbeiter bzw. Angestellter],

GSVG (selbstindige Erwerbstatigkeit),

BSVG (Erwerbstétigkeit in der Land- und Forstwirtschaft) und dem

B-KUVG (Beamte bzw. Bezieher eines Ruhe- oder Versorgungsge-
nusses).

In der ZVD waren im April 2013

- rd. 92 Mio. Versicherungsverhéltnisse,
- rd. 208 Mio. Versicherungszeiten und
- rd. 249 Mio. Beitragsgrundlagen
gespeichert.

Im Jahr 2012 wurden in der ZVD rd. 93 Mio. Anderungen bzw. Ein-
gaben sowie rd. 50 Mio. Ahfragen!! durchgefiihrt.

10 Daten ab dem Jahr 1920 sind erfasst

11 automatische Verstindigungen nicht enthalten
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(3) Zustindigkeit

Dem Hauptverband der osterrcichischen Sozialversicherungstriger
oblag unter anderem die zentrale Erhringung von Dienstleistungen
fiir die Sozialversicherungstriger'? sowie die Errichtung und Fithrung
einer zentralen Anlage zur Aufbewahrung und Verarbheitung der fiir
die Versicherung bedeutsamen Daten aller versicherten Personen sowie
Leistungshezieher auf automatisationsunterstiitztem Weg (ZVD). Die
Dateneinbringung erfolgte durch die einzelnen Sozialversicherungs-
triger, das AMS und die Krankenfiirsorgeanstalten, die auch fiir die
jeweiligen Inhalte verantwortlich waren. Betrieben wurde die ZVD

von der IT-SV GmhH.

(4) Kosten

Die Betriehs- und Wartungskosten der ZVD fiir das Jahr 2012 betru-

gen rd. 2 Mio. EUR,

(5) Elektronische Dateniibermittiung und Abfragen

Die Daten der ZVD standen auch anderen Einrichtungen auBerhalb
des Sozialversicherungshereichs zur Verfiigung. Auskiinfte wurden an
Justiz- und Verwaltungshehorden erteilt, Daten an das BMASK bzw.
an die Allgemeine Unfallversicherungsanstalt weitergegeben sowie
ein automatisiertes Meldeverfahren mit dem AMS durchgefiihrt. Wei-
ters wurden die Daten den Landesregierungen im Zuge eines Melde-
verfahrens hezugnehmend auf die Gewidhrung eines Krankenversiche-
rungsschutzes fir Mindestsicherungshezieher zur Verfiigung gestellt.

Fiir die Dateniihermittlungen wurde nicht das bPK, sondemn die Sozial-
versicherungsnummer bereichsiibergreifend als eindeutiger Identifi-

kator verwendet,

{6) Zweck des Registers

Die Daten der ZVD dienten innerhalb des Sozialversicherungsbereichs
(Hauptverband) unter anderem der Leistungsfeststellung (Pensionsbe-
rechnung) der Pensionsversicherungstriger und der Berechnung des
Allgemeinen Pensionskontos (ePK) sowie der Feststellung des Kran-
kenversicherungsschutzes (e-card), der Ausgabe von Versicherungs-

12§ 11 Abs. 4 Z 3a ASVG
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verldufen (Versicherungsdatenauszug) und der Berechnung der Rezept-
gebiihrenobergrenze.

Weiters fiihrte der Hauptverband mittels ZVD-Daten interne
Berechnungsliufe!? durch; ebenso erstellte er Statistiken und Aus-
wertungen.

13 Riickerstattungen, Nach- und Riickverrechnungen
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Zugriffsprotokolle (ZUP)

(1) Allgemeines
Im Register Zugriffsprotokolle {ZUP) wurden alle Datenzugriffe der
Online-Verarbeitungen des Hauptverbands mit Zugriffen auf personen-

bezogene Daten protokolliert (rd. 9 Mio. Eintrdge taglich). Im Jahr 2012
wurden rd. 45.000 Abfragen erfasst.

(2] Inhalt und Zweck des Registers

Die Erstellung von Zugriffsprotokollen diente zur méglichen Uberprii-
fung der RechtmiBigkeit der abgefragten Daten. Das DSG 2000 ver-
langt eine Protokollierung der Datenzugriffe zur Wahrung der Aus-
kunftsrechte Betroffener.'

(3) Zustindigkeit

Die Zustindigkeit des Registers lag allein beim Hauptverband. Betric-
hen wurde es von der IT-SV GmbH.

{4) Kosten

Die Befriebs- und Wartungskosten der ZUP fiir das Jahr 2012 betru-
gen rd. 184.000 EUR.

{5) Elektronische Dateniibermittlung und Abfragen

Die Daten wurden ausschliefilich innerhalb des Hauptverbands gene-

riert und Auswertungen an die betroffenen Einrichtungen weiterge-
leitet.

1§ 26 DSG 2000
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Berechtigungsdatenbank (BERE)

(1) Allgemeines

Das Berechtigungssystem fiir Standardprodukte (BERE) verwaltet in der
Datenbank die Zugriffsherechtigungen der Benutzer. Es zidhlt zusam-
men mit der ZVD, der ZPV und dem ZUP zur zentralen Versicherungs-

datenspeicherung.

(2) Inhalt und Aufgaben des Registers

BERE diente zur Authentifizierung und Autorisierung von SV-Mitar-
beitern und steuerte damit die Zugriffe auf Daten und Applikationen.

(3) Zustindigkeit

Der Hauptverband war verpflichtet, seine Daten gegen unberechtigte
Zugriffe zu schiitzen, was mit dieser Applikation IT-miBig umgesetzt
wurde. Die organisatorische und technische Betriebsfiihrung wurde

von der [T-5V GmbH wahrgenommen.

(4) Kosten

Die Betriebs- und Wartungskosten der BERE fiir das Jahr 2012 betru-

gen rd. 30.000 EUR.

(5) Elektronische Dateniibermittlung und Abfragen

Alle Dateniibermittlungen erfolgten innerhalb des Hauptverbands und

steuerten interne Verarbeitungsprozesse.
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Dokumentation des dsterreichischen Sozialversiche-
rungsrechts (SozDok)

(1) Allgemeines

Die SozDok diente zur Dokumentation des dsterreichischen Sozial-
versicherungsrechts. Sie enthielt rd. 79.000 Textdokumente, die im
Internet abrufbar waren. Gesetzestexte betreffend die Sozialversiche-
rung waren in der SozDok und im RIS zu finden.

(2) Inhalt und Zweck des Registers

Die SozDok stellte allen mit der Materie befassten Einrichtungen aktu-
elle Informationen zum &sterreichischen Sozialversicherungsrecht zur
Verfiigung. Insbesondere diente sie als Zugang zum Sozialrecht auf
Detailebene fiir alle Versicherten, Beitragszahler und Sozialrechtsle-
gisten.

Enthalten waren sdamtliche sozialversicherungsrechtlich relevanten
Gesetze und Durchfithrungsverordnungen sowie Entscheidungen,
Erldsse, Hinweise auf Gesetzesmaterialien, Protokolle und Hilfslisten.
Die SozDok hatte ihren Schwerpunkt in der zeitlichen Aufbereitung
der Vorschriften und der Darstellung des Durchfithrungsrechts. Die
SozDok ergédnzte die Dokumentation des RIS und die Dokumentati-
onen der Linder.

Zwischen SozDok und RIS bestanden Uberschneidungen im Bereich des
Sozialversicherungsrechts. Die SozDok stellte jedoch Inhalte zur Ver-
fiigung, die im RIS nicht enthalten waren. Es handelte sich hiebei um
Verordnungen, Amtliche Verlautbarungen, Arbeitsbehelfe, Weisungen
und Vorschriften fiir die Kassen sowie speziell aufbereitetes EU-Recht.
Historisch betrachtet wurde die SozDok vor dem RIS implementiert.

Die verhdltnismifBig geringe Anzahl von rd. 1.400 Abfragen jahrlich
war einerscits darin begriindet, dass es sich um eine sehr spezifische
Sachmaterie handelte, andererseits konnten Abfragen zum Sozialversi-
cherungsrecht {iber das RIS erfolgen. Uber die Anzahl der RIS-Abfragen
zum Sozialversicherungsrecht wurden keine Aufzeichnungen gefiihrt.
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{3) Zustindigkeit

Der Hauptverband hatte eine zentrale Dienstleistung zu erbringen, !> die
den Aufbau und die Fithrung einer Dokumentation des dsterreichischen
Sozialversicherungsrechts im iibertragenen Wirkungsbereich nach den
Weisungen des BMASK umfasste. Die organisatorische und technische
Betriebsfiihrung wurde von der [T-SV GmbH wahrgenommen.

{4) Kosten

Die SozDok wurde jeweils zur Hilfte vom Hauptverband und vom
BMASK finanziert. Die Betriebs- und Wartungskosten der SozDok fiir
das Jahr 2012 betrugen rd. 168.000 EUR. Der Anteil des Hauptver-

bands betrug 84.000 EUR.

(5) Eiektronische Dateniibermittlung und Abfragen

Die SozDok wurde inhaltlich vom Hauptverband gefiihrt. Alle Daten-
libermittlungen aus der SozDok erfolgten im Wege von Online-Abfra-
gen unter www.sozdok.at und im Behérdenintranet iiber http://sozdok.

sozvers.at.

15 8131 Abs. 4 7 4 ASVG
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ANHANG

Amtliche Verlautbarungen (AVI)

(1) Allgemeines

Das Register ,Amtliche Verlautbarungen - AVI" befand sich seit 2002 in
Betrieb und wurde von allen Versicherungstrigern genutzt. Mitte 2010
wurde mit der Riickerfassung von Verlautbarungen und Vertrigen
begonnen. Das Register enthielt rd. 2.700 Dokumente.

(2] Inhalt und Zweck des Registers

Das Register erfiillte die gesetzliche Vorgahe, wonach der Hauptverband
dic im Internct zu verlautbarenden Rechtsvorschriften und deren Ande-
rungen jederzeit ohne [dentititsnachweis und gebiihrenfrei zugdng-
lich zu machen hatte.'® Alle ab 1. Jinner 2002 verlautbarten Rechts-
vorschriften konnten in ihrer verlautbarten Form vollstindig und auf
Dauer ermittelt werden.

Im Unterschied zum RIS war das AVI auch als Vertragsdokumentation
vorgesehen, weil nach dem 3. Sozia_lrechts—Anderungsgesetz 2009 die
vertraglichen Beziehungen zwischen Sozialversicherungstrigem und
Mitgliederm der Gesundheitsberufe zu verlautbaren waren. Dazu kamen
noch eine Reihe weiterer Regelungen und Festsetzungen der Bundes-
schiedskommission, die zu verdffentlichen waren. Allfillige Ande-
rungen und Zusatzvereinbarungen wurden laufend kundgemacht. Mit
Jjahrlich rd. 15.000 Datenzugriffen wurde das Register hauptsédchlich
von Sachhearheitern genutzt.

{3) Zustdndigkeit

Das Register AV] wurde vom Hauptverband aufgrund gesetzlicher Vor-
gaben gefithrt. Die organisatorische und technische Betriebsfithrung
wurde von der IT-SV GmbH wahrgenommen.

{4) Kosten

Die Betriebs- und Wartungskosten des Registers AV fiir das Jahr 2012
betrugen rd. 141.000 EUR.

16§31 Abs. 4 Z 6 ASVG
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(5) Elektronische Dateniibermittlung und Abfragen

Das Register AVl wurde inhaltlich vom Hauptverband befillt. Die
Dokumente wurden im Hauptverband aufbereitet und an die IT-SV
GmbH auf elektronischem Wege weitergeleitet und dort in die AVI
gespeichert. Alle Dateniibermittlungen aus dem Register AVl erfolgten
im Wege von Online-Abfragen unter www.avsv.at.
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ANHANG

Honorarordnungsverwaltung (HONO)

(1) Allgemeines

Die Honerarordnungsverwaltung (HONO) diente der Zuordnung ven
Tarifpositionen der einzelnen Versicherungstriger zu Leistungen. Sie
umfasste 1,4 Mio. Datensitze.

(2) Inhalt und Aufgaben des Registers

Die HONO stellte fiir alle Fachbereiche der KV-Tréiger eine einheitliche
Oberflache dar, um Metatarifpositionen!” anzulegen, zu dndern und
Leistungspositionen zuordnen zu kénnen. Sie erméglichte die Zuord-
nung von Leistungskatalogen unterschiedlicher KV-Triger iiher alle
Leistungsbereiche!® hinweg. Durch diese Zuordnung konnten die Leis-
tungskataloge der KV-Triger sozialversicherungs- bzw. bundesweit
vereinheitlicht und vergleichbar gemacht werden.

Die HONO erméglichte eine Verknlipfung der Metatarifpositionen zu
den entsprechenden Positionen im Katalog ambulanter Leistungen,
wodurch eine Dokumentation ambulanter Leistungen im Bereich der
Krankenanstalten'? und im Bercich der niedergelassenen Versorgung?®
erstellt werden konnte.

Der Hauptverband fiihrte rd. 8.500 Metatarifpositionen, welchen dic
140,000 Trigerpositionen zugeordnet wurden.

(3) Zusténdigkeit

Die HONO wurde organisaterisch vom Hauptverband gefiihrt. Die tech-
nische Betriebsfiibrung wurde von der IT-SV GmbH wahrgenommen.

Bei einer Metatarifposition handelt es sich um cinen Uberbegniff, der sozialversiche-
rungsweit mehrere gleichartige Leistungen heschreiht.

Unter Leistungsbereiche fallen niedergelassene Arzte, Zahniirzte, Ambulatorien/Insti-
tuie, Heilbehelfsmittel, Transportwesen und nichtirziliche Gesundheitsherufe,
19" intramuraler Bereich

20 extramuraler Bercich
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(4) Kosten

Die Betriebs- und Wartungskosten der HONO fiir das Jahr 2012 betru-
gen rd. 432.000 EUR, die Weiterentwicklungskosten rd. 358.000 EUR.

(5) Elektronische Dateniibermittlung und Abfragen

Die Metatarifpositionen in der HONO wurden von den Fachabteilungen
im Hauptverband angelegt, erstellt oder zugeordnet. Daten{ibermitt-
lungen in die HONO erfolgten aus den Abrechnungssystemen ALVA?!
und NOVAZ22, Aus der HONO wurden Daten in das Data Warehouse der
KV-Tréger sowie des Hauptverbands tibermittelt.

21 ALVA steht filr ,automatisiert Leistungen von Veniragspartnem abrechnen” und stellt
das Standardprodukt zur Abrechnung der Gebietskrankenkassen dar.

22 NOVA stellt das Vertragspartnerabrechnungsprogramm der Sonderversicherungstriger
dar.
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Betriebliche (Mitarbeiter-)Vorsorge im Hauptverband

(BMV)

(1) Allgemeines

Der Hauptverband war gesetzlich dazu verpflichtet, bezliglich der
Umsetzung der Betrieblichen Mitarbeiter- und Selbstindigenvorsorge
(Abfertigung NEU) mitzuwirken, Um dieser Verpflichtung gerecht zu
werden, wurden in einer Datenbank?? alle relevanten Daten hiezu
gespeichert und den ,Betrieblichen (Mitarbeiter-)Vorsorgekassen -

BMV* als zentrale Sammelstelle zur Verfligung gestellt.

(2) Inhalt und Aufgaben des Registers

Nachdem die Dienstgeber bzw. Selbststindigen Beitrittsvertrige mit
einer Betrieblichen Vorsorgekasse abgeschlossen hatten, hatten diese
die Vertrage an den Hauptverband der ésterreichischen Sozialversiche-
rungstrager weiterzuleiten. In der BMV-Datenbank im Hauptverband
der dsterreichischen Sozialversicherungstriger wurden diese Vertrige
sowie die zugehorigen Anwartschaftszeiten, Beitragsgrundlagen, Bei-
trage, Verfiigungsanspriiche und Verfiigungen hiezu gespeichert und
sowohl! an die jeweilige Betriebliche Vorsorgekasse als auch an den

zustdndigen Sozialversicherungstrager weitergemeldet.

In der BMV-Datenbank waren auf einemn Speicherplatz von rd. 10 Giga-

byte (Stand 2012) rd. 82 Mio. Datensiitze gespeichert.

Im Jahr 2012 wurden rd. 225.000 Abfragen an die BMV-Datenhank

durchgefiihrt.

(3) Zustindigkeit

Die Sozialversicherungstriger sowie der Hauptverband waren gesetzlich
zu einer Kooperation mit der Betrieblichen Vorsorgekasse verpflich-
tet.24 So hatten die Sozialversicherungstriager bzw. der Hauptverband
alle relevanten Daten, wie bspw. die Stammdaten der Anwartschafts-
berechtigten und des Arbeitgebers, Beginn, Ende und Beendigungs-

23 Betriebliche (Mitarbeiter-)Vorsorge im Hauptverband - BMV*
4§ 27 BMSVG
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grund jedes Arbeitsverhiltnisses sowie die jahrlichen Lohndaten den
Betrieblichen Vorsorgekassen zur Verfiigung zu stellen.

(4) Kosten

Die Sozialversicherungstriger und der Hauptverband waren berech-
tigt, die anfallenden Investitions— sowie laufenden Kosten den Betrieb-
lichen Vorsorgekassen in Rechnung zu stellen.2?

Die Betriebs— und Wartungskosten der BMV fiir das Jahr 2012 betru-
gen rd. 128.000 EUR, die an die Betrieblichen Vorsorgekassen weiter-
verrechnet wurden,

(5) Elektronische Dateniibermittlung und Abfragen

Der Datenaustausch der BMV im Hauptverband mit den Betrieb-
lichen Vorsorgekassen bzw. dem zustindigen Sozialversicherungs-
triger erfolgte tiglich im Rahmen einer Stapelverarbeitung (Batch-
Verarbeitung).

(6) Zweck des Registers

Damit die Betrieblichen Vorsorgekassen die Anwartschaftsberechtigten
jahrlich unter anderem iiber deren erworbene Abfertigungsanwart-
schaft?6 informieren konnten, war es notwendig, die hiefiir erforder-
lichen Daten, wie bspw. die jeweiligen Lohnzetteldaten,?” der Sozi-
alversicherungstriger zur Verfiigung zu stellen. Der Austausch der
Mitarbeitervorsorgedaten zwischen Vorsorgekassen und Sozialversi-
cherungstriiger erfolgte zentral iiber die BMV-Datenbank des Haupt-
verbands der Sozialversicherungstriger.

5 §§ 26, 27 BMSVG
26§ 25 Abs. 2 BMSVG
27 g 27 Abs. 5 BMSVG
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ANHANG

Erstattungskodex Basisdatenbank (EKO-BDB)

(1) Allgemeines

In der Erstattungskodex Basisdatenbank (EKO-BDB) wurden die
Basisdaten fiir die Rezeptdatenabrechnung der Apotheken und haus-
apothekenfiihrenden Arzte sowie aktuelle Regeldaten fiir die Arznei-
mittelbewilligung erstellt.

(2) Inhalt und Aufgaben des Registers

Neben der Méglichkeit systemiibergreifender Datenauswertungen hin-
sichtlich des Rahmen-Pharmavertrages oder spezifischer Medikamen-
tenthemen wurde aus dem Datenhestand der EKO-BDB der Erstat-
tungskodex’® generiert.

Durch die EKO-BDB wurden Prozesse, wie z.B. automatische Daten-
ubernahme in den elektronischen Workflow, optimiert. Die EKO-BDB
unterstiitzte das Infotool?? hinsichtlich Wartung und Optimierung.

(3) Zustandigkeit

GemiB § 31 Abs. 3 Z 12 ASVG oblag dem Hauptverband die Herausgabe
eines Erstattungskodex (EKO) der Sozialversicherung flir die Abgabe
von Arzneispezialititen auf Rechnung eines Sozialversicherungstri-
gers im niedergelassenen Bereich. Die organisatorische Betriehsfiih-
rung erfolgte durch den Hauptverband, die technische Betriehsfiih-
rung durch die IT-SV GmbH.

8 Gemiil § 31 Abs. 3 Z 12 ASVG obliegt dem Hauptverband die Herausgabe cines Erstat-
tungskodex (kurz EKO) der Sozialversicherung fiir diec Abgabe von Arzneispezialititen
aul’ Rechnung eines Sozialversicherungstrigers im niedergelassenen Bereich. In dic-
ses Verzeichnis sind jene fiir Osterreich zugelassenen, erstattungsfibigen und gesi-
chert licferbaren Arzneispezialitiiten aufzunehmen, die nach den Erfahrungen im In-
und Ausland und dem aktuellen Stand der Wissenschaft cine therapeutische Wirkung
und Nuizen fiir Patienten und Patientinnen im Sinne der Ziele der Krankenhchand-
lung (§ 133 Abs. 2 ASVG) annehmen lassen. Darliber hinaus gibt der Hauptverband
zweimal im Jahr ein Druckwerk als Arbeitshehelf fiir seine Vertragspartner heraus.

2% Maonatlich aktualisiertes Scrviceinstrument, das umfassende Informationen zu den Arz-
neimitteln im Erstattungskodex anbot.
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(4) Kosten

Die Betriebs- und Wartungskosten der EKO~-BDB fiir das Jahr 2012
betrugen rd. 237.000 EUR.

(5) Elektronische Dateniibermittlung und Abfragen

Die EKO-BDB war primir als Informationsplattform eingerichtet. Der
Zugriff erfolgte {iberwiegend durch Internet- bzw. e-card-Applikati-
onen. In der EKO-BDB wurden keine sensiblen bzw. personenbezo-
genen Daten gefiihrt, so dass keine Protokollierung erfolgte. In der
EKO-BDB waren rd. 130.000 Datensatze mit einem Speichervolumen
von rd. 66 Gigabyte abgelegt. Pro Jahr wurden rd. 700.000 Datensatz-
dnderungen durchgefiihrt.

164 Bund 2014/8
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Elektronisches Pensionskonto (ePK)

(1) Allgemeines

ANHANG

Fir alle in der gesetzlichen Pensionsversicherung Versicherten, die ab
1. Jinner 1955 geboren waren, war ein Pensionskonto einzurichten,
Auf diesem Pensionskonto wurden die Beitragsgrundlagen aller erwor-
benen Versicherungszeiten erfasst. Jeder Versicherte konnte die Infor-
mation tiber den Stand des Pensionskontos (Kentomitteilung) abrufen.

(2) Inhalt und Aufgaben des Registers

Die Gesamtgutschriften und der jeweilige monatliche Pensionswert

waren aus dem ePK ersichtlich.

(3) Zustandigkeit

Dic organisatorische und technische Betriebsfiihrung wurde von der

IT-SV GmbH wahrgenommen.

(4) Kosten

Die Betriehs- und Wartungskosten des ePK fir das Jahr 2012 betru-

gen rd. 280.000 L:UR.

{5) Elektronische Dateniibermittlung und Abfragen

Die Daten waren iiber Online-Dienste einsehbar. Dateniibermittlungen

aus diesem Register erfolgten nicht.
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Zentraler Patientenindex (Z-PI)

(1) Allgemeines

Die Architektur der ,Elektronischen Gesundheitsakte — ELGA" sah keine
zentrale Speicherung von Gesundheitsdaten vor. Vielmehr sollten die
dezentral gespeicherten Dokumente (z.B. Befunde, Medikationsiiber-
sicht) zu einem bestimmten Patienten im Anlassfall zu einem Gesund-
heitsakt zusammengefiihrt werden kénnen. Die Datenanwendung ,Zen-
traler Patientenindex - Z-PI“ war hiebei notwendig, um den jeweiligen
Patienten eindeutig zu identifizieren und die Verweisregister, in denen
sich Verweise auf ELGA-Gesundheitsdaten dieses Patienten befinden
kénnen, zu lokalisieren.

Somit war es moglich, die entsprechenden Gesundheitsdaten einem
bestimmten Patienten zuzuordnen. Der Z-PI war nur einer von mehre-
ren Bausteinen des gesamten ELGA-Systems und wurde vom Haupt-
verband erstellt; andere Teile sollten bspw. vom BMG3® bzw. einer
Arbeitsgruppe der Bundeslinder?! entwickelt werden.

Es war gesetzlich vorgesehen, dass unter anderem das 6ffentlich
zugingliche Gesundheitsportal mit Informationen fiir die Bevdlke-
rung (ELGA-Biirgerportal) am 1. Jinner 2014 in Produktionshetrieb3?
gehen kann. Danach sollten schrittweise weitere Teile von ELGA in
Betrieb genommen werden.

(2) Inhalt und Aufgaben des Registers

Der Z-PI enthielt als Verzeichnis aller Patienten grundlegende Anga-
ben zur jeweiligen Person. Dies waren neben den Namensangaben der
Patienten33 (Name, Geburtsdatum, akademische Grade) auch Personen-
merkmale (Geburtsort, Geschlecht, Staatsangehorigkeit, Sterbedatum),
sowie Adressdaten und Identititsdaten (Sozialversicherungsnummer,
bPK-Gesundheit, lokale Patientenkennungen).

Im Rahmen der Vorbereitungsaktivititen fiir den geplanten Produk-
tivbetrieb waren im Z-PI auf einem Speicherplatz von rd. 150 Giga-
byte rd. 15,5 Mio. Personendatensitze gespeichert.

10 der Gesundhbeitsdienstanbieter-~Index (z.B. Arzt, Krankenhaus)
1 Informationssicherheits- und Managementsystem (ISMS)
32§ 27 Abs.1 i.V.m. § 23 Gesundheitstelematikgesetz 2012

33§ 18 Abs. 2 Gesundheitstelematikgesetz 2012
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Da der Produktivbetrich des Z-PI im Zusammenhang mit dem ELGA-
Birgerportal planmiBig mit 1. Jinner 2014 starten sollte, erfolgten

zur Zeit der RH-Priifung noch keine Zugriffe.

(3) Zustandigkeit

Fir die Umsetzung der ,Elektronischen Gesundheitsakte - ELGA" war
ein ,Zentraler Patientenindex - Z-PI" gesetzlich vorgesehen.?? Die-
ser war vom Hauptverband der Sozialversicherungstréger im tibertra-

genen Wirkungsbereich einzurichten und zu betreihen.

(4] Kosten

Die Betriebs- und Wartungskosten des Z-PI fiir das Jahr 2012 betru-
gen rd. 718.000 EUR, die Weiterentwicklungskosten rd. 433.000 EUR.

(5) Elektronische Dateniibermittlung und Abfragen

Da der Z-PI als integraler Bestandteil des ELGA-Systems konzipiert
war, sollten keine Abfragen von auBen direkt an den Z-PI, sondern
iber ein Zugriffssystem an ELGA erfolgen. Es war vargesehen, dass

einerseits die

- Patienten nach einer Anmeldung mittels Biirgerkarte (bzw. Handy-
signatur) ihre jeweiligen ELGA-Daten, und andererseits die

- Gesundheitsdatenanbieter (z.B. Arzt, Krankenhaus) nach einer
Authentifizierung sowie Nachweis des Behandlungszusammen-

hanges diese Daten

einsehen konnen.

(6) Zweck des Registers

Der Z-PIl war notwendig, um jedem Patienten bei Bedarf eindeutig
die — dezentral gespeicherten — zugehdrigen Gesundheitsdokumente
zuordnen zu kdnnen, sowie den Patienten selbst den clcktronischen

Zugriff auf die eigenen Gesundheitsdaten zu erméglichen.

14 88 4, 15, 18, 24 Gesundheitstelematikgesetz 2012
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Leistungsinformation fiir Versicherte (LIVE)

(1) Allgemeines

LIVE diente zur Dokumentation und Beauskunftung der Kosten der
durch Versicherte in Anspruch genommenen Leistungen. Fiir das
Jahr 2012 erhielten 1.426.288 Versicherte die Leistungsinformation.

{2) Inhalt und Aufgaben des Registers

GemidB § 81 ASVG hatten Krankenversicherungstriger einmal im
Kalenderjahr die Versicherten tiber die Kosten der in Anspruch genom-
menen Leistungen zu informieren. LIVE hatte ihren Schwerpunkt in der
Aufbereitung der Kosten, die durch die Inanspruchnahme von Sach-
leistungen von Versicherten und deren Angehdrigen entstanden. Die
in LIVE gespeicherten Daten wurden, falls vom Versicherten angefor-
dert, postalisch versendet.

(3) Zustindigkeit

Die organisatorische Betriebsfiihrung erfolgte durch den Hauptver-
band; die technische Betriebsfiihrung wurde von der IT-SV GmbH
wahrgenommen.

(4) Kosten

Die Betriebs~- und Wartungskosten der LIVE fiir das Jahr 2012 betru-
gen rd. 128.000 EUR, die Weiterentwicklungskosten rd. 143.000 EUR.
(5) Elektronische Dateniibermittlung und Abfragen

LIVE wurde inhaltlich ber eine Schnittstelle aus dem Data Ware-

house der Obertsterreichischen Gebietskrankenkasse befiilit. Jihrlich
erfolgten rd. 150.000 Zugriffe durch Online-Abfragen auf LIVE.

Bund 2014/8
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ANHANG

Familienbeihilfedatenbank (FB)

(1) Allgemeines

Das Register wird rd. 110.000-mal jéhrlich abgefragt. Trotz der starken
Nachfrage war der Aufwand fiir den Hauptverband relativ gering, weil
die Daten vom Familienlastenausgleichsfonds geliefert wurden.

(2) Inhalt und Zweck des Registers

Fir eine Reihe von Feststellungen (Angehérigeneigenschaft, Kinder-
zuschiisse, Waisenpension usw.) hendétigten die Sozialversicherungs-
trager Informationen dartiber, ob fiir ein Kind iber das vollendete
18. Lebensjahr hinaus Familienbeihilfe bezogen wurde.

Die Datenbank beinhaltete Informationen tiber die Zuerkennung bzw.
den Bezug von Familienbeihilfe von Kindern tiber das 18. Lebensjahr
hinaus. Die Daten wurden den Sozialversicherungstrigern zur Verfii-
gung gestellt. Das Register enthielt rd. 9 Mio. Datensitze.

(3) Zustandigkeit

Die Zustidndigkeit des Registers lag allein beim Hauptverband.

(4) Kosten

Die Betrichs— und Wartungskosten der FB fiir das Jahr 2012 betru-
gen rd. 3.000 EUR.

(5) Elcktronische Datentibermittlung und Abfragen

Die Daten wurden vom BMF im Wege der Bundesrechenzentrum GmbH
automatisch und elektronisch an das Register iibermittelt. Die Abfra-
gen erfolgen liber das SV-Intranet. Abfrageberechtigt waren die Sozi-
alversicherungstriiger.
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(6) Weiterentwicklung des Registers

Es waren keine Weiterentwicklungen des Registers geplant. Die Uber-
mittlung der Daten erfolgte mit der Sozialversicherungsnummer als
Personenkennung. Es bestand eine generelle Empfehlung des Daten-
schutzrates fiir Bereiche, die nicht der Ingerenz der Sozialversicherung
unterlagen, als Personenkennung das bPK anstatt der Sozialversiche-
rungsnummer zu verwenden.
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e-card Konsultationssystem (KONS)

{1} Allgemeines

ANHANG

Das e-card Konsultationssystem (KONS) diente der Speicherung von
Arztkonsultationen als Nachweis fiir eine Inanspruchnahme wvon
Leistungen sowie deren Verrechnung. Fiir das Jahr 2012 fielen rd.

115 Mio. Datensiitze an.

{(2) Inhalt und Aufgaben des Registers

Arztkonsultationen werden als Nachweis von Arztbesuchen anspruchs-
herechtigter Personen gespeichert. Zweck ist es, die Funktion des Kran-
kenscheines als versicherungs- und leistungsrechtlichen Anspruchs-

nachweis zu ersetzen. KONS enthielt neben der Versicherungsnummer

die Vertragspartnernummer des Arztes, den Zeitpunkt der Behandlung,

den leistungs- und verrechnungszustindigen Versicherungstréger, die
Art des Behandlungsfalls und Daten iiber Art der Konsultation.

Je Konsultation wurde ein Datensatz generiert. Die Anzahl der Daten-

sdtze in KONS betrug mit Stand Mai 2013 830.711.084.

(3) Zustdndigkeit

Die organisatorische Betriebsfiihrung erfolgte durch den Hauptver-
band; die technische Betriebsfihrung oblag der Sozialversicherungs-

Chipkarten Betricbs- und Errichtungsgesclischaft m.b.H. - SVC.

(4) Koslen

Das Register Konsultationsdatenbank {KONS) und die Anspruchsdaten-
bank (ANSP) wurden gemeinsam gefiihrt. Die gemeinsamen Betriebs-
und Wartungskosten von KONS und ANSP fiir das Jahr 2012 betru-

gen 552.000 EUR.
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(5] Elektronische Dateniibermittlung und Abfragen

KONS war als integrierter Bestandteil des gesamten e-card-Systems
konzipiert. Die Konsultationsdaten wurden aus KONS entsprechend den
jeweiligen Verrechnungszeitrdumen den jeweiligen verrechnungs- und
leistungszustindigen Trigern sowie Krankenfiirsorgeanstalten, die am
e-card-System teilnahmen, fiir deren Verrechnung und Leistungsdo-
kumentation bereitgestellt.
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Krankenversicherung - Anspruchsdatenbank (ANSP)

(1) Allgemeines

Mit der Anspruchsdatenbank {ANSP) war es bei einer [nanspruchnahme

ANHANG

von Arztkonsultationen méglich, den Anspruch auf Leistungen nach-
zuweisen und fiir den Vertragspartner eine Verrechnungsgrundlage zu
schaffen. In der ANSP waren mit Stand Mai 2013 rd. 10,2 Mio. Versi-
cherte und Angehorige sowie rd. 11.000 Vertragspartner gespeichert.
Zusammen mit den Zugriffen auf die Konsultationsdatenbank wurden

rd. 115 Mio. Zugriffe im Jahr 2012 registriert.

(2) Inhalt und Aufgaben des Registers

Bei Arztkonsultationen wurden vom e-card-System verschiedene
Anspruchsprifungen ausgeldst. Dic Anspruchspriiffungen gliederten

sich in

- eine versicherungsrechtliche Komponente, bei der gepriift wurde,
ob der Anspruch aufgrund eines Versicherungsverhiltnisses vorlag,

- eine leistungsrechtliche Komponente, bei der gepriift wurde, ob im
sclben Behandlungseseitraum bereits eine Konsultation derselhen

Fachgruppe erfolgt war,

- eine arztanspruchsrechtliche Komponente, bei der gepriift wurde,

ob ein aufrechter Vertrag des Arztes hestand.

Verlief einer der Priifschritte negativ, wurde ein Anspruch auf eine
irztliche Leistung auf Kosten eines Krankenversicherungstrigers als

nicht bestchend ausgewiesen.

Die ANSP wurde als Tahelle innerhalb der Konsultationsdatenbank
gefiihrt. Die Datenbestiinde der Tabellen wurden tagesaktuell aus den
datenfiihrenden Systemen der Krankenversicherungstriger erzeugt.
Zweck der ANSP war es, bei einer Inanspruchnahme von Leistungen

einen Anspruch ausweisen zu kénnen und fiir den Vertragspartoer

eine Verrechnungsgrundlage zu schaffen.
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(3) Zustandigkeit

Die ANSP war nicht ausdriicklich gesetzlich vorgesehen; die Grund-
lage fiir die ANSP ergab sich aus den gesetzlichen Bestimmungen des
ASVG,?> wonach die e-card als Karte zu gestalten war, die den Zugriff
auf die gespeicherten Daten autorisierte und alle Arten von Kran-
kenscheinen zu ersetzen hatte. Dem Hauptverband oblag die orga-
nisatorische Betriebsfithrung der ANSP; die technische Betriebsfiih-
rung erfolgte durch die Sozialversicherungs—Chipkarten Betriebs- und

Errichtungsgesellschaft m.b.H. — SVC.

(4) Kosten

Die ANSP und die KONS wurden gemeinsam gefiithrt. Die gemein-
samen Betriebs- und Wartungskosten der ANSP und der KONS fiir

das Jahr 2012 betrugen 552.000 EUR.

(5) Elektronische Dateniibermittlung und Abfragen

Bei Arztkonsultationen wurden verschiedene Anspruchspriifungen aus-
geldst. Die Daten der Anspruchsdatenbank wurden tagesaktuell aus

der ZVD Gbernommen.

35§ 3la Abs. 2 ASVG .V.m. § 31c Abs. | ASVG
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Abkiirzungsverzeichnis

Abs. Absatz

BGBI. Bundesgesetzblatt

BKA Bundeskanzleramt

BM... Bundesministerium ...

BMEIA fiir Europa, Integration und AuBeres

BMG fiir Gesundheit

BMI fiir Inneres

BMLVS fiir Landesverteidigung und Sport

bzw. beziehungsweise

ca. circa

EAD Eurcpiischer Auswirtiger Dienst

etc. et cetera

EU Europiische Union

EUR Euro

f. folgende

i.d.(g.)E in der (geltenden) Fassung

Mio. Million{en)

NATO North Atlantic Treaty Organisation (Organisation des Nord-
atlantikvertrags)

Nr. Nummer

OECD Organisation for Economic Co-operation and Development
{Organisation fiir wirtschaftliche Zusammenarbeit und Ent-
wicklung)

rd. rund

RH Rechnungshof

S. Seite

TZ Textzahl[en)

u.a. unter anderem{n)
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UNESCO

UsD

VBA

vgl.
Vw(iGH

WKO
z

z.B.
Zl.

United Nations Educational, Scientific and Cultural Orga-
nisation (Organisation der Vereinten Nationen fir Erzie-
hung, Wissenschaft und Kultur)

US-Dollar

Vollbeschiftigungsiquivalent{e)
vergleiche
Verwaltungsgerichtshof

Wirtschaftskamrer Osterreich
Ziffer

zum Beispiel
Zahl

181
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Glossar

Bilaterale Vertretung

Aufgabe einer bilateralen Vertretung ist die Vertretung der Interessen des
Entsendestaates (Osterreich) im Empfangsstaat. Zu den bilateralen Vertre-
tungen zdhlen Botschaften, Generalkonsulate, Honorar(general)konsulate
und Kulturforen.

Botschaft

Diplomatische Vertretung des Entsendestaates (Osterreich) am Regierungssitz
des Empfangsstaates. Der Aufgabenbereich einer Botschaft umfasst insbe-
sondere den Schutz der Interessen des Entsendestaates und seiner Angeho-
rigen einschliefilich konsularischer Aufgaben, die Durchfiihrung von Ver-
handlungen mit der Regierung des Empfangsstaates, die Information tiber
Verhiltnisse und Entwicklungen im Empfangsstaat, die Férderung freund-
schaftlicher Beziehungen mit dem Empfangsstaat sowie den Ausbau wirt-
schaftlicher, kultureller und wissenschaftlicher Beziehungen.

Generalkonsulat

Konsularische Vertretung des Entsendestaates (Osterreich) im Empfangs-
staat. Zu den konsularischen Aufgaben, die ein Generalkonsulat wahrnimmt,
zdhlen z.B. die Ausstellung von Pdssen und Sichtvermerken, die Vertretung
von Angehorigen des Entsendestaates in Gerichts— und Verwaltungsver-
fahren sowie die Ausiibung notarieller und standesamtlicher Befugnisse.

Honorar{general)konsulat

Konsularische Vertretung des Entsendestaates (Osterreich) im Empfangsstaat,
die von ehrenamtlichen Funktioniren (keine Bediensteten des BMEIA) gelei-
tet wird und unterstiitzend fiir konsularische Angelegenheiten tatig ist (z.B.
Annahmestelle fiir Visa und Aufenthaltstitel, Passamtshandlungen, Beglau-
bigungen, Bearbeitung von Staatsbiirgerschaftsangelegenheiten).

Bund 2014/8

www.parlament.gv.at



Ilﬂ)

Bund 2014/8

111-78 der Beilagen XXV. GP - Bericht - 02 Hauptdokument Teil 2 (gescanntes Original)

Kulturforum

Einrichtung des BMEIA im Ausland, dessen Aufgabe der kuiturelle und
wissenschaftlichc Dialog mit Kiinstlern und Wissenschaftlern des jewei-
ligen Gastlandes im Sinne der &sterreichischen Auslandskulturpolitik ist.
Die dsterreichischen Kulturforen stellten eigene nachgeordnete Dienststel-
len dar (.selbstdndige Kulturforen“) oder waren organisatorisch und admi-
nistrativ in die jeweilige Vertretung vor Ort integriert.

Muitilaterale Vertretung

Aufgabe einer multilateralen Vertretung (Stindige Vertretung) ist die Ver-
tretung der Interessen des Entsendestaates (Osterreich) bei einer Internati-
onalen Qrganisation. Dazu zihlt z.B. die Stindige Vertretung Osterreichs
bei der ElJ, bei der NATO, bei der OECD sowie bei der UNESCO.

Standige Vertretung

Diplomatische Vertretung des Entsendestaates (Osterreich) bei einer Inter-
nationalen Organisation. Der Aufgabenbereich einer Standigen Vertretung
umfasst insbesondere die Durchfithrung von Verhandlungen mit und inner-
halb der Internationalen Organisation, die Berichterstattung an den Entsen-
destaat und die Sicherstellung der Teilnahme des Entsendestaates an den
Tatigkeiten der Internationalen Organisation. Die Stindigen Vertretungen
stellten eigene nachgeordnete Dienststellen dar oder waren organisatorisch
und administrativ in die jeweilige Vertretung vor Ort integriert.

Vertretung

Nachgeordnete Dienststelle im Ausland’ mit bilateralen bzw. multilate-
ralen Aufgaben.

' ausgenommen Stindige Vertretungen Osterreichs bei Internationalen Organisationen

in Wien
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Wirkungsbereich des Bundesministeriums fiir
Europa, Integration und AuReres

Struktur dsterreichischer Vertretungen innerhalb der EU

Das BMEIA verfiigte im Jahr 2011 iiber 36 Vertretungen innerhalb
der EU (nachgeordnete Dienststellen). Dazu zéhlten 27 Botschaften,
drei Generalkonsulate, vier Kulturforen und zwei Stindige Vertre-
tungen bei Internationalen Organisationen. Im EU-Vergleich zahlte
Osterreich zu jenen 9 von 27 Mitgliedstaaten, die in jedem EU-Land

mit einer Botschaft vertreten waren.

Entscheidungsgrundlagen fiir die Struktur des Vertretungsnetzes
(Standorte und Ausstattung von Vertretungen) und Entscheidungs-
prozesse fir Strukturmafinahmen waren nicht nachvollziehbar.
Inhaltliche Zielvorgaben und konkrete Aufgabenprofile des BMEIA
fiir die Botschaften sowie regelméBige Evaluierungen lagen nicht
vor. Steuerungssysteme fiir die Aufgabenerfiilllung (Leistungser-
bringung) waren ausbaufihig. Bei der Nutzung von Liegenschaf-

ten traten Ineffizienzen auf.

Die Ausgaben des BMEIA fiir die Vertretungen innerhalb der EU
beliefen sich im Jahr 2011 auf 52,20 Mio, EUR. Sie hatten sich trotz
Bemiihungen des BMEIA um Einsparungen {insbesondere durch
SchlieBung des Generalkonsulats in Hamburg und Reduktion bzw.
Ersatz von entsandtem Personal durch Lokalangestellte) seit 2008

um 0,9 % erhéht.
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Priifungsziel Ziel der Uberpriifung war die Beurteilung der Struktur der Vertre-
tungen des BMEIA innerhalb der EU sowie die Analyse der Organi-
sation, der Aufgaben und der Ziele der Vertretungen. Ein weiteres
Ziel war die Uberpriifung und Beurteilung des Ressourceneinsatzes
des BMEIA hinsichtlich Ausgaben, Personal und Liegenschaften fiir
die Vertretungen innerhalb der EU. (TZ 1)

Struktur der Vertretungen innerhalb der EU

Vertretungen

Das BMEIA verfiigte iiber insgesamt 36 Vertretungen innerhalb
der EU (nachgeordnete Dienststellen). Dazu zédhlten 27 Botschaf-
ten, drei Generalkonsulate und vier Kulturforen (bilaterale Vertre-
tungen) sowie zwei Stindige Vertretungen bei Internationalen Orga-
nisationen (bei der EU in Briissel und beim Europarat in Strafburg)
(multilaterale Vertretungen). (TZ 2)

Vertretungsstruktur des BMEIA innerhalb der EU

Anzahl

5

davon
Botschaften® 27
Generalkonsulate (Krakau, Mailond, Miinchen)? 3
selbstindige Kulturforen (Budapest, London, Rom, Warschau}* 4
Stiindige Vertretungen bei Internationalen Orgonisationen® 2

Stand Ende 2011; exklusive Standige Vertretung Osterreichs bei der 0ECD in Paris (Zustandigkeit BKA) und 85 Honorar{general)
konsulate. Weiters verfilgte das BMEIA (ber fiinf Stindige Vertretungen bei Internationalen Organisationen, die keine
nachgeordneten Dienststellen darstellten, sondern in die jeweilige Vertretung vor Ort integriert waren.

je eine Botschaft in jedem EU-Mitgliedstaat sowie die Osterreichische Botschaft beim Heiligen Stuhl (Vatikan) in Rom

Das Generalkonsulat in StraRburg war organisatorisch der Stindigen Vertretung Osterreichs beim Europarat in StraRburg
zugeordnet.

Dariiber hinaus verfilgte das BMEIA iber zehn Kulturforen innerhalb der EU, die keine nachgeordneten Dienststellen
darstellten, sondern in die jeweilige Vertretung vor Ort integriert waren (Berlin, Briissel, Bukarest, Krakau, Laibach, Madrid,
Mailand, Paris, Prag, Pressburg).

Stindige Vertretungen Gsterreichs bei der EU in Brilssel und beim Europarat in StraRburg

Quellen: BMEIA; RH

Von den insgesamt 36 Vertretungen waren ncun kleine, 20 mitt-
lere und sieben grofie Vertretungen. An einigen Standorten lagen
Mehrfachstrukturen (mehrere Dienststellen) vor. (TZ 2)
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Struktur dsterreichischer Vertretungen
innerhalb der EU

Struktur des Vertretungsnectzes

Grundlage fiir die Festlegung der Standorte des Vertretungsnetzes
bildete eine vom BMEIA erstellte weltweite Staateniibersicht. In der
Ubersicht waren fiir jeden Staat Kenndaten ausgewiesen, die spezi-
fischen Sachbereichen zugeordnet waren (z.B. Export- und Import-
zahlen fiir den Bereich Wirtschaft) und die das BMEIA jihrlich
aktualisierte. Basierend auf den Kenndaten beurteilte das BMEIA
regelmiflig die Bedeutung der Sachbereiche pro Staat. Aus den
dem RH vorgelegten Dokumenten waren jedoch weder Entschei-
dungsgrundlagen fiir die Struktur des Vertretungsnetzes (Standorte
und Ausstattung bzw. Umfang der Leistungsbereiche von Vertre-
tungen) noch Entscheidungsprozesse fiir StrukturmaBnahmen wie
z.B. die SchlieBung von Vertretungen nachvollziehbar. Zudem fehl-
ten objektive Bewertungsmafistibe fiir die Beurteilungen durch das
BMEIA. (TZ 3)

Vertretungsstruktur im EU-Vergleich

Von den 27 Mitgliedstaaten der EU waren neun — darunter auch
Osterreich — in jedem EU-Land mit einer Botschaft vertreten. Im
Vergleich dazu war z.B. Schweden in 19 EU-Lindern mit einer Bot-
schaft und in vier weiteren EU-Landerm mit einem ,.Roving Ambas-
sador* (ein Botschafter fiir mehrere Empfangsstaaten) vertreten,
Ungarn mit 24 Botschaften. (TZ 4)

Das BMEIA wies im EU-Vergleich einen iiberdurchschnittlich hohen
prozentualen Anteil an entsandten Bediensteten an bilateralen Ver-
tretungen innerhalb der EU auf (Stand Juni 2012): Osterreich: 54 %
Entsandte, 46 % Lokalangestellte; EU-Schnitt: 42 % Entsandte,
58 Y% Lokalangestellte. Fir cntsandtes Personal fielen allerdings
deutlich héhere Ausgaben als fiir Lokalangestellte an. (TZ 4)

Modelle fiir Botschaften

Kostengilinstigere Modelle fiir Botschaften wiren z.B. ,Roving Ambas-
sadors”, ,Laptop-Botschafter” (Botschafter ohne weitere Infrastruk-
tur vor Ort) sowie ,Schwerpunkt-Botschaften* bzw. ,,Hubs" (Regiona-
lisierung von Botschaften, Konzentration administrativer Aufgaben
bei einer Botschaft). Von diesen Modellen setzte das BMEIA den
~Roving Ambassador” in einzelnen Staaten ein, aber nicht — wie
z.B. Schweden — auch innerhalb der EU. Entsprechende Analysen
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Europaischer
Auswartiger Dienst

Steuerung der
Vertretungen

188

als Entscheidungsgrundlage zum Einsatz solcher Modelle lagen nicht
vor. (TZ 5)

Die EU richtete 2010 den Europdischen Auswirtigen Dienst (EAD)
ein mit dem Ziel, die Kohirenz des auswirtigen Handelns der EU
sicherzustellen. Der EAD nahm insbesondere die Interessen der EU
gegeniiber Drittlindern (auBerhalb der EU) wahr, nicht jedoch die
konsularische Betreuung von osterreichischen Staatsbiirgern. Da
der EAD keine Delegationen innerhalb der EU aufwies, war er nicht
Gegenstand dieser Gebarungsiiberpriifung. (TZ 6)

Zielvorgaben und Steuerungsinstrumente

Die Botschaften hatten dem BMEIA gemiB einem Runderlass aus
2009 jihrlich Arbeitsprogramme mit konkreten Zielen und Stra-
tegien, Planungen fiir die néichsten Jahre sowie einer Kurzevaluie-
rung des vergangenen Jahres vorzulegen. Inhaltliche Zielvorgaben
und konkrete Aufgabenprofile des BMEIA fiir die Arbeitsprogramme
gab es nicht. Die Arbeitsprogramme der Botschaften waren teilweise
allgemein gehalten und entsprachen teilweise nicht den formalen
Vorgaben des BMEIA, weil Planungen, konkrete Ziele und Strate-
gien nicht erkennbar waren bzw. Kurzevaluierungen fehlten. Teil-
weise wurden Arbeitsprogramme verspitet erstellt. (TZ 7)

RegelmiBige Evaluierungen der Arbeitsprogramme durch das BMEIA
lagen nicht vor. Somit war nicht erkennbar, inwieweit das BMEIA
die Umsetzung der Ziele und Strategien aus den Arbeitsprogram-
men von den Botschaften einforderte und steuerte. Mangels Unterla-
gen war auch nicht nachvollziehbar, wie das BMEIA die Leistungen
bzw. Titigkeiten der Botschaften beurteilte und wie das Berichts-
wesen in die Beurteilung der Aufgabenerfiillung der Botschaften
durch das BMEIA einfloss. (TZ 7)

Die im Bundesfinanzgesetz 2013 festgelegten Wirkungsziele des
BMEIA waren grundsitzlich geeignet, um fiir ein Wirkungscontrol-
ling herangezogen zu werden. (TZ 7)

Bund 2014/8
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Struktur dsterreichischer Vertretungen
innerhalb der EU

Kosten- und Leistungsrechnung

Im Rahmen der Kosten- und Leistungsrechnung des BMEIA schiitz-
ten die Bediensteten an den Vertretungen die fiir die einzelnen Leis-
tungen erbrachten Ressourcen einmal jdhrlich im Nachhinein. Die
unterjihrige Rotation von entsandten Bediensteten (Versetzung oder
Dienstzuteilung zu einer anderen Dienststelle im In- oder Ausland
im Sinne des Mobilitétsprinzips) blieb dabei unberiicksichtigt. (TZ 8)

Die Zusammenfiihrung und Auswertung der Daten durch die Zen-
tralstelle des BMEIA nahm mehr als zwei Jahre in Anspruch; so
standen dem RH im Priifungszeitraum lediglich die Auswertungen
des Jahres 2009 zur Verfligung. Zielvorgahen, Soll-Ist-Vergleiche
und weitergehende Analysen fehlten. Die im BMEIA praktizierte
Kosten- und Leistungsrechnung war somit nicht als Steuerungsin-

strument geeignet. (TZ 8)

GeméB den Auswertungen des BMEIA wendeten die Vertretungen
innerhalh der EU durchschnittlich 54 % ihrer gesamten Arbeitszeit
fiir externe Leistungen (nach auBlen wirksame Leistungen) und 46 %
fiir interne Leistungen (rein administrative Leistungen) auf. (TZ 8)

Konsularwesen

Das BMEIA fiihrte eine Konsularstatistik, die simtliche konsularischen
Amtshandlungen der dsterreichischen Vertretungen weltweit erfasste.
Bezogen auf die Daten aus der Konsularstatistik wiesen die Vertre-
tungen innerhalb der EU eine duflerst unterschiedliche Anzahl an
konsularischen Amtshandlungen pro Konsularbediensteten auf: Im
Jahr 2011 fielen z.B. in Berlin durchschnittlich 2.536 konsularische
Amtshandlungen pro Konsularbediensteten an, in Prag 274 und in

Bukarest 189. (TZ 9)

Generalinspektorat

Das Generalinspektorat fungierte als Innere Revision des BMEIA.
Seine Titigkeit bestand in der begleitenden Uberpriifung sowie der
nachpriifenden Konfrolle aller in den Geschiftsbereich des BMEIA
fallenden Angelegenheiten, wobei nach der Revisionsordnung des
BMEIA mittelfristig simtliche Vertretungen vor Ort zu iiberpriifen

waren. (TZ 10)
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Das Generalinspektorat verfiigte nach einer — vom RH empfohle-
nen — Personalaufstockung iiber zwei Priifteams mit insgesamt vier
Priifern. Zwischen 2007 und 2012 hatte es einen GroBteil der Ver-
tretungen innerhalb der EU (32 von 36) iiberpriift. Die Priifintervalle
waren jedoch im Hinblick auf die rdumliche Entfernung zur Zentral-
stelle des BMEIA und den hiufigen Wechsel des entsandten Perso-
nals aufgrund der Rotation zu lang: Das durchschnittliche Intervall
zwischen zwei Uberpriifungen lag bei 14 Jahren; bei zwdIf Vertre-
tungen lag das Priifintervall zwischen 17 und 22 Jahren. (TZ 10)

Finanzrahmen des BMEIA

Die Gesamtausgaben des BMEIA erhéhten sich von 2008 bis 2011
auf rd. 416,56 Mio. EUR (+ 0,3 %). Nach dem Bundesfinanzrah-
mengesetz waren fiir die Jahre 2013 bis 2016 Ausgabenobergren-
zen zwischen 380,34 Mio. EUR (2014) und 392,05 Mio. EUR (2013)
festgelegt, wobei eine Reduktion um bis zu 8,7 % gegeniiber 2011
vorgesehen war. (TZ 11)

Um Einsparungen zu erzielen, schloss das BMEIA von 2010 bis 2012
sechs Vertretungen weltweit, davon eine innerhalb der EU (General-
konsulat in Hamburg im Jahr 2010). Fiir 2013 sah das BMEIA zwei
weitere SchlieBungen vor, davon eine innerhalb der EU (General-
konsulat/Kulturforum in Krakau). Weitere Einsparungen ergaben
sich beim Personal sowie im Liegenschaftsbereich. Die Struktur-
dnderungen (Schlieffungen von Vertretungen) waren nicht anhand
strategischer Planungsdokumente nachvollziehbar. (TZ 11)

Ausgaben fiir Vertretungen innerhalb der EU

Die Ausgaben des BMEIA fiir die Vertretungen innerhalb der EU
beliefen sich im Jahr 2011 auf 52,20 Mio. EUR. Sie machten 12,5 %
der Gesamtausgaben des BMEIA bzw. 33,9 % der Ausgaben fiir die
weltweit insgesamt 103 Vertretungen aus. Von den Ausgaben ent-
fielen rd. 74 % auf Ausgaben fiir Personal und rd. 26 % auf Sach-
ausgaben. Die Ausgaben des BMEIA erhéhten sich trotz Bemiihungen
um Einsparungen von 2008 bis 2011 um 0,9 % (Ausgaben filir Per-
sonal + 4,6 %; Sachausgaben - 8,1 %). (TZ 12)

Bund 2014/8
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Personalausstattung

Ende 2011 belief sich der Personalstand des BMEIA an Vertretungen
innerhalb der EU auf 477 Bedienstete (261 Entsandte, 216 Lokalan-
gestellte) und umfasste somit rd. 35 % des gesamten Personals des
BMEIA an Vertretungen weltweit. Von 2008 bis 2011 verringerte
sich der Personalstand an den Vertretungen innerhalb der EU um
2,7 % (- 13 VBA), inshesondere durch die Schliefung des General-
konsulats in Hamburg im Jahr 2010. Weiters erfolgten Umschich-
tungen von entsandtem Personal (vorwiegend des Fachdienstes) hin
zu Lokalangestellten. Dennoch wies das BMEIA im EU-Vergleich
weiterhin einen iiberdurchschnittlich hohen prozentualen Anteil an
entsandten Bediensteten innerhalb der EU auf. (TZ 4, 13)

Konkrete bzw. fundierte Festlegungen des Personalbedarfs fiir Ver-
tretungen waren fiir den RH mangels Unterlagen nicht nachvoll-

ziehbar. (TZ 13)

Kulturforen

Von den 14 dsterreichischen Kulturforen innerhalb der EU waren
zehn organisatorisch und administrativ in die jeweilige Vertre-
tung vor Ort integriert. Vier Kulturforen waren eigene nachgeord-
nete Dienststellen (,selbstindige Kulturforen*) und verfigten somit
iiber eine eigene Verwaltungsorganisation sowie ein eigenes Bud-
get fiir Personal- und Sachausgaben; auch wiesen sie beziiglich
ihrer Leitung eine vergleichsweise héhere Bewertung und einen im
Regelfall deutlich htheren Personalstand auf. Die Differenzierung
zwischen den selbstindigen und den iibrigen Kulturforen war histo-
risch gewachsen; eine sachlich-inhaltliche Begriindung war aus den

Unterlagen nicht nachvoliziehbar. (TZ 14)

Genderaspekte

An den Vertretungen innerhalb der EU waren 53 9% der entsandten
Bediensteten des BMEIA weiblich und 47 % miinnlich (Stand Juni
2012). Der Anteil an Frauen in der Verwendungsgruppe A1 (héherer
auswirtiger Dienst) belief sich auf 41 04. Das BMEIA hatte daher seine
Zielvorgabe gemifl Frauenforderungsplan aus 2009, den Anteil an
Frauen in der Verwendungsgruppe A1l im BMELA auf 33 % zu erho-
hen, an Vertretungen innerhalb der EU umgesetzt. (TZ 15)
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Von den insgesamt 36 Vertretungen innerhalb der EU wurden zehn
(28 %) von Frauen geleitet und 26 (72 %) von Ménnern. (TZ 15)

Rotation

GemifB dem Rotationsprinzip hatte die regelmifige Versetzung
oder Dienstzuteilung der Bediensteten zu einer anderen Dienst-
stelle im In- oder Ausland (Mobilititsprinzip) nach den dienstlichen
Erfordernissen und in moglichst ausgewogener Weise zu erfolgen,
Das BMEIA strebte eine durchschnittliche Verwendungsdauer an
einem Dienstort von vier Jahren an. Bedienstete der Verwendungs-
gruppe Al (héherer auswirtiger Dienst) sollten etwa zwei Fiinftel
ihrer Dienstzeit im Inland und drei Fiinfte] im Ausland verbringen;
fiir Bedienstete der Verwendungsgruppe A2 (gehobener auswirtiger
Dienst) strebte das BMEIA einen Versetzungsrhythmus von jeweils
drei Auslandsposten sowie einem Einsatz in der Zentrale in Wien an.
Fiir Bedienstete der Verwendungsgruppe A3 (Fachdienst) lagen keine
entsprechenden Angaben des BMEIA zu Richtwerten vor. (TZ 16)

Im Juni 2012 waren 31 von insgesamt 247 bzw. 13 % der entsandten
Bediensteten des BMEIA an Vertretungen innerhalb der EU ldnger
als zwolf Jahre durchgingig im Ausland, davon ein A1-Bedienste-
ter, fiinf A2-Bedienstete und 25 A3-Bedienstete. Das BMEIA setzte
somit das Rotationsprinzip insbesondere bei Bediensteten der Ver-
wendungsgruppe A3 — gemessen an den eigenen Zielsetzungen —

unzureichend um. (TZ 16)

Zulagen und Zuschiisse aufgrund der Auslandsverwendung

Entsandte Bedienstete des BMEIA hatten Anspruch auf Ersatz der
besonderen Kosten, die ihnen durch die Verwendung im Ausland
entstanden (Zulagen und Zuschiisse aufgrund der Auslandsver-
wendung, Zuschlige fiir Offentlichkeitsarbeit und Kontaktpflege).
Die Ausgaben des BMEIA dafiir beliefen sich im Jahr 2011 auf
15,15 Mio. EUR (rd. 50 % der Gesamtausgaben) fiir innerhalb der

EU entsandtes Personal. (TZ 17)
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Zuschlag fiir Offentlichkeitsarbeit und Kontaktpflege

Das BMEIA gewihrte entsandten Bediensteten einen Zuschlag flir
Offentlichkeitsarbeit und Kontaktpflege in Form von monatlichen
Vorschiissen, die jahrlich abgerechnet wurden. Eine gesetzliche

Grundlage dafiir fehlte. (TZ 18)

Die Hohe des monatlichen Zuschlags variierte zwischen 125 EUR
und 1.662 EUR je Bediensteten {zuziiglich allfilliger Xaufkraft-
paritit). 2011 bezogen 154 entsandte Bedienstete bzw. rd. 59 %
des innerhalb der EU entsandten Personals den Zuschlag, wofiir
rd. 1,31 Mio. EUR anfielen. Durchschnittlich erhielten die Bezie-
her des Zuschlags rd. 8.500 EUR pro Jahr. Ab Mai 2012 kiirzte das
BMEIA die Mittel fiir Offentlichkeitsarbeit und Kontaktpflege gene-

rell um 10 %. (TZ 18)

Das BMELA erkannte Beziehern des Zuschlags einen gréfieren Raum-
bedarf fiir Reprisentationspflichten bei Amtswohnungen (Resi-
denzen) bzw. bei der Ermittlung des Wohnkostenzuschusses zu. Der
RH erhob bei neun nach dem Zufallsprinzip ausgewihlten entsand-
ten Bediensteten (Botschafter bzw. deren Vertreter), dass die Bot-
schafter Veranstaltungen zu rd. 97 % ,,im Haus" durchgefiihrt hat-
ten, die Vertreter hingegen lediglich zu rd. 32 % (Auswertung fiir

das Jahr 2011). (TZ 18)

Wohnkostenzuschuss

Stellte das BMEIA keine Amtswohnung zur Verfligung, erhielten
die entsandten Bediensteten auf Antrag einen Wohnkostenzuschuss
bis zu 100 % der Mietkosten. Der Wohnkostenzuschuss richtete sich
nach einem geméil den Bestimmungen des Gehaltsgesetzes 1956 und
der Auslandsverwendungsverordnung objektivierten Wohnbedarf.
Fiir die insgesamt 190 entsandten Bediensteten mit Wohnkostenzu-
schuss innerhalb der EU fielen im Jahr 2011 rd. 4,17 Mio. EUR hzw.
durchschnittlich rd. 1.800 EUR pro Monat an. Der von den Bediens-
teten zu tragende Anteil betrug durchschnittlich 2,6 % der Mietkos-

ten (durchschnittlich 47 EUR pro Monat). (TZ 19)

Das Ausmafl des Wohnkostenzuschusses ermittelte das BMEIA
anhand der Angaben in den Antrigen der Bediensteten unter
Beriicksichtigung von Wohnbedarf und Wohnungsausstattung. Die
Bemessung des Wohnkostenzuschusses erfolgte anhand eines admi-
nistrativ aufwendigen Punktesystems, das sich priméar an der Woh-
nungsgrifle, aber nicht an der Miethéhe orientierte, Kriterien fiir
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die Bemessung des Wohnkostenzuschusses waren teilweise schwer
objektivierbar (Ausstattungsstandard der Wohnung, Wohnlage).

(TZ 19)

Nutzungsentgelt fiir Dienstwohnungen bzw. bei Bezug von Wohn-

kostenzuschuss

Unter Hinweis auf ein Erkenntnis des Verwaltungsgerichtshofs aus
2004 hatte das BMEIA von seinen Bediensteten gesetzlich vorge-
sehene Nutzungsentgelte (Grundvergiitung sowie anteilige 6ffent-
lichen Abgaben und Betriebskosten) fiir zugewiesene Dienstwoh-
nungen bzw. bei Bezug von Wohnkostenzuschuss nicht eingehoben.
Nach Ansicht des RH ergab sich aus dem Erkenntnis des Verwal-
tungsgerichtshofs nicht zwingend das Unterbleiben der Einhebung
der Nutzungsentgelte. Nach den Berechnungen des RH entgingen
dem BMEIA allein durch die Nichteinhebung der Grundvergiitung
innerhalb der EU ca. 650.000 EUR bis 700.000 EUR jdhrlich. (TZ 20)

Von den 67 Bediensteten mit einer zugewiesenen Dienstwohnung
innerhalb der EU wurde im Jahr 2011 ein Nutzungsentgelt (antei-
lige Nebenkosten) in Héhe von insgesamt rd. 68.300 EUR eingeho-
ben, somit durchschnittlich 85 EUR monatlich pro Bediensteten, Fiir
drei Wohnungen, die Lokalangestellten zugewiesen waren, hatte das
BMEIA keine anteiligen Nebenkosten (z.B. Heizung, Strom, Wasser)
verrechnet; in vier weiteren ausgewihlten Fillen war die Hohe der
verrechneten anteiligen Nebenkosten nicht nachvollziehbar. (TZ 20)

Hauspersonalzuschuss

Bediensteten, denen fiir die Pflege und Reinigung der Amtswohnung
die Aufnahme von Hausangestellten aufgetragen wurde, gebiihrte
ein Kostenersatz unter Aufrechnung eines Eigenanteils (Hausperso-
nalzuschuss). Der Eigenanteil war mit 40 % des Entgelts ,fiir einen
Hausangestellten“ in Osterreich zu bemessen (diese 40 % beliefen
sich im Jahr 2011 auf 416 EUR pro Monat plus Kaufkraftparitit).
Die Verrechnung des Eigenanteils erfolgte immer pauschal - also
unabhéngig von der Anzahl des Hauspersonals und den tatséchlich
angefallenen Ausgaben - mit 40 % je Haushalt. Trotz Festlegung
von Normzahlen fiir die maximale Anzahl an Hauspersonal durch
das BMEIA fehlten daher wirksame Anreize zur Sparsamkeit. (TZ 21)
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Die Gesamtausgaben des BMEIA fiir den Hauspersonalzuschuss
innerhalb der EU beliefen sich 2011 auf rd. 1,40 Mio. EUR netto
(Gesamtausgaben abziiglich Eigenanteil). Bezogen auf die insge-
samt 48 Bezicher von Hauspersonalzuschuss fielen monatlich durch-
schnittlich rd. 2.400 EUR netto pro Bezicher an. Der Eigenanteil
der Bezieher von Hauspersonalzuschuss belief sich insgesamt auf
rd. 243.000 EUR bzw. rd. 15 % der Ausgahen fiir den Hausperso-
nalzuschuss. Der im Verhiltnis zu den 40 % Eigenanteil niedrigere
Wert von 15 % ergab sich durch die pauschale — das heilt, von der
Anzahl des Hauspersonals und den tatsiichlichen Ausgaben unab-

hingige — Verrechnung des Eigenanteils. (TZ 21)

Wihrend sich die Ausgaben des BMEIA fiir den Hauspersonalzu-
schuss innerhalb der EU von 2008 bis 2011 um 3 % erhéhten, wie-
sen ausgewihlte Standorte deutlichere Steigerungen auf (Berlin
+ 40 Y%, London + 22 %, Paris + 14 9%). Laut BMEIA habe es durch
die Reduktion von Normzahlen fiir die maximale Anzahl an Haus-
personal in den Jahren 2011 und 2012 ca. 71.000 EUR an Hausper-
sonalzuschuss fiir innerhalb der EU entsandte Bedienstete einge-
spart; Fir die Folgejahre waren weitere Kiirzungen geplant. (TZ 21)

Liegenschaftswesen Ausgaben fiir Liegenschaften und Wohnversorgung

Bund 2014/8

Das BMEIA verfiigte im Priifungszeitraum iiber 127 Liegenschafts-
objekte (Amter, Residenzen, Amtswohnungen) innerhalb der EU.
Davon befanden sich 85 Objekte im Eigentum der Republik Oster-

reich; 42 Objekte waren angemietet, (TZ 22)

Die Ausgaben des BMEIA fiir Liegenschaften und Wohnversor-
gung Fir Vertretungen innerhalb der EU beliefen sich im Jahr 2011
auf rd. 12,79 Mio. EUR (davon rd. 6,41 Mio. EUR Mietausgaben,
rd. 2,20 Mio. EUR Instandhaltung und Betrieb, rd. 4,17 Mio. EUR

Wohnkostenzuschuss). (TZ 22)

Flichenvorgaben fiir Liegenschaftsobjekte

In einem internen Projekthandbuch des BMEIA aus 2006 zur
Abwicklung von Bauprojekten im Ausland waren Flichenrichtwerte
fiir Liegenschaftsobjekte im Ausland (Amter und groBe Residenzen)
vorgesehen. Fiir Amtswohnungen lagen keine Richtwerte vor. Die
Richtwerte des BMEILA Fir Biiroflichen waren nicht deckungsgleich
mit jenen der Bundesimmobilien GmbH (ehemals Bundesbaudirek-

tion Wien). (TZ 23)
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Als Raumprogramm fiir eine grofie Residenz (maximale Raumanord-
nung) sah das BMEIA eine Fliche von 809 m? vor, davon 208 m?
Reprisentationsbereich. Diese Flichenrichtwerte des BMELA lagen
deutlich iiber jenen der Auslandsverwendungsverordnung der Bun-
desregierung, die sich bei der Bemessung des objektivierten Wohn-
bedarfs an einem Flichenrichtwert von ca. 200 m? bis 350 m? fiir
Leiter von Vertretungen (je nach Familienstand und Ortsklasse) ori-

entierte, davon 90 m? Reprisentationsbereich. (TZ 23)

Tatsidchliches Ausmal der Liegenschaftsobjekte

Die Amter wiesen eine Objektfliche von 14 m? bis 118 m? (im
Durchschnitt 53 m?2} pro Bediensteten auf (einschlieflich Neben-
flachen). Die Residenzen der Dienststellenleiter verfiigten iiber eine
Nettonutzfliiche von 258 m?2 bis 1.579 m2 (im Durchschnitt 680 m2).

(TZ 24)

Amtswohnungen wurden entsandtem Personal oder Lokalangestell-
ten zugewiesen, als Start- und Gistewohnungen genutzt oder — in
Einzelfillen — von Hauspersonal des Botschafters bewohnt. Ange-
mietete Amtswohnungen waren iiberwiegend fiir Erstzugeteilte vor-
gesehen und wiesen eine Nettonutzfliche von 140 m? bis 330 m?

(im Durchschnitt 226 m?2) auf. (TZ 24)

Auswahl der Wohnversorgung

Laut BMEIA erfolgten bei der Auswahl der Wohnversorgung fiir
entsandte Bedienstete Preisvergleiche lediglich zwischen mehreren
vorgeschlagenen Liegenschaftsobjekten. Nachweise iiber Wirtschafi-
lichkeitsberechnungen zwischen Kauf, Miete und Wohnkostenzu-
schuss lagen nicht vor. Auch fehlten objektivierbare Nachweise der

Preisangemessenheit wie z.B. Mietspiegel. (TZ 25)

Beispiel fiir Vertragsklauseln bei Mietvertrigen

Die Osterreichische Botschaft in Prag stand im Eigentum der Repu-
hlik Osterreich und wies eine Nettonutzfliche von 1.951 m? auf,
wovon 1.161 m? auf Amtsriumlichkeiten und 764 m? auf sieben
Amtswohnungen entfielen. Fiir die seit 1945 angemietete Resi-
denz des Botschafters in Prag (Nettonutzfliche 1.518 m?2) schloss
das BMEIA 1995 einen neuen Mietvertrag mit einer Bindung auf
40 Jahre ab, ohne sich ein vorzeitiges Kiindigungsrecht wegen Weg-
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