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BRA 2013

Wirkungsbereich des Bundesministeriums fiir Finanzen

Priiffung des Finanzierungsprozesses des Bundes
gemaR § 9 RHG 1948

In der Untergliederung (UG) 58 ,Finanzierungen, Wihrungstausch-
vertrige” war ein Auszahlungsbudget in Hohe von rd. 6,508 Mrd. EUR
vorgesehen, Das sind rd. 8,6 % der fiir 2013 veranschlagten Gesamt-
auszahlungen des Bundes in Héhe von rd. 75 Mrd. EUR. Die Veran-
lagungen waren in der UG 51 ,Kassenverwaltung” erfasst und mit
337,47 Mio. EUR veranschlagt.

Die Titigkeiten der Osterreichischen Bundesfinanzierungsagen-
tur (OeBFA) waren umfassend in einem Organisationshandbuch
geregelt, wodurch das Risiko eines finanziellen Schadens fiir die
Republik Osterreich minimiert wurde. Bei den fiir Geldmarktver-
anlagungen erteilten Vollmachten der Hindler mangelte es an der
nitigen Transparenz. Die Vollmachten wurden den Geschéftspart-
nern nur auf Nachfrage bekannt gegeben. Weiters waren die Voll-
machten inhaltlich nicht beschriinkt (Generalvollmachten). Dadurch
war es den Hindlern maoglich, Finanzgeschifte hinsichtlich Risiko
und Hohe in unbeschrinktem AusmalB abzuschlieflen.

Priifungsziel

Ziel der Uberpriifung war die Beurteilung des Internen Kontrollsys-
tems (IKS) betreffend den Abschluss und die Verbuchung von Geld-
marktveranlagungen sowie der damit verbundenen Zahlungen. Die
Geldmarktveranlagungen stellten den weitaus riskantesten Teil des
Finanzierungsprozesses dar. Die Uberpriifung erfolgte auf Basis eines
risikoorientierten Priifungsansatzes, wobei der RH insbesondere auf
das Risiko von finanziellem Schaden fiir die Republik Osterreich
abstellte. Beziiglich der verwendeten IT-Anwendungen war eine
Umstellung im Gange, welche im Jahr 2014 abgeschlossen werden
sollte. In weiterer Folge wird der RH im Rahmen der § 9-Priifung
fiir das Finanzjahr 2014 eine neuerliche Priifung durchfiihren, um
das IKS im Zusammenhang mit der neu eingefithrten Applikation
SAP-Treasury zu beurteilen. (TZ 1)
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Ausgangslage

Der RH ist seit 2013 gemil § 117 BHG 2013 zur Einhaltung nati-
onaler und internationaler Priifungsstandards bei der Priifung der
Abschlussrechnungen gemiB § 9 RHG verpflichtet. Der Uberprii-
fung von Abschlussrechnungen legt der RH die International Stan-
dards of Supreme Audit Institutions (Internationale Normen und
Richtlinien fiir die staatliche Finanzkontrolle — ISSAI) bzw, die
International Standards on Auditing (Internmational anerkannte
Grundsitze zur Abschlusspriifung — ISA) zugrunde. Von besonde-
rer Relevanz waren die Priifungsstandards ISSAI 1300 zur ,Planung
von Abschlusspriifungen” und 1315 zur ,Erkennung und Beurtei-
lung der Risiken wesentlicher Falschangaben durch die Gewinnung
eines ausreichenden Verstindnisses der Einheit und ihres Umfelds*.
Diesen Standards folgend ist das IKS der einzelnen Verrechnungs-
prozesse zu beurteilen. {TZ 1)

Finanzierungstitigkeit des Bundes

Die Finanzierungstitigkeit des Bundes samt der Gebarung bezliglich
Wiihrungstauschvertrige sowie die Wertpapiergebarung wird in der
UG 58 — Finanzierungen, Wihrungstauschvertrige — erfasst. Abwei-
chend vom Grundsatz der Bruttodarstellung im Bund (getrennter
Ausweis der Ein- und Auszahlungen bzw. der Ertrige und Auf-
wendungen in voller Hohe) werden die Finanzierungen und Wih-
rungstauschvertrige netto dargestellt (Ein- und Auszahlungen bzw.
Ertrige und Aufwendungen, die in direktem sachlichen Zusam-
menhang stehen, werden gegeneinander aufgerechnet). Zusitzlich
erfolgt aber auch eine Bruttodarstellung. Ferner erfolgt eine Auf-
teilung in langfristige (Laufzeit iiber ein Jahr) und kurzfristige Ver-
pflichtungen. (TZ 2)

Geldmarktveranlagungen — Allgemeines

Die OeBFA fiihrte Geldmarktveranlagungen fiir die Repubiik Oster-
reich auf der Basis der Veranlagungsplanung des BMF durch. Den
jahrlich festgelegten Veranlagungsplan brach die OeBFA zur Umset-
zung jeweils auf Monatspline herunter. Die Abldufe beziiglich der
Geldmarktveranlagung waren im Organisationshandbuch einge-
hend dargestellt. Die Limits fiir die Veranlagungen beschloss die
Geschiftsfilhrung der OeBFA. (TZ 3)

BRA 2013
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Finanzierungsprozess des Bundes

Prozesse innerhalb der OeBFA

Die QeBFA verwendete im Zusammenhang mit der Durchfiihrung
von Geldmarktveranlagungen verschiedene IT-Anwendungen. Zum
Zeitpunkt der Uberpriifung durch den RH befand sich die in Zukunft
zum Einsatz gelangende Anwendung SAP-Treasury im Probe- und
Parallelbetrieb. Durch diese sollen mehrere der eingesetzten Applika-
tionen abgelést werden, Die Verbuchung der Geschiftsfille erfolgte
durch die Buchhaltungsagentur in HV-SAP. Es gelangte eine Vielzahl
von IT-Applikationen zum Einsatz. Die damit verbundenen Probleme
zeigte der Umstand, dass die Verbuchung von rd. 3,2 Mrd. EUR in
HV-SAP wegen eines Schnittstellenproblems unterblieben war. Die
Einfiihrung von SAP-Treasury und die Bemithungen, die Zahl der
Programme und die notwendigen Schnittstellen bzw. Mehrfacher-
fassungen durch die Einfiihrung von SAP-Treasury zu reduzieren,
waren zweckmifig. (TZ 4, 11)

Organisationshandbuch

Fiir alle Prozesse innerhalb der OeBFA existierte ein durch die
Geschiftsfilhrung vorgegebenes Organisationshandbuch (Stand zur
Zeit der Uberpriifung: November 2012, aktueller Stand: Mirz 2014).
Dieses legte unter anderem den Aufbau der OeBFA, die Zustindig-
keiten sowie die operativen Ablidufe und Geschiftsprozesse fest. Die
eingehende Regelung der Abliaufe stellte eine wichtige Grundlage
fiir ein strukturiertes und funktionierendes IKS dar. Positiv waren
die laufenden Aktualisierungen und Anpassungen des Organisati-
onshandbuchs. (TZ 5)

Limitvergaben durch die Geschiftsfiihrung der OeBFA

Die Regelungen beziiglich der Vergabe von Limits fiir Veranlagungen
war ein wesentlicher Teil des Organisationshandbuchs. Fiir jeden
Vertragspartner war eine Bonitidtseinstufung vorzunehmen. Diese
basierte grundsiitzlich anf den externmen Long-term Ratings von
Moody's und Standard & Poor’s und den testierten Bilanzdaten.
Kreditrisikorelevante Bilanzdaten wurden nur einmal jihrlich (auf
Grundlage testierter Jahresahschliisse) aktualisiert. Allfillige Quar-
talsberichte blieben unbenicksichtigt. Dadurch war nicht gewéhrleis-
tet, dass auf negative Entwicklungen so rasch als méglich bei der
Festlegung der Veranlagungslimits reagiert wurde. Generell waren
die festgelegten Limits fiir Vertragspartner jedoch dazu geeignet,
das Kreditrisiko auf niedrigem Niveau zu halten. (TZ 6)
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Geldmarktveranlagung — Geschiftsabschluss (Frontoffice)

Im Bereich des Frontoffice verfiigte die OeBFA iiber vier Mitarbeiter,
die als Héindler fiir Geldmarktveraniagungen bevollmichtigt waren.
Faktisch war es so, dass bis auf Fille des Urlaubs oder einer sons-
tigen Abwesenheit, simtliche Veranlagungen durch einen Héndler
durchgefiihrt wurden, auBer in Féllen der Abwesenheit dieses Mit-
arbeiters, wodurch das Risiko von Malversationen erhéht wurde.
Der Hindier dokumentierte — neben den in der fiir den Geschiifts-
abschluss verwendeten Applikation elektronisch erfassten Geschifts-
fillen — noch weitere relevante Daten separat (Papier und Excel-
listen). Die Kontrollen der Geschiftsabschliisse reichten nicht aus,
die Dokumentation in verschiedenen Systemen und auf eigenen
Listen war nlcht zweckmifig. (TZ 4, 7, 10)

Die OeBFA machie die den Hindlerm erteilten Vollmachten den
Geschiiftspartnern gegeniiber nicht selbststindig bekannt, sondern
versandte sie nur auf Nachfrage. Eine systematische Aufzeichnung,
welchen Counterparts die Hindlervollmachten zur Kenntnis gebracht
wurden, fehlte. Die nach aufien hin publik gemachten Vollmachten
waren inhaltlich nicht beschrinkt (Generalvollmachten). Die Trans-
parenz beziiglich der erteilten Vollmachten fehlte und die erteilten
Vollmachten waren nach auflen hin unbeschrinkt. Der Mangel an
Transparenz erhihte das Risiko fiir Missbrauch. (TZ 8)

Durch die im AuBlenverhiltnis unbeschrinkten Vollmachten war es
den Hindiern moglich, Finanzgeschifte beziiglich Risiko und Héhe
in unbeschriinktem Ausmall abzuschlieBen. Die Beschrinkung der
Vollmachten im Innenverhiltnis durch die internen Vorgaben reichte
nicht aus, um einen allfilligen Missbrauch der Vollmachten zu ver-
hindern. (TZ 8)

Kontrolle und Bestidtigung {Backoffice)

Durch die Ausgestaltung der Vollmachten der Hiindler war die Kon-
trolle durch das Backoffice nicht wirksam. Die Rechtsgeschifte konn-
ten i.d.R. durch den Hédndler bereits rechtswirksam abgeschlossen
werden. Dadurch war das Vier-Augen-Prinzip unzureichend imple-
mentiert. (TZ 9)

BRA 2013
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Verfahrensablauf

Die Anbahnung und der Abschluss der Geschifte erfolgte iiber eine
eigene [T-Anwendung fiir Geldmarkthéandler. Jeder Geschiftsab-
schluss generierte automatisch einen Workflow zum Backoffice.
Der Geschiftsabschluss an sich erfolgte jedoch hereits durch den
Hindler. Die Dokumentation zur Anbahnung und zum Abschluss
der Geschiiftsfille sowie der veranlagungsrelevanten Daten erfolgte
in verschiedenen Systemen, die Tageskalkulatiocnen erfolgten hén-
disch und die Daten mussten aus verschiedenen Systemen libertra-
gen werden. (TZ 10)

Verbuchung OeBFA — Buchhaltungsagentur des Bundes

Die Verbuchung der Geschiftsfille erfolgte — wie im gesamten
Bund — auch fiir die Geldmarktveranlagungen durch die Buch-
haltungsagentur. Die OeBFA selbst nahm somit keine Verbuchung
der Geschiiftsfalle vor. Alle Geschiiftsabschliisse flossen in einen
ELAK-Sammelakt iiber die Geldmarktaktivititen ein. Bei der teil-
weisen Produktivschaltung von SAP-Treasury kam es beziiglich der
Schnittsteile zu HV-SAP zu einer Fehlfunktion, wodurch im Zuge
der Abschlussbuchungen 2013 ein Betrag von rd. 3,2 Mrd. EUR nicht
in HV-SAP verbucht wurde. Die Vielzahl an Schnittstellen und ver-
wendeter Systeme im Bereich der Verbuchung war nicht zweck-
miafBig. Eine vollstindige Verbuchung der Geschiftsfille im Zuge
der Umstellung auf SAP-Treasury war nicht gewihrleistet. (TZ 11)

Zahlung OeBFA — Buchhaltungsagentur des Bundes

Im Regelfall fiihrte die Buchhaltungsagentur die im Rahmen der Ver-
anlagungsgeschifte erforderlichen Zahlungen nach Anweisung der
OeBFA durch. Der Zahlungsprozess durch die Buchhaltungsagentur
entsprach dem Standardverfahren fiir Auszahlungen. (TZ 12)

Die OeBFA stiel auch direkt Zahlungen Giber das SWIFT-System
(Society for Worldwide Interbank Financial Telecommunication) an,
die iiber die OeNB durchgefiihrt wurden. Eine Schnittstelle zwischen
HV-SAP und der Applikation SWIFT bestand nicht. Die Verwendung
verschiedener Zahlungsprozesse war nicht zweckmifig. Die Auftei-
lung der Moglichkeit zur Veranlassung von Zahlungen erhohte das
Risiko von Malversationen. (TZ 12)

85
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Kenndaten zum Finanzierungsprozess des Bundes

wichtigste Rechtsgrundlagen Bundeshaushaltsgesetz 2013, BHG 2013, BGBL. I, Nr. 139/2009 i.d.g.F.
Buchhaltungsagenturgesetz, BHAG-G, BGBL. I, Nr. 37/2004 i.d.q.F.
Bundesfinanzierungsgesetz, BFin~G, BGBL I, Nr. 763/1992 i.d.g.F.
Bundesvermdgensverwaltungsverordnung, BVY 2013, BGBL.'TI,

Nr. 51/2012
Bundeshaushaltsverordnung 2013, BHV 2013, BGBL, II, Nr. 266/2010
Finanzschutden 2013 in Mrd. EUR
fitlige und nichtf4llige Finanzschulden? 207,329
+ Verbindlichkeiten aus Wahrungstauschvertrigen + 8,026
- Forderungen aus Wihrungstauschvertrigen - 7722
~ Finanzschulden netto 207,634
- Eigenbesitz des Bundes (Bundesanleihen) = 13,691
. Bereinigte Finanzschulden 193,942
Schuldaufnahmen 2013 in heimischer in Fremd- Summe
Wihrung wihrung
in Mrd, EUR
Anleihen 22,239 - 22,239
Bundesobligationen und Schuldverschreibungen - - -
Bundesschatzscheine ' 1,013 3,499 4,512
Kredite und Darlehen 0,420 - 0,420
Gesamtsumme 23,672 3,499 2711

Anleihen 12,741 2,390 15,132

Bundesobligationen und Schuldverschreibungen - 0,307 0,307
Bundesschatzscheine 0,350 3,692 4,042
Kredite und Darlehen 0,894 - 0,894
Gesamtsumme 13,986 6,390 20,375
Zinsauszahlungen 2013 Voranschtag  Auszahlungen Abweichung
in Mrd. EUR

Auszahlungen aus Aufwendungen aus Zinsen in Euro . 9,361 9,299 - 0,062
a’zﬁgztuﬂgﬁpuﬁgs Aufwendungen aus Zinsen in 0,245 0,238 - 0,007
Sonstige Finanzaufwendungen 0,084 0,253 + 0,169
Summe Auszahlungen 9,690 9,790 +0,100
Einzahlungen aus Ertrdgen aus Zinsen in Euro 1,798 1,096 + 0,198
ﬁ;ﬁﬂkt&ﬂgen aus Ertrdgen aus Zinsen in fremder 0,245 0,238 - 0,007
Sonstige Finanzertrage 1,153 1,160 + 0,007
Summe Einzahlungen 3,196 3,393 +0,197
Auszahlungen aus Aufwendungen aus Zinsen netto 6,494 6,397 - 0,097

1 fillige Finanzschulden 2013: 0,44 Mio. EUR

Quellen: SAP, eigene Berechnung

86 BRA 2013
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Finanzierungsprozess des Bundes

1 (1) Der RH iberpriifte im Zeitraum September 2013 bis Februar 2014
die Finanzierungstatigkeit des Bundes fiir das Finanzjahr 2013. Ziel der
Uberpriifung war die Beurteilung des Internen Kontrollsystems (TKS)
betreffend den Abschluss und die Verbuchung von Geldmarktveran-
lagungen sowie der damit verbundenen Zahlungen.

Die Uberpriifung erfolgte auf Basis eines risikoorientierten Priifungs-
ansatzes, wobei der RH bei der gegenstindlichen Priffung insbeson-
dere auf das Risiko von finanziellem Schaden fiir die Republik Oster-
reich abstellte. Die Analyse zeigte, dass die Geldmarktveranlagungen

den weitaus riskantesten Teil des Finanzierungsprozesses darstellten,.

weil hier Gelder des Bundes kurz- und mittelfristig veranlagt wurden
und daraus Risiken fiir den Bund erwuchsen.

Die im Jahr 1992 errichtete Osterreichische Bundesfinanzierungsa-
gentur (OeBFA) ist gemiB § 2 Bundesfinanzierungsgesetz dazu beru-
fen, die Finanzierungen fiir den Bund — einschlieBlich der Veranla-
gung von Geldmitteln — durchzufiihren, weshalb die Uberpriifung
des RH hauptsidchlich die Abldufe innerhalb der OeBFA, insbesondere
das IKS sowie die verwendeten [T-Anwendungen und die diesbezlig-
lichen Rollen und Berechtigungen umfasste. Ferner wurden Prifungs-
handlungen mit demselhen Fokus bei der Buchhaltungsagentur des
Bundes (Buchhaltungsagentur) durchgefiihrt, welche fiir die Verhu-
chung der Geschiftsfille und teilweise fiir die Durchfithrung der Zah-
lungen zustindig war.

(2) Die IT-Anwendung der OeBFA fiir die Erfassung der Finanzschul-
den befand sich zur Zeit der Uberpriifung in Umsteliung. Das neue Sys-
tem SAP-Treasury befand sich im Probebetrieb. Die fiir Anfang 2014
geplante Umstellung verzdgerte sich jedoch. Die vollstindige Pro-
duktivschaltung soll im Laufe des Jahres 2014 erfolgen. Die Beurtei-
lungen des RH beziehen sich folglich auf den organisatorischen Stand
im Jahr 2013. In weiterer Folge wird der RH im Rahmen der § 9-Prii-
fung fiir das Finanzjahr 2014 eine neuerliche Priifung durchfiihren,
um das IKS im Zusammenhang mit der neu eingefithrten Applikation
SAP-Treasury zu beurteilen.

(3) Der RH ist seit 2013 gemiB § 117 BHG 2013 zur Einhaltung nati-
onaler und intermationaler Priifungsstandards bei der Prifung der
Abschlussrechnungen gemiB § 9 RHG verpflichtet. Fiir die Uberpriifung
von Abschlussrechnungen legte der RH die International Standards
of Supreme Audit Institutions (Internationale Normen und Richtli-
nien fiir die staatliche Finanzkontrolle — ISSAI) bzw. die Internatio-
nal Standards on Auditing (Intermational anerkannte Grundsitzc zur
Abschlusspriifung — [SA} zugrunde.

87
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Besonderes Augenmerk legte der RH auf die Priifungsstandards
ISSAI 1300 zur .Planung von Abschlussprifungen und 1315 zur
+Erkennung und Beurteilung der Risiken wesentlicher Falschangaben
durch die Gewinnung eines ausreichenden Verstindnisses der Einheit
und ihres Umfelds” Diesen Standards folgend ist das [KS der einzelnen
Verrechnungsprozesse zu beurteilen. Dazu fiibrte der RH diese Funkti-
onspriifung nach dem risikoorientierten Priifungsansatz bei der OeBFA
und der Buchhaltungsagentur durch. Die Auswahl und der Umfang der
zu prifenden (Teil-)Prozesse erfolgte mit dem Ziel, das Risiko nicht
entdeckter Febler zu minimieren, die wesentliche Auswirkungen auf
die OrdnungsmaBigkeit der Verrechnung haben kénnten.

Von wesentlichen Auswirkungen ging der RH unter Anwendung von
ISSAI 1320 dann aus, wenn die festgestellten Mingel 1 % der budge-
tierten Gesamtauszahlungen des Bundes iiberschritten (,Gesamtwe-
sentlichkeit*). Die Gesamtwesentlichkeit betrug somit 750 Mio. EUR
(1 % von rd. 75 Mrd. EUR). Bei einer Uberscbreitung dieser Grenze
konnte nicht mehr davon ausgegangen werden, dass die Verrechnung
im Bereich Finanzierungen ein getreues Bild der Vermodgens-, Ergeb-
nis- und Finanzlage widerspiegelte.

Fiir die Beurteilung der einzelnen Prozesse bzw. Bilanzpositionen redu-
zierte der RH die Gesamtwesentlichkeit. In Anlehnung an ISSAI 1330
kann bei einem sehr gut funktionierenden IKS eine Reduktion der
Gesamtwesentlichkeit um 25 % erfolgen. Bei Mangeln im IKS ist der
Prozentsatz zu erh6hen, womit die Wesentlichkeitsgrenze dementspre-
chend sinkt. Der RH zog, basierend auf dem Ergebnis der Gebarungs-
liberpriifung . Intermes Kontrollsystem in der Haushaltsverrechnung des
Bundes” (Reihe Bund 2012/10), einen reduzierten Standard-Prozent-
satz von 30 % heran. Ausgehend von diesem betrug die Planungswe-
sentlichkeit somit 525 Mio. EUR.

(4) Hinsichtlich des Prozesses Finanzierungen betrug die Summe der
Auszahlungen in der UG 58 ,Finanzierungen, Wahrungstauschver-
trage" laut Voranschlag rd. 6,508 Mrd. EUR. Die Veranlagungen waren
in der UG b1  Kassenverwaltung” erfasst und mit 337,47 Mio. EUR
veranschlagt. Damit lagen die Finanzierungen fiber der Planungswe-
sentlichkeit von 525 Mio. EUR. Aufgrund dieses Gebarungsumfangs
nahm der RH den Prozess Finanzierungen in seine § 9-Priifung auf.

Die nachfolgende Tabelle zeigt den Voranschlag der Auszahlungen der
Untergliederung (UG] 58 Finanzierungen, Wahrungstauschvertriige.

BRA 2013
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Tabelle 1:

rifungsablauf und -gegenstand

Finanzierungsprozess des Bundes

Voranschlag Auszahlungen 2013 - UG 58 Finanzierungen, Wahrungs-

Detailbudget

DB Nr.

58.01.01
58.01.02
Quelle: HIS

tauschvertrige
Bezeichnung Voranschlag 2013
in EUR
Finanzierungen, Wahrungstauschvertrige, Wertpapiergebarung 6.494.177.000
Kurzfristige Verpflichtungen 13.836.000

Da 2013 erstmalig eine Funktionspriifung fiir den Finanzierungspro-
zess erfolgte, wihlte der RH mit den Geldmarktveranlagungen jenen
Bereich aus, der das héchste Risikopotenzial fiir den Bund darstellte.

{5) Zu dem im August 2014 libermittelten Priifungsergebnis nahmen
die OeBFA, das BMF und die Buchhaltungsagentur im September 2014
Stellung. Der RH erstattete seine Gegendiullerungen im September 2014,

Finanzierungstitigkeit des Bundes

Allgemeines

BRA 2013

2 (1) Die Finanzierungstitigkeit des Bundes samt der Gebarung beziig-
lich Wihrungstauschvertrige sowie die Wertpapiergebarung wird in
der UG 58 Finanzierungen, Wihrungstauschvertrige erfasst. Die Dar-
stellung der Ein- und Auszahlungen bzw. der Aufwendungen und
Ertrage erfolgt filr den Bund in der Regel nach dem Bruttoprinzip
(vgl. § 28 BHG 2013). Dies bedeutet, dass Ein- und Auszahlungen bzw.
Ertrige und Aufwendungen in voller H6he und getrennt voneinan-
der darzustellen sind. Die UG 58 Finanzierungen, Wihrungstausch-
vertrage bildet diesheziiglich eine Ausnahme. In dieser UG werden die
Ein- und Auszahlungen bzw. Ertrige und Aufwendungen in saldierter
Form dargesteilt (Netto-Darstellung). Dies bedeutet, dass im direkten
sachlichen Zusammenhang stehende Ein- und Auszahlungen bzw.
Ertrage und Aufwendungen gegeneinander aufgerechnet werden (z.B.
Einzahlungen aus Zinstauschvertrigen und Auszahlungen aus der Til-
gung von Zinsverbindlichkeiten). Um die Transparenz zu erhéhen und
einen umfassenden Uberblick {iber die Zahlungsfliisse zu gewdahrleis-
ten, werden die Ein- und Auszahlungen bzw. Ertridge und Aufwen-
dungen zusitzlich auch nicht saldiert ausgewiesen (Brutto-Darstel-
lung).

Ferner erfolgt die Aufteilung der Finanzierungen in langfristige und
kurzfristige Verpflichtungen. Als langfristig werden alle Finanzie-
rungen erfasst, deren Laufzeit ein Jahr Gberschreiten. Alle Finanzie-
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rungen, die eine kiirzere Laufzeit haben, werden somit als kurzfristige
Verpflichtungen erfasst.

Die nachfolgende Tabelle zeigt die Organisation der Haushaltsfiihrung
im Bereich der UG 58 gemif dem BFG 2013:

Tabelle 2: Organisation der Haushaltsfiihrung UG 58

Glohalbudget Bezeichnung Verantwortliche Org. Einheit
in Fkt. HHLO
58.01 Finanzierungen und Wahrungstauschvertrdge Leiter Abt. I1/1
VA-Stelle Bezeichnung Detailbudget HHFS
Detaflbudget
Finanzierungen, Wahrungstauschvertrage, .
58.01.01 Wertpapierbegebung - netto Leiter der OeBFA
58.01.02 Kurzfristige Verpflichtungen - netto Leiter der OeBFA
58.01.91 Finanzierungen, Wahrungstauschvertrige, Leiter der OeBFA

Wertpapierbegebung - brutto
58.01.92 Kurzfristige Verpflichtungen - brutto Leiter der QeBFA

HHLO:  Haushaltsleitendes Organ
HHFS:  Haushaltsfiihrende Stelle
VA-Stelle:Voranschlagsstelle

Quelle: BVA 2013

Als Haushaltsleitendes Organ (HHLO} des GB 58.01 fungiert der Leiter
der Abteilung [I/1 des BMF, den Detailbudgets als Haushaltsfiihrende
Stellen (HHFS) steht jeweils der Leiter der OeBFA vor.

Geldmarktver- 3 (1) Die OeBFA fiihrte Geldmarkt-Veranlagungen fiir die Republik Oster-
anlagungen - reich auf der Basis der Veranlagungsplanung des BMF durch. Den jahr-
Allgemeines lich festgelegten Veranlagungsplan brach die OeBFA zur Umsetzung

jeweils auf Monatspléne herunter.

(2) Die Ablaufe beziiglich der Geldmarktveranlagung waren im Orga-
nisationshandbuch eingehend dargestellt. Von besonderer Bedeutung
war neben der Einhaltung des vorgesehenen Geschiftsablaufs [Vier-
Augen-Prinzip — Frontoffice — Backoffice) die Einhaltung der vorge-
gebenen Limits [Counterpart-Limits, Veranlagungslimits).

(3) Die Limits fiir die Veranlagungen beschloss die Geschiftsflihrung
der OeBFA (siehe TZ 6). Diese gab ebenfalls Listen der genehmigten
Geschifte sowie Listen der zuldssigen Counterparts vor. Der Veranla-
gungsprozess war dreigliedrig aufgebaut — beteiligt waren der Hindler
(Frontoffice), das Backoffice und das Controlling (Risk-Management).

90 BRA 2013
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4.1

4.2

4.3

5.1

Finanzierungsprozess des Bundes

(1) Die OeBFA verwendete im Zusammenhang mit der Durchfiihrung
von Geldmarktveranlagungen verschiedene [T-Anwendungen. Fiir die
Anbahnung und den Abschluss der Veranlagungsgeschifte benutzte sie
eine eigenstindige Anwendung. Fiir die weitere Bearheitung durch die
Buchhaltungsagentur bzw. zur Weiterleitung an das BMF wurden die
Veranlagungsdaten im ELAK erfasst. Zur Zeit der Uberpriifung durch
den RH befand sich zusitzlich noch die in Zukunft zum Einsatz gelan-
gende Anwendung SAP-Treasury im Probe- und Parallelbetrieb. Durch
diese Applikation sollte die Zahl der Anwendungen und Schnittstellen
reduziert werden. Fiir die Durchfiihrung von SWIFT Zahlungen kam
die entsprechende Applikation zur Anwendung. Daneben erstellte die
OeBFA die tiglichen Veranlagungspldne mittels Excel und zeichnete
weitere Daten hindisch in Papierform auf.

(2) Die Verbuchung der Geschiftsfalle nahm die Buchhaltungsagen-
tur in HV-SAP vor. Weiters erfasste die Buchhaltungsagentur die von
der OeBFA mittels ELAK tibermittelten veranlagungsrelevanten Daten
noch zusétzlich in der Applikation Finanzschulden. Die Mitarbeiter der
Buchhaltungsagentur fiihrten im Zuge des Parallelbetriebs von SAP-
Treasury auch eine Kontrolle der dort erfassten Daten durch.

Der RH kiritisierte die Vielzahl der zum Einsatz gelangenden IT-Appli-
kationen. Er erachtete die Bemiihungen, die Zahl der Programme und
die notwendigen Schnittstellen bzw. Mehrfacherfassungen durch die
Einflihrung von SAP-Treasury zu reduzieren, als zweckmifig,

Der RH empfahl der OeBFA, die Implementierung von SAP-Treasury
so rasch wie méglich abzuschlieBen. Die trotz der Einfilhrung der
neuen Applikation notwendigen Schnittstellen zu anderen Program-
men sollten méglichst vollautomatisch ausgefiihrt werden, um Feh-
ler bei der Dateniibertragung zu verhindern. Generell empfahl der RH,
die Verwendung der verschiedenen IT-Anwendungen zu evaluieren
und diese auf das absolut notwendige MindestmalBl zu beschrinken.

Die OeBFA und das BMF sagten im Zuge der Stellungnahme die Umset-
zung dieser Empfehlungen zu.

Fir alle Prozesse innerhalb der OeBFA existierte ein durch die
Geschaftsfiihrung vorgegebenes Organisationshandbuch (Stand zur
Zeit der Uberpriifung: November 2012, aktueller Stand: Mirz 2014).
Dieses legte unter anderem den Aufbau der OeBFA, die Zustindig-
keiten sowie die operativen Ablaufe und Geschiftsprozessc fest. Fer-
ner enthielt es auch Richtlinien fiir das Risikomanagement und zur
Verringerung der operationellen Risikos.
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Limitvergabe durch 6.1
die Geschifts-
fithrung der OeBFA

6.2

92

Der RH erachtete die eingehende Regelung der Ablidufe innerhalb der
OeBFA im Organisationshandbuch als wichtige Grundlage fiir ein struk-
turiertes und funktionierendes IKS. Positiv beurteilte der RH insbeson-
dere die laufenden Aktualisierungen und Adaptierungen des Organi-
sationshandbuchs, um die Regelungen stetig an die sich indernden
Gegebenheiten anzupassen.

Die Regelungen beziiglich der Vergabe von Limits fiir Veranlagungen
waren ein wesentlicher Teil des Organisationshandbuchs. Fir jeden Ver-
tragspartner war eine Bonititseinstufung vorzunehmen. Diese basierte
grundsétzlich auf den externen Long-term Ratings von Moody's und
Standard & Poor's. Weitere kreditrisikorelevante Informationen waren
v.a. die Bilanzdaten der Vertragspartner. Da gerndB den Vorgaben der
Kreditrisikoricbtlinie nur Daten aus testierten Jahresabschliissen heran-
gezogen werden durften, blieben allfillige Quartalsberichte unberiick-
sichtigt und es wurden die Bilanzdaten nur einmal jahrlich aktuali-
siert.

Fiir die Vertragspartner galten je nach Kategorie unterschiedliche Maxi-
mallimits. Fiir die anhand der Global Industry Classification Standards
von Standard € Poor’s als ,Financials" {Banken, Versicherungsun-
ternehmen etc.) zu qualifizierenden Vertragspartner galt ein hiheres
Maximallimit als fiir andere Unternehmen. Fiir Mitgliedstaaten der
OECD galt das héchste Maximallimit, das allerdings jedenfalls mit
einem Prozent des Bruttoinlandsproduktes dieses Staates gedeckelt war.

Abhiéngig von der Hohe des Eigenkapitals und der Bonitiit der Ver-
tragspartner erfolgten Abschlige von den Maximallimits. Dariiber
hinaus gab es noch weitere spezifische Limits, wie etwa hinsichtlich
der Laufzeiten.

Hinsichtlich der Portfoliostruktur der OeBFA galt, dass der Anteil von
Vertragspartnern mit AAA und AA Rating bzw. entsprechend der
Vorgaben der Sektorenveranlagungsrichtlinie mindestens 50 % am
Gesamtnominale der Veranlagungen betragen musste.

Der RH beurteilte die in der Kreditrisikorichtlinie der OeBFA festge-
legten Limits fur Vertragspartner positiv. Diese waren dazu geeignet,
das Kreditrisiko grundsitzlich auf einem niedrigen Niveau zu halten.
Der RH kritisierte allerdings, dass kreditrisikorelevante Bilanzdaten
nur einmal jahrlich (auf Grundlage testierter Jahresabschliisse) aktu-
alisiert wurden. Dadurch war nicht gewidhrleistet, dass auf negative
Entwicklungen so rasch als maglich bei der Festlegung der Veranla-
gungslimits reagiert wurde. Deshalb empfahl der RH der QeBFA, auch
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Ergebnisse von Quartalsbherichten in die Beurteilung aufzunchmen und
diese als Grundlage fiir Senkung des Limits heranzuziehen, wenn sich
darin negative Entwicklungen zeigen.

Eine Erhéhung der Limits sollte jedoch weiterhin nur auf Grundlage
gepriifter und testierter Jahresabschliisse erfolgen.

6.3 Die OeBFA und das BMF fiihrten in ihrer Stellungnahme aus, dass

7.1

1.2

auch bisher schon andere Marktindikatoren (z.B. CDS-Spreads und
Watchlists) herangezogen werden wiirden, um Veranlagungslimite bei
sich zeigenden Risiken so raseh als mdglich anzupassen, und sagten
die Verankerung der Beriicksichtigung von Quartalsabschliissen fiir die
Herabseizung von Limits in der Risikorichtlinie zu.

(1) Im Bereich des Frontoffice verfiigte die OeBFA iiber vier Mitar-
beiter, die als Héndler fiir Geldmarktveranlagungen bevollmichtigt
waren. Den Handlern oblag primér der Abschluss der Veranlagungs-
geschifte entsprechend der organisatorischen Vorgaben. Faktisch war
¢s so, dass bis auf Fille des Urlaubs oder einer sonstigen Abwesenheit,
simtliche Veranlagungen durch einen Handler durchgefiihrt wurden.
Eine Rotation der als Hindler bevollmachtigten Mitarbeiter fand somit
nur in Féllen der Abwesenheit des normalerweise mit den Geschéfts-
abschliissen befassten Mitarbeiters statt.

(2) Die Anbahnung und der Abschluss der Geschifte erfolgte iiber
eine eigene IT-Anwendung fiir Geldmarkthiandler. Vor Abschluss des
Geschiftes hatte der Hindler einen Limit-Check durchzufiithren. Ein
Geschift durfte dem Organisationshandbuch entsprechend nur nach
positivem Limit-Check abgeschlossen werden. Technisch war ein
Abschiuss aber auch bei negativem bzw. ohne Limit-Check moglich.
Bei einem Geschiftsabschluss, der zu einer Limitiiberschreitung fiihrte,
wurde die Geschéftsfithrung automatisch und unverziiglich in Kenntnis
gesetzt. Jeder Geschiiftsabschluss generierte automatisch einen Work-
flow zum Backoffice. Der Geschiaftsabschiuss an sich erfolgte jedoch
bereits durch den Hindler (siehe TZ 8).

Der RH kritisierte, dass der Abschluss der Veranlagungsgeschafte fak-
tisch durch einen Hindler durchgefiihrt wurde, wodurch das Risiko
von Malversationen erhoht wurde. Der RH empfahl der OeBFA, geeig-
netc Manahmen zu setzen, um dieses Risiko zu minimieren. Unter
anderem konnten neben der bereits jetzt durchgefithrten Marktge-
rechtigkeitsanalyse noch ein monatlicher analytischer Vergleich der
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7.3

8.1

8.2

Veranlagungsbedingungen in Bezug auf die einzelnen Counterparts
sowie Stichprobenpriifungen einzelner Geschiftsabschliisse durchge-
filhrt werden. Ferner soliten die Mdglichkeiten der Einfithrung eines
Rotationsprinzips gepriift werden.

Die OeBFA und das BMF merkten in ihrer Stellungnahme an, dass
bereits jetzt simtliche Telefonate aller Geschiiftsabschliisse aufgezeich-
net werden wiirden und dass die bislang gesetzten MaBnahmen durch
die externe Innenrevision fiir marktiiblich befunden worden seien. Die
OeBFA und das BMF sagten zu, die Mdoglichkeiten der Einfiihrung
eines Rotationsbetriebs zu priifen und die vorgeschlagenen Priifungs-
mafinahmen in den Risikorichtlinien 2u verankern.

Die OeBFA machte die den Héndlern erteilten Vollmachten den
Geschiftspartnern gegeniiber nicht selbststindig bekannt, sondern
versandte sie nur auf Nachfrage. Eine systematische Aufzeichnung,
welchen Counterparts die Hiandlervollmachten zur Kenntnis gebraucht
wurden, fehlte. Die nach auBlen hin publik gemachten Vollmachten
waren inhaltlich nicht beschriinkt (Generalvollmachten). Intern waren
die Vollmachten jedoch v.a. durch die Vorgaben des Organisationshand-
buchs und die darauf basierend ergangenen Beschlisse der Geschiifts-
fiihrung beschrinkt,

Der RH bemiingelte die fehlende Transparenz bezlglich der erteil-
ten Vollmachten und die Praxis, nach auBlen hin unbeschrinkte Voll-
machten zu erteilen. Durch die {i.d.R.) rein informelle Bekanntma-
chung der Vollmachten waren diese weder bei der OeBFA noch bei
den Counterparts ausreichend dokumentiert. Dieser Mangel an Trans-
parenz erhéhte aus Sicht des RH das Risiko fiir Missbrauch.

Durch die im AuBenverhiltnis unbeschrinkten Vollmachten war es
den Hindlern méglich, Finanzgeschifte hinsichtlich Risiko und Hohe
in unbeschrinktem AusmafB abzuschlieBen. Die Beschrinkung der
Vollmachten im Innenverhiltnis durch die internen Vorgaben {v.a.
beschrinkter Kreis von Counterparts und Counterpart Limits) reichte
nach Ansicht des RH nicht aus, um einen allfilligen Missbrauch der
Vollmachten zu verhindern.

Der RH empfahl der OeBFA, simtliche Vollmachten fiir die beauftrag-
ten Hindler schriftlich und nachweislich zu erteilen. Fermer empfahl
der RH, die Volimachten auf die durch die OeBFA i.d.R. durchgefiihrten
Finanzgeschifte zu beschrinken. Insbesondere sollten risikoreiche
Finanzgeschifte (z.B. Range Accrual Swaps, Cross Currency Swaps
ohne Grundgeschift etc.) nicht von der Vollmacht erfasst sein. Im
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Anlassfall kann eine entsprechende Ausweitung der Vollmachten far
einzelne Geschiftsfille oder fiir Gruppen von Veranlagungsformen
durch die Geschiftsfiihrung erfolgen. Alle Anderungen beziiglich der
erteilten Vollmachten bzw. deren Widerruf wiren allen beteiligten
Geschiftspartnerm nachweislich zur Kenntnis zu bringen.

Die Implementierung der Empfehlung des RH in der Risikorichtlinie
wurde durch die OeBFA und das BMF in ihrer Stellungnahme zugc-
sagt. Nach Ansicht der OeBFA und des BMF sci es den Hindlern auf-
grund der systemtechnisch umgesetzten interncn Vollmachten und der
Listen der genehmigten Produkte nicht miglich, Finanzgeschifte hin-
sichtlich Risiko und Hohe in unbeschrinktem Ausmaf abzuschliefen.

8.4 Der RH hielt nochmals fest, dass die Vollmachten an die Handler im

9.

[

9.2

Innenverhiltnis zwar beschrankt waren, aber nach auBlen hin unbe-
schrinkt erteilt wurden. Dadurch war es jedem Handler rechtlich mig-
lich, jede Art von Finanzgeschift rechtswirksam im Rahmen seiner
Vollmacht abzuschlieBen. Die internen Vorgaben, Limite und system-
technischen Vorkehrungen waren nicht geeignet, den Abschluss von
rechtswirksamen Finanzgeschiften zwischen einem Hindler und einem
Counterpart zu verhindern.

(1) Durch das Backoffice erfolgten im Wesentlichen die Kontrollen
der Geschiftsahschliisse und deren interne Freigabe. Das Backoffice
bestitigte jede im System dokumentierte Transaktion schriftlich. Flr
die rechtliche Bindungswirkung nach auflen war diese Bestétigung
jedoch nicht ausschlaggebend. In der Regel erfolgte der Geschaftsab-
schluss rechtsverbindlich direkt durch den Hindler (siche TZ 7). Die
abgeschlossenen Geschifte wurden auch in ELAK dokumentiert und
durch die Geschiiftsfiihrung genehmigt.

(2) Die Abwicktung der genehmigten Geschaftsfille erfolgte tiber die
Osterreichische Nationalbank (OeNB) bzw. die BAWAG P.S.K. Das Back-
office der OeBFA Fihrte die dazu erforderlichen Instruktionen und
Abgleiche mit den Geschiftspartnern durch, Auch sémtliche Zahlungs-
auftrige bedurften einer Freigabe durch das Backoffice.

Der RH kriftisierte, dass durch die Ausgestaltung der Vollmachten der
Hindler {siche TZ 8) die Kontrolle durch das Backoffice nicht wirksam
war, weil die Rechtsgeschifte i.d.R. durch den Hindler hereits rechts-
wirksam abgeschlossen werden konnten. Dadurch war nach Ansicht
des RH das Vier-Augen-Prinzip unzurcichend implementiert, zumal
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9.3

10.1

10.2

das Backoffice den Geschiftsabschluss nur noch dokumentieren bzw.
bestitigen konnte.

Der RH empfahl daher der OeBFA, den Ablauf des Geschéaftsabschlusses
fiir jene Geschafte, bei denen dies mdglich ist, zu modifizieren, so dass
die tatsichliche Freigabe und damit rechtliche Verbindlichmachung der
Veranlagungsgeschifte durch das Backoffice erfolgt. Jedenfalls sollte
durch die Vertragsgestaltung mit den Counterparts aber sichergestellt
werden, dass alle abgeschlossenen Geschifte auch vom Geschaftspart-
ner an das Backoffice der 0eBFA zur Bestiitigung zugeleitet werden.

Die QeBFA und das BMF merkten in ihrer Stellungnahme an, dass
es international iiblich sei, dass Hindler Geschiftsabschliisse telefo-
nisch tdtigen, wodurch ein ,Vier-Augen-Prinzip* beim Geschdftsab-
schluss nicht implementiert werden kiénne. Das Vier-Augen-Prinzip
werde von allen Marktteilnehmern durch die Vorgabe von Limifs und
die Einbindung eines Backoffice umgesetzt. Diesbeziiglich wurde auf
die Feststellung der Marktkonformitit durch die externe Innenrevision
verwiesen. Die Empfehlung des RH sei durch das Limitsystem umge-
setzt, eine weitere Umsetzung der Empfehlung sei nicht méglich.

Der Hiandler musste tiglich veranlagungsrelevante Daten (z.B. Konto-
stinde bei der BAWAG P.5.K.,, zu erwartende Ein- und Auszahlungen)
aus verschiedenen TT-Systemen zusammenstellen, um seine Tages-
kalkulation durchzufithren. Die Berechnungen fiir die Tageskalkula-
tion erfolgten hindisch. Diese wurden sodann neben den verwende-
ten Applikationen noch auf Papier und in Excellisten dokumentiert.

Der RH kritisierte, dass die Dokumentation zum Abschluss der Geschifts-
fille sowie der veranlagungsrelevanten Daten in verschiedenen Sys-
temen erfolgte. Ferner kritisierte er, dass die Tageskalkulationen hin-
disch erfolgten und die Daten aus verschiedenen Systemen iibertragen
werden mussten. Er empfahl der OeBFA zur Steigerung der Effizienz
und zur Vermeidung von manuellen Schnittstellen, die Kalkulation
und die dafiir erforderlichen Daten automatisiert iiber SAP-Treasury
zur Verfiigung zu stellen. Damit wire auch die gesamte Tétigkeit des
Handlers in SAP-Treasury dokumentiert. Diese Art der Aufzeichnung
erleichtert nach Ansicht des RH auch das Nachvollziehen der téglichen
Veranlagungsgeschifte und der dabei ausschlaggebenden Marktdaten.
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10.3 Die OeBFA und das BMF sagten in ihrer Stellungnahme zu, diese Emp-
fehlung im Rahmen der Implementierung von SAP-Treasury umzu-
setzen. Sie stellten fest, dass die Fachkompetenz des Hiindlers und die
Komplexitit des Marktgeschehens eine vollstindige Automatisierung
der Dokumentation nicht zulassen werden wiirde.

Verbuchung 11.1 (1) Die Verbuchung der Geschiiftsfalle erfolgte — wie im gesamten
OeBFA - Buch- Bund — auch fiir die Geldmarktveranlagungen durch die Buchhal-
haltungsagentur tungsagentur. Die OeBFA selbst nahm somit keine Verbuchung der

Geschiftsfille vor. Alle Geschiftsabschliisse flossen in einen ELAK
Sammelakt iber die Geldmarktaktivititen ein. Dem ELAK waren die
Unterlagen tber die von der OeBFA abgeschlossenen Finanzierungs-
geschifte beigefiigt. Die vorzunehmenden Kontierungen fiir die erfor-
derlichen Buchungen waren fiir die Standardgeschiftsfille hinterlegt,
eine eigene Priifung erfolgte bei Standardfillen nicht. In der Regel
enthielt der ELAK auch eine Anweisung zur Veranlassung der erfor-
derlichen Zahlungen. Die Verbuchung durch die Buchhaltungsagen-
tur erfolgte in HV-SAP nach den Anweisungen der OeBFA.

Dariiber hinaus wurden durch die OeBFA tiglich Kassenberichte erstellt,
die v.a. der Abstimmung mit der Buchhaltungsagentur dienten. Die
OeBFA tibermittelte die Kassenberichte auch tdglich an das BMF.

(2) Bei der Verbuchung der in der Applikation Finanzschulden erfassten
Transaktionen wurde ein Buchungsbeleg generiert, welcher sodann
in HV-SAP verbucht wurde. Fiir SAP-Treasury war eine automati-
sierte Schnittstelle vorgesehen. Bei der teilweisen Produktivschaltung
von SAP-Treasury kam es beziiglich der Schnittstelle zu HV-SAP zu
einer Fehlfunktion, wodurch im Zuge der Abschlussbuchungen 2013
ein Betrag von rd. 3,2 Mrd. EUR nicht in HV-SAP verbucht wurde.
Eine manuelle Buchung unter Verwendung eines aus der Applikation
Finanzschulden generierten Beleges wurde nicht vorgenommen, der
Betrag blieb unverbucht.

11.2 Wie bereits ausgefiihrt (siehe TZ 4), beurteilte der RH die Vielzahl an
Schnittstellen und verwendeten Systemen im Bereich der Verbuchung
als nicht zweckmaBig. Eine vollstindige Verbuchung der Geschiifts-
falle im Zuge der Umstellung auf SAP-Treasury war nicht gewihr-
leistet. Er empfahl, bei der Implementierung von SAP-Treasury ins-
besondere auch Routinen zur automatisierten Abstimmung zwischen
OeBFA und der Buchhaltungsagentur bzw. fiir die Berichtspflichten
der OeBFA gegeniiber dem BMF vorzusehen.
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11.3

Der RH kritisierte den Umstand, dass die Verbuchung von
rd. 3,2 Mrd. EUR in HV-SAP wegen eines Schnittstellenproblems unter-
blieben ist. Er forderte die OeBFA diesbeziiglich zu einer Mingelbe-
hebung auf und empfahl, im Rahmen des Probebetriebs inshesondere
auf das Funktionieren der vorgesehenen automatisierten Schnittstel-
len zu achten.

Die 0eBFA und das BMF merkten in ihrer Stellungnahme an, dass diese
Routinen im SAP-Treasury vorgesehen sind, zur Zeit der Gebarungs-
tiberpriifung jedoch noch nicht vollstindig umgesetzt waren. Auch die
Buchhaltungsagentur sagte in ihrer Stellungnahme zu, interne Pro-
zessschritte zu implementieren, um die Abstimmung mit der OeBFA
zu definieren.

Beziiglich der nicht vorgenommenen Verbuchung von rd. 3,2 Mrd. EUR
stellten die OeBFA und das BMF fest, dass nicht der RH die Verbu-
chung beauftragt hiitte, sondern dass dies aktiv durch das BMF bzw. die
OeBFA im Zuge der BRA-Arbeiten in die Wege geleitet worden wire.

11.4 Der RH bekriftigte seine Kritik am Unterbleiben der Verbuchung von

rd. 3,2 Mrd. EUR und stellte klar, dass nach Abschluss der Verbuchung
der laufenden Geschiftsfille weitere Buchungen durch das BMF nur
im Einvernehmen mit dem RH durchgefiihrt werden kénnen. Im kon-
kreten Fall forderte der RH die 0eBFA auf, fiir eine nachtrigliche Ver-
buchung Sorge zu tragen.

12.1 (1) [Im Regelfall fiihrte die Buchhaltungsagentur die im Rahmen der

Veranlagungsgeschiifte erforderlichen Zahlungen nach Anweisung der
OeBFA durch. Der Zahlungsprozess durch die Buchhaltungsagentur
entsprach dem Standardverfahren fiir Auszahlungen.

(2) Die OeBFA stiel} auch direkt Zahlungen iliber das SWIFT-System
(Society for Worldwide Interbank Financial Telecommunication) an, die
iiber die OeNB durchgefiihrt wurden. Diese Zahlungsmethode wurde
insbesondere dann angewendet, wenn die Durchfiihrung der Zahlung
in kiirzester Zeit erfolgen bzw. das Einlangen der Zahlung beim Emp-
fanger zu einem kurzfristig vorgegebenen Termin gew&hrleistet sein
musste oder wenn diese Zahlungsart durch den Empfanger ausdriick-
lich vorgeschrieben war.

Bei den iiber SWIFT durchgefiihrten Zahlungen war es erforderlich,
dass zwei zeichnungsberechtigte Personen der OeBFA die Freigabe
autorisierten. Daraufhin wurde ein Zahlungsbeleg generiert, der sodann
zur Durchfilhrung an die OeNB {ibermittelt wurde. Es war technisch

BRA 2013
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moglich, den generierten Zahlungsbeleg im Nachhinein elektronisch
zu verandem. Eine Schnittstelle zwischen HV-SAP und der Applika-
tion SWIFT bestand nicht.

12.2 Der RH beurteilte die derzeitige Ausgestaltung des SWIFT-Systems kri-
tisch, weil durch diese Moglichkeit zur Veranlassung von Zahlungen
aus Sicht des RH das Risiko von Malversationen erhéht wurde. Der RH
empfahl der OeBFA, die Zahlungsprozesse moglichst zu vereinheitli-
chen und das SWIFT Verfahren nur einzusetzen, wo dies aus Griinden
der Zahlungsmodalititen unumginglich ist.

Der RH empfahl der OeBFA weiters, das SWIFT Verfahren mittels einer
Schnittstelle an SAP-Treasury anzubinden, so dass aus den dort ver-
arbeiteten Daten ein Zahlungsauftrag automatisch generiert und ver-
schliisselt versendet werden kann. Dadurch wiirden sédmtliche SWIFT
Zahlungen automatisch an einen in SAP-Treasury erfassten Geschéfts-
fall gebunden und Manipulationen erschwert.

12.3 Die OeBFA und das BMF stellten in ihrer Stellungnahme klar, dass
simtliche Zahlungen im Zusammenhang mit der Finanzschuldenge-
barung und Kassenverwaltung des Bundes im SWIFT-Format abge-
wickelt werden miissten, da sdmtliche Zahlungen mit gleichtigiger
Valuta dem Empfiinger gutgeschrieben werden miissten. Das SWIFT
Verfahren werde aber im Zuge der Einfiihrung von SAP-Treasury mit-
tels Schnittstelle angebunden und der Zahlungsbefehl werde danach
automatisiert generiert werden. Die Mdglichkeiten einer verschliissel-
ten Ubermittlung wiirden noch gepriift und so weit realisierbar eben-
Jalls umgesetzt.

99
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13 Zusammenfassend hob der RH folgende Empfehlungen hervor:

(1) Die Implementierung von SAP-Treasury wire so rasch wie mog-
lich abzuschlieBen. Die Verwendung der verschiedenen IT-Anwen-
dungen wire zu evaluieren und diese auf das absolut notwendige
MindestmaB zu beschrinken. (TZ 4)

(2) Die trotz der Einfithrung der neuen Applikation notwendigen
Schnittstellen zu anderen Programmen sollten méglichst vollauto-
matisch ausgefithrt werden, um Fehler bei der Dateniibertragung
zu verhindern. Beim Testbetrieb von SAP-Treasury ist besonderes
Augenmerk auf das Funktionieren der Schnittstellen zu legen. (TZ 4)

(3) Auch Ergebnisse von Quartalsberichten soliten in die Beurteilung
aufgenommen und als Grundlage fiir Senkung des Limits heran-
gezogen werden, wenn sich darin negative Entwicklungen zeigen.
Eine Erhéhung der Limits sollte jedoch weiterhin nur auf Grundlage
gepriifter und testierter Jahresabschliisse erfolgen. (TZ 6)

(4) Es wiiren geeignete Malnahmen zu setzen, um das Risiko von
Manipulationen beim Geschéftsabschluss zu minimieren. Unter
anderem kinnten neben der bereits jetzt durchgefiihrten Markige-
rechtigkeitsanalyse noch ein monatlicher analytischer Vergleich der
Veranlagungsbedingungen in Bezug auf die einzelnen Counterparts
sowie Stichprobenpriifungen einzeiner Geschiftsabschliisse durch-
gefiihrt werden. Die Moglichkeiten der Einfiihrung eines Rotations-
prinzips soliten gepriift werden. (TZ 7)

(5) Sdmtliche Vollmachten fiir die beauftragten Hindler wiren
schriftlich und nachweislich zu erteilen. (TZ 8)

(6) Die Vollmachten wiren auf die durch die OeBFA i.d.R. durch-
gefithrten Veranlagungsgeschiifte zu beschrinken. Insbesondere
sollten risikoreiche Finanzgeschifte (z.B. Range Accrual Swaps,
Cross Currency Swaps etc.) nicht von der Vollmacht erfasst sein.
Im Anlassfall kann eine entsprechende Ausweitung der Vollmachten
fiir einzelne Geschiftsfille oder fiir Gruppen von Veranlagungs-
formen durch die Geschiftsfithrung erfolgen. (TZ 8)

BRA 2013
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(7) Alle Anderungen beziiglich der erteilten Vollmachten bzw. deren
Widerruf wiren allen beteiligten Geschiftspartnerm nachweislich
zur Kenntnis zu bringen. {TZ 8)

(8) Der Ablauf des Geschéftsabschlusses wire fiir jene Geschiifte,
bei denen dies moglich ist, zu modifizieren, so dass die tatsichli-
che Freigabe und damit rechtliche Verbindlichmachung der Veran-
lagungsgeschifte durch das Backoffice erfolgt. (TZ 9}

(9) Die Dokumentation der Titigkeiten und die Durchfithrung der
Kalkulationen des Handlers sollten zur Steigerung der Effizienz und
zur Vermeidung von manuellen Schnittstellen zur Ginze in SAP-
Treasury erfolgen. (TZ 10)

(10) Bei der Implementierung von SAP-Treasury wiren inshesondere
auch Routinen zur automatisierten Abstimmung zwischen OeBFA
und der Buchhaltungsagentur bzw. fiir die Berichtspflichten der
0OeBFA gegeniiber dem BMF vorzusehen. (TZ 11)

(11) Das SWIFT Verfahren soll nur eingesetzt werden, wo dies aus
Griinden der Zahlungsmodalititen unumgéinglich ist. (TZ 12)

(12) Das SWIFT Verfahren wire mittels einer Schnittstelle an SAP-
Treasury anzubinden, so dass aus den dort verarbeiteten Daten ein
Zahlungsaufirag automatisch generiert und verschliisselt versen-
det werden kann. (TZ 12)

101
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Im Bereich Arbeitsmarkt war fiir die Abschlussrechnungen 2013
eine Funktionspriifung mit einem Auszahlungsbudget von
rd. 5,3 Mrd. EUR! vorgesehen. Das sind rd. 7 % der fiir 2013
veranschlagten Gesamtauszahlungen des Bundes in Héhe von
rd. 75 Mrd. EUR.

Fiir den Bereich der Leistungen des AMS nach Arbeitslosenver-
sicherungsgesetz, Sonderunterstiitzungsgeseiz etc. war keine gesamt-
hafte Risikoanalyse vorhanden, welche die inhdrenten Risiken des
Verfahrens abbildet und Voraussetzung fiir die Einrichtung eines
umfassenden und wirksamen Internen Kontrollsystems ist.

In der Applikation Arbeitslosenversicherung waren Benutzerzugiinge
filr Testzwecke fiir einen IT-Dienstleister eingerichtet, welcher die
Applikation betreute. Diese Benutzerzuginge waren nicht personifi-
ziert und steliten somit ein Risiko fiir mégliche Manipulationen dar.

Priifungsziel

Ziel der Uberpriifung war die Beurteilung des Internen Kontrollsys-
tems {IKS) im Bereich der Leistungen des Arbeitsmarktservice Oster-
reich (AMS) und im Bereich des Kostenersatzes unter Einbeziehung
der verwendeten IT-Systeme, (TZ 1)

Im Bereich der Leistungen des AMS hinsichtlich passiver Arbeits-
marktpolitik waren insbesondere die Kontrollen bei der Erfassung
und Anspruchspriifung der Leistungen durch die Bediensteten des
AMS Gegenstand der Uberpriifung. Hinsichtlich des Zahlungsver-
kehrs und der Verrechnung der Leistungen hetrachtete der RH die
Moglichkeit zur Riickforderung von Uberbezﬁgen. (TZ 1)

' Voranschlag der UG 20 Arbeit
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Hinsichtlich des Kostenersatzes {iberpriifte der RH den Prozess der
Be- und Verrechnung des Kostenersatzes durch das AMS sowie die
Kontrolltitigkeiten durch das BMASK. Dariiber hinaus priifte der RH
die Anlage von Rollen und Berechtigungen, die Risikoanalyse der
zur Datenerfassung verwendeten IT-Applikation ALV und Schnitt-
stellen zu dieser Applikation. (TZ 1}

Ausgangslage

Der RH ist seit 2013 gemiB § 117 BHG 2013 zur Einhaltung nati-
onaler und internationaler Priifungsstandards bei der Priifung der
Abschlussrechnungen gemaf § 9 RHG verpflichtet. Dieser Vorgabe
entsprechend fiihrte er seine Uberpriifung auf Basis der Internati-
onal Standards of Supreme Audit Institutions (Internationale Nor-
men und Richtlinien fiir die staatliche Finanzkontrolle - ISSAI) bzw.
der International! Standards on Auditing (International anerkannte
Grundsiitze zur Abschlusspriifung - ISA) durch und legte beson-
deres Augenmerk auf die Priifungsstandards ISSAI 1300 und 1315
zum IKS der einzelnen Verrechnungsprozesse. (TZ 1)

Verfahrensbeteiligte

Die wichtigsten Verfahrensbeteiligten im Arbeitsmarktprozess sind
das AMS als ausgegliederte Dienststelle des BMASK, das BMASK
als Aufsichtsbehirde, die BRZ GmbH als Verantwortliche fiir die
Berechnung der finanziellen Leistungen und fiir die Verbuchung
sowie ein neuer IT-Dienstleister, der iiber 90 Applikationen der IT-
Infrastruktur des AMS betreut. (TZ 2)

Dokumentation der Stammdaten

Jeder der im IT-System angelegten Geschiiftsfille unterlag einer
verpflichtenden Approbation im Sinne des Vier-Augen-Prinzips.
Neben dem Identititsausweis mussten je nach individueller Situ-
ation unterschiedliche Unterlagen und Dokumente vorgelegt wer-
den. Es fehlten jedoch Vorschriften betreffend Kopien der amtlichen
Lichtbildausweise. {TZ 3)

Eine bestimmte Anzahl von Geschiftsfillen musste einer qualifi-
zierten Priifung nach dem Sechs-Augen-Prinzip unterzogen wer-
den. Die vorgenommene Gewichtung hinsichtlich der Ermittlung
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der Anzahl der zu priifenden Geschiftsfille fiihrte zu einer unter-
schiedlichen Kontrolldichte. (TZ 4)

Bei der Eingabe von Personenstammdaten musste keine zwingende
Ubernahme der gespeicherten Daten aus dem Zentralen Melderegis-
ter (ZMR) erfolgen. (TZ 5)

Fachkontrollen

Das AMS fiihrte eine laufende Uberpriifung der Geschiftsprozesse im
Bereich Arbeitslosenversicherung (ALV) in Form einer Fachkontrolle
durch. Die Fachpriifungen umfassten Einzelfallpriifungen, Uberprii-
fungen aller zum Riickstandsstichtag riickgenommenen und nicht
anweisungsreifen Antrige mit einer Geltendmachung aus dem Vor-
monat oder frither sowie Schwerpunktpriifungen. (TZ 6)

Die sogenannte Schwerpunktpriifung 2012 wies im Gsterreichwei-
ten Durchschnitt eine Fehlerrate von 40,6 % auf. Zwischen einzel-
nen Bundeslindern bestanden grofie Abweichungen, wobei das Bur-
genland mit 77,8 % die hochste Fehlerrate und Kirnten mit 12,5 %
die geringste Fehlerrate aufwies. Es wurde keine Klassifizierung der
Fehler vorgenommen, um reine Formfehler und inhaltliche Fehler
zu unterscheiden. Eine Ursachenanalyse der Fehler fand im Rah-
men der Bewertung nicht statt. Weiters wurde bei hohen Fehlerra-
ten keine Stichprobenerweiterung vorgenommen bzw. keine Folge-
priifung durchgefiihrt. (TZ 7)

Zahlungsverkehr

Die Berechnung und die Auszahlung der finanziellen Leistungen
des AMS an Anspruchsberechtigte fithrte die BRZ GmbH durch. Das
AMS {ibernahm lediglich bei aushezahlten Uberbeziigen eine Funk-
tion, in allen anderen Fillen war das AMS nicht beteiligt. (TZ 8)

Uberbeziige, bei deren Entstehung das AMS eine Teilschuld trug und
die nicht riickgefordert werden konnten, waren als Abschreibung
wegen Fehlbeurteilung auszuweisen und zu dokumentieren. 2012
betrug die Summe dieser Abschreibungen und nicht einbringlichen
Forderungen wegen Fehlbeurteilung 1,54 Mio. EUR (3.891 Fehlbe-
urteilungen). Eine bundesweite Ursachenanalyse sowie eine Beur-
teilung der Qualitéit der Fehler fand im Rahmen der Bewertung
nicht statt. (TZ 9)
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Applikationen

Das AMS verwendete eine Vielzahl an Applikationen. Dadurch war
das IT-System komplex. (TZ 10)

Fehlende Risikoanalyse

Fiir das AMS war keine Risikoanalyse vorhanden, obwohl diese
essenzielle Voraussetzung fiir die Einrichtung eines effektiven IKS
ist. Aufgrund der fehlenden Risikoanalyse war das inhérente Risiko
des Geschiiftsprozesses Arbeitslosenversicherung nicht bekannt und
es konnten keine entsprechenden MaBnahmen zur Reduktion des
inhiirenten Risikos gesetzt werden. Aufgrund dieses Zustands konn-
ten potenzielle Fehlerquellen bei Dateneingabe und —pflege unent-
deckt bleiben und es waren fehlerhafte Eingaben méglich. (TZ 11)

Rollen und Berechtigungen

In der Applikation Arbeitslosenversicherung waren nicht personifi-
zierte Testuser am Echtsystem fiir einen IT-Dienstleister eingerich-
tet, die lediglich fiir ein Wochenende Mitte 2012 fiir eine Umstellung
ben&tigt wurden. Diese Testuser wurden erst im Zuge der Uberprii-
fung durch den RH deaktiviert. (TZ 12)

Gleichzeitiger Bezug von Krankengeld und Notstandshilfe

Da beim Bezug von Krankengeld keine automatische Ruhendstel-
lung des Arbeitslosengeldes hzw. der Notstandshilfe erfolgte, war
es moglich, dass gleichzeitig Krankengeld und Notstandshilfe bezo-
gen wurden. (TZ 13)

Kostenersatz

GemiB § 41 Abs. 2 AMSG hatte der Bund dem Arbeitsmarktservice
die Personal- sowie Sachausgaben zu ersetzen. Das BMASK fiihrte
keine detaillierte Berechnung des Kostenersatzes durch. Im Jah-
resabschluss des AMS wurde die Hohe der Zahlungen des Bundes
angefiihrt, jedoch ohne detaillierte Berechnungsgrundlagen. (TZ 14)

BRA 2013
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Kenndaten zum Prozess Arbeitsmarkt

wichtigste Rechtsgrundlagen Arbeitsmarktservicegesetz, BGBL. Nr. 313/1994 i.d.g.F.

AMS - Anweisungsverordnung, BGBL. I Nr. 120/2004

AMS - Buchhaltungsverordnung, BGBL. II Nr. 338/2004
Arbeitsmarktpolitik-Finanzierungsgesetz, BGBL. Nr, 315/1994
i.d.g.F.

ALlVG-Auszahlungsverordnung, BGBL. 11 Nr. 470/1999
Arbeitslosenversicherungsgesetz 1977, BGBL. Nr. 609/1977
i.d.g.F.

Rechnungshofgesetz 1948 (RHG), BGBL. Nr. 144/1948 i.d.g.F.
Bundesfinanzgesetz 2013 (BFG 2013), BGBL. I Nr. 10372012
Bundeshaushaltsqesetz 2013 (BHG 2013), BGBL. I

Nr. 139/2009 i.d.g.F.

Bundeshaushaltsverordnung 2013 (BHV 2013), BGBL, II
Nr. 266/2010

Kennzahlen Geschiftsbericht 2013
Landesgeschéftsstellen {LGS) 9

Regionalgeschdftsstellen (RGS) 101

Mitarbeiter

5.539

Auszahlungen 4,81 Mrd. EUR
bearbeitete Leistungsantrdge gesamt 1.141.614
davon
Arbeitslosengeld 788.234
Notstandshilfe 297.536
Sonstige 55.844
EDV-Aufwand 77,4 Mio. EUR

Quelle: Geschiftsbericht 2013, AMS (sterreich

Priifungsablauf und
-gegenstand

BRA 2013

1 (1) Der RH uberpriifte im Zeitraum Oktober 2013 bis Mirz 2014 die
Verrechnung der Leistungen des Arbeitsmarktservice Osterreich (AMS)
fir das Finanzjahr 2013.

Ziel der Uberpriifung war die Beurteilung des Internen Kontrolisys-
tems (IKS) im Bereich der Verrechnung der ,Leistungen des AMS nach
Arbeitslosenversicherungsgesetz (AIVG), Sonderunterstiitzungsge-
setz (SUG) etc.”, der Verrechnung des Kostenersatzes der Personal-
und Sachaufwendungen des AMS durch das BMASK nach § 41 Arbeits-
marktservicegesetz (AMSG) sowie der dabei verwendeten IT-Systeme.
Die Uberpriifung erfolgte auf Basis eines risikoorienticrten Priifungs-
ansatzes.
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Bei der Uberpriifung legte der RH besonderen Fokus auf den Prozess der
Erfassung und Anspruchspriifung der Leistungen durch die Bediens-
teten des AMS sowie der damit zusammenhéngenden Kontrollen. Hin-
sichtlich des Zahlungsverkehrs und der Verrechnung der Leistungen
betrachtete der RH auch die Moglichkeit zur Riickforderung von Uber-
beziigen. Auch die Uberpriifung des IKS des AMS im Bereich Kosten-
ersatz war auf den Prozess der Be- und Verrechnung durch das AMS
sowie die Konfrolititigkeiten durch das BMASK fokussiert. Dariiber
hinaus priifte der RH die Anlage von Rollen und Berechtigungen, die
Risikoanalyse der zur Datenerfassung verwendeten IT-Applikation ALV
und Schnittstellen zu dieser Applikation.

Die Nachpriifungsergebnisse der Buchhaltungsagentur im Bereich des
AMS bezog er in seine Gebarungsiiberpriifung mit ein.

Seine Uberpriifung fiihrte der RH hauptsichlich in der Bundesge-
schiftsstelle des AMS durch. Erginzend dazu bezog er eine Regional-
geschaftsstelle (RGS) mit ein. Eine stichprobenweise Belegpriifung in
weiteren RGS war nicht Teil der Uberpriifung.

Der eigene Wirkungsbereich des AMS, der Bereich der aktiven Arbeits-
marktforderungen durch das AMS und das BMASK waren nicht Gegen-
stand der Uberpriifung.? Ebenso bezog der RH den Wechsel des IT-
Dienstleisters nicht in die Uberpriifung ein.3

(2) Der RH ist seit 2013 gemiB § 117 BHG 2013 zur Einhaltung natio-
naler und internationaler Priifungsstandards bei der Uberpriifung der
Abschlussrechnungen gemif § 9 RHG verpflichtet. Dieser Vorgabe
entsprechend fiihrte er seine Uberpriifung auf Basis der International
Standards of Supreme Audit Institutions (Internationale Normen und
Richtlinien fiir die staatliche Finanzkontrolle - ISSAI) bzw. der Inter-
national Standards on Auditing (International anerkannte Grundsitze
zur Abschlusspriifung - ISA] durch.

Besonderes Augenmerk legte der RH auf die Priifungsstandards
ISSAI 1300 zur .Planung von Abschlusspriifungen” und 1315 zur
+Erkennung und Beurteilung der Risiken wesentlicher Falschangaben
durch die Gewinnung eines ausreichenden Verstdndnisses der Einheit
und ihres Umfelds". Die Beurteilung der IKS hat demnach unter ande-
rem im Rahmen von risikoorientierten Funktionspriifungen zu erfol-

2 Im Bereich der aktiven Forderungen filhrte der RH eine Gebarungsitberprisfung fitr die
Eingliederungsbeihilfe ,Come back” des AMS durch {Reihe Bund 2014/7).

1 Die Ausschreibung der IT-Dienstleistungen {iberpriifte der RH anlisslich seiner Geba-
rungsiiberpriifung betreffend .JT-Betriebssicherheit im Arbeitsmarktservice” (versf-
fentlicht in Reihe Bund 2011/10).
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gen. Diesen Standards folgend fiihrte der RH diese Funktionspriifung
des [KS des Prozesses Arbeitsmarkt nach einem risikoorientierten Prii-
fungsansatz durch. Die Auswahl und der Umfang der zu priifenden
(Teil-}Prozesse erfolgten mit dem Ziel, das Risiko nicht entdeckter Feh-
ler zu minimieren, die wesentliche Auswirkungen auf die Ordnungs-
miBigkeit der Verrechnung haben kénnten.

Von wesentlichen Auswirkungen ging der RH unter Anwendung von
ISSAI 1320 dann aus, wenn die festgestellten Madngel 1 % der budge-
tierten Gesamtauszahlungen des Bundes tiberschritten (,Gesamtwesent-
lichkeit“). Die Gesamtwesentlichkeit betrug somit 750 Mio. EUR (1 %
von rd. 75 Mrd. EUR). Bei einer Uberschreitung der Grenze konnte nicht
mehr davon ausgegangen werden, dass die Verrechnung im Bereich
Arbeitsmarkt ein getreues Bild der Vermdgens-, Ergebnis— und Finanz-
lage widerspiegelte,

Fiir die Beurteilung der einzelnen Prozesse bzw. Bilanzpositicnen redu-
zierte der RH die Gesamtwesentlichkeit. In Anlehnung an ISSAI 1330
kann bei einem sehr gut funktionierenden IKS eine Reduktion der
Gesamtwesentlichkeit um 25 % erfolgen. Bei Mingeln im IKS ist
der Prozentsatz jedoch zu erhéhen, womit die Wesentlichkeitsgrenze
dementsprechend sinkt. Der RH zog, basierend auf dem Ergebnis der
Gebarungsiberpriifung .Internes Kontrollsystem in der Haushaltsver-
rechnung des Bundes" (Reihe Bund 2012/10), einen reduzierten Stan-
dard-Prozentsatz von 30 % heran. Davon ausgehend betrug die Pla-
nungswesentlichkeit 525 Mio. EUR.

(3) Hinsichtlich des Prozesses Arbeitsmarkt betrug die Summe der Aus-
zahlungen laut Voranschlag rd. 6,4 Mrd. EUR fiir das Jahr 2013. Sie
lag damit liber der Planungswesentlichkeit von 525 Mio. EUR. Auf-
grund dieses Gebarungsumfangs nahm der RH den Prozess Arbeits-
markt in seine § 9-Prifung auf,

Die nachfolgende Tabelle zeigt den Voranschlag der Auszahlungen der
Untergliederung (UG) 20 Arbeit, wobei die Detailbudgets 20.01.02 Aktive
Arbeitsmarktpolitik und 20.01.03 Leistungen/Beitrige BMASK uber der
Planungswesentlichkeitsgrenze von 525 Mio. EUR lagen:
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Tabelle 1: Voranschlag Auszahlungen 2013 - UG 20 Arbeit

DB Detailbudget Voranschlag 2013 in Mio. EUR
20.01.01 Arbeitsmarktadministration BMASK 416,77
davon

Kostenersatz an das AMS 385,17
20.01.02  Aktive Arbeitsmarktpolitik 976,94
20.01.03 Leistungen/Beitrage BMASK 4,924,82
20.01.04  Arbeitsmarktadministration AMS 56,50
20.02.01  Arbeitsinspektion 30,76
Voranschlag Auszahlungen gesamt 6.405,79
Voranschlag Auszahtungen Oberpriifung 5.309,99

Quelte: Haushaltsinformationssystem

116

Das Detailbudget 20.01.03 Leistungen/Beitrige BMASK und — auf-
grund der hohen Auszahlungen — der Kostenersatz an das AMS
waren, wie bereits ausgefiihrt, Gegenstand dieser Funktionspriifung.
Die Summe der iiberpriiften Auszahlungen betrug rd. 5,3 Mrd. EUR*
bzw. ca. 7 % der fir 2013 veranschlagten Gesamtauszahlungen des
Bundes (rd. 75 Mrd. EUR) oder etwa 83 8o der Gesamtauszahlungen der
UG 20 Arbeit. Eine weitere Funktionspriifung fiir den Bereich aktive
Arbeitsmarktpolitik — insbhesondere fiir den Bereich Férderungen — ist
im Zuge der Funktionspriifung 2014 geplant.

(4) Zu dem im August 2014 Ubermittelten Priifungsergebnis nahmen
das AMS und das BMASK im September 2014 Stellung. Der RH erstat-
tete seine GegenduBerungen im September 2014.

(5} In seiner Stellungnahme wies das AMS darauf hin, dass sich im
Priifbericht keine Aussage befinde, dass das AMS seine Aufgaben in
iiberwiegendem Ausmal ordnungsgemil erledigt hahe. Der RH habe
bei seinen Priifungshandlungen keinerlei Hinweise auf Manipulati-
onen bzw. UnregelmifBigkeiten festgestellt. Er beziehe sich in seinen
Ausfiihrungen auf theoretische Umgehungsmoglichkeiten. Das AMS
raumte ein, dass zwar fehlerhafte Auszahlungen im Bagatellbereich
durch individuelle Bearbeitungsfehler im Bereich des Moglichen seien,
die bestehenden Kontrollsysteme wiirden aber UnregelmiBigkeiten in
hetragsmiBig erwihnenswertern AusmaB nicht erlauben.

4 Voranschlag der UG 20 Arbeit

BRA 2013
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Der RH verweist diesbeziiglich nochmals auf das Ziel der Uberpriifung,
das sich auf die Beurteilung des Internen Kontrollsystems (IKS) in den
oben erwihnten Bereichen zur Festlegung der MaBgeblichkeitsgrenze
im Rahmen der Uberpriifung der Abschlussrechnungen beschriinkte.
Weder eine gesamthafte Beurteilung des IKS des AMS noch das Auf-
zeigen von konkreten Manipulationen bzw. UnregelméBigkeiten waren
Ziel der Uberpriifung.

Nachstehend werden die wichtigsten Verfahrensbeteiligten im Prozess
Arbeitsmarkt dargestellt:

Arbeitsmarktservice Osterreich (AMS):

Das AMS ist eine ausgegliederte Dienststelle des BMASK mit eigener
Rechtspersonlichkeit, gegliedert in eine Bundes-, neun Landes- und
101 Regionalgeschiftsstellen [BGS, LGS und RGS). Das AMS fithrt
sowohl passive als auch aktive Arbeitsmarktpolitik durch.

Unter passiver Arbeitsmarktpolitik werden Maflnahmen und Leistun-
gen verstanden, auf arbeitslose Personen wéhrend der Zeit der Arbeits-
suche einen Rechtsanspruch haben. Das AMS bietet hierbei Leistun-
gen und Férderungen fiir Arbeitssuchende, wie bspw. Arbeitslosengeld,
Notstandshilfe, Uberbriickungshilfe, Kurzarbeit usw.

Die aktive Arbeitsmarktpolitik versucht durch gezielte MaBnahmen
Geschehnisse am Arbeitsmarkt zu beeinflussen. Dabei bietet das AMS
Informationen iiber Arbeitsmarkt und Berufswelt, um die Transparenz
des Marktes zu erhihen. AuBerdem unterstiitzt das AMS die Anpas-
sung von Berufsqualifikationen fiir Arbeitskrifte, indem die berufliche
Aus~ und Weiterbildung geférdert wird.

Bundesministerium fUr Arbeit, Soziales und Konsumentenschutz
(BMASK):

Das BMASK Fungiert als Aufsichtshehdrde fiir das Arbeitsmarktservice.

Bundesrechenzentrum GmbH (BRZ GmbH):

Die BRZ GmbH ist im Prozess Arbeitsmarkt fiir die Berechnung der
Anspruchshihe der finanziellen Leistungen des AMS verantwortlich.
Aulierdem fiihrt sie die Verbuchung und Zahlung von Lohnersatzleis-
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tungen, Forderungen sowie Beihilfen im HV-SAP durch, wobei sie im
Bereich des Prozesses Arbeitsmarkt sowohl die Erfassung als auch die
Zahlungsfreigabe durchfiihrt.

IT-Dienstleister:

Nach einer Ausschreibung 2011 iibernahm ein neuer IT-Dienstleister
die Betreuung der IT-Infrastruktur des AMS. Es werden tiber 90 Appli-
kationen betreut, die durch Schnittstellen miteinander verhunden sind.
Der RH unterzog diesen Prozess einer Gebarungsiiberpriifung und ver-
dffentlichte seine Feststellungen im Bericht ,[T-Betriebssicherheit im
Bereich Arbeitsmarktservice* (Reihe Bund 2011/10).

Leistungen des AMS im Bereich Arbeitslosenversicherung (ALV)

Dokumentation der
Stammdaten

118

3.1 Fiir Leistungen nach dem Arbeitslosenversicherungsgesetz und Beihil-

fen nach dem Arbeitsmarktservicegesetz erfasste ein Sachbearbeiter in
den RGS des AMS die Daten in den Applikationen Arbeitsmarktfor-
derung (AMF), Arbeitslosenversicherung (ALV) und Personenstamm
(PST). Da das IT-System des AMS eine verpflichtende Kontrolle der
Eingaben vorsieht, wurde jeder Geschiftsfall im Sinne des Vier-Augen-
Prinzips einem Priifer zur Approbation zugewiesen.

Bei Anlage eines jeden Geschiftsfalls mussten je nach individueller
Situation unterschiedliche Unterlagen und Dokumente vorgelegt wer-
den. Der Sachbearbeiter fertigte dabei Kopien der benétigten Unterla-
gen an und ordnete diese dem Papierakt des jeweiligen Geschiftsfalls
zu, um die Priifung mittels Vier-Augen-Prinzip zu erm&glichen. In
jedem Fall musste dem Sachbearbeiter ein amtlicher Lichtbildausweis
vorgelegt werden. Es war nicht vorgesehen, dass der Sachbearbeiter
von den vorgelegten Identitdtsnachweisen Kopien anfertigen sollte.

3.2 Der RH anerkannte grundsitzlich die verpflichtende Approbation eines

jeden Geschiftsfalls im IT-System, weil dies dem Vier-Augen-Prinzip
entsprach. Der RH kritisierte jedoch, dass keine Vorschriften betref-
fend Kopien der amtlichen Lichtbildausweise existierten und dass der
Sachbearbeiter die Identitdtsnachweise lediglich einsah. Er empfahl
dem AMS, eine entsprechende Vorschrift zu erlassen, wonach zukiinf-
tig der [dentitdtsnachweis dokumentiert wird und Kopien dem Akt des
Geschiiftsfalles beigelegt werden.

BRA 2013
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3.3 Das BMASK stellte in seiner Stellungnahme die Notwendigkeit einer
Kopie des amtlichen Lichthildausweises der den Antrag stellenden Per-
son in Frage. Fiir das BMASK sei nicht ersichtlich, inwiefern anldss-
lich der Approbation des Geschiftsfalls, also zu einem Zeitpunkt, zu
dem der Antragsteller die Geschiiftsstelle bereits verlassen habe, eine
Identitdtspriifung iiber den oben angefithrten Vermerk hinaus anhand
einer Kopie des Liehthildausweises vorgenommen werden konnte.

Das AMS wies in seiner Stellungnahme darauf hin, dass — sofern
die betreffende Person nicht ohnehin amisbekannt ist — die Identitit
jedenfalls im Zuge der Geltendmachung von Antrigen gepriift und auf
den Papierformularen ein entsprechender Vermerk (z.B. ,It. Reisepass
xxxx") angebracht werde. Dariiber hinaus sei das AMS aktuell nicht
mit entsprcchenden Geriten (Arbeitsplatzkopierer bzw. -scanner) aus-
gestaftet. Das AMS wiirde jedoch cine zukunfistriehtigere Losung — mit
Vorteilen fiir alle Beteiligten — in einem Datenverbund mit dem Zen-
tralen Personenstandsregister sehen. Ein erstes Gesprdeh mit Vertre-
tern des BMI habe dazu bereits stattgefunden.

3.4 Der RH hielt dem entgegen, dass bei den tiberpriiften Stichproben eine
Dokumentation des Identitdtsnachweises nicht durchgingig erfolgte.
Zum Teil wurde nur die Art des Identititsnachweises {(bspw. Reisepass)
festgehalten, nicht aber die Ausweisnummer. Die Dokumentation und
Anfertigung einer Kopie des Identititsnachweises kann dazu beitra-
gen, allfillige Malversationen zu erschweren. Bezliglich des Arguments
des AMS, dass nicht ausreichend Kopiergerite in den RGS vorhanden
sind, wies der RH darauf hin, dass auch jetzt schon betreffend ande-
rer Nachweise Kopien angefertigt werden miissen.

4.1 Eine bestimmte Anzahl von Geschiftsfillen musste einer qualifi-
zierten Priifung nach dem Sechs-Augen-Prinzip unterzogen werden.
Dabei zog die IT die durchschnittliche Anzahl von tiglich erledigten
Geschiiftsfillen je RGS heran:

Tabelle 2: Durchschnittliche Anzahl von taglich erledigten Geschaftsfdllen je RGS
durchschnittliche Anzahl an erledigten Geschaftsfallen pro Tag zu priifende Geschiftsfalle
bis 250 jeder 100.
251 bis 550 jeder 200.
liber 551 jeder 300.
Quelle: AMS
BRA 20113 119
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Die IT passte die Zidhler der RGS dabei zu Beginn eines Jahres auto-
matisch an. Dazu ermittelte jede Geschiftsstelle den Mittelwert der im
Vorjahr téglich erledigten Geschiftsfille und trug die entsprechende

Priifzahl gemaB obiger Kriterien ein.

4.2 Der RH kritisierte, dass durch die vorgenommene Gewichtung die
Anzahl der zu prifenden Geschiftsfille bei O bis 250 Geschiiftsfillen
pro Tag sowie bei 251 bis 550 Geschiiftsfillen pro Tag jeweils 2 betrug
und zu einer unterschiedlichen Kontrolldichte (2 zu 250 und 2 zu 550)
fithrte, Der RH empfahl dem AMS, unabhingig von der durchschnitt-
lichen Anzahl an erledigten Geschiftsfillen pro Tag eine gleichmi-

Bige Kontrolldichte der Geschiftsfille zu gewihrleisten.

4.3 In seiner Stellungnahme teilte das BMASK grundsitzlich die Inten-
tion der Empfehlung zur Gewdhrleistung einer gleichmdBigen Kontroll-
dichte und sagte zu, deren Umsetzung gemeinsam mit dem AMS unter

Bedachtnahme auf die dafiir vorhandenen Ressourcen zu priifen.

Das AMS sagte im Zuge der Stellungnahme die Umsetzung dieser
Empfehlung zu. Es werde bei ndchster Gelegenheit eine gleichmi-
Bige Kontrolldichte der Geschiftsfille realisieren. Um allerdings kei-
nen zusdtzlichen Aufwand in den regionalen Geschiiftsstellen des AMS

zu erzeugen, werde der Priifziihler bei allen auf 300 gesetzt.

4.4 Der RH begriit die Zusage der Umsetzung der Empfehlung. Beziig-
lich der Héhe des Priifzihlers weist der RH darauf hin, dass diese im
Rahmen eines gesamten Risikokonzepts (sieche auch TZ 11) festgelegt

werden sollte.

5.1 Die Erfassung der Personenstammdaten erfolgte teils durch manu-
elle Eingabe, teils durch Ubernahme aus dem Zentralen Melderegister
(ZMR). Eine Ubernahme der im ZMR gespeicherten Daten erfolgte mit-
tels ,Klick" in der Applikation auf die jeweilige Schaltfliche des ZMR.

5.2 Der RH kritisierte, dass eine Ubernahme der gespeicherten Daten aus
dem ZMR nicht zwingend erfolgen musste und dadurch nicht bei allen
Geschiftsfillen eine Ubernahme der Daten sichergestellt war. Er emp-
fahl daher dem AMS, die Abfrage der gespeicherten Daten des ZMR
automatisiert vorzusehen. 5ind keine entsprechenden Daten beim ZMR
gespeichert, sollten manuelle Ergdnzungen einer besonderen Kontrolle

unterliegen.

5.3 Laut Stellungnahmen des BMASK und des AMS befinde sich die Umset-

zung dieser Empfehlung durch das AMS bereits in Vorbereitung.
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Fachkontrollen
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Uherhlick
6 Das AMS fithrte eine laufende Uberpriifung der Geschiiftsprozcsse im
Bereich ALV in Form einer Fachkontrolle durch. Die Fachkontroile im

Bercich ALV setzte sich aus folgenden Priifungen zusammen:

— Einzelfallprufungen:

LGS priiften jeden 1.200sten Geschiftsfall aller RGS, ob dieser kor-
rekt bearbeitet wurde. Dic Einzelfaliprifungen umfassten ca. 0,08 %
aller Geschaftsfillc der ALV-Applikation,

Ubcrpriifung aller zum Riickstandsstichtag riickgenommenen und
nicht anwcisungsreifen Antrige mit einer Geltendmachung aus dem
Vormonat oder frither:

Einmal pro Monat wurde von den LGS eine Riickstandsliste aus-
gewcrtct. Auf dieser Liste hefanden sich Geschaftsfalle aller RGS,
welche zum Zeitpunkt der Erstellung der Liste bereits in Bearbei-
tung, jedoch noch nicht abgeschlossen waren. Die Griinde fiir die
verzigerten Abschliisse — bspw. fehlende Unterlagen aus dem Aus-
land — wurden von der LGS iberpriift.

Priifungen zu einem oder mehreren konkret vereinbarten Schwer-
punktthemen:

Die LGS priiften zusétzlich Geschiftsfille der RGS hinsichtlich defi-
nierter Schwerpunkte, Die Themenschwerpunkte wurden jihrlich
von der BGS festgelegt. Bei der Festlegung wurden Ergebnisse aus
Einzelfallpriiffungen, Anderungen der Rechtslage bzw. Erkenntnisse
der Internen Revision berticksichtigt.

Schwerpunktpriiffungen

7.1 lm Rahmen der ALV-Schwerpunktpriifung 2012 iiberpriiften die LGS
die Beriicksichtigung von ausléndischen Versicherungszeiten bei der
Anspruchsbeurteilung und die Qualitdt einer gegebenenfalls erfor-
derlichen Eingabe der Grunddaten fiir die Grenzgidnger-Verrechnung.
Dic LGS hatten eine Stichprobe im Umfang von insgesamt 656 Fillen
gezogen, wobei der Stichprobenumfang je LGS zwischen neun Fillen

121
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fur das Burgenland und 127 Fillen fiir Oberosterreich lag. Die Quali-
tiit der Bearbeitung der Fille wurde nach drei Kriterien gepriift.®

Die nachfolgende Tabelle weist die fehlerhaften Fille in absoluten
sowie relativen Zahlen aus:

Tabetle 3: Aufstellung Fehlerhdufigkeit nach Bundeslandern

Bundesland

Burgenland

Kédrnten

Niederdsterreich

Oberdsterreich

Salzburg

Steiermark

Tirol

Vorarlberg

Wien

Osterreich gesamt
Quelte: AMS

122

gepriifte Fille  korrekte Fille fehlerhafte Anteil der
insgesamt Fille fehlerhaften Fille
an allen Fillen
Anzaht in %
9 2 7 77,78
72 63 9 12,50
54 30 24 44,44
127 85 42 33,07
52 33 19 36,54
112 43 69 61,61
79 52 27 34,18
65 39 26 40,00
86 43 43 50,00
656 390 266 40,55

Im dsterreichweiten Durchschnitt waren demnach 40,6 % der Fille feh-
lerhaft, wohei das Burgenland mit 77,8 % die hiéchste Fehlerrate und
Kiamten mit 12,5 % die geringste Fehlerrate aufwies. Eine hohe Feh-
lerquote fiihrte nicht zur Erweiterung der Stichprobe bzw. einer Fol-
gepriifung. Eine Klassifizierung der Fehler sowie eine Ursachenanalyse
der Fehler fanden im Rahmen der Bewertung nicht statt.

7.2 Der RH bemingelte die hohe durchschnittliche Fehlerrate von 40,6 %
und die groBen Abweichungen der gepriiften Falle zwischen einzel-
nen Bundeslindemn. Der RH kritisierte, dass im Burgenland vor dem
Hintergrund der geringen Stichprobenanzahl und hohen Fehlerrate
keine Erweiterung der Stichprobe stattfand. Dariiber hinaus kritisierte

5 Die Kriterien flir die Bearbeltungsqualitiit der Fillle waren, ob die ausldndischen Zciten
bei der Beurteilung der Anwartschaft und der Bezugsdauer korrekt bertcksichtigt wur-
den, ob die Bemessungsgrundlage in der korrekten Hohe festgelegt wurde und ob eine
allfillige erforderliche Eingabe der Grunddaten fiir dle Grenzgénger-Verrechnung kor-
rekt erfolgte.

BRA 2013
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7.3

der RH, dass das AMS weder systematische Ursachenanalysen noch
inhaltlichc Beurteilungen der Fehter durchfiihrte.

Der RH empfahl dem AMS, fiir den Bereich der Schwerpunktpriifung
eine einheitliche Klassifizierung der Fehler vorzugeben, um bspw. reine
Formfehler und bestimmte inhaltliche Fehler unterscheiden zu kénnen
und somit die Ergebnisse der Schwerpunktpriifungen aussagekraftiger
und unter den LGS vergleichbarer zu machen. Weiters empfahl der RH
dem AMS, eine bundesweite Analyse der aufgetretenen Fehler durch-
zufiihren, um die Qualitidt der Fehler feststellen zu kénnen. Anhand
dieser Analyse wiren Fehlerursachen zu ergriinden und entsprechende
Gegenmalinahmen einzuleiten. Dariiber hinaus empfahl der RH dem
AMS, bei hohen Fehlerraten die Stichprobe zu erweitern. AuBerdem
wiren bei RGS mit hohen Fehlerraten nach zwei bis drei Jahren Fol-
gepriifungen durchzufihren.

Laut Stellungnahme des BMASK sei eine einheitliche Klassifizierung
der Fehler (z.B. nach deren Zahlungswirksamkeitsrelevanz) bei Schwer-
punktpriifungen fiir deren Aussagekraft aus der Sicht des BMASK
sicherlich vorteilhaft, werde aber méglichenweise nicht fiir jede Priifung
zweckmiiBig sein. Sie sei jedenfalls dort anzustreben, wo dies sachlich
mdglich und eine Klassifizierung nicht bereits anhand der fiir die Prii-
Jung festgelegten Kriterien ableitbar sei. Inwieweit dabei eine Analyse
der Fehlerursachen und eine darauf basierende Prozessanpassung zur
Minimierung bzw. Vermeidung derartiger Fehler mdglich sei, werde
ebenfalls vom gewdhiten Schwerpunktthema abhdngen und vom AMS
im Einzelfall zu priifen sein. Jedenfalls werde die Empfehlung des RH,
bei hohen festgestellten Fehlerraten die Stichprobe zu erweitern, vom
BMASK geteilt.

Das AMS teilte in seiner Stellungnahme mir, dass es der Fachabtei-
lung Service fiir Arbeitskrifte in der BGS aufgrund mehrerer Anlass-
falle 2012 angebracht erschien, die Erfassung und Verarbeitung der
Grunddaten fiir eine Grenzgingerverrechnung von den LGS anhand von
vorgegebenen Kriterien explizit priifen zu lassen. Eine Klassifizierung
der Fehler im Sinne von ,leicht - mittel — schwer” oder ,zahlungs-
wirksam — nicht zahlungswirksam" schien bei dieser Schwerpunkt-
priifung nicht angebracht. Bei der Priifung dieses Schwerpunkts wdre
ohnehin klar gewesen, dass Versidumnisse in der Regel Auswirkungen
auf Zahlungen haben und damit der Republik Osterreich oder betrof-
fenen Personen Schaden entstanden sein kinnte.
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Beziiglich der Empfehlung einer bundesweiten Analyse der aufgetre-
tenen Fehler bei Schwerpunktpriifungen wies das AMS in seiner Stel-
lungnahme auf die angefiihrten MaBnahmen aus dem diesbeziiglichen
Kontrollbericht hin. Die LGS hdtten aufgrund des durchaus kritischen
Ergebnisses die korrekte Beriicksichtigung von auslindischen Versi-
cherungszeiten und insbesondere die Eintragungen fiir die Grenzgin-
gerabrechnungen bei deren Fachtagungen und bei der Geschdftsstellen-
betreuung thematisiert. Insbesondere im Rahmen der RGS-Betreuung
solle kiinftig auf die Einhaltung der korrekten Vorgangsweise in die-
sem Bereich besonders geachtet werden. Zudem hitten die meisten
Bundesldnder konkrete Schulungen und Workshops zu diesen Themen
durchgefiihrt. Dariiber hinaus wdre auch jeder fehlerhafte Einzelfall
ausfiihrlich mit der betroffenen regionalen Geschifisstelle besprochen
und korrigiert worden. Nach Ansicht des AMS seien diesbeziiglich
die Empfehlungen des RH mit den hiezu beschriebenen MaBnahmen
erfiillt worden.

Das AMS teilte weiters in seiner Stellungnahme mit, die Empfehlung
des RH, bei RGS mit hohen Fehlerraten nach zwei bis drei Jahren Fol-
gepriifungen durchzufiihren, gerne aufzunehmen und seine Vorgaben
entsprechend anzupassen.

Allgemeines 8 Die Berechnung und die Auszahlung der finanziellen Leistungen des

Uberbeziige 9.1

124

AMS an Anspruchsberechtigte fithrte das AMS nicht selbst durch. Das
AMS erfasste die Stammdaten und leitete die entsprechenden Informa-
tionen {iber eine Schnittstelle an die BRZ GmbH weiter. Diese errech-
nete die Anspruchshéhe und nahm die Auszahtung an Anspruchsbe-
rechtigte vor. Im Bereich des Zahlungsverkehrs {ibernahm das AMS
lediglich bei ausbezahlten Uberbeziigen eine Funktion, in allen ande-
ren Fillen war das AMS nicht beteiligt.

Uberbeziige, bei deren Entstehung das AMS eine Teilschuld trug und die
nicht riickgefordert werden konnten, waren als Abschreibung wegen
Fehlbeurteilung im fachlichen Controlling auszuweisen und zu doku-
mentieren. 2012 betrug die Summe der Abschreibungen und nicht
einbringlichen Forderungen wegen Fehlbeurteilung 1,54 Mio. EUR
(3.891 Fehlbeurteilungen). Eine bundesweite Ursachenanalyse sowie
eine Beurteilung der Qualitit der Fehler fand im Rahmen der Bewer-
tung nicht statt.
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9.2 Der RH kritisierte die hohen Abschreibungen von Uberbeziigen auf-

9.3

grund von Fehlbeurteilungen wie bspw. aufgrund der verspéteten Erfas-
sung von bezugsrelevanten Stammdaten (Beginn eines Dienstverhalt-
nisses). Er empfahl dem AMS, die Ursachen fiir die Fehlbeurteilungen
bundesweit zu erheben und geeignete Gegenmafinahmen einheitlich
zu treffen.

Laut Stellungnahme des BMASK ergibe die Abschreibungssumme
(1,54 Mio. EUR) in Relation gesctzt zur gesamten Nettoauszahlungs-
summe (rd. 3,03 Mrd. EUR) eine Fehlerquote von rd. 0,0001%. In
Hinblick auf die Empfehlung des RH zur Vornahme einer Ursachen-
analyse werde das BMASK gemeinsam mit dem AMS analysieren,
inwieweit cine weitere Verbesserung erreicht werden kinne. Festzu-
halten sei jedenfalls, dass das AMS nach Wahmehmung des BMASK
eine Ursachenanalyse betreibt, wofiir schon die wie oben angefiihrte
geringe Fehlerquote spriiche.

Das AMS erwiderte in seiner Stellungnahme, dass es im Rahmen des
Sfachlichen Monitorings die Ursachen fiir Fehlbeurteilungen bereits jetzt
erhebe und auch versuche, mit geeigneten Maflnahmen gegenzusfeu-
ern. Im fachlichen Monitoring des AMS sei eine Kennziffer betreffend
Abschreibungen wegen Fehlbeurteilungen eingefiihrt. Die diesbeziigliche
Entwicklung werde von den LGS laufend gepriift und — nach durchge-
Siihrter Ursachenforschung — versucht, entsprechende Gegensteuerungs-
mafinahmen zu setzen. Die Ergebnisse wiirden der BGS halbjihrlich
berichtet. Dariiber hinaus wiirden die LGS bei einem neutralen, nega-
tiven oder sehr negativen Ergebnis die Ursachen fiir die Entwicklung
und die getroffenen bzw. geplanten Mafnahmen erldutern.

Weiters fiihrte das AMS in seiner Stellungnahme ein Beispiel aus dem
Monitoringbericht des Jahres 2013 betreffend der LGS Steiermark an,
in dem diese eine Stellungnahme zu den Ursachen fiir die Entwick-
fung und zu den getroffenen bzw. geplanten MaBinahmen anfiihrte. Als
gegensteuernde MaBnahme wiirden im Rahmen der RGS-Betreuung
die Durchfiihrung von , Vor-Ort-Schulungen® und bei einem gemein-
samen siciermarkweit georteten Bedarf das Anbieten von Workshops/
Schulungen angefiihrt. Dariiber hinausgehende MafBnahmen miissten
in Richtung Evaluierung des Zonenmodells in Verbindung mit der Auf-
gabenverteilung/-erledigung im Service fiir Arbeitsuchende und daher
bundesweit organisatorisch/strategisch durchgefilhrt werden.
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9.4 Der RH anerkennt, dass in den LGS im Rahmen des fachlichen Moni-

torings die Ursachen fiir Fehlbeurteilungen erhoben werden und auch
versucht wird, mit geeigneten Malnahmen gegenzusteuern. Der RH
weist aber darauf hin, dass eine bundesweite Ursachenanalyse fehlt
und verweist beziiglich deren Notwendigkeit auf den in der Stellung-
nahme des AMS zitierten Monitoringbericht des Jahres 2013 betref-
fend der LGS Stelermark. In diesem wird seitens der LGS Steiermark
explizit angefiihrt, dass dariiber hinausgehende Mafinahmen in Rich-
tung Evaluierung des Zonenmodells in Verbindung mit der Aufgaben-
verteilung/-erledigung im Service fiir Arbeitsuchende und daher bun-
desweit organisatorisch/strategisch durchgefiihrt werden miissten.

IT-Sicherheit und Dokumentation

Applikationen 10.1

10.2

10.3

Risikoanalyse 11.1

126

Das IT-System des AMS war sehr komplex, weil es aus zahlreichen
Applikationen bestand. Das AMS hatte ca. 90 IT-Fachanwendungen,
darunter auch viele eigens fiir das AMS entwickelte Anwendungen.

Der RH kritisierte die Vielzahl der verwendeten Applikationen und die
dadurch entstehende Komplexitit der IT-Systeme. Er empfahl dem
AMS, die Anwendungen auf Konsolidierungs- und Vereinfachungs-
moglichkeiten hin zu analysieren und gegebenenfalls umzusetzen.

Laut Stellungnahme des BMASK werde die vom RH empfohlene 1T-
Konsolidierung seitens des AMS mit dem EDV-Dienstleister im Rah-
men der bereits gestarteten IT-Transformation schrittweise umgesetzt
werden. Diese Umsetzung, welche teilweise mit kompletten Neuent-
wicklungen von Teilen der IT-Landschaft verbunden sei, kinne jedoch
nicht in wenigen Monaten abgeschlossen werden.

Das AMS teilte in seiner Stellungnahme mit, dass es im Zuge der
geplanten und bereits begonnenen IT-Transformation eine Konsoli-
dierung und zu einem grofien Teil auch eine Neuentwicklung seiner
Fachapplikationen beabsichtige. Dieser Prozess werde stufenweise rea-
lisiert und mehrere Jahre, nicht zuletzt auch aufgrund der beschrinkten
Personalressourcen und Budgetmittel in diesem Bereich, in Anspruch
nehmen.

Mit einer Risikoanalyse sollen Risiken im Prozess sowie in IT-Syste-
men erkannt und bewertet werden, um ein entsprechendes IKS einzu-
richten. Ziel ist es, auf Bedrohungen durch organisatorische Méngel,
menschliche Fehlhandlungen, technisches Versagen oder vorsitzliche
Manipulation addquat reagieren zu kénnen, um das Gesamtrisiko so
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weit zu reduzieren, dass das verbleibende Restrisiko quantifizierbar
und akzeptierbar wird. Das AMS hatte jedoch fiir den Geschiftspro-
zess Arbeitslosenversicherung keine Risikoanalyse, welche die inhi-
renten Risiken des Prozesses systematisch und gesamthaft abbildete,
durchgefiihrt. Damit fehlten wesentliche Informationen zur Steuerung
des Risikos.

.2 Der RH kritisierte, dass es keine Risikoanalyse im AMS gab, obwohl

diese essenzielle Voraussetzung fiir die Einrichtung eines effektiven
[KS ist. Mangels Vorliegen einer Risikoanalyse war das inharente Risiko
des Geschiftsprozesses Arbeitslosenversicherung nicht bekannt und
es konnten keine entsprechenden technischen und/oder organisato-
rischen Mallnahmen zur Reduktion des inhdrenten Risikos gesetzt wer-
den. Aufgrund dieses Zustands konnten potenzielle Fehlerquellen bei
Dateneingabe und -pflege unentdeckt bleiben und es waren fehlerhafte
Eingaben méglich. Der RH empfahl daher dem AMS, eine gesamthafte
Risikoanalyse — nach anerkannten Standards (z.B. ISO 27001, 27005
und 31000} — durchzufiihren, um potenzielle Fehler im Verfahren zu
verrmeiden.

Laut Stellungnahme des BMASK habe fiir das BMASK und das AMS
Kontrolle und Controlling zur ordnungsgemifen Abwicklung der Geba-
rung Arbeitsmarkt oberste Prioritit. Die gesetzliche Einrichfung des
Kontrollausschusses (§ 7 Abs. 7 AMSG), die Einrichtung der Abtei-
lung ,Interne Revision®, das dichte Netz an Richtlinien, Fachkontrolle,
fachliches Monitoring und MaBnahmenmonitoring, Schulungen der
Mitarbeiter, etc. ermdgliche es dem AMS, bei seinem anspruchsvollen
Geschiift, nur marginale Fehlerquoten vorweisen zu kémnen; dies sei
dem RH bekannt. Im Zusammenhang mit der Empfehlung des RH werde
unter Beachtung der genannten Standards zu priifen sein, inwieweit
damit eine Verbesserung der Performance des AMS zu erreichen sei,
insbesondere wie weit die gesetzten Mafinahmen zu einem Gesamtsys-
tem zusammengefigt werden sollen.

Das AMS teilte in seiner Stellungnahme mit, dass es zwar stimme,
dass kein schriftlich ausgearbeitetes ,Risikokonzept" vorliege, daraus
abzuleiten, dass es kein adiquates IKS gibe, sei jedoch unzutreffend.
Das AMS besitze seit vielen Jahren ein effektives IKS, das auf griind-
lichen Uberlegungen seiner Fachexperten hinsichtlich Malversations-
und Fehlermdglichkeiten beruhe. Es werde zudem permanent an sich
neu ergebende Anforderungen bzw. erkannte Schwachstellen angepasst.

Es mdge zutrcffen, dass die formale Dokumentation des Prozesses der
Risikoanalyse verbesserbar sei, das besage jedoch nichts iiber dic Qua-

litit des IKS im AMS. Im Ubrigen darf das AMS darauf hinweisen,
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dass es dem BMF regelmiiBig einen Risikobericht vorlege, der von die-
sem als ausreichend anerkannt werde.

Das AMS werde aber trotzdem Uberlegungen im Sinne einer Kosten-
Nutzen-Analyse anstellen und priifen, ob zusdtzliche Aufzeichnungen
und der Aufiwand einer Zertifizierung im Hinblick auf einen Zusatznut-
zen angezeigt erscheinen. Der Vorstand sehe die wesentlichen Risiken,
die im Bereich der finanziellen Gebarung ldgen, als bekannt und aus-
reichend abgedeckt an.

Der RH anerkennt die vorhandenen KontrollmaBnahmen, weist aber
nochmals auf die Notwendigkeit einer gesamthaften Risikoanalyse zur
Beurteilung der Effektivitit des IKS hin. Die Risikoanalyse umfasst
insbesondere eine Risikoidentifizierung {mit welchen Risiken ist die
Institution konfrontiert), eine Risikobewertung (welche Risiken treten
mit welcher Wahrscheinlichkeit ein; Risikoanalyse im engeren Sinne)
sowie das Risikomanagement (Ursachenidentifikation, MaBnahmen-
planung). Ob weitere MaBnahmen zur Verbesserung des IKS notwen-
dig sind, wird durch eine Risikoanalyse festgestellt werden konnen.

In der Applikation ALV waren Benutzerzuginge fiir Testzwecke fiir
einen IT-Dienstleister eingerichtet, welcher die Applikation betreute,
Sie waren nicht personifiziert und stellten somit ein Risiko fiir még-
liche Manipulationen dar. Diese Benutzerzugiinge wurden lediglich fiir
ein Wochenende Mitte 2012 fiir eine Umstellung bendtigt, dennoch
hat das AMS diese Testuser erst im Zuge der Uberpriifung durch den
RH Ende Oktober 2013 deaktiviert.

Der RH kritisierte, dass nicht personifizierte Testuser am Echtsystem
eingerichtet und diese erst im Zuge der Uberpriifung durch den RH
Ende Oktober 2013 deaktiviert wurden. Er empfahl dem AMS darauf
zu achten, dass im Echtbetrieb der IT-Applikationen prinzipiell keine
Testbenutzer verwendet werden. lm Rahmen von Umstellungen kén-
nen fir QualititssicherungsmaBnahmen kurzfristig Testbenutzer ver-
wendet werden, wenn diese zeitnah wieder geldscht werden. Weiters
empfahl der RH, die Datenzugriffe der Testbenutzer im freigegebenen
Zeitraum zu protokollieren und stichprobenweise auszuwerten, damit
etwaige unberechtigte Zugriffe aufgezeigt und entsprechende MaB-
nahmen gesetzt werden kdnnen.

Das BMASK stimmte in seiner Stellungnahme den Empfehlungen zu
und teilte mit, dass die Umsetzung bereits vom AMS veranlasst wor-
den sei.
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Das AMS teilte in seiner Stellungnahme mit, dass die im Zuge der
[T-Transition fiir die Rechenzentrumsiihernahme angelegten unper-
sonifizierten Testhenutzer fiir den IT-Dienstleister umgehend stillge-
legt worden seien.

Dariiber hinaus wiirde sichergestellt, dass derartige Benutzercodes kiinf-
tig nur mehr, wenn iiberhaupt unbedingt notwendig, iiberwacht und
befristet angelegt sowie zeitnah wieder geldscht werden wiirden. Weiters
sei sichergestellt worden, dass Datenzugriffe von Testbenutzern im [T-
System protokolliert und stichprobenweise ausgewertet werden wiirden.

Bei Bezug von Arbeitslosengeld bzw. Notstandshilfe hatte der
Anspruchsberechtigte einen Krankenstand unverziiglich bekanntzu-
geben. Ab dem vierten Tag des Krankenstandes zahlte das AMS keine
finanziellen Leistungen mehr aus, stattdessen erfolgte eine Auszahlung
in Form von Krankengeld der Gebietskrankenkasse. In diesen Fillen
hatte das AMS die Einstellung von Arbeitslosengeld bzw. Notstands-
hilfe manuell zu veranlassen.®

Der RH kritisierte, dass bei Bezug von Krankengeld keine automatische
Ruhendstellung des Arbeitslosengeldes bzw. der Notstandshilfe erfolgte
und damit die Moglichkeit bestand, beides zu beziehen. Er empfahl
dem AMS bei Bezug von Krankengeld eine automatisierte Ruhendstel-
lung von Arbeitslosengeld bzw. Notslandshilfe.

Das AMS teilte in seiner Stellungnahme mit, dass es gemdB § 24 Abs. 1
AIVG verpflichtet sei, die bezugsberechtigte Person von der amtswe-
gigen Einstellung oder Neubemessung unverziiglich durch Mitieilung
an die zuletzt bekannt gegebene Zustelladresse in Kenntnis zu setzen,
zumal thr das Recht zukomme, binnen vier Wochen nach Zustellung
der Mitteilung einen Bescheid iiber die Einstellung oder Neubemes-
sung zu begehren. In weiterer Folge habe das AMS darauf zu achten,
binnen vier Wochen nach Einlangen des Begehrens einen Bescheid zu
erlassen, damit nicht die Einstellung oder Neubemessung riickwirkend
auBler Kraft irete und die vorenthaltene Leistung nachzuzahlen sei. Es
sei damit bei diesem Vorgang jedenfalls die Involvierung von AMS-
Personal erforderlich, wodurch menschliche Fehlhandlungen nicht aus-
geschlossen werden kénunten.

& Die Buchhaltungsagentur des Bundes (BHAG) hat im Rahmen von Nachpriifungen des
AMS Fehler hinsichtlich Doppelauszahlungen von Arbeitslosengeld bzw. Notstands-
hilfe und Krankengeld identifiziert.
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13.4 Der RH bekriftigt seine Empfehlung einer automatisierten Ruhendstel-
lung von Arbeitslosengeld bzw. Notstandshilfe bei Bezug von Kranken-
geld. Ebenso sollte die gesetzlich vorgesehene Mitteilung der amtswe-
gigen Einstellung an die bezugsberechtigte Person sowie eine etwaige
Bescheiderstellung automatisiert unterstiitzt werden.

14.1 GemaB § 41 Abs. 2 AMSG hatte der Bund dem AMS die Personal-
sowie Sachausgaben zu ersetzen, wobei bspw. die unbaren Aufwen-
dungen fiir die Dotierung von Rickstellungen nicht bar zu ersetzen
waren.” Das BMASK konnte keine detaillierte Berechnung des Kosten-
ersatzes vorlegen. Im Jahresabschluss des AMS wurde die Héhe der
Zahlungen des Bundes zwar angefiihrt, jedoch chne detaillierte Berech-
nungsgrundlagen.

14.2 Der RH kritisierte, dass das BMASK keine detaillierte Berechnung des
Kostenersatzes durchfiihrte. Weiters konnte der RH den Ausgabenersatz
des Bundes gemiB § 41 Abs. 2 AMSG anhand der vorliegenden Unter-
lagen nicht detailliert nachvollziehen. Der RH empfahl dem BMASK
daher, den Kostenersatz auf Basis der gesetzlichen Bestimmungen
detailliert zu berechnen und zu dokumentieren.

14.3 Das BMASK hielt in seiner Stellungnahme fest, dass es den Kosten-
ersatz an das AMS gemdB § 41 (2) AMSG auf Basis der gesetzlichen
Bestimmungen priife. Die notwendigen Daten dazy urirden im Jahres-
abschluss vom Wirtschafisprilfer auch so dargestelit. Der Empfehlung
des RH kionne insofern gefolgt werden, als dass die schematische Prii-
Jung des Kostenersatzes an das AMS auf Grundlage des AMS Jahres-
abschlusses gesondert tabellarisch dokumentiert werden wiirde.

7§49 Abs. | AMSG
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15 Zusammenfassend hob der RH folgende Empfehlungen hervor:

(1) Im Zusammenhang mit Leistungen nach dem Arbeitslosenversi-
cherungsgesetz und Beihilfen nach dem Arbeitsmarktservicegesetz
wiire vom AMS eine entsprechende Vorschrift zu erlassen, wanach
zukiinftig der Identititsnachweis dokumentiert wird und Kopien
dem Akt des Geschifisfalles beigelegt werden. (TZ 3)

{2} Im Bereich der Kontrolle der Geschiftsfille mittels Sechs-Augen-
Prinzip sollte unabhingig von der durchschnittlichen Anzahl an erle-
digten Geschiftsfillen pro Tag eine gleichmifiige Kontrolldichte der
Geschiiftsfille gewihrleistet sein, (TZ 4)

(3) Die Abfrage der gespeicherten Daten des Zentralen Melderegis-
ters (ZMR) wire automatisiert durchzufiihren. Sind keine entspre-
chenden Daten beim ZMR gespeichert, sollten manuelle Ergiinzungen
einer zusitzlichen Kontrolle unterliegen. (TZ 5)

(4) Fiir Schwerpunktpriifungen wire eine einheitliche Klassifizie-
rung der Fehler vorzugeben. (TZ 7)

{5) Dariiber hinaus sollte eine bundesweite Analyse der aufgetre-
tenen Fehler bei Schwerpunktpriifungen durchgefiihrt werden, um
die Qualitit der Fehler feststellen zu kénnen. Anhand dieser Ana-
lyse wiren Fehlerursachen zu ergriinden und entsprechende Gegen-
maBnahmen einzuleiten. (TZ 7)

(6) Treten bei Schwerpunktpriifungen hohe Fehlerraten auf, wiren
die Stichproben zu erweitern und nach zwei bis drei Jahren eine
Folgepriifung durchzufiihren. (TZ 7)

(7) Die Ursachen fiir die Fehlbeurteilung von Leistungsanspriichen
wiren bundesweit zu erheben und geeignete Gegenmafinahmen zu
treffen. (TZ 9)

(8) Aufgrund der Komplexitit im Zusammenhang mit der Vielzahl
der verwendeten Applikationen sollten die Anwendungen auf Kon-
solidierungs- und Vereinfachungsmdglichkeiten hin analysiert und
diese gegebenenfalls umgesetzt werden. (TZ 10)
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(9) Da eine Risikoanalyse die Voraussetzung fiir die Einrichtung
eines effektiven IKS ist, sollte eine gesamthafte Risikoanalyse — nach
anerkannten Standards (z.B. 1S0 27001, 27005 und 31000) — durch-
gefithrt werden, um potenzielle Fehler im Verfahren zu vermei-
den. (TZ 11)

{10) Im Echtbetrieb von IT-Applikationen sollten prinzipiell keine
unpersonifizierten Testbenutzer verwendet werden. Im Rahmen von
Umstellungen kénnen fiir Qualitiitssicherungsmafinahmen kurzfris-
tig Testhenutzer verwendet werden, wenn diese zeitnah wieder
geloscht werden. (TZ 12)

(11) Datenzugriffe der Testbenutzer im IT-System wiiren im frei-
gegebenen Zeitraum zu protokollieren und stichprobenweise aus-
zZuwerten, damit etwaige unberechtigte Zugriffe aufgezeigt werden
und entsprechende MaBnahmen gesetzt werden konnen. (TZ 12)

(12) Um den gleichzeitigen Bezug von Krankengeld und Notstands-
hilfe zu verhindern, sollte bei Bezug von Krankengeld eine auto-
matisierte Ruhendstellung von Arheitslosengeld bzw. Notstands-
hilfe erfolgen. (TZ 13)

(13) Der gemiB § 41 Abs. 2 AMSG vom Bund an das AMS zu leis-
tende Kostenersatz wire auf Basis der gesetzlichen Bestimmungen
detailliert zu berechnen und zu dokumentieren. (TZ 14)
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