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Anfrage

der Abgeordneten Albert Steinhauser, Freundinnen und Freunde an den
Bundesminister fur Wissenschaft, Forschung und Wirtschaft

betreffend Vorgangsweise bei der Einfuhrung des Smart Meters
BEGRUNDUNG

Osterreichs Vorgangsweise bei der Einfllhrung des Smart Meters |4uft Gefahr
unwirtschaftlich, risikogeneigt und ungesetzlich abzulaufen.

Wahrend in Deutschland zahlreiche Funktionalitdten des Smart Meters, wie
Fernabschaltefunktion, tagliche Datenubermittlung, Viertelstundenintervalle und
Kommunikation mit anderen Messgeraten nicht mehr vorgesehen sind, verlangt
Osterreich diese nach wie vor. Das fiihrt zu einem gesteigerten Risiko beim
Datenschutz, erhéhter Gefahr von Cyberattacken und héheren Kosten. Dazu kommt,
dass Energieeinsparungen weniger durch intelligente Messgerate, als durch
geandertes Verbraucherverhalten zu erreichen ist.

Besonders fragwtirdig ist der Umgang mit jenen Endverbraucherinnen, die von ihrem
gesetzlich festgelegten Recht des Opt-Outs Gebrauch machen wollen. Im Juli 2013
hat das Gsterreichische Parlament eine Opt-Out Moglichkeit beim Smart Meter fur
Endverbraucherlnnen im Gesetz verankert. Im Gesetz heil’t es: ,,/Im Rahmen der
durch die Verordnung bestimmten Vorgaben fiir die Installation intelligenter
Messgeréte hat der Netzbetreiber den Wunsch eines Endverbrauchers, kein
intelligentes Messgerét zu erhalten, zu berticksichtigen.”

In der Energiebranche hat das zunachst zur Verunsicherung gefuhrt. Einige Anbieter
haben zugewartet, andere haben versucht sich Uber diese Gesetzesanderung
hinweg zu schwindeln und einzelne Funktionen abzuschalten um aus ,intelligenten®
Stromzahlern ,dumme® Stromzahler werden zu lassen.

Mit dieser zweifelhaften Auslegung wurde der Wille des Parlaments aber glatt
unterlaufen werden. Die gesetzliche Formulierung ist keine bloRe Empfehlung. Ziel
war es jenen Konsumentlnnen, die datenschutzrechtliche Bedenken haben, ein
Wabhlrecht einzuraumen.
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Das Wirtschaftsministerium hat sich zur Auslegung des Opt-Outs lange
zuruckgehalten. In einem Schreiben hat das Wirtschaftsministerium dazu jetzt seine
Position gegenuber der E-Control dargelegt:

Bundesministerium fir
Wissenschaft, Forschung und VWirtschaft

An die

Energie-Control Austria
Rudolfsplatz 13A

1010 Wien

Name/Durchwahl: Mag. Weber 3014
Geschaftszahl (GZ): BMWFW-551.100/0014-111/1/2015
Bei Antwort bitte GZ anfithren,

Energie - Legistil; leitungsgebundene Energien

- Intelligente Messgerite (Smart Meter) und Opt-Out; Abgrenzung Smart Me-
ter von digitalen Zdhlern
Stellungnahme der Sekiion Energie und Bergbhau

Bezugnehmend auf das Schreiben vom 4.2,2015, GZ: V KOR Allg, zur Frage der Ab-
grenzung intelligenter Messgerdte von schlichten digitalen Zéhlern, nimmt die Sektion
Energie und Bergbau wie folgt Stellung:

GeméiB § 83 Abs. 1 EIWOG 2010 bzw. § 128 Abs. 1 GWG 2011 sind Endverbraucher
durch die Netzbetreiber zeitnah (ber den Einbau eines Intelligenten Messgerdats sowie
die damit verbundenen Rahmenbedingungen zu informieren. Diese Information hat
insbesondere in Bezug auf technische Aspekte, zeitlicher Ablauf, Kundenrechte, etc,
zu erfolgen (vgl EB AAA 3.7.2013). Dem Endverbraucher muss nach dieser Informati-
on eine angemessene Frist zur Verfligung stehen um zu entscheiden, ob er von sei-
nem Opt-Out-Wunsch Gebrauch machen mochte, und um dies dem Netzbetreiber mit-
- teilen zu kénnen.

Bei Kunden, die dem Netzbetreiber keinen Opt-Out-Wunsch mitteilen, haben Netzbe-
treiber gemal § 84 Abs. 1 EIWOG 2010 bzw. § 129 Abs. 1 GWG 2011 daflr zu sorgen,
dass spétestens 6 Monate ab dem Zeitpunkt der Installation eines Intelligenten Mess-
gerdts beim jeweiligen Endverbraucher Verbrau:hsv\;erte erfasst und gespeichert so-
wie dem Endverbraucher zur Verfligung zu stellen sind.

Bel Kunden, die von lhrem Opt-Out-Wunsch gemé&fi § 83 Abs. 1 EIWOG 2010 bzw.
§ 128 Abs. 1 GWG 2011 Gebrauch machen und deren Wunsch seitens des Netzbetrei-
bers Im Rahmen seiner 95% Roll-Out-Verpflichtung nachgekommen werden kann,

ENERGIE - RECHTSANGELEGENHEITEN (11I/1)
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kénnen auch digitale Messgeréte eingebaut werden. Diese Messgerdte unterscheiden
sich In elnigen wesentlichen Funktionen sowie in der Aufbereitung der Daten gemaR
DAVID-VO von Intelligenten Messgeraten.

GemdB § 7 Abs, 1 Z 31 EIWOG 2010 bzw. § 7 Abs. 1 Z 26 GWG 2011 sind Intelligente
Messgerdte eine technische Einrichtung die den tatsdchlichen Energieverbrauch und
Nutzungszeitraum zeitnah misst, und die tiber eine fernauslesbare, bidirektionale Da-
tenlibertragung verfligt, Entscheidende Merkmale eines Intelligenten Messgerétes sind

also zum einen elne ,zeitnahe" Messung des tatséchlichen Energieverbrauchs und zum
anderen eine fernauslesbare, bidirektionale Datenlbertragung. Nach § 83 Abs. 2 El-
WOG 2010 bzw. §§ 128 ff GWG 2011 sind Intelligente Messgeréte jedenfalls dahinge-
hend auszustatten, dass eine Messung und Speicherung von Zéhlerstdnden in einem
Intervall von 15 Minuten mdglich ist, die Speicherung der Werte flir 60 Kalendertage
im intelligenten Messgerédt erfolgt, eine Fernauslesung der im Gerét gespeicherten
Messdaten Uber eine bidirektionale Kommunikationsschnittstelle sowle eine Unterbre-
chung und Freigabe der Anlage aus der Ferne mdglich ist und eine Abrufbarkeit der
Daten durch den Endverbraucher Uber eine unidirektionale Kommunikationsschnitt-

stelle erfolgen kann.

Jedenfalls fallen durch eine Deaktivierung der Verbrauchsmessung im Viertelstunden-

takt, also der ,zeitnahen" Verbrauchsmessung, und der Deaktivierung anderer Funkti-

onen, wie etwa die Abschaltfunktion bzw. die Leistungsbegrenzung, konstitutive Ei-
genschaften eines Intelligenten Messgerdtes weg. Daher handelt es sich bei solchen
Messgeréten nicht mehr um Intelligente Messgerate iSd EIWOG 2010 bzw. GWG 2011.
Auch weitere ,smarte" Eigenschaften und Mindestfunktionsanforderungen geméif der
Intelligente Messgeréte-Anforderungsverordnung 2011 (IMA-VO 2011) stehen gréB-
tenteils nicht mehr zur Verfligung. Solche digitalen Zahler erfassen - ebenso wie bis-
herige Ferraris-Zéhler - lediglich den Z&hlerstand.

Dieser Interpretation steht eine tagliche Ubertragung aes Zéhlerstandes an den Netz-
betreiber nicht entgegen. Bei leistungsgemessenen Kunden erfolgt dies bereits stan-
dardméBig seit vielen Jahren. Die Ubermittlung dieser Tageswerte dient ausschlieBlich
der Exaktheit der Rechnung, damit bei Kunden eine auf ungenaue Schatzung basie-
rende Abrechnung Ihres Verbrauchs, sowie das Problem von hohen Nachzahlungen

oder unverzinsten Gutschriften, vermieden wird.
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Dariber hinaus kénnen aufgrund der digitalen Ubertragung des Zé&hlerstandes auf
Netzbetreiberseite Kosten eingespart werden, die ansonsten (iber die Entgelte an den

Kunden weitergegeben werden missten. Da die Ubertragung des Zahlerstandes unter
diesen Voraussetzungen auch keine Riickschliisse auf Lebensgewohnheiten des Kun-
den zulassen, werden etwalge Fragestellungen In Bezug auf Datenschutz hier nicht

aufgeworfen,

Mit freundlichen GriiBen

Wien, am 09.03.2015

Fiir den Bundesminister:
Dipl.-Ing Christian Schénbauer

BMWFW-551,100/0014-111/1/2015
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Mit der im Schreiben vertretenen Rechtsauffassung versucht das BMWFW
offenkundig die gesetzliche Regelung zur Berticksichtigung des Opt-Out Wunsches
der EndkundInnen zu unterlaufen. Dazu wird auf die Definition der intelligenten
Messgerate in § 7 Abs. 1 Z 31 EIWOG 2010 abgestellt. Dort werden zwei
Voraussetzungen fur ein intelligentes Messgerat definiert: eine ,zeitnahe” Messung
des tatsachlichen Energieverbrauchs, und eine fernauslesbare, bidirektionale
Datenubertragung. Das BMWFW behauptet nun, dass die blol3e ,Deaktivierung“ der
Verbrauchsmessung im Viertelstundentakt bereits die ,zeitnahe
Verbrauchsmessung"“ beseitige, so dass kein intelligentes Messgerat mehr vorliege.
Das ist offensichtlich unrichtig. Auch die ,tagliche Ubermittlung“ von
Verbrauchswerten, wie sie im Schreiben trotz Opt-Out als zulassig erklart wird, stellt
eine ,zeitnahe“ Ubermittlung dar, wie sich insbesondere im Vergleich zur bisherigen
Zahlertechnologie mit in der Regel jahrlicher Ablesung zeigt. Unklar ist dartber
hinaus, ob mit ,Deaktivierung“ das blof3e Abschalten der Funktion oder eine
technische Verunmaoglichung von 15-Minuten-Messungen gemeint ist. Bei bloRem
Abschalten ware die viertelstiindige Speicherung namlich immer noch ,maéglich®im
Sinne des § 83 Abs. 2 EIWOG 2010.

Daruber hinaus ist das EIWOG 2010 auch richtlinienkonform zu interpretieren. Wie
die Kommission mehrfach klargestellt hat, ist europarechtlich das Speicherintervall
selbst nicht Bestandteil der Definition der intelligenten Messgerate bzw.
Messsysteme. Vielmehr lautet etwa die Definition in der Empfehlung 2012/148/EU
vom 9.3.2012: ,Intelligentes Messsystem*® bezeichnet ein elektronisches System, das
den Energieverbrauch messen kann, wobei mehr Informationen als mit einem
herkbmmlichen Zé&hler bereitgestellt werden, und das Daten unter Nutzung einer
Form der elektronischen Kommunikation lbertragen und empfangen kann.*

Diese Definition stellt somit ausdrucklich auf die grundsatzliche Fahigkeit der Gerate
zur Datensammlung und -Ubertragung ab, nicht ob diese Funktionen auch tatsachlich
aktiviert sind. Obwohl das Schreiben des BMWFW ausdricklich die bidirektionale
Datenubertragungsfahigkeit als Definitionsmerkmal nach § 7 EIWOG 2010 erwahnt,
|lasst es diese in der weiteren Argumentation unter den Tisch fallen. Und zwar
offensichtlich, weil diese eben bei der vorgeschlagenen Vorgehensweise weiterhin
gegeben ist. Die empfohlene tagliche Ubertragung des Zahlerstandes lasst sich
namlich nur unter Nutzung dieser Funktion realisieren.

Auch in der vom BMWFW gepruften Variante liegt somit der Betrieb eines
intelligenten Messgerates nach EIWOG 2010 vor. Wenn das BMWFW diesen trotz
Opt-Out der KundInnen billigt, dann deckt es damit einen klaren Verstol3 gegen § 83
Abs. 1 EIWOG 2010 und damit auch die Begehung von Verwaltungsubertretungen
nach § 99 Abs. 2 Z 12 und Z 13 EIWOG 2010.

Wenn das BMWFW schlieRlich im letzten Satz seines Schreibens meint, dass hier
keine Fragestellungen in Bezug auf Datenschutz aufgeworfen wirden, dann ignoriert
es komplett die zahlreichen Sicherheitsprobleme, die durch den Betrieb von Smart
Meter-Geraten aufgeworfen werden. Fir viele Menschen ist bereits die Moglichkeit
eines unerkannten Abgriffs ihrer Lebensgewohnheiten, aber auch die Gefahr von
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kriminellen Angriffen auf ihre Netzinfrastruktur, ein Grund zur Besorgnis und flhrt
damit zur Ablehnung des Einbaus solcher Gerate. Diese Sorgen wollte der
Gesetzgeber berlcksichtigen, was seitens der Betreiber, der Energie-Control und
erschitternder Weise auch des Bundesministeriums offenbar ignoriert und aktiv
unterlaufen werden soll.

Die unterfertigenden Abgeordneten stellen daher folgende

ANFRAGE

1) Wurde das im Anfragetext zitierte Antwortschreiben der Sektion Energie und
Bergbau vom 9.3.2015 mit Ihnen bzw. Ihrem Kabinett abgestimmt?

2) Wie lautet das Schreiben der Energie-Control Austria vom 4.2. im vollen
Wortlaut?

3) Weshalb soll nach diesem Schreiben eine tagliche Verbrauchsmessung keine
,Zzeithahe“ Messung im Sinne des § 7 Abs 1 Z 31 EIWOG darstellen?

4) Handelt es sich bei der im Schreiben genannten ,Deaktivierung der
Verbrauchsmessung im Viertelstundentakt* um ein bloRes ,Ausschalten” dieser
Funktion, oder wird in der gepruften Praxis diese Verbrauchsmessung im
Viertelstundentakt dauerhaft technisch unmaoglich gemacht?

5) Welche weiteren Funktionen sollen in diesem Zusammenhang wie auf S. 2 des
Schreibens ausgefuhrt ,deaktiviert” werden, und handelt es sich dabei um ein
bloRes Ausschalten oder eine dauerhafte technische Verunmdglichung der
Nutzung dieser Funktion im betreffenden Gerat?

6) Wird im Zuge der gepriften Praxis die bidirektionale Datentbertragung
deaktiviert, und falls ja nur ausgeschaltet oder dauerhaft technisch unmaoglich
gemacht?

7) Teilen Sie die im gegenstandlichen Schreiben ausgeflhrte, offenkundig unrichtige
und mit Sinn und Zweck der gesetzlichen Bestimmung des Opt-Out-Rechtes fur
Endverbraucher in krassem Widerspruch stehende Rechtsansicht?

8) Falls nein, was werden Sie unternehmen, um die Rechtslage umgehend
klarzustellen, so dass die Ausubung des Opt-Out-Rechtes nach § 83 Abs 1
EIWOG durch Endverbraucherlnnen endlich von den Netzbetreibern und den
zustandigen Aufsichtsbehdrden ernst genommen und umgesetzt wird?

9) Warum wird die IMA-VO nicht dahingehend Uberarbeitet, dass Zahlergerate
zugelassen werden, die als elektronische Zahler funktionieren, aber nicht die
Zusatzfunktionen eines intelligenten Messgerats aufweisen?

10) Was sind die Kosten flir einen Smart Meter, der den aktuellen Gesetzen und
Verordnungen entspricht und die Kommunikation ,PowerLine“ unterstitzt?

11) Was sind die Kosten fur einen Smart Meter, der den aktuellen Gesetzen und
Verordnungen entspricht und die Kommunikation ,Mobilfunk® unterstitzt?

12) Was sind die Kosten fur einen Smart Meter, der bei ,Opt-Out“-Kunden zum
Einsatz kommt und den diesbeziiglich reduzierten Anderungen entspricht?
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13) Wurden vom Wirtschaftsministerium oder der E-Control Anforderungen an die
Sicherheit bei der Datenubertragung hinsichtlich der Komponenten und der
Kommunikation vom Smart Meter bis zur Zentralstelle beim Stromversorger
erarbeitet und veroffentlicht?

14) Wenn nein, warum wurden solche Anforderungen an die Komponenten und die
Kommunikation, die auch fur das 6ffentliche Interesse des Schutzes der
kritischen Infrastruktur zentral sind, nicht vom zustandigen Ministerium oder der
E-Control erarbeitet?

15) Ist Ihnnen bekannt, ob von anderer Seite solche Anforderungen erarbeitet
wurden?

16) Wenn ja, von wem und wann wurden sie erarbeitet?

17) Waren diese Anforderungen zum Zeitpunkt der Ausschreibungen zum Smart
Meter 2014 und 2015 erarbeitet und veroffentlicht?

18) Haben die bisherigen Ausschreibungen diesen Anforderungen entsprochen?

19) Warum wird in Osterreich die Aufzeichnung von Viertelstunden-Intervallen durch
den Smart Meter — die in anderen Landern mittlerweile nicht mehr zwingend
vorgesehen ist — weiter als technische Funktion vorgeschrieben, obwohl das den
Smart Meter verteuert und bei Opt-Out zu rechtlichen Problemen fuhrt?

20) Warum wird in Osterreich die tagliche Dateniibermittiung durch den Smart Meter
— die in anderen Landern mittlerweile nicht mehr zwingend vorgesehen ist —
weiter als technische Funktion vorgeschrieben, obwohl das den Smart Meter
verteuert, Datenschutzprobleme schafft und bei Opt-Out zu rechtlichen
Problemen fuhrt?

21) Warum wird in Osterreich die Fernabschaltefunktion (Breaker) des Smart Meters
—die in anderen Landern mittlerweile nicht mehr zwingend vorgesehen ist —
weiter als technische Funktion vorgeschrieben, obwohl das den Smart Meter
verteuert, bei Opt-Out zu rechtlichen Problemen fiihrt und Hauptangriffspunkt
einer feindlichen Infrastrukturattacke ist?

22) Warum wird in Osterreich die Erfordernis der Kommunikation mit anderen
Messgeraten durch den Smart Meter — die in anderen Landern mittlerweile nicht
mehr zwingend vorgesehen ist — weiter als technische Funktion vorgeschrieben,
obwohl das den Smart Meter verteuert und bei Opt-Out zu rechtlichen Problemen
fuhrt?

23) Haben die zusatzlichen Kosten fur technische Funktionen, wie
Fernabschaltefunktion, tagliche Datentbermittlung, Viertelstundenintervalle und
Kommunikation mit anderen Messgeraten letztendlich der Endverbraucher zu
tragen?

24) Wenn ja, wie rechtfertigen Sie diese Mehrkosten, die durch die IMA-VO
entstanden sind?

25) Fallen auch bei Opt-Out Geraten die Kosten fur die grundsatzliche Ausstattung
der deaktivierten Funktionen (Fernabschaltefunktion, Viertelstunden-Intervalle
etc.) an?

26) Welche Funktionalitaten des Smart Meters beglnstigen im Fall eines gelungenen
Hackerangriffs die Gefahr weitreichender Stérungen?
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27) Ist es richtig, dass die Fernabschaltefunktion der Kundenanlage Kriminellen die
Maglichkeit bietet, grof¥flachig die Energieversorgung zu sabotieren und ohne
diese Funktionalitat diese Gefahr nicht gegeben ist?

28) Warum verlangt die IMA-VO, dass die Aufzeichnung der Zahlerstande und
Leistungsmittelwerte fur eine Dauer von 60 Tagen im Zahler gespeichert werden
und dort auch angezeigt werden mussen, obwohl dass die Kosten und
Datenschutzrisiko erhoht?

29) Welche kundenspezifischen Daten sind in einem Smart Meter ohne Opt-Out
gespeichert?

30) Welche kundenspezifischen Daten sind in einem Smart Meter bei Opt-Out
gespeichert?

31) Sind Ihnen Erfahrungswerte anderer Lander bekannt, ob sich die Aufzeichnung
von Viertelstunden-Intervallen und die tagliche Ubermittlung von
Verbraucherdaten auf das Energieverbrauchsverhalten der Kunden ausgewirkt
haben?

32) Wurden Experten/Mitarbeiterinnen der Firma Siemens und/oder der Firma
Kapsch im Vorfeld zur Erstellung der ,Intelligente-Messgerate-
Anforderungsverordnung IMA-VO* beigezogen?

33) Werden Sie insbesondere auch auf Grund der Entwicklungen und Erfahrungen
aus Deutschland die IMA-VO dahingehend Uberarbeiten, dass einzelne
Funktionalitaten des Smart Meters wie beispielsweise Fernabschaltefunktion,
tagliche Datenlbermittlung, Viertelstundenintervalle und Kommunikation mit
anderen Messgeraten nicht mehr zwingend vorgeschrieben sind und damit
Kosten gespart und die Durchfihrung eines echten Opt-Outs mdglich wird?

34) Wenn nein, warum nicht?
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