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Stellungnahme der Medizinischen Universitat Wien zu dem Entwurf eines Bundesgeset-
zes, mit dem das Bundes-Verfassungsgesetz gedndert, das Datenschutzgesetz erlassen
und das Datenschutzgesetz 2000 aufgehoben wird (Datenschutz-Anpassungsgesetz
2018) (322/ME) unter Beriicksichtigung der Regierungsvorlage (1664 d.B.)

1. Vorbemerkungen

Einleitend ist anzumerken, dass die an einer Medizinischen Universitiat durchgefiihrte For-
schung im Uberwiegenden MalRe dem Fortschritt und damit der Verbesserung der Behand-
lung von Patientlnnen - der sog ,Routine” - zugutekommt, was ein wichtiges 6ffentliches
Interesse darstellt. Dabei ist angemessen zu beriicksichtigen, dass auch die wissenschaftli-
che Forschung einem steten (ua technologischen) Wandel unterliegt. Es sollten daher die
Entwicklungen in der (derzeitigen und kinftigen) medizinischen Forschung durch eine ge-
wisse Flexibilitat und Praxistauglichkeit der einschlagigen datenschutzrechtlichen Normen
handhabbar gemacht werden, was die Datenschutz-Grundverordnung (DSGVO)' ausdriicklich
zuldsst bzw. teilweise sogar fordert.

Hinzuweisen ist in diesem Zusammenhang auf die in der DSGVO enthaltene ,Privilegierung“

bzw Ausgestaltungsmoglichkeiten zugunsten der Forschung und Statistik durch den nationa-
len Gesetzgeber, siehe insbesondere Art 5 Abs 1 lit b und e, Art 9 Abs 2 lit j, Art 14 Abs 5 lit
b, Art 17 Abs 3 lit d, Art 21 Abs 6, Art 85 Abs und 2 und Art 89 DSGVO sowie die einschldgi-
gen Erwdgungsgriinde 33, 50, 52, 53, 62, 65, 113, 153, 156, 157 und 159. Diese weitge-

henden Moglichkeiten des nationalen Gesetzgebers wurden in das vorliegende DS-AnpG

2018 nur bruchstiickhaft aufgenommen, was aus Sicht der medizinischen Forschung sehr
kritisch zu sehen ist.

Eine Uberregulierung der Datenverarbeitung - wie dies derzeit in § 25 DSG idF Datenschutz-
Anpassungsgesetz 2018 (im Folgenden ,DS-AnpG 2018) vorgesehen ist - muss im Sinne
des medizinischen Fortschritts, der Zukunftstauglichkeit und der Wettbewerbsfahigkeit der
medizinischen Forschung (auch gerade aufgrund der in der DSGVO angelegten Flexibilisie-
rung und der darin enthaltenen Anerkennung der wissenschaftlichen Forschung) in Oster-
reich vermieden werden. So stellt sich die deutsche datenschutzrechtliche Regelung (siehe
§ 27 BDSG idF Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU)
2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 - Datenschutz-Anpassungs- und
-Umsetzungsgesetz EU - DSAnpUG-EU), was die Datenverarbeitung besonderer Kategorien
personenbezogener Daten zu wissenschaftlichen Forschungszwecken angeht, deutlich fle-
xibler dar. Dabei ist natirlich die Schutzbedirftigkeit besonderer Kategorien personenbezo-

gener (= ,sensibler”) Daten, von Gesundheits- und genetischen Daten durch das Treffen an-

'vo (EU) 2016/679 des Europaischen Parlaments und des Rates v 27. 4. 2016 zum Schutz nattrlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung), ABI L 2016/119, 1.
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gemessener ,DatensicherheitmaRnahmen® (technische und organisatorische MaRnahmen zB
gem Art 32 DSGVO, siehe auch die Datenschutz-Folgenabschdatzung, Art 35 DSGVO) zu ge-
wahrleisten.

Durch die Beibehaltung ,hdherer nationaler Datenschutz-Standards” im Bereich der wissen-

schaftlichen Forschung erfolgt gegeniiber den relevanten Vorgaben der DSGVO ein soge-

nanntes .gold-plating“ (,Ubererfiillung“), was unionsrechtlich nicht angezeigt ist und zB in

EU-weiten Forschungsprojekten zu erheblichen Schwierigkeiten fithren wird, da es zu keiner

Vollharmonisierung in diesem Bereich kommt und in vielen Féillen im Vorfeld die Genehmi-
qung der Datenschutzbehoérde einzuholen sein wird (§ 25 Abs 2 Z 3 DSG idF DS-AnpG 201 8).

Da dies in den meisten anderen Mitgliedsstaaten unseres Wissens nicht der Fall ist bzw. sein

wird, besteht die reale Gefahr, dass die (medizinische) Forschung in Osterreich und damit

auch die Wettbewerbsfahigkeit erheblich beeintrachtigt wird. Die MedUni Wien darf in diesem

Zusammenhang auf das in Art 179 Abs 1 AEUV festgeschriebene primarrechtliche Ziel auf-

merksam machen, einen europdischen Raum der Forschung zu schaffen.

Im Ergebnis ist aus Sicht der Medizinischen Universitat Wien leider festzustellen, dass
der vorliegende Entwurf eines DS-AnpG 2018 die Anforderungen an ein modernes und
zukunftstaugliches Datenschutzrecht im Bereich der wissenschaftlichen Forschung

nicht erfillt.

2. Stellungnahme zu den einzelnen vorgeschlagenen Normen

Vorab ist anzumerken, dass die Bezeichnung ,Datenschutzgesetz - DSG" abgedndert bzw.
erganzt werden sollte, da auch das Datenschutzgesetz 1978 (BGBI 565/1978) mit ,DSG“ ab-

gekiirzt wird und dies zu ungewollten Verwechslungen fiihren kénnte.

Ad § 1 DSG idF DS-AnpG 2018 (Verfassungsbestimmung):

Zur Zweckangabe in der Einwilligung im Forschungskontext (,broad consent®):

Nach der derzeitigen Rechtslage liegt eine rechtsgiiltige Zustimmungserklarung in die Da-
tenverwendung ua nur dann vor, wenn darin (im Vorhinein) der konkrete Verwendungszweck
angegeben wird.? ,Oft Idsst sich jedoch bei neuen Forschungsprojekten die genaue Zielset-
zung nicht von vornherein festlegen und/oder Daten werden in grofem Umfang, etwa in Bio-

banken, gesammelt, um diese fiir kiinftige Studien vorzuhalten.”® Der in ErwGr 33* der DSG-

2 Vgl die standige Judikatur des OGH, RIS-Justiz RS RS0115216: ,Eine wirksame Zustimmung zur Verwendung
nichtsensibler Daten liegt nur vor, wenn der Betroffene weifs, welche seiner Daten zu welchem Zweck verwendet
werden.”

* So zutreffend Buchner/Kiihling in Kiihling/Buchner (Hrsg), Datenschutz-Grundverordnung (2017) Art 7 Rz 64.

4 ,Oftmals kann der Zweck der Verarbeitung personenbezogener Daten fiir Zwecke der wissenschaftlichen For-
schung zum Zeitpunkt der Erhebung der personenbezogenen Daten nicht vollstindig angegeben werden. Daher
sollte es betroffenen Personen erlaubt sein, ihre Einwilligung fiir bestimmte Bereiche wissenschaftlicher For-
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VO im Kontext der wissenschaftlichen Forschung erwahnte sog ,broad consent” (breit formu-
lierte Einwilligungserkldarung) ist daher in der Praxis von groRer Bedeutung und sollte ange-
sichts der in Osterreich bislang vorherrschenden Judikatur jedenfalls in das DS-AnpG 2018
ausdriicklich aufgenommen werden, wobei in zukiinftigen Einwilligungserklarungen natirlich
nicht auf ein gewisses MaR an Zweckbestimmtheit verzichtet werden kann.

Wie diesbeziiglich die Wendung zur ,Vorhersehbarkeit” in § 1 Abs 2 zweiter Satz DSG idF DS-

AnpG 2018 (Verfassungsbestimmung) zu verstehen ist, bleibt offen. Insbesondere vor dem

Hintergrund, dass bereits in Art 5 Abs 1 DSGVO die Grundsatze fir die Verarbeitung perso-

nenbezogener Daten ausreichend pradeterminiert sind, handelt es sich nicht um eine ,unbe-

dingt erforderliche Regelung im innerstaatlichen Recht” im Sinne der Erlauterungen - Allge-

meiner Teil (Seite 1 vierter Abs). Zumindest sollte jedoch die Zuldssigkeit eines ,broad

consent” fiir die Datenverarbeitung in der wissenschaftlichen Forschung ausdricklich (zB in

die Erlauterungen) aufgenommen werden.’

Ad § 19 Abs 5 DSG idF DS-AnpG 2018:

Die Ausschopfung der Moéglichkeit gem Art 83 Abs 7 DSGVO ist zu begriiRen, auch da dies in
der Bundesrepublik Deutschland (§ 43 Abs 3 BDSG idF DSAnpUG-EU) so umgesetzt worden
ist. Soweit ersichtlich enthalt das DS-AnpG 2018 jedoch keine Definition der ,6ffentlichen

Stelle®, was zu Auslegungsschwierigkeiten filhren kann. Es sollte daher jedenfalls klargestellt
werden, dass Universitdten als juristische Personen des offentlichen Rechts (s § 4 Universi-

tiatsgesetz 2002) darunter fallen.

Ad § 25 DSG idF DS-AnpG 2018 (“Verarbeitung zum Zweck der wissenschaftlichen Forschung
und Statistik®):

Auffallig ist zundchst, dass in § 25 DSG idF DS-AnpG 2018 keine Rede von ,im o6ffentlichen
Interesse liegenden Archivzwecken” und ,historischen Forschungszwecken® ist, obwohl diese
in der DSGVO ausdriicklich genannt (und privilegiert) werden (siehe ua Art 5 Abs Tlit b, Art 9
Abs 2 lit j, Art 89 Abs 1). Sofern dadurch tatsachlich beabsichtigt wird, den Umfang der Da-

tenverarbeitung fiir diese Zwecke einzuschranken, erscheint dies als (unzuldssige) Beschran-

kung des Anwendungsbereichs der DSGVO durch nationales Recht.

Vorauszuschicken ist, dass der vorgeschlagene § 25 DSG idF DS-AnpG 2018 § 46 DSG 2000
inhaltsgleich tibernimmt, ohne auf die nunmehr in der DSGVO vorgesehene ,0ffnungsmég-

lichkeiten“ einzugehen. Die wissenschaftliche Forschung stiitzt sich in Osterreich derzeit

schung zu geben, wenn dies unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen For-
schung geschieht. Die betroffenen Personen sollten Gelegenheit erhalten, ihre Einwilligung nur fiir bestimme
Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten Zweck zugelassenen MafSe zu
erteilen.”

> ,Diese Beschridnkungen miissen notwendig und verhdltnismdflig und, insbesondere im Hinblick auf den Zweck,
die verarbeiteten Daten und die Art der Verarbeitung, fiir die betroffene Person vorhersehbar sein.”
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maRgeblich auf § 46 DSG 2000, worin (vereinfacht gesprochen) zwischen zwei ,Anwen-
dungsfeldern® unterschieden wird und zwar:
e Abs 1, welcher laut den ErlRV 1613 BIgNR 20. GP und der Lit® auf die Datenverwen-
dung firr ein ,konkretes Forschungsprojekt” ohne Personenbezug abzielt und
e Abs 2, der alle anderen Fdlle abdecken soll und insbesondere auch den Anwendungs-
fall der ,Sammlung personenbezogener Daten im Umfeld von Forschung und Statis-
tik“ im Auge hat, dh es liegt (noch) kein konkretes Forschungsprojekt vor. Liegt we-
der die Zustimmung der Betroffenen (zB aller Patientinnen) noch eine besondere ge-
setzliche Erlaubnisnorm vor, muss unter der aktuellen (und der kiinftigen) Rechtslage
die vorherige Genehmigung der Datenschutzbehdrde eingeholt werden. Letzteres ist
der Regelfall, da eine Einholung der Zustimmung aller Patientinnen in die Datenver-
wendung oftmals unmoglich bzw unverhaltnismaRig ist und dafiir auch keine gesetz-
lichen Spezialnormen vorhanden sind. § 46 Abs 1 Z 2 DSG 2000 (§ 25 Abs 1 Z 2 DSG
idF DS-AnpG 2018) ist dabei nur teilweise hilfreich, da darunter die (hdaufig erforderli-
che) zusatzliche Datenermittlung (iiber die vorhandenen Routinedaten hinaus) fir
Forschungszwecke nicht abgedeckt wird und die Grenze zwischen dem Anwen-
dungsbereich des § 46 Abs 1 und Abs 2 leg cit (§ 25 Abs 1 und Abs 2 DSG idF DS-
AnpG 2018) insbesondere bei komplexen Datenverarbeitungen bzw. -bestanden alles
andere als klar ist.
In Zeiten von ,Big data“” (zB Anlegen eines Datenpools fiir noch nicht hinreichend konkreti-
sierbare Forschungsprojekte), Biobanken etc ist eine solche (unionsrechtlich nicht pradeter-
minierte) Unterscheidung zwischen der Datenverwendung fiir konkrete Forschungsprojekte
und einer solchen fiir zukiinftige, noch nicht individualisierte, Forschung iberholt. Auch Ko-
petzki fordert innovative gesetzliche Losungen” fiir die medizinische Forschung und merkt
an, dass sich manche Arten der Datenverwendung fiir die Wissenschaft nach § 46 Abs 1 DSG
2000 ,nur mit groRer interpretatorischer Phantasie“ rechtfertigen lieRen (unter Erwdahnung

von Restproben und Biobanken).?

Im Sinne des in der DSGVO verankerten risikobasierten Ansatzes” und der ,Rechenschafts-
pflicht” erscheint es anachronistisch, in § 25 Abs 2 Z 3 DS-AnpG 2018 erhebliche Teile von

Datenverarbeitungen fiir die wissenschaftliche Forschung (wieder) von (zeitraubenden) Ge-

nehmigungen der Datenschutzbehérde abhidngig zu machen (im Ergebnis erfolgt dadurch

eine ,Riickverlagerung” der Entscheidung an die Beh6rde im Sinne einer Vorabkontrolle), wo

6 Sorger, Verwendung von Gesundheitsdaten im Lichte der §§ 46 und 47 DSG 2000, in Jahnel (Hrsg), Jahrbuch
Datenschutzrecht 2010, 193 ff; Suda, Datenverwendung fur wissenschaftliche Forschung und Statistik, in Bau-
er/Reimer (Hrsg), Handbuch Datenschutzrecht [2009] 302 f.

7 Vgl Jahnel, Datenschutzrecht - Update (2016) 70 f mwN in FN 200: ,Die erste Fallgruppe des § 46 ist daher in
der Praxis im Zusammenhang mit Big Data selten relevant.”

8 Kopetzki, Geheimnisschutz — Datenschutz — Informationsschutz im Gesundheitsrecht, WiR (Hrsg), Geheimnis-
schutz — Datenschutz — Informationsschutz (2007) 69 (81).
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doch zB die Datenschutz-Folgenabschiatzung gem Art 35 DSGVO eine Risikoabschitzung

primar durch den Verantwortlichen vorsieht (und damit die starre Vorabkontrolle in Art 20
DSRL?® ablost).” Insofern ist auch das Verhéltnis von § 25 Abs 2 Z 3 DS-AnpG 2018 zu Art 35

DSGVO ungeklart, eine universitiatsinterne  Durchfiilhrung einer  Datenschutz-

Folgenabschdtzung und die zusatzliche Einholung eine Genehmigung durch die Daten-

schutzbehérde wire eine erhebliche Uberbirokratisierung und wiirde die Forschung im in-

ternationalen Vergleich stark beeintrachtigen.

Zur Einschrankung von Betroffenenrechten zugunsten der Forschung:

Die DSGVO kennt (Teil-)Ausnahmen von den individuellen Rechten der Betroffenen zuguns-
ten der Datenverarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, zu wissen-
schaftlichen oder historischen Forschungszwecken und zu statistischen Zwecken (wie bereits
zuvor zT die DSRL, siehe zB Art 11 Abs 2):

e Begrenzung der Informationspflichten des Verantwortlichen (Art 14 Abs 5 lit b)

e Einschriankung von Loschungsanspriichen der Betroffenen (Art 17 Abs 3 lit d)

Dartiber hinaus besteht die Moglichkeit der EU und der Mitgliedsstaaten, bestimmte indivi-
duelle Rechte der Betroffenen gem Art 15, 16, 18 und 21 (zugunsten von Archivzwecken
auch Art 19 und 20) zugunsten der privilegierten Verarbeitungszwecke im Bereich der For-
schung und Statistik einzuschrdanken (siehe Art 89 Abs 2 und 3), weitere Beschrdankungen
konnen auch auf Art 23 Abs 1 DSGVO fuRen (siehe fiir Deutschland § 27 Abs 2 BDSG idF
DSAnpUG-EU iVm den Erldauterungen BT-Drs 110/17, 99). Soweit ersichtlich, wird im DS-AnpG

2018 von diesen Ausnahmen kein Gebrauch gemacht. Da gerade im Bereich der Forschung

ein erhebliches Interesse an der Konsistenz der Forschungsdaten besteht und bei sehr kom-

plexen Datenverarbeitungen die Umsetzung eines Auskunftsverlangens unverhdltnismaRig

sein _kann, sind im angemessenen Umfang Beschrankungen der Betroffenenrechte erforder-
lich.

Die Medizinische Universitit Wien schligt daher die folgenden Anderungen des § 25
DSG idF DS-AnpG 2018 vor, womit die nicht mehr zeitgemidRe und nicht-trennscharfe
Unterscheidung aufgegeben wird, ein ,,broad consent” (s ErwGr 33) ermoglicht wird, die
Verarbeitung ,sensibler Daten auf Grundlage einer (stark eingeschrankten) Interes-
senabwdgung bei Vorliegen eines positiven Ethikvotums aufgenommen wird (die ver-
gleichbare Bestimmung in der Bundesrepublik Deutschland, § 27 Abs 1 BDSG idF DSAn-
pUG-EU, ist sogar noch deutlich liberaler) und Betroffenenrechte zugunsten der For-

schung eingeschrankt werden:

°RL 95/46/EG des Europdischen Parlaments und des Rates v 24. 10. 1995 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI L 1995/281, 31.
054 Albrecht/Jotzo, Das neue Datenschutzrecht der EU (2017) 95 Rz 15.
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Verarbeitung zum Zweck der wissenschaftlichen Forschung und Statistik
§ 25. (1) Fiir wissenschaftliche Forschungszwecke oder fiir statistische Zwecke, darf der Verantwortliche
alle personenbezogenen Daten verarbeiten, die
1. offentlich zugénglich sind,
2. er fur andere Untersuchungen oder auch andere Zwecke zuldssigerweise ermittelt hat,

3. fiir ihn pseudonymisierte personenbezogene Daten sind und der Verantwortliche die Identitét der be-
troffenen Person mit rechtlich zuldssigen Mitteln nicht bestimmen kann,

4. er gemdl} besonderen gesetzlichen Vorschriften verarbeitet oder
5. er mit Einwilligung der betroffenen Person verarbeitet, wobei es zuldssig ist, die Einwilligung fiir be-

stimmte Bereiche wissenschaftlicher Forschung einzuholen, wenn dies unter Einhaltung der anerkannten
ethischen Standards der wissenschaftlichen Forschung geschieht.

(2) Dariiber hinaus ist die Verarbeitung besonderer Kategorien personenbezogener Daten (Art. 9 Abs. 1
DSGVO) fiir wissenschaftliche Forschungszwecke oder fiir statistische Zwecke zuldssig, wenn die Verarbeitung
zu diesen Zwecken aus Griinden eines erheblichen 6ffentlichen Interesses erforderlich ist, die Interessen des
Verantwortlichen an der Verarbeitung die Interessen der betroffenen Person an einem Ausschluss der Verarbei-
tung_erheblich iiberwiegen und ein positives Votum einer Ethikkommission gem § 30 UG bzw § 8¢ KAKuG
vorliegt. Der Verantwortliche trifft angemessene und spezifische Maflnahmen zur Wahrung der Interessen der
betroffenen Person insbesondere gemédfl Art. 32, 35 und 89 DSGVO.

(3) Die in den Art. 15, 16, 18 und 21 DSGVO vorgesehenen Rechte der betroffenen Person sind insoweit
beschrinkt, als diese Rechte voraussichtlich die Verwirklichung der Forschungs- oder Statistikzwecke unmog-
lich machen oder ernsthaft beintrichtigen und die Beschrinkung fiir die Erfiillung der Forschungs- oder Statis-
tikzwecke notwendig ist. Das Recht auf Auskunft gemill Art. 15 DSGVO besteht dariiber hinaus nicht, wenn die
Daten fiir Zwecke der wissenschaftlichen Forschung erforderlich sind und die Auskunftserteilung einen unver-
héltnisméBigen Aufwand erfordern wiirde.

(4) Auch in jenen Fillen, in welchen die Verarbeitung von personenbezogenen Daten fiir Zwecke der wis-
senschaftlichen Forschung oder Statistik in personenbezogener Form zuléssig ist, ist der Personenbezug unver-
zliglich zu verschliisseln, wenn in einzelnen Phasen der wissenschaftlichen oder statistischen Arbeit mit perso-
nenbezogenen Daten gemdll Abs. 1 Z 3 das Auslangen gefunden werden kann. Sofern gesetzlich nicht ausdriick-
lich anderes vorgesehen ist, ist der Personenbezug der Daten génzlich zu beseitigen, sobald er fiir die wissen-
schaftliche oder statistische Arbeit nicht mehr notwendig ist.

(5) Rechtliche Beschrankungen der Zuléssigkeit der Beniitzung von personenbezogenen Daten aus anderen,
insbesondere urheberrechtlichen Griinden, bleiben unberiihrt.
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