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Christoph Weiss nimmt zu dem Entwurf wie folgt Stellung:

Stellungnahme im Begutachtungsverfahren zum
Ministerialentwurf des Justizministeriums,
Strafprozessrechtsanderungsgesetz 2017 (325/ME)

Sehr geehrte Damen und Herren,

Ich bin gegen die Legalisierung einer staatlichen Spionagesoftware (sog.
"Bundestrojaner") zur Uberwachung verschliisselter Nachrichteniibertragung.
(§ 135a StPO-E)

Durch die Einfuhrung staatlicher Spionagesoftware investiert der Staat gezielt
in die Unsicherheit von Betriebssystemen.

Um einen Bundestrojaner auf dem Zielgerat zu installieren, mussen
Sicherheitslicken geheim- und damit offengehalten werden, da eine
unbemerkte Installation sonst nicht zu bewerkstelligen ist.

Einerseits werden Malware-Schwarzmmarkte beim Ankauf von
Sicherheitslicken und Schadprogrammen durch dsterreichische Steuergelder
finanziert, andererseits wird die gesamte IT-Sicherheit unterminiert, da die
Bundesregierung Interesse daran haben muss, dass (durch die
Uberwachungssoftware ausgenutzte) kritische Sicherheitsliicken in den
gangigsten Betriebssystemen nicht geschlossen werden, um die
Funktionalitat dieser Software zu gewahrleisten.

Insbesondere durch die Erméglichung der Ferninstallation der Software im
Entwurf wird in den Fortbestand der gefahrlichsten Art von SicherheitslUcken
fur die Ferninfektion eines Rechners investiert. Somit ist jeder Mensch, der
einen Personal-Computer, ein Smartphone, ein Tablet oder eine Spielekonsole
verwendet, von dem in Begutachtung gegebenen Gesetz unmittelbar
betroffen [1]. Diese und andere Argumente haben 2016 zu eine Kehrtwende
von Justizminister Brandstetter gefuhrt, als dieser den bislang letzten Versuch
staatliche Spionagesoftware zu legalisieren fallen gelassen hat. [2]
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Eine von BMI und BMJ eingesetzte interministerielle Expertenarbeitsgruppe
[3] unter der Leitung von Univ.-Prof. Dr. Bernd-Christian Funk hat im Jahr 2008
festgestellt, dass , Online-Durchsuchungen“ von Computersystemen mittels
~Irojanern“ nach der osterreichischen Rechtsordnung (insb. StPO, SPG und
MBG) nicht zulassig sind, da die erforderlichen Ermachtigungen de lege lata
nicht vorliegen. Eine Abgrenzung der "Online-Durchsuchung" der Dateien auf
dem Computer (Fotos, Tagebuicher, etc) von der "Online-Uberwachung" der
getatigten Kommunikation (WhatsApp, Skype) ist jedoch technisch nicht
moglich. Um auch nur einen Bruchteil der gangisten Messenger erfas
konnen, muss die staatliche Uberwachungssoftware einen kompletten
Uberblick Uber alle Dateien des Zielsystem haben. Durch die Erlauterungen
des Gesetzes wird daruber hinaus klar, dass sogar der "Aufruf von Websites"
unter die Uberwachung fallen soll.

Die Uberpriifung der Software soll laut dem Entwurf durch die
Datenschutzbehdrde erfolgen. Dies erscheint angesichts der Tatsache, dass
der Datenschutzbehorde kein einziger Techniker angehort, und diese seit
Jahren chronisch unterfinanziert ist, wie das bewusste Ausschalten von
Kontrolle, was zum nachsten Uberwachungsskandal geradezu einladt.

Aus technischer Sicht kommen berechtigte Zweifel auf, ob der Einsatz der
geplanten Uberwachungssoftware Gberhaupt geeignet ist, das legitime Ziel
der Bekampfung und Verfolgung von Terrorismus und (organisierter) schwerer
Kriminalitat zu verfolgen. Der aktuelle Stand der Technik Iasst eine
treffsichere, schadlose, unbemerkte und zuverlassige Anwendung gar nicht
mit ausreichender Sicherheit zu. Technische Zwischenfalle im Rahmen des
Einsatzes konnten leicht zu einem Fehlschlagen oder Bekanntwerden der
Ermittlungen fuhren.

Einerseits werden auch nur halbwegs technisch versierte Benutzer des
kompromittierten Computersystems die aufgespielte Schadsoftware erkennen
und ihr Verhalten dementsprechend andern. Andererseits ist es sehr
wahrscheinlich, dass der Einsatz der Uberwachungssoftware durch Anti-Viren-
Software erkannt und unterdrickt wird. Kaspersky Lab gab in einer
Stellungnahme bekannt, dass, wenn ein Staatstrojaner von einer Antivirus-
Software erkannt wird, dieser daran gehindert wird, Uberwachungsdaten
nach auBen zu leiten. Ein erhdhtes ausgehendes Datenaufkommen oder eine
unerklart erhdhte CPU-Leistung kann auch von technisch nicht versierten
Benutzern leicht selbst erkannt werden. Sollte der Betroffene die
Uberwachungssoftware entdecken, konnte er diese missbrauchen und den
Ermittlern falsche Ergebnisse liefern (gezielte Beweismanipulation, Legen
einer falschen Fahrte). Durch diese falschen Ergebnisse ware die Ermittlung
im besten Fall nutzlos. Noch bedenklicher erscheint aber die Tatsache, dass
fehlgeleitete Ermittlungen dazu fihren kdnnen, dass Kriminelle vom
tatsachlich geplanten Vorhaben ablenken und dieses in Ruhe verwirklichen
kénnen. Der Einsatz der Uberwachungssoftware selbst wird somit zu einer
erheblichen Gefahr fur die offentliche Sicherheit.

mfG, Christoph Weiss

www.parlament.gv.at



16/SN-325/ME XXV. GP - Stellungnahme zu Entwurf (elektr. Gbermittelte Version) 3von3

[1] https://epicenter.works/sites/default/files/epicenter_works 1lpager -
_bundestrojaner.pdf

[2] https://epicenter.works/thema/bundestrojaner

[3] https://epicenter.works/sites/default/files/1pager-
legalitaet_bundestrojaner.pdf
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