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GZ: BMI-LR1340/0019-I11/1/2017

Stellungnahme zum Entwurf eines Bundesgesetzes, mit dem das Sicherheitspolizeigesetz, das
BundesstraBen-Mautgesetz 2002, die StraBenverkehrsordnung 1960 und das
Telekommunikationsgesetz 2003 geandert werden (326/ME)

Sehr geehrte Damen und Herren,

mit diesem Schreiben nimmt OKOBURO - Allianz der Umweltbewegung Stellung zum Entwurf
mit dem das BMI ein Bundesgesetz vorlegt, mit dem das Sicherheitspolizeigesetz, das
BundesstraBen-Mautgesetz 2002, die StraBenverkehrsordnung 1960 und das
Telekommunikationsgesetz 2003 gedandert werden soll.

OKOBURO ist die Allianz der Umweltbewegung. Dazu gehéren 16 6sterreichische Umwelt-,
Natur- und Tierschutz-Organisationen wie GLOBAL 2000, Greenpeace, Naturschutzbund, VIER
PFOTEN oder der WWF. OKOBURO arbeitet auf politischer und juristischer Ebene fiir die
Interessen der Umweltbewegung.

1. Einfithrung der Vorratsdatenspeicherung fiir Videoiiberwachung - §§ 53 Abs 5,
93a SPG

Der § 53 Abs 5 SPG soll wie folgt geandert werden:

+~(5) Die Sicherheitsbehérden sind im Einzelfall berechtigt, fiir die Zwecke des Abs. 1
personenbezogene Bild- und Tondaten zu verwenden, die Rechtstrdager des &ffentlichen
oder privaten Bereichs mittels Einsatz von Bild- und Tonaufzeichnungsgeréten rechtmé&Big
verarbeitet haben. Dabei ist besonders darauf zu achten, dass Eingriffe in die Privatsphére
der Betroffenen die VerhéltnisméBigkeit (§ 29) zum Anlass wahren. Die Rechtstrdger des
offentlichen oder des privaten Bereichs, sofern letzteren ein 6ffentlicher
Versorgungsauftrag zukommt, die zuldssigerweise den &6ffentlichen Raum (dberwachen, sind
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fur die Zwecke der Vorbeugung wahrscheinlicher oder Abwehr geféahrlicher Angriffe gegen
Leben, Gesundheit, sexuelle Integritdt und Selbstbestimmung, Freiheit oder Vermdgen, der
Abwehr krimineller Verbindungen sowie der Fahndung verpflichtet, Bilddaten auf Verlangen
unverziglich der Sicherheitsbehérde in einem (blichen technischen Format weiterzugeben
oder Zugang dazu zu gewédhren. Ab dem Zeitpunkt der Kenntnis von einem solchen
Verlangen darf der verpflichtete Rechtstrdger die verlangten Bilddaten nicht I6schen. Nicht
zulassig ist die Verwendung von Daten (ber nichtéffentliches Verhalten.™

Nach § 93 SPG soll folgender § 93a SPG geschaffen werden:
~Informationspflicht bei Bildaufnahmen des o6ffentlichen Raums

§ 93a. Offentliche und private Auftraggeber, soweit letzteren ein 6ffentlicher
Versorgungsauftrag zukommt, die zuldssigerweise den Offentlichen Raum (berwachen,
sind verpflichtet, die ortlich zustandige Sicherheitsbehérde (ber die Verwendung von
technischen Einrichtungen zur Bildverarbeitung zu informieren. Soweit dies im Einzelfall
aus Grinden der Aufrechterhaltung der offentlichen Ruhe, Ordnung und Sicherheit oder
der Strafverfolgung erforderlich ist, hat die Sicherheitsbehérde mit Bescheid eine zwei
Wochen nicht (dberschreitende Aufbewahrungsverpflichtung festzulegen.™

Videouberwachung ist generell kein wirksames Mittel zur Bekampfung von Terroranschlagen,
kommt es doch im Gegenteil den Tatern in der Regel gerade darauf an, gefilmt zu werden und
so Angst und Schrecken zu verbreiten. So wurden etwa die Tater 2016 in Nizza, 2017 in
London und bei anderen Anschldagen gefilmt, jedoch ohne Auswirkungen auf den Tatverlauf.
Auch die LPD Wien erkannte, dass Uberwachungskameras zur Verbrechensbekdmpfung nicht
sinnvoll und U(bermaBig teuer sind und baute bis 2017 15 der 17 aufgestellten
Uberwachungsanlagen wieder ab.! Die Vernetzung von Videoliberwachung und die Pflicht zur
Speicherung haben keinen nachweislich positiven Effekt auf die Kriminalitdtsvermeidung,
greifen aber im Gegenzug in die Grundrechte aller erfassten Personen ein.

OKOBURO lehnt daher die §§ 53 Abs 5, 92a SPG ab.

2. Einfithrung von Netzsperren - § 17 Abs 1a TKG
In § 17 soll nach Abs 1 folgender Abs 1a eingefligt werden:

»(1a) Anbieter von Internetzugangsdiensten kénnen VerkehrsmanagementmalBnahmen
im Sinn von Art. 3 der Verordnung (EU) 2015/2120 zur Vermeidung von strafrechtlich
relevanten Handlungen, wie etwa Datenbeschddigung durch Viren, Computerkriminalitat,
Verbreitung von pornografischen oder gewaltverherrlichenden Darstellungen im Sinn
der Jugendschutzgesetze an  Minderjéhrige  oder  strafrechtlich  relevante
Urheberrechtsverletzungen, anbieten."

Mit der Schaffung von Netzsperren eréffnet sich ein enormes Missbrauchspotential, da das
Gesetz nicht verbindlich regelt, wie, wann, wie lange oder ob Inhalte von Webseiten gesperrt
werden sollen. Diese Regelung ist daher zu unbestimmt um einen geregelten Vollzug zu
ermoglichen. Darliber hinaus ist das Sperren von Inhalten kein geeignetes technisches Mittel
um Probleme des Urheberrechts, der illegalen Pornographie oder von gewaltverherrlichenden
Inhalten zu lésen, da sie sich mit technisch sehr einfachen Mitteln umgehen lassen. Die

! Bericht im Kurier, 28.1.2017 https://kurier.at/chronik/kameras-werden-wieder-abgebaut/243.543.107.
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Entscheidung des Zugriffs auf Inhalte im Internet stellt vielmehr eine Form der Zensur dar, die
unverhdltnismaBig in das Recht auf freie MeinungsauBerung eingreifen kann, ohne dabei
geeignet zu sein, das eigentliche Ziel der Bestimmung zu erreichen.

NGOs sind in anderen Landern bereits von der Einflihrung solcher Netzsperren betroffen. Die
schrittweise Einfihrung solcher Zensurmadglichkeiten schadet jedenfalls dem freien und offenen
Meinungsaustausch und bietet Missbrauchsméglichkeiten.

OKOBURO lehnt daher die Einfiihrung des § 17 Abs 1a TKG ab.

3. Abschaffung anonymer Simkarten - § 97 Abs 1a TKG
Nach § 97 Abs 1 TKG soll folgender Absatz 1a eingefligt werden:

~(1a) Bei Vertragsabschluss ist durch oder fiir den Anbieter die Identitdt des Teilnehmers
zu erheben und sind die zur Identifizierung des Teilnehmers erforderlichen Stammdaten zu
registrieren.”

Das Verbot anonymer Simkarten soll der Verbrechens- und Terrorbekdmpfung dienen, ist
jedoch technisch nicht geeignet, dieses Ziel zu erreichen. Die Verwendung anonymer und
gesicherter Nachrichtendienste wird durch das Verbot von anonymen Simkarten nicht
beeintrachtigt. Die Interessenvertretung der Telekomindustrie GSMA fand keine Belege dafiir,
dass diese MaBnahme zur Verbrechensaufklarung beitragen kénnte.? In Mexiko wurde die
Abschaffung anonymer Simkarten nach kurzer Zeit wieder aufgehoben, da die Verbrechensrate
daraufhin anstieg und sich ein eigener Schwarzmarkt fiir Simkarten bildete. Andere Lander wie
Tschechien, Neuseeland, Kanada, Rumanien, GroBbritannien und sogar die EU Kommission
haben die Abschaffung anonymer Sim Karten untersucht und sind alle zu dem Schluss
gekommen, dass es keine Belege fiir die Wirksamkeit dieser MaBnahme gibt.® Die Abschaffung
anonymer Simkarten wirkt daher schikands, greift in Erwerbsfreiheit und das Recht auf
unbeobachtete Kommunikation ein und ist nach aktuellem Erkenntnisstand nicht zielfiihrend.

OKOBURO lehnt daher die Einfiihrung des § 97 Abs 1a TKG ab.

4. Wiedereinfithrung der Vorratsdatenspeicherung - § 99 Abs 1a-1f TKG
Nach § 99 Abs 1 TKG sollen folgende Absatze eingefiihrt werden:

«~(1a) Die in Abs. 1 normierte Loéschungsverpflichtung besteht nicht hinsichtlich der in
einer staatsanwaltschaftlichen Anordnung gemé&B den Bestimmungen der StPO
bezeichneten Daten ab dem in dieser Anordnung bestimmten Zeitpunkt. Eine derartige
staatsanwaltschaftliche Anordnung kann fiir héchstens 12 Monate erteilt werden. Die
Ausnahme von der Ldschungsverpflichtung besteht ausschlieBlich zur Ermittlung,
Feststellung und Verfolgung von Straftaten, deren Schwere eine Anordnung nach § 135
Abs. 2 Z 2 bis 4 StPO rechtfertigt.

2 https://www.gsma.com/publicpolicy/wp-content/uploads/2013/11/GSMA_White-Paper Mandatory-Registration-of-Prepaid-SIM-
Users 32pgWEBvV3.pdf .
3 http://www.europarl.europa.eu/RegData/questions/reponses ge/2012/006014/P7 RE%282012%29006014 EN.doc .
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(1b) Eine Auskunft (ber nach Abs. 1a von der Léschungsverpflichtung ausgenommene
Daten ist ausschlieBlich aufgrund einer gerichtlich bewilligten Anordnung der
Staatsanwaltschaft zur Aufkldrung und Verfolgung von Straftaten, deren Schwere eine
Anordnung nach § 135 Abs. 2 Z 2 bis 4 StPO rechtfertigt, zuldssig. Die Ubermittlung der
Daten hat in angemessen geschiitzter Form nach MaBgabe des § 94 Abs. 4 zu erfolgen.

(1c) In den Féallen des Abs. 1a haben die Anbieter zu gewéhrleisten, dass jeder Zugriff
auf die von der Léschungsverpflichtung ausgenommenen Daten sowie jede Anfrage und
jede Auskunft lber diese Daten nach Abs. 1b protokolliert wird. Diese Protokollierung
umfasst auch den Namen und die Anschrift des von der Auskunft (iber Daten nach Abs.
1b betroffenen Teilnehmers, soweit der Anbieter (ber diese Daten verfligt.

(1d) Die Adressaten einer Anordnung nach Abs. 1a haben die Verarbeitung von, den
Zugriff auf und die Ubermittlung von diesen Daten so zu protokollieren, dass dem
Auskunftsrecht nach allgemeinen datenschutzrechtlichen Bestimmungen entsprochen
werden kann.

(1e) Die Ubermittlung der Protokolldaten hat auf schriftliches Ersuchen der
Datenschutzbehérde zu erfolgen.

(1f) Nach Ablauf der in der staatsanwaltschaftlichen Anordnung gesetzten Frist sind die
von der Léschungsverpflichtung nach Abs. 1 ausgenommenen Daten zu I6schen.™

Geplant ist, die Vorratsdatenspeicherung als ,Quick Freeze® auf Anordnung der
Staatsanwaltschaft wieder einzufihren. Diese MaBnahme wirde demnach nicht der
Zustimmung einer Richterin/eines Richters bedirfen. Allein die Speicherung von Daten ist
jedoch bereits ein Eingriff in die Grundrechte der/des Betroffenen. Entgegen den Planen im
Arbeitsprogramm der Regierung ist darliiber hinaus im gegenstandlichen Entwurf keine
Benachrichtigung der falschlicherweise Uberwachten Personen vorgesehen und somit kein
einfacher Rechtsschutz der Betroffenen maglich.

Die Vorratsdatenspeicherung ist dariber hinaus nachweislich ungeeignet und ineffizient,
Verbrechen zu verhindern oder bei der Aufkldrung wesentlich zu helfen.* Die Schaffung der
Infrastruktur ist unverhdltnismaBig teuer und aus den Landern, in denen die
Vorratsdatenspeicherung bereits angewandt wird, sind keinerlei Beispiele bekannt, wie durch
diese Terroranschlage oder schwere Verbrechen verhindert werden konnten.

OKOBURO lehnt daher die Anderungen des § 99 TKG ab.

4 Studie der Vereinigung European Digital Rights — EDRI, https://edri.org/data-retention-shadow-report/.
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Zusammenfassend ist zu sagen, dass die MaBnahmen im SPG und TKG aus technischen und
praktischen Grinden nicht geeignet sind, wirklich Auswirkungen auf Verbrechens- und
Terrorismusbekampfung zu haben. Gleichzeitig stellen die geplanten Regelungen teils massive
Einschnitte in die Grundrechte - auch von NGOs und deren Mitarbeitenden - dar, die
angesichts des auBert fragwirdigen Nutzens nicht vertretbar erscheinen. Es ist flir uns zu
befiirchten, dass diese zuséatzlichen UberwachungsmaBnahmen als repressive Instrumente
gegen zivilgesellschaftliche Organisationen eingesetzt werden kdénnten, vor allem, da ihre
Anwendung ohne gerichtliche Kontrolle vorgesehen ist und sie nur schwer zu bekampfen sind.
Dies trifft NGOs direkt und greift in ihre Arbeit ein. Wir fordern daher den BM fir Inneres auf,
den Entwurf zurickzuziehen.

Mit freundlichen GriBen

/

Mag. Thomas ALGE
Geschaftsfihrer OKOBURO
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