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Stellungnahme zum Begutachtungsentwurf eines Bundes
dem das Bundesgesetz lber elektronische Signaturen
Vertrauensdienste flir elektronische Transaktionen (
Vertrauensdienstegesetz — SVG) erlassen wird und di
geadndert werden

gesetzes, mit
und
Signatur- und
verse Gesetze

Sehr geehrte Damen und Herren!

Die RTR-GmbH bedankt sich fiur die Einladung, im Begutachtungsverfahren
zum og Entwurf Stellung zu nehmen. Die Harmonisierung des Signaturrechts
durch die elDAS-Verordnung ist ein bedeutender Schritt zur Erhéhung der
Akzeptanz von ldentifizierungs-, Authentifizierungs- und Signaturverfahren. Die
RTR-GmbH ist davon Uuberzeugt, dass diese Verordnung mit dem in
Entstehung begriffenen Bundesgesetz in einer Weise durchgefihrt wird, die
eine kontinuierliche Entwicklung sowohl in der Erbringung als auch in der
Nutzung von Vertrauensdiensten bestmoglich gewahrleistet.

Im Einzelnen merkt die RTR-GmbH an:

Haftpflichtversicherung

Gemal Art 24 Abs 2 lit c eIDAS-Verordnung haben qualifizierte VDA in Bezug
auf das Haftungsrisiko fir Schaden Uber ausreichende Finanzmittel zu
verfugen und/oder eine angemessene Haftpflichtversicherung nach nationalem
Recht abzuschlieRen. Obwohl in dieser Vorschrift auf nationales Recht
verwiesen wird, sieht der vorliegende Begutachtungsentwurf eine
Konkretisierung durch nationales Recht nicht vor. Nach Ansicht der RTR-
GmbH wuirden einheitliche Regelungen in Bezug auf die finanzielle
Ausstattung und die Hohe der Haftpflichtversicherung der VDA den Vollzug wie
schon in der bestehenden SigV 2008 aufgrund Kklarer Vorgaben und
einheitlicher Wettbewerbsbedingungen wesentlich erleichtern und dadurch
auch zu einer hoheren Rechtssicherheit fir die VDA beitragen. Demzufolge
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sollte die Verordnungserméchtigung in 8 17 des Entwurfs auch die nédheren
Anforderungen an eine angemessene Haftpflichtversicherung umfassen.

Ubergangsbestimmung fiir qualifizierte Zeitstempeldi enste

Nach dem vorliegenden Begutachtungsentwurf kamen VDA, die bereits
qualifizierte Zeitstempeldienste nach SigG bereitgestellt haben, nicht in den
Genuss der Ubergangsregelungen nach Art51 elDAS-Verordnung und
missten bereits am 01.07.2016 einen Konformitdtsbewertungsbericht
vorlegen. Nach Ansicht der RTR-GmbH sollten aber die Vorschriften fir
qualifizierte Zeitstempeldienste nicht strenger sein als fir qualifizierte
Zertifikate. Dazu kommt die Unsicherheit, ob bis 01.07.2016 Uberhaupt eine
Konformitatsbewertungsstelle entsprechend den Erfordernissen der elDAS-
Verordnung akkreditiert sein wird. Nach Ansicht der RTR-GmbH sollte
zumindest eine Ubergangsfrist eingeraumt werden, die gewahrleistet, dass
eine Konformitatsbewertung tatséchlich durchgefiihrt werden kann, ohne dass
betroffene VDA in der Zwischenzeit lediglich aus formalen Grinden auf die
Bezeichnung ,qualifizierter Zeitstempeldienst” verzichten mussen.

Algorithmen und Parameter

Die Sicherheit kryptographischer Verfahren hangt erheblich von den
eingesetzten Algorithmen und ihren Parametern ab. Diesbeziiglich geben
jedoch  weder die  elDAS-Verordnung noch der  vorliegende
Begutachtungsentwurf Anforderungen vor. Vorgaben konnten sich allenfalls
indirekt aus Anforderungen an qualifizierte elektronische Signatur- oder
Siegelerstellungseinheiten (Art 29, 30 und 39 elDAS-Verordnung) oder an die
Validierung qualifizierter elektronischer Signaturen oder Siegel (Art 32 und 40
elDAS-Verordnung) ergeben. Dafir waren aber sekundare Rechtsakte
erforderlich, die derzeit nicht existieren. Uberdies erscheint es nicht
ausreichend, Mindestanforderungen an Algorithmen und Parameter blof3 fir
qualifizierte elektronische Signaturen oder Siegel festzulegen, da auch
fortgeschrittene elektronische Signaturen oder Siegel (beispielsweise des VDA
in qualifizierten Zertifikaten) sicherheitsrelevant sind. Falls derartige
Anforderungen nicht durch nationales Recht festgelegt werden kénnen, sollte
Osterreich  Anstrengungen unternehmen, damit diese Anforderungen
zumindest auf europdischer Ebene vereinheitlicht werden. Ansonsten kann
schon bald der Fall eintreten, dass elektronische Signaturen oder Siegel
anerkannt werden mussen, obwohl sie elementaren Sicherheitserfordernissen
nicht entsprechen.

Korrektur der Referenz in § 13

Die Referenz auf 8§11 Abs5 in 8§ 13 Abs 3 sollte auf 8§ 12 Abs 5 korrigiert
werden.
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Diese Stellungnahme wird unter Einem auch dem Prasidium des Nationalrats
unter der Adresse begutachtungsverfahren@parlament.gv.at tbermittelt.

Mit freundlichen GriiRen

Mag. Johannes Gungl
Geschéftsfilhrer der RTR-GmbH, Fachbereich
Telekommunikation und Post
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