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Entwurf eines Bundesgesetzes, mit dem das Bundesgesetz iiber elektronische Signaturen und
Vertrauensdienste fiir elektronische Transaktionen (Signatur- und Vertrauensdienstegesetz -
SVG) erlassen wird und das E-Government-Gesetz, das AuBerstreitgesetz, das Bankwesen-
gesetz, das Beamten-Dienstrechtsgesetz 1979, das Bilanzbuchhaltungsgesetz 2014, das
Bundesvergabegesetz 2006, das Bundesvergabegesetz Verteidigung und Sicherheit 2012, das
Bundesverwaltungsgerichtsgesetz, das Europaische-Biirgerinitiative-Gesetz, das Gerichts-
organisationsgesetz, das Gesundheitstelematikgesetz 2012, die Gewerbeordnung, das
KommAustria-Gesetz, die Notariatsordnung, die Rechtsanwaltsordnung, das Sachverstandigen-
und Dolmetschergesetz, das Studienforderungsgesetz, das Teilzeitnutzungsgesetz 2011, das
Versicherungsaufsichtsgesetz 2016, das Versicherungsvertragsgesetz, das
Verwaltungsgerichtshofgesetz 1985, das Wirtschaftskammergesetz 1998, das Wirtschafts-
treuhandberufsgesetz, Ziviltechnikergesetz 1993 und das Ziviltechnikerkammergesetz 1993
geandert werden - Stellungnahme

Sehr geehrte Frau Sektionschefin,

die Wirtschaftskammer Osterreich bedankt sich fiir die Ubermittlung des im Betreff genannten
Entwurfes und nimmt hiezu wie folgt Stellung:

A. Allgemeines

Der vorliegende Entwurf, durch den die rechtlichen Rahmenbedingungen fiir elektronische
Signaturen und Vertrauensdienste flir elektronische Transaktionen im Einklang mit der eIDAS-VO
geschaffen und redaktionelle Anpassungen, Anderungen von Begrifflichkeiten und Verbesserungen
der Registernutzung herbeigefiihrt werden sollen, enthalt neben begrifflichen Nachscharfungen
auch einzelne Elemente der Verwaltungsvereinfachung, die wir begriiBen. Zu nennen ist hier
speziell die Bestimmung des § 17 Abs 2 E-GovG. Dem gegentiiber stehen Bestimmungen, deren
inhaltliche Fortentwicklung aus unserer Sicht wiinschenswert gewesen ware, allerdings nicht
erfolgt ist (insbesondere § 4 Abs 1 SVG), sowie Regelungen, die ihrer StoBrichtung nach ungiinstig
verandert wurden (§ 4 Abs 3 SVG).

Ferner ware es - nicht zuletzt mit Blick auf das Ziel, ein level playing field fiir alle Anbieter im
Anwendungsbereich der elDAS-Verordnung zu schaffen - wiinschenswert gewesen, wenn der
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Entwurf auch den Bereich der elektronischen Identitaten mitumfasst hatte. Wie in den
Erlauterungen ersichtlich, wurden nur Regelungen zu elektronischen Signaturen festgelegt, ohne
aber den Bereich der elektronischen Identitaten zu beriicksichtigen. Dieser Punkt ware jedoch
dringend notwendig, damit Osterreichischen Unternehmen in grenziiberschreitenden
elektronischen Verfahren oder Services (zB eProcurement) keine Wettbewerbsnachteile
entstehen. Es wird daher angeregt, diesen Punkt dringend in einer neuerlichen Novelle noch
heuer zu bericksichtigen.

Generell ist noch anzumerken, dass aus dem Novellierungsentwurf lediglich Sicherheits- und
Datenschutzziele ersichtlich sind, wahrend Ziele im Bereich der Wirtschaftlichkeit weder explizit
noch implizit angesprochen werden. Es kann daher wohl davon ausgegangen werden, dass die
erhohten Anforderungen tendenziell eher zu hoheren Kosten fiihren werden, was aus Sicht der
Betroffenen kritisch zu bewerten ist.

Insgesamt wird der Rechtsrahmen fur diesen Bereich durch die vorgeschlagenen Regelungen nicht
wesentlich leichter verstandlich bzw transparenter, was freilich zu einem nicht unwesentlichen
Teil der Komplexitat der Materie an sich geschuldet sein diirfte.

B. Zu den Regelungen im Einzelnen
Zu § 1 SVG:

Die Beschreibung des Begriffes ,,Vertrauensdienste ist der Sache nach als Begriffsbestimmung
einzustufen und sollte daher in § 3 SVG verortet werden.

Zu §4 Abs 1 SVG:

Es wird angeregt, mit Blick auf die Klarheit der Regelung im ersten Satz die bisherige Wortfolge
des SigG ,,erfiillt das rechtliche Erfordernis einer eigenhandigen Unterschrift, insbesondere der
Schriftlichkeit im Sinne des § 886 ABGB" beizubehalten.

Hinsichtlich des zweiten Satzes wird nicht deutlich genug dahingehend differenziert, ob die
Unterschrift selbst gemeint ist oder ob Formerfordernisse ein zusatzliches Handeln {iber die -
Unterschrift hinaus erfordern.

Die Wirtschaftskammer spricht sich dafur aus, die qualifizierte elektronische Signatur der
notariell bzw gerichtlich beglaubigten Signatur grundsatzlich gleichzustellen.

Die qualifizierte elektronische Signatur ist eindeutig dem Unterzeichner zugeordnet und
ermoglicht die ldentifizierung des Unterzeichners. Dies sind auch die Zwecke der
Unterschriftsbeglaubigung. Die angestrebte Gleichstellung ist vor diesem Hintergrund jedenfalls

gerechtfertigt. Durch die Burgerkarte wirde zudem als weiteres Prufelement ein Abgleich mit
dem Zentralen Melderegister hinzukommen.

Zus§4Abs25S15SVG:

In systematischer Hinsicht wird - mit Blick auf die Verschiedenartigkeit der beschriebenen
Sachverhalte - angeregt, nach dem ersten Satz in Abs 2 einen weiteren Absatz einzufligen.

Zu§4 Abs 2 S 2 SVG:

Wir sprechen uns gegen die § 1346 Abs 2 ABGB aufrechterhaltende Bestimmung des § 4 Abs 2 Z 2
SVG aus. Dieser Regelung fehlt die sachliche Rechtfertigung. Formzweck der Schriftlichkeit der
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Burgschaft ist der Ubereilungsschutz. Die Anbringung der elektronischen Signatur bietet den
gleichen Ubereilungsschutz wie die handschriftliche Unterschrift bei § 1346 Abs 2 ABGB, wo auch
keine anwaltliche/notarielle Beratung vorgesehen ist.

Zu 54 Abs 3 SVG:

Die Bestimmung des § 4 Abs 3 SVG, der zufolge ein Ausschluss der Wirksamkeit eines qualifiziert
elektronisch signierten Dokuments nur moglich sein soll, wenn dieser einzeln ausgehandelt wurde,
wird aus unterschiedlichen Griinden als zu weit gehend abgelehnt.

Dabei ist auf zweierlei hinzuweisen:

Zum einen wird offenbar davon ausgegangenen, dass der Einsatz elektronischer Signaturen und
der Versand qualifiziert elektronisch signierter Dokumente bereits ein sich tiber
Kundenbeziehungen in der gesamten Wirtschaft erstreckendes Massenphanomen darstellt oder
sich doch zumindest darauf hinbewegt. Dies ist allerdings unzutreffend, da die Verwendung
elektronischer Signaturen in einigen Bereichen des Wirtschaftslebens noch keinerlei Verbreitung
erfahren hat. Und so sind durchaus Fallkonstellationen vorstellbar, in denen ein Unternehmer gar
nicht Uber die Ausristung verfugt, um die Echtheit von elektronisch signierten Dokumenten zu
prufen. Dabei durfte er allerdings der vorgeschlagenen Bestimmung zufolge in seinen AGB die
Wirksamkeit qualifiziert elektronisch signierter Dokumente dennoch nicht ausschlieBen und
stattdessen allein die Papierform fiir Korrespondenz festlegen. Dies erscheint nicht sachgerecht.

Auch die in den Erlauterungen angefuhrten Argumente werden nicht geteilt. So wird dort zB die
»Sicherung der gerechtfertigten Erwartungshaltung von Verbrauchern* erwahnt. Waren
elektronische Signaturen tatsachlich weit verbreitet, wiirde dem zuzustimmen sein. Tatsache ist
indes, dass elektronische Signaturen weder von Unternehmen noch von Verbrauchern in gréBerem
Ausmab genutzt werden; dabei dirfte das Problem der allgemeinen Erkennbarkeit des
Signaturtypus (insbesondere die Frage, wann konkret eine qualifizierte elektronische Signatur
vorliegt) nach wie vor eine Rolle spielen.

Aus der Praxis der Rechtsberatung ist bekannt, dass elektronische Signaturen liberwiegend aus
steuerrechtlichen Griinden bei Rechnungen an Unternehmen von sehr groBen Unternehmen (zur
Senkung der Administrativkosten) eingesetzt werden. Die groBte Anzahl von Unternehmen sind
allerdings Ein-Personen-Unternehmen. Auch werden sehr viele Webshops von Ein-Personen-
Unternehmen betrieben. Diesen fehlt es im besonderen Mak an Wissen und Ressourcen, auch im
Bereich der elektronischen Signaturen.

Hier ware eine Regelung zu bevorzugen, die lediglich die Aussage enthalt, dass ein Unternehmer
gegenuber einem Verbraucher sich nicht auf den Ausschluss der Wirksamkeit eines qualifiziert
elektronisch signierten Dokumentes berufen kann, wenn er ein solches beim Vertragsabschluss
oder bei sonstigen rechtserheblichen Willenserklarungen im Rahmen des abgeschlossenen
Vertrages anerkannt hat.

Zum anderen bestehen aber auch in Bereichen, in denen elektronische Signaturen bereits eine
gewisse Verbreitung aufweisen, Vorbehalte gegen die vorgeschlagene Regelung, da ein
Aushandeln einer Alternativvariante zu der in § 4 Abs 3 SVG vorgesehenen Losung praktisch kaum
realisierbar sein durfte.

Speziell aus dem Kreise der Banken wird darauf hingewiesen, dass die Anforderungen fiir ein
Aushandeln im Einzelnen hoch und sohin wenig praxistauglich bzw im Massengeschaft nicht
handhabbar sind. So wie bisher in § 4 Abs 1 SigG sollte es daher uneingeschrankt der freien
Parteienvereinbarung tberlassen bleiben, ob die elektronische Signatur der eigenhandigen
Unterschrift im Einzelfall gleichzusetzen sein soll oder nicht.
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Der OGH hat dazu ua in der Entscheidung 7 Ob 154/13t von 16.10.2013 festgehalten, dass es fur
das Zustandekommen einer Individualabrede nicht ausreicht, dass eine Vertragsbestimmung
zwischen Vertragsparteien bloB erdrtert und dem Geschaftspartner bewusst gemacht wird;
vielmehr kann von einer individuellen Vereinbarung in Abgrenzung von einem Formularvertrag nur
gesprochen werden, wenn der Geschaftspartner auch hinsichtlich des Vertragsinhalts eine
Gestaltungsfreiheit zur Wahrung eigener berechtigter Interessen hat, wenn und soweit es ihm also
moglich war, die inhaltliche Ausgestaltung der Vertragsbedingungen zu beeinflussen; sein
Vertragspartner muss daher zu einer Abanderung des von ihm verwendeten Textes erkennbar
bereit gewesen sein.

Aufgrund dieser strengen Voraussetzungen ware es aufgrund der Formulierung des § 4 Abs 3 SVG
sohin in der Praxis nicht bzw allenfalls nur sehr schwer moglich, qualifizierte elektronische
Signaturen bei Bedarf auszuschlieBen und wiirde ein Unternehmen durch den Wortlaut dieser
Gesetzesbestimmung faktisch dazu gezwungen werden, die qualifizierte elektronische Signatur in
allen Bereichen jedenfalls zu akzeptieren.

Dadurch bestiinde die Gefahr, dass andere mit dem Kunden vereinbarte (Fern-)Kommunikations-
wege (wie zB e-banking iVm TAN/PIN etc) ausgehebelt wiirden. Dies konnte sich vor allem im
Bereich Onlinebanking - sollte der Kunde alternativ dazu eine qualifizierte elektronische Signatur
einsetzen wollen - iVm den gemaB ZaDiG zu wahrenden Fristen als problematisch erweisen.

So sehr wir es begriiBen, dass die qualifizierte elektronische Signatur auch im Zusammenhang mit
Bankgeschaften in vermehrtem AusmaB eingesetzt werden kann, darf diese nicht die mit dem
Kunden fur bestimmte Zwecke vereinbarten Kommunikationsmittel (e-Banking) konterkarieren.
Zum Beispiel wird zwischen Kunden und Bank regelmaBig ,,Onlinebanking* zwecks Abwicklung des
Zahlungsverkehrs vereinbart, wobei der Kunde Zahlungsauftrage im Onlinebanking durch Eingabe
von PIN und TAN erteilt. Gerade im Zahlungsverkehr als ,,Massengeschaft” muss es daher maglich
sein, dass Auftrage mittels qualifiziert elektronischer Signaturen generell vertraglich
ausgeschlossen werden konnen (ohne dass dies im Einzelnen ausgehandelt werden muss).

Auch vor diesem Hintergrund erscheint die vorgeschlagene Bestimmung des § 4 Abs 3 SVG
problematisch und wird in der vorliegenden Fassung abgelehnt. Wir erlauben uns dabei, darauf
hinzuweisen, dass eine solche Bestimmung auch dem Zweck und Ziel der Verordnung zuwider
laufen wiirde. Den Erlauterungen der VO 910/2014 (vgl Erwagungsgrund Nr 2) ist zu entnehmen,
dass diese VO der Starkung des Vertrauens in EU-weite elektronische Transaktionen dient,
wodurch die Effektivitat offentlicher und privater Online-Dienstleistungen und des elektronischen
Handels erhcht werden soll. Dies soll realisiert werden, in dem eine einheitliche Rechtsgrundlage
geschaffen wird, auf die sich Privatpersonen, Unternehmen und die offentliche Verwaltung
berufen konnen und welche die Nutzung von elektronischer Identifizierung und Vertrauensdienste
fur den Zugriff auf Online-Dienste und die Verwaltung von elektronischen Transaktionen
ermoglicht. Eine ihrem Wesen nach vorwiegend konsumentenschutzrechtliche Bestimmung wie
die des § 4 Abs 3 SVG ware sohin durch die Verordnung nicht gedeckt.

Zudem ist die elDAS-VO gemah deren § 2 Abs 3 (,,Diese Verordnung berihrt nicht das nationale
Recht oder das Unionsrecht in Bezug auf den Abschluss und die Gultigkeit von Vertragen oder
andere rechtliche oder verfahrensmafige Formvorschriften*) nicht anwendbar auf
Vertrauensdienste, die ausschlieBlich innerhalb geschlossener Systeme aufgrund von nationalem
Recht oder von Vereinbarungen zwischen einem bestimmten Kreis von Beteiligten verwendet
werden. Die damit eingeraumte Freiheit, privatautonom zu bestimmen, in welchem Umfang und
unter welchen Voraussetzungen elektronische Signaturen zwischen Vertragsparteien zu
verwenden sind, ware mit § 4 Abs 3 SVG aufgrund der praktisch im Massengeschaft unerfillbaren
Anforderungen der Judikatur an das ,,im Einzelnen aushandeln* vollig ausgehebelt.

Dariiber hinaus wiirde durch Aufnahme einer solchen Regelung 6sterreichischen Unternehmen
gegeniiber Unternehmen in anderen Mitgliedstaaten ein erheblicher Wettbewerbsnachteil
entstehen und ware diese Bestimmung sohin als EU-widrig zu erachten.
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Dariiber hinaus wiirde durch Aufnahme einer solchen Regelung osterreichischen Unternehmen
gegeniiber Unternehmen in anderen Mitgliedstaaten ein erheblicher Wettbewerbsnachteil
entstehen und ware diese Bestimmung sohin als EU-widrig zu erachten.

Sollte der Gesetzgeber dieser Auffassung nicht folgen und sohin der Abs 3 nicht gestrichen
werden, schlagen wir vor, dass der Absatz zumindest um eine zusatzliche, vereinfachte
Moglichkeit des Ausschlusses erweitert werden sollte, wie dies beispielsweise bei Onlinebanking
der Fall ist.

Wir regen daher zur Klarstellung die Aufnahme des folgenden Wortlauts an:

,Ein Unternehmer kann sich gegeniiber einem Verbraucher nicht auf den Ausschluss der
Wirksamkeit eines qualifiziert elektronisch signierten Dokuments berufen, es sei denn, dieser
Ausschluss wurde einzeln ausgehandelt oder es wurde mit dem Verbraucher fiir die
Geschaftsbeziehung insgesamt oder Teile davon eine andere Art der Authentifizierung
elektronisch tibermittelter Erklarungen des Verbrauchers vereinbart".

Den Erlauterungen zum Gesetzesentwurf ist zu entnehmen, dass der Kunde durch § 4 Abs 3 SVG
vor versteckten Klauseln in AGB geschiitzt werden soll, mit denen dieser nicht rechnen musste.
Ein Ausschluss der qualifizierten elektronischen Signatur im Zusammenhang mit der Vereinbarung
eines anderen (Fern-)Kommunikationsmittels wiirde diesen Schutzzweck nicht vereiteln.

Schriftlichkeit/qualifizierte elektronische Signatur:

Die Bestimmung des Artikel 25 Abs 3 der elDAS-VO, die besagt, dass eine qualifizierte
elektronische Signatur, die auf einem in einem Mitgliedstaat ausgestellten qualifizierten
Zertifikat beruht, in allen anderen Mitgliedstaaten als solche anerkannt wird, konnte die Chance
den Einsatz der qualifizierten elektronischen Signatur zu erweitern, bieten: Wenn beispielsweise
eine biometrische Signatur auf einem U-Pad/Sign-Pad in einem anderen Mitgliedstaat als solche
qualifiziert wiirde, wére diese auch in Osterreich entsprechend anzuerkennen. Da laut

VO 910/2014 einer qualifizierten elektronischen Signatur dieselbe Rechtswirkung wie einer
handschriftlichen Unterschrift zukommt, konnten liber diese technische Moglichkeit sohin
Vertrage oder Dokumente abgeschlossen bzw. unterzeichnet werden, fur die zwingend die
Schriftlichkeit vorgesehen ist.

Da der Signaturpriifungsvorgang bis dato jedoch sehr komplex ausgestaltet ist und kiinftige
Entwicklungen sowie technisch umsetzbare Moglichkeiten aktuell nur schwer abschatzbar sind,
maochten wir in diesem Zusammenhang nochmals darauf hinweisen, dass die Schriftlichkeit als
zwingendes Formerfordernis aus dem Gesetzeswortlaut des § 38 Abs 2 Z 5 BWG gestrichen werden
sollte.

§ 40b BWG vs Elektronische Identifizierung (Art 6 ff elDAS-VO):

Mit der vorgeschlagenen Anderung in § 40b BWG erfolgt bislang nur eine redaktionelle Anpassung
hinsichtlich der neuen Rechtsquelle. Unbertucksichtigt bleibt hingegen der Umstand, dass die
elDAS-VO Bestimmungen Uber eine elektronische Identifizierung enthalt (Kapitel 2, Art 6 ff).

Diese - bislang nicht existierenden - elektronischen Identifizierungsmittel stellen eine Erweiterung
der bislang in § 40 Abs1 BWG vorgesehenen Identifizierung an Hand eines amtlichen
Lichtbildausweises dar. Hier misste daher eine entsprechende Erganzung des § 40 Abs 1 BWG
dahingehend erfolgen, dass Kreditinstitute anstelle der amtlichen Lichtbildausweise auch
elektronische Identifizierungssysteme (zumindest solche, deren Sicherheitsniveau ,,hoch* ist -
siehe Art 8 Abs 2 lit c elDAS-VO) einsetzen konnen.

Wir weisen darauf hin, dass der Einsatz der elektronischen Identifizierung in Zukunft insbesondere
fir die Kreditwirtschaft von hoher Bedeutung sein wird, der daher durch entsprechende
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legistische Klarstellungen unmissverstandlich sicherzustellen ist, da es sonst zu
Wettbewerbsnachteilen fiir den Wirtschaftsstandort Osterreich kommen kann. Hier ist auch auf
das in Deutschland bereits implementierte Videoidentifikationsverfahren zu verweisen, welches
wohl qualitativ nicht hoherwertiger als ein elektronisches Identifizierungsmittel mit dem
Sicherheitsniveau ,,hoch* ist.

Zu Art 2 - § 17 Abs 2 E-GovG:

Die fur § 17 Abs 2 E-GovG vorgeschlagene Fassung, der zufolge nunmehr , wenn die Zustimmung
des Betroffenen zur Datenermittlung oder eine gesetzliche Ermachtigung zur amtswegigen
Datenermittlung vorliegt” zur Beurteilung der Richtigkeit von Daten eine umfassende
Verpflichtung der Behorde zur Abfrage samtlicher elektronischer Register von Auftraggebern des
offentlichen Bereichs besteht, wird begriiBt.

Wir ersuchen um Beriicksichtigung unserer Uberlegungen und Anregungen und verbleiben

mit freundlichen Griiben

/
(/ | \( %CM@MY
Dr. Christoph Leitl Mag. Anna Maria Hochhauser
Prasident Generalsekretarin
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