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MARIO KUNASEK
BUNDESMINISTER FUR LANDESVERTEIDIGUNG

S91143/11-PMVD/2019 (2) 29. Marz 2019

Herrn
Prasidenten des Nationalrates

Parlament
1017 Wien

Die Abgeordneten zum Nationalrat Plessl, Genossinnen und Genossen haben am
30. Janner 2019 unter der Nr. 2766/J an mich eine schriftliche parlamentarische Anfrage
betreffend ,,Abwertung der Cyber-Defence durch Reorganisation im BMLV* gerichtet.
Diese Anfrage beantworte ich wie folgt:

Zul:

Das Bundesministerium flr Landesverteidigung (BMLV) bereitet sich im Rahmen der
umfassenden Landesverteidigung durch Sicherheitsmalnahmen im Bereich der
Informations- und Kommunikationstechnologie (IKT) unter anderem auch zur Abwehr von
souveranitatsgefahrdenden Cyber-Angriffen auf die Republik Osterreich bestmoglich vor.

Zu 1a bis 1c:

Seit 2014 besteht die sogenannte DACH-Kooperation (Deutschland — Osterreich -
Schweiz), seit dem Jahr 2015 auch eine Ausbildungskooperation mit den Estnischen
Streitkraften.

Zu2und 3:

Aufgabe des oOsterreichischen Bundesheeres im Bereich der Cyber-Sicherheit ist unter
anderem die Bereithaltung von strategischen Handlungsreserven zur Aufrechterhaltung der
Souveranitat. Eine Cyber-Verteidigungsstrategie, die Aufgaben und Ziele des BMLV zur
Umsetzung der ,,Osterreichischen Cyber Sicherheitsstrategie” festlegt und beschreibt, ist in
Bearbeitung.
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Zu4:

Hiezu verweise ich auf den unter www.bundesheer.at abrufbaren Auszug ,,Trends und

Konfliktbild 2030 der vom Chef des Generalstabs des Osterreichischen Bundesheeres
verfligten, klassifizierten Fuhrungsgrundlage ,,Das Bedrohungsbild 2030%.

Zu 5 bis 8:

Mit Reorganisation des Osterreichischen Bundesheeres werden nicht nur die bestehenden
(Cyber-) Krafte erweitert und gestérkt, sondern kénnen auch Entscheidungen schneller
umgesetzt werden. Konkret wird die Anzahl der Dienstbehdrden vermindert und im Sinne
der Effizienzsteigerung die obere operative Fihrung auf zwei Kommanden - das
Kommando ,,Streitkréfte” mit Hauptstandort in Graz und das Kommando ,,Streitkréftebasis*
mit Standort in Wien — reduziert. Die Streitkraftebasis unterstutzt die Streitkrafte in den
Bereichen Logistik, Sanitatswesens, Informations- und Kommunikationstechnologie (IKT)
und wird auch den Bereich IKT & Cyberverteidigung abdecken. Die Reorganisation und
Umstrukturierung erfolgte in Beratung und Abstimmung mit der militrischen Fihrung
meines Hauses.

Zu9,10,12 und 17:

Qualitdt und Quantitdt der operationellen Fahigkeiten werden mit der Umsetzung im
taglichen Dienstbetrieb sowie auch im Krisen- und Verteidigungsfall signifikant zunehmen
und verbessert. Ein vom BMLV geplanter Aufwuchs an Streitkraften im Cyber-Bereich ist
somit sichergestellt.

Zu 11 und 16:

Finanzielle Mittel sind fir den Bereich der Cyber-Sicherheit im BMLV sichergestellt bzw.
werden durch geeignete BudgetmalRnahmen aufgebracht.

Zu 13 und 14:
Die Aufgaben des Abwehramtes bleiben unverandert.
Zu 15 und 18:

Strategie des BMLV ist, eigene Cyber-Streitkrafte mit umfassenden Fahigkeiten (Full
Spectrum Capability) zur militarischen Landesverteidigung im Cyber-Bereich aufzubauen
und zu entwickeln. Aufgaben und Schwerpunkte werden dabei vor allem im Ausbau der
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eigenen Systeme und im Aufbau eines Trainingszentrums fur den Kampf im Cyber-Raum
liegen. Eine organisatorische Umsetzung der Drohnenabwehr mit Mitteln der elektronischen
Kampffuhrung erfolgt nach Abschluss der laufenden Probephase.

Zu 19:

Geplant ist, die Umsetzung des Leuchtturmprojekts ,,Nationales Cyber-Sicherheitszentrum*
mit viertem Quartal 2019 zu beginnen. Da konkreter Ablauf, Teilnehmer und auch
Finanzierung derzeit Gegenstand von Verhandlungen sind und ich einem Ergebnis nicht
vorgreifen mochte, ersuche ich um Verstandnis, dass ich von einer Beantwortung dieser
Fragen Abstand nehme.

Mario KUNASEK
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