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vom 09.03.2018 zu 96/J (XXVI.GP)

MARIO KUNASEK
BUNDESMINISTER FUR LANDESVERTEIDIGUNG

S91143/1-PMVD/2018 (2) 9. Marz 2018

Herrn
Prasidenten des Nationalrates

Parlament
1017 Wien

Die Abgeordneten zum Nationalrat Hoyos-Trauttmansdorff, Kolleginnen und Kollegen
haben am 9. Janner 2018 unter der Nr. 96/J an mich eine schriftliche parlamentarische
Anfrage betreffend ,,Aufwertung des Bereiches Cyber Defence* gerichtet. Diese Anfrage
beantworte ich wie folgt:

Zul:

Auf Grund der laufenden Bearbeitung der Budgeterstellung kann diese Frage derzeit noch
nicht beantwortet werden. Es darf auf die parlamentarische Behandlung des Bundes-
finanzgesetzes 2018/2019 verwiesen werden.

Zu 2:

Wie bereits im Jahr 2013 in der Osterreichischen Strategie fiir Cyber Sicherheit (OSCS)
festgelegt, haben Netz- und Informationssicherheit sowie die Sicherheit Kkritischer
Infrastruktur hdchste Bedeutung. Das Bundesministerium fiir Landesverteidigung (BMLV)
ist entsprechend der OSCS federfithrend fiir die Verteidigung der Souveranitat Osterreichs
im Cyber Raum und die Erstellung des Lagebildes Cyber Sicherheit zustandig. Da Cyber
Sicherheit eine gemeinsame Herausforderung fur Staat, Wirtschaft und Gesellschaft
darstellt, soll die Zusammenarbeit mit anderen staatlichen Stellen, den Betreibern kritischer
Infrastruktur und der Wirtschaft intensiviert werden. Ein spezielles Ziel ist dabei die
Erhohung der Resilienz der kritischen Infrastruktur.

Ergénzend darf in diesem Zusammenhang auch auf den laufenden Gesetzgebungsprozess
zum Netz- und Informationssystemsicherheitsgesetz (NISG) verwiesen werden, nach
welchem dem BMLYV die Rolle einer (von zwei) operativen NIS-Behdrden zukommen soll.

a) Auf nationaler Ebene soll die Zusammenarbeit mit dem Bundeskanzleramt, dem Bundes-
ministerium fur Inneres, dem Bundesministerium fiir Europa, Integration und AuReres,
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den Eigentimern Kritischer Infrastruktur und dem CERT-Verbund (Computer
Emergency Readiness/Response Team) intensiviert werden. Zusatzlich ist ein verstarkter
Austausch von Expertinnen und Experten zwischen staatlichen, privatwirtschaftlichen
und wissenschaftlichen Stellen beabsichtigt. Gesamtziel ist dabei die Erhéhung der
Resilienz der kritischen Infrastruktur und der digitalen Dienste und Einrichtungen des
Bundes sowie die Sicherstellung eines koordinierten Cyber-Krisenmanagements. Als
konkrete MaBRnahme wird das Leuchtturmprojekt ,,Nationales Cyber-Sicherheitszentrum*
lanciert.  Hier werden gesamtstaatliche  Synergien durch infrastrukturelle
Zusammenfassung der nationalen Cyber-Kompetenzen angestrebt.

b) International soll die bereits bestehende Zusammenarbeit mit der Deutschen Bundeswehr

und der Schweizer Armee weiter vertieft werden. An der EU-Fahigkeitenentwicklung im
Cyber Raum beteiligt sich das BMLV im Rahmen der European Defence Agency (EDA)
als Projektpartner des Projektes EU Cyber Ranges. Bei diesem Projekt handelt es sich um
die Zusammenfiihrung bestehender nationaler Ausbildungsanlagen fur den Kampf im
Cyber Raum zu einem Verbund. Die Erfahrungen aus dem Projekt sollen tberdies fiir die
Planung und Entwicklung einer eigenen nationalen Cyber Range genutzt werden. Im
Rahmen der Permanent Structured Cooperation — PESCO engagiert sich mein Ressort im
Projekt “Cyber Threat Intelligence and Incident Response Platform”. Seit 2017 besteht
im Bereich Cyber Defence eine Kooperation mit Israel. Das im Aufbau befindliche dster-
reichische Verteidigungsforschungsprogramm wird ebenfalls ein Schwergewichtsthema
Cyber enthalten.

Zu 3:

Das BMLYV ist Erhalter von Fachhochschulstudiengéngen (Bachelor- und Master-Studien-

gang) ,,militarische Fihrung®. In diesen Fachhochschulstudiengédngen und einem geplanten
Weiterbildungslehrgang ist der Bereich Cyber Defence adaquat enthalten. Zusatzlich bildet
der Bereich der Cyber-Sicherheit bzw. —Verteidigung sowie die Abwehr von Cyber-

Bedrohungen einen Schwergewichtsbereich des ressortinternen Verteidigungsforschungs-

programms.

Mario KUNASEK
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