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Anhang 15: Datenschutz-Folgenabschitzung zu § 2g Abs. 1 Z 2 FOG

Nach Erwégungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschédtzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschédtzung betrifft die
Veroffentlichung von Empfangerinnen und Empfangern von Art-89-Mittel §2g Abs.1 Z2 des
Forschungsorganisationsgesetzes (FOG), BGBIL. Nr. 341/1981. Eine Datenschutz-Folgenabschitzung ist
gemdlB Art. 35 DSGVO erforderlich, weil es potentiell auch zu einer (geographisch) umfangreichen
Verarbeitung von personenbezogenen Daten kommen kann und diese auch Personen betreffen konnen,
die besonders schutzwiirdig sind — Empfangerinnen und Empfanger von Art-89-Mittel (§ 2b Z 2 FOG)
bzw. Auftragswerberinnen und -werber.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8§ DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) zu enthalten:

Art der Verarbeitung:
(EG 90 DSGVO)

Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG) diirfen u.a.
Namen und Foto von Empfingerinnen und Empfingern von Art-89-
Mittel (§ 2b Z 2 FOQG) verdffentlichen.

Diese Verarbeitung kann
—  im Internet oder

— im Rahmen sonst 6ffentlich zugénglicher Berichte
erfolgen.

Die Verdffentlichung darf fiir ,,zehn Jahre ab Zuerkennung der
beantragten Art-89-Mittel (§ 2b Z 2 FOG) erfolgen®™ (vgl. § 2g Abs. 1
Z 2 FOG).

Umfang der Verarbeitung:
(EG 90 DSGVO)

Gemil § 2g Abs. 1 Z 2 FOG diirfen folgende Daten von

—  Empféangerinnen und Empfingern von Art-89-Mittel (§ 2b Z 2
FOQG),

—  Projektleiterinnen und -leitern sowie

—  Projektpartnerinnen und -partnern

verbffentlicht werden:

Bei natiirlichen Personen

—  Vorname(n),

—  Familienname,

—  akademische Titel,

—  Geschlecht,

—  Foto sowie

—  gegebenenfalls die Herkunfts- und Zielinstitution.

Bei nicht-natiirlichen Personen:
—  Bezeichnung,

—  Anschrift und

- Sitz.

Diese Daten diirfen gemédf § 2g Abs. 1 Z 2 FOG mit
—  dem Titel,
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—  der Beschreibung,
—  der Laufzeit und

—  weiteren Angaben zum geforderten Projekt
verodffentlicht werden.

Weitere Angaben sind z.B. die Zusammenfassung des Projektinhalts.
Die Fordersumme darf angesichts der Urteile des EuGHs vom
09.11.2010, Rs. C-92/09 (Schecke) bzw. C-93/09 (Eifert) nicht unter
,weitere Angaben subsumiert werden diirfen.

Eine Verarbeitung hat gemiBl §2g Abs.1 Z2 FOG dann zu
unterbleiben, wenn die Verdffentlichung geeignet ist,

die 6ffentliche Sicherheit,

—  die Strafrechtspflege,

—  die umfassende Landesverteidigung,

—  die auswiértigen Beziehungen oder

berechtigte private oder geschéftliche Interessen
zu verletzen.

Bei berechtigten privaten Interessen handelt es sich zum Beispiel um zu
erwartende Bedrohungen, die wegen der Verdffentlichungen eintreten.
Berechtigte geschiftliche Interessen sind eng auszulegen.
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Kontext der Verarbeitun%:
(Art-29-Datenschutzgruppe, WP 248, 21)

Mit der vorgeschlagenen Regelung, soll eine Rechtsgrundlage
geschaffen werden, damit Art-89-Forder- und Zuwendungsstellen (§ 2b
Z 1 FOQG) ihre Fordertdtigkeit offentlichkeits- und medienwirksame
présentieren konnen.

Dies kann geméal § 2g Abs. 1 FOG zur
—  Forderung der Entwicklung und ErschlieBung der Kiinste,
—  Forderung von Zwecken geméal Art. 89 DSGVO und

—  Geltendmachung, Ausiibung und Verteidigung von
Rechtsanspriichen
erfolgen.

Eine Ver6ffentlichung muss dann unterlassen werden, wenn berechtigte
Interessen, die im § 2g Abs. 1 Z2 FOG aufgezihlt werden, gefdhrdet
sind. Diese Abwégungsklausel hat ihren Ursprung in § 18 Abs. | des
Informationsordnungsgesetzes.

Die Forderung der Entwicklung und ErschlieBung der Kiinste beruht auf
der Offnungsklausel des Art. 85 Abs. 2 DSGVO, die wie folgt lautet:
,Fur die Verarbeitung, die zu journalistischen Zwecken oder zu
wissenschaftlichen, kiinstlerischen oder literarischen Zwecken erfolgt,
sechen die Mitgliedstaaten Abweichungen oder Ausnahmen von
Kapitel II (Grundsédtze), Kapitel III (Rechte der betroffenen Person),
Kapitel IV (Verantwortlicher und Auftragsverarbeiter), Kapitel V
(Ubermittlung personenbezogener Daten an Drittlinder oder an
internationale Organisationen), Kapitel VI (Unabhéngige
Aufsichtsbehorden), Kapitel VII (Zusammenarbeit und Kohédrenz) und
Kapitel IX (Vorschriften fiir besondere Verarbeitungssituationen) vor,
wenn dies erforderlich ist, um das Recht auf Schutz der
personenbezogenen Daten mit der Freiheit der Meinungséduferung und
der Informationsfreiheit in Einklang zu bringen.*

Diese Regelung steht im Zusammenhang mit dem Erwagungsgrund 153
der DSGVO. Demnach sollten ,[d]ie Mitgliedstaaten [...]
Gesetzgebungsmafinahmen zur Regelung der Abweichungen und
Ausnahmen erlassen, die zum Zwecke der Abwégung zwischen diesen
Grundrechten [Anm.: auf Datenschutz und  Freiheit der
MeinungsdufBerung bzw. Informationsfreiheit] notwendig sind*.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Der Zweck der Verarbeitung ist es, Berichte liber

—  Empféngerinnen und Empfianger von Art-89-Mittel (§ 2b Z 2
FOQG),

—  Projektleiterinnen und -leiter sowie

—  Projektpartnerinnen und -partner
zu verdffentlichen.

Empféngerinnen und

Empfanger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Empfingerinnen und Empfinger der Daten ist die Offentlichkeit.
Die Berichte kdnnen von jeder oder jedem eingesehen werden.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §2d Abs.5 FOG diirfen
personenbezogene Daten fiir Zwecke des 2. Abschnitts des
Forschungsorganisationsgesetzes zeitlich unbeschriankt gespeichert und
gegebenenfalls verarbeitet werden, allerdings nur soweit die folgenden
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Bestimmungen — wie etwa § 2g Abs. 1 Z2 FOG — keine abweichenden
Bestimmungen vorsehen. § 2g Abs. 1 Z2 FOG schriankt ndmlich die
Dauer der Verdffentlichung mit zehn Jahren ab Zuerkennung der
beantragen Art-89-Mittel (§ 2b Z 2 FOG) ein.

Funktionelle Beschreibung

der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Die Verdffentlichung wird ermdglicht, damit Art-89-Forder- und
Zuwendungsstellen (§ 2b Z 1 FOG) Offentlichkeitsarbeit fiir Zwecke des
Art 89 DSGVO leisten kdnnen.

Beschreibung der Anlagen
(Hard- und Software bzw.

sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Maflnahmen gemaf
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemal Art. 40
DSGVO genchmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhidltnisméBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdfigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck:
(Art. 5 Abs. I Buchstabe b DSGVO)

Der Zweck wird in § 2g Abs. 1 Z 2 FOG festgelegt. Die vorgeschlagene
Regelung soll es Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG)
ermoglichen, bestimmte Daten 6ffentlichkeitswirksam zu présentieren.
Dies erfolgt fiir Zwecke der Bewusstseinsbildung.

Eindeutiger Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Die Angabe des Zwecks in § 2g Abs. 1 Z2 FOG ist eindeutig: Die
angefiihrten Daten diirfen nur verarbeitet werden, soweit dies zur
Offentlichkeitsarbeit erforderlich ist.

Legitimer Zweck:
(Art.5 Abs. 1 Buchstabe b DSGVO)

Der in § 2g Abs. 1 Z 3 FOG angegebene Zweck ist legitim, weil er

—  einerseits von den Offnungsklauseln des Art. 6 Abs. 1 Buchstabe e
(,,0ffentliches Interesse®) und Art. 9 Abs. 2 Buchstabe j (,,Zwecke
gemdl Art. 89 DSGVO*) DSGVO umfasst ist und

— andererseits in § 2g Abs. 1 Z 2 FOG vorgesehen ist,
gedeckt ist.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster, rechtlicher Ebene,
namlich im Primérrecht: Geméall Art. 3 Abs. 3 EUV hat die Européische
Union den wissenschaftlichen und technischen Fortschritt zu fordern.
Gemil Art. 114 Abs.3 AEUV hat die Kommission bei ihren
Vorschligen im  Rahmen der Binnenmarktkompetenz — auf
wissenschaftliche Ergebnisse gestiitzte neue Entwicklungen zu
beriicksichtigen. Gemdl3 Art. 168 Abs. 1 AEUV ist die Erforschung weit
verbreiteter, schwerer Krankheiten zu fordern. Mit Titel XIX ist
schlieBlich ein gesamter Titel des AEUV der Forschung gewidmet.
Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf PunktI des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des 6ffentlichen Interesses
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an  Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016).

Die Verarbeitung zu Zwecken der ,,Férdqung der Entwicklung und
ErschlieBung der Kiinste* basiert auf der Offnungsklausel des Art. 85
DSGVO, insbesondere dessen 2. Absatz.

RechtmaBigkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 6 DSGVO)

Die RechtméBigkeit der Verarbeitung ergibt sich insbesondere aus Art. 6
Abs. 1 Buchstabee iVm Abs.3 sowie Art.9 Abs.2 Buchstaben j
DSGVO, wonach die Verarbeitung aufgrund eines oOffentlichen
Interesses erfolgt. Hinsichtlich dieses wichtigen offentlichen Interesses
darf auf die Ausfiihrungen oben zu Bewertung / Legitimer Zweck
verwiesen werden.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Angemessenheit der Verarbeitung ergibt sich unter anderem
dadurch, dass die Datenarten, die verarbeitet werden diirfen,
eingeschriankt werden: es darf an dieser Stelle auf die Ausfiihrungen zu
Umfang der Verarbeitung verwiesen werden. Es werden nur Daten
verarbeitet, die fir die Offentlichkeitsarbeit erforderlich sind. Daher
erfolgt die Datenverarbeitung in angemessener Art und Weise.

Erheblichkeit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Forderung der Offentlichkeitsarbeit von Art-89-Forder- und
Zuwendungsstellen (§ 2b Z 1 FOG)) wird fiir Zwecke der
Bewusstseinsbildung durchgefiihrt. Es soll auf die gesellschaftliche
Relevanz von Forschung und Forschungsinvestitionen hingewiesen
werden und die Anerkennung der Forschung in der Gesellschaft erhoht
werden.

Wie wichtig die Forderung des Verstdndnisses fiir Wissenschaft und
Forschung ist, zeigt sich unter anderem an der Entwicklung der
Bruttoinlandsausgaben  fiir Forschung und Entwicklung (vgl.
http://www.statistik.at/web_de/statistiken
/energie_umwelt_innovation_mobilitaet/forschung und innovation/
globalschaetzung_forschungsquote jachrlich/index.html, [29.01.2018]).
Dieser Statistik zufolge gab es von 1981 bis 2017 einen Anstieg der
Forschungsquote, der fast dem Faktor drei entsprochen. Dass das
Bewusstsein fiir die Bedeutung von Forschung leider nicht im selben
Ausmal} gestiegen ist, zeigt eine Studie der Europdischen Kommission
mit dem Titel ,,Public perceptions of science, research and innovation*
(Eurobarometer 419;
http://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs

/ebs_419 en.pdf [29.01.2018]). Hier besteht groB3es
Verbesserungspotential. So nimmt Osterreich beispielsweise iZm Frage
nach dem Einfluss von Wissenschaft und technologischer Innovation auf
die Entstehung von Arbeitspldtzen EU-weit den letzten Platz ein
(Eurobarometer 419, 41).

Beschrénktheit der
Verarbeitung auf das

notwendige Mal:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal3 beschriankt, weil die
bereitgestellten Daten begrenzt sind. Des Weiteren ist eine
Veroffentlichung nur fiir zehn Jahre ab Zuerkennung der beantragten
Art-89-Mittel (§ 2b Z 2 FOQG) zuléssig.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 5 Abs. 1 Buchstabe e DSGVO)

Nach der allgemeinen Regel des §2d Abs.5 FOG dirfen
personenbezogene Daten fiir Zwecke des 2. Abschnitts des
Forschungsorganisationsgesetzes zeitlich unbeschriankt gespeichert und
gegebenenfalls verarbeitet werden, allerdings nur soweit die folgenden
Bestimmungen — wie etwa § 2g Abs. 1 Z 2 FOG — keine abweichenden
Bestimmungen vorsehen. § 2g Abs. 1 Z2 FOG schrinkt allerdings die
Dauer der Verdffentlichung auf zehn Jahre ab Zuerkennung der Art-89-
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Mittel (§ 2b Z 2 FOG) ein.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschédtzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Die Informationen gemaf Art. 13
und 14 DSGVO werden in den folgenden beiden Zeilen behandelt,
sodass die Mittelungen gemdl Artikel 15 bis 22 und 34 DSGVO
verbleiben. Diese sind:

- die Mitteilung gemél Art. 15 Abs. 2 DSGVO iiber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschrankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empfiangerinnen und
Empfiangern gemdB Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrankung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmoglich oder ist mit einem
unverhéltnisméBigen Aufwand verbunden;

— die Information der betroffenen Personen iiber die Empféngerinnen
und Empfénger ihrer personenbezogenen Daten, auf Verlangen der
betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemif3 Art. 21 DSGVO
nur im Rahmen des § 2d Abs. 6 FOG besteht;

—  gegebenenfalls die Benachrichtigung {tiber Verletzungen des

Schutzes personenbezogener Daten gemdll Art. 34 Abs. 1 DSGVO.
Unter der Voraussetzung, dass die  Art-89-Forder- und
Zuwendungsstellen (§ 2b Z 1 FOQG) ihre Prozesse so angepasst haben,
dass die genannten Mitteilungen tatsichlich erfolgen, gilt die
vorliegende Datenschutz-Folgenabschitzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemif Art. 13 DSGVO erforderlichen Informationen werden wie
folgt erbracht:

— die Zwecke, fir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des §2g Abs.1 Z2 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

—  die Empfinger oder Kategorien von Empfingern: durch Publikation
des  vorliegenden  Entwurfes  als  Bundesgesetz  im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des §2g Abs.1 Z2 und §2d Abs. 5
FOG als Bundesgesetz im Bundesgesetzblatt

und miissen daher gemifl Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfliigung gestellt

werden.

Unter der Voraussetzung, dass die  Art-89-Forder- und

Zuwendungsstellen (§ 2b Z 1 FOG)

—  Name und Kontaktdaten der oder des Verantwortlichen,
— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln
sowie das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission,
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— ein Hinweis auf das allféllige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

—  gegebenenfalls  Informationen {iber das Bestehen einer
automatisierten Entscheidungsfindung  einschlieflich ~ Profiling
gemil Art. 22 Abs. 1 und 4 DSGVO sowie

—  gegebenenfalls die {Uber eine allfillige Weiterverarbeitung

erforderlichen Informationen geméf Art. 13 Abs. 3 DSGVO
verdffentlicht ~ werden, gilt die  vorliegende  Datenschutz-
Folgenabschétzung hinsichtlich der Information gemaf3 Art. 13 DSGVO
als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten
nicht bei ihnen erhoben

werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Siche oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auskunftsrecht der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Die gemidB Art. 15 DSGVO vorgesehenen Informationen miissen
aufgrund der Inanspruchnahme der Offnungsklausel gemdB Art. 23
Abs. 1 Buchstabe e DSGVO nicht angegeben werden. Zur ndheren
Begriindung siehe oben: Bewertung / Generelle Informationen der
betroffenen Personen.

Recht auf

Dateniibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemdl Art.20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a oder
Art. 9 Abs. 2 Buchstabe a DSGVO)

—  noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b DSGVO)
erfolgt.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Art. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmalBnahmen bei der

Ubermittlun§ in Drittldnder:
(Kapitel V DSGV/

Die Verdffentlichung (im Internet) fiihrt de facto zu einer Ubermittlung
in Drittlinder. Als Schutzmafinahmen sind somit die bereits oben unter:
Bewertung / Beschréinktheit der Verarbeitung auf das notwendige Maf}
oder Bewertung / Speicherbegrenzung genannten Beschrankungen
anzufiihren.

Vorheri%e Konsultation:
(Art. 36 und BG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
vorliegende Entwurf gemdf Art. 36 Abs. 4 DSGVO durch Publikation
auf der Website des Parlaments und Einbindung bzw. Konsultation
(EG 96 DSGVO) der Datenschutzbehorde im Begutachtungsverfahren
aktiv an der Gestaltung des vorliegenden Entwurfes mitwirken kann, um
die Vereinbarkeit der geplanten Verarbeitungen mit der Datenschutz-
Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:
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Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind flir Verarbeitungen im Rahmen des §2e FOG
vorhanden, aber eingeschrankt, weil Art. 25 DSGVO verordnet, dass
wauch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische
und organisatorische Mafsnahmen* getroffen werden miissen, um ,,die
Rechte der betroffenen Personen zu schiitzen* Zusdtzlich ist Art. 32
DSGVO anwendbar, dem zu Folge miissen ,,der Verantwortliche und
der  Auftragsverarbeiter [...] ein dem Risiko angemessenes
Schutzniveau® gewdhrleisten. Die Nichteinhaltung ist — fiir Art-89-
Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die keine 6ffentlichen
Stellen sind — mit 10 Millionen Euro sanktioniert (Art. 83 Abs. 4
Buchstabe a DSGVO).

Fir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen Stellen sind im 22. Abschnitt des Strafgesetzbuches, BGBI.
Nr. 60/1974, Bestimmungen iiber strafbare Verletzungen der
Amtspflicht, Korruption und verwandte strafbare Handlungen
vorgesehen, die wie § 302 (Amtsmissbrauch) oder § 310 (,,Verletzung
des Amtsgeheimnisses®) Schidden vorbeugen (RIS-Justiz, RS0054100)
und so fiir eine effektive Risikominimierung sorgen. Durch die in § 2d
Abs. 1 FOG vorgeschlagenen angemessenen Mafinahmen, insbesondere
das Datengeheimnis gemdll § 2d Abs. 1 Z 2 FOG, die strenge
Zweckbindung gemidl § 2d Abs. 1 Z 3 FOG und vor allem das
Diskriminierungsverbot gemdBl § 2d Abs. 1 Z 4 FOG wird das
Risiko physischer, materieller oder immaterieller Schidden wesentlich
gesenkt.

Verlust der Kontrolle tiber

gersonenbezogene Daten:
G 90 iVm 85 DSGVO)

Der Verlust der Kontrolle iiber personenbezogene Daten wird durch
folgende Mallnahmen vermieden:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malinahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit Geldbuflen bis zu 10 Millionen Euro
gemal Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Weiters wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen MafBnahmen, insbesondere die liickenlose

Protokollierung gemifl § 2d Abs. 1 Z 1 FOG, das Datengeheimnis

gemdl § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung geméf § 2d

Abs. 1 Z 3 FOGdas Risikodes Verlustsder Kontrolle iiber

personenbezogene Daten wesentlich gesenkt.

Diskriminierung:
(EG 90 iVm 85 DSGVO)

Das Risiko der Diskriminierung wird insbesondere durch folgende
MaBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die

keine offentlichen Stellen sind: Sanktionierung eines VerstoB3es
gegen Art. 32 DSGVO mit GeldbuBen bis zu 10 Millionen Euro
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gemil Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
Offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Dariiber hinaus wird durch das Datengeheimnis gemidf3 § 2d Abs. 1 Z 2

FOG, die strenge Zweckbindung gemal} § 2d Abs. 1 Z 3 FOG und das

ausdriickliche Diskriminierungsverbot geméf § 2d Abs. 1 Z 4 FOG das

Risiko der Diskriminierung erheblich gesenkt.

Identititsdiebstahl oder -

betrug:
(EG 90 iVm 85 DSGVO)

Das Risiko des Identititsdiebstahls und -betrugs wird insbesondere
durch folgende Mafinahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines VerstoBes
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemil Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Weiters wird durch die in § 2d Abs. 1 FOG vorgeschlagenen

angemessenen Mafnahmen, insbesondere die liickenlose

Protokollierung gemiBl § 2d Abs. 1 Z 1 FOG, das Datengeheimnis

gemil § 2d Abs. 1 Z 2 FOG und die strenge Zweckbindung gemél § 2d

Abs. 1 Z 3 FOGdas Risikodes Verlustsder Kontrolle iiber

personenbezogene Daten wesentlich gesenkt.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Das Risiko finanzieller Verluste wird insbesondere durch folgende
Malnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MalBnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiur Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOGQG), die
keine offentlichen Stellen sind: Sanktionierung eines VerstoBes
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemdl Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOGQG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemidl3 § 2d Abs. 1 Z 2

FOG, die strenge Zweckbindung gemal} § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot gemif3 § 2d Abs. 1 Z 4 FOG wird das

Risiko physischer, materieller oder immaterieller Schiden wesentlich

gesenkt.

Unbefugte Authebung der

Das Risiko der unbefugten Aufhebung der Pseudonymisierung wird
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Pseudonymisierung:
(EG 90 iVm 85 DSGVO)

insbesondere durch folgende Maflnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOGQG), die
keine offentlichen Stellen sind: Sanktionierung eines VerstoBes
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemdl Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOGQG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Rufschidigung:
(EG 90 iVm 85 DSGVO)

Das Risiko der Rufschiddigung wird insbesondere durch folgende
MaBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen® zu
treffen,

— Art.32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines VerstoBes
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemal Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Verlust der Vertraulichkeit

bei Berufsgeheimnissen:
(EG 90 iVm 85 BSGVO)

Das Risiko des Verlusts der Vertraulichkeit bei Berufsgeheimnissen
wird insbesondere durch folgende Maflnahmen minimiert:

— Art.25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Malnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fur Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit GeldbuBlen bis zu 10 Millionen Euro
gemil Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
Offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Erhebliche wirtschaftliche
oder gesellschaftliche
Nachteile:

Das Risiko erheblicher wirtschaftlicher und gesellschaftlicher Nachteile
wird insbesondere durch folgende MaBnahmen minimiert:

—  Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
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(EG901Vm 85 DSGVO)

»geeignete technische und organisatorische Malnahmen® zu
treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen
und -verarbeiter miissen fiir ,ein dem Risiko angemessenes
Schutzniveau* sorgen;

—  fiir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
keine offentlichen Stellen sind: Sanktionierung eines Verstof3es
gegen Art. 32 DSGVO mit GeldbuBen bis zu 10 Millionen Euro
gemil Art. 83 Abs. 4 Buchstabe a DSGVO und

—  fiir Art-89-F6rder- und Zuwendungsstellen (§ 2b Z 1 FOG), die
Offentlichen  Stellen sind: insbesondere durch folgende
Bestimmungen des 22. Abschnittes des Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemél § 2d Abs. 1 Z 2

FOG, die strenge Zweckbindung gemil3 § 2d Abs. 1 Z 3 FOG und vor

allem das Diskriminierungsverbot gemél § 2d Abs. 1 Z 4 FOG wird das

Risiko physischer, materieller oder immaterieller Schiaden wesentlich

gesenkt.

ABHILFEMASSNAHMEN

Als Mafinahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Jene personenbezogenen Daten, die verarbeitet werden diirfen, werden
in§ 2g Abs. 1 Z 2 FOG aufgezihlt. Die aufgezdhlten Daten entsprechen
der Minimierung der Verarbeitung personenbezogener Daten. Die
Namensangaben, der akademische Titel, das Geschlecht, das Foto sowie
Herkunfts- und Zielinstitution bzw. die Bezeichnung, Anschrift und Sitz
von den betroffenen Personen sind notwendig, damit sich
Interessentinnen und Interessenten ein genaues Bild iiber die Art-89-
Mittel (§ 2b Z 2 FOG) und Projekte machen koénnen. Mit der
angemessenen MafBnahme gemdlB § 2d Abs. 1 Z 3 FOG erfolgt eine
Beschriankung der zuldssigen Verarbeitung ausschlieflich auf Zwecke
des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die Pseudonymisierung der personenbezogenen Daten wird nicht
vorgesehen, damit wére eine mdglichst oOffentlichkeits- und
medienwirksame Darstellung der Fordertétigkeiten nicht moglich. Die
angegebenen Daten sind erforderlich, um ein moglichst grof3es
Bewusstsein zu schaffen.

Transparenz in Bezug auf die
Funktionen und die
Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 2g Abs. 1 Z2 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge des
Gesetzgebungsprozesses konnen die Hintergriinde fiir die zulédssige
Verarbeitung personenbezogener Daten bei Veréffentlichung von
Empfangerinnen und Empfangern von Art-89-Mittel (§ 2b Z 2 FOG)
durch Art-89-Forder- und Zuwendungsstelle (§ 2b Z 1 FOG) von der
Offentlichkeit kostenlos nachvollzogen werden.

Uberwachung der
Verarbeitung
personenbezogener Daten
durch die betroffenen

Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemif
Kapitel III der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitéten fiir die
Ausiibung der Rechte der betroffenen Person (Art. 12 DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),
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—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

—  Recht auf Loschung / ,Recht auf Vergessenwerden (Art. 17
DSGVO),

—  Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO) sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten im Rahmen des § 2h

Abs. 1 FOG zu iiberwachen.

Datensicherheitsmafinahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der Datensicherheitsmafinahmen gemifl Art. 32
DSGVO ist gemdl Art. 83 Abs. 4 Buchstabe a DSGVO mit Geldbufen
bis zu 10 Millionen Euro sanktioniert ist (sofern keine Ausnahmen
bestehen). Entsprechende Datensicherheitsmafinahmen sind daher von
den Art-89-Forder- und Zuwendungsstellen (§ 2b Z 1 FOG) zu treffen.
Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zulédsst, ist ein Verweis auf die
Einhaltung der MaBinahmen gemil Art. 32 DSGVO als ausreichend
anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdfs Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn moglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhoren:

Stellungnahme der

Datenschutzbehorde:
(Art. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Art. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der erlassenden
Stelle im Rahmen des Begutachtungsverfahrens ergangen.

Stellungnahme betroffener

Personen:
(Art. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.
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