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BEGRUNDUNG

1. HINTERGRUND DER EMPFEHLUNG

In einer globalisierten Welt, in der Schwerkriminalitdt und Terrorismus zunehmend
landertbergreifend und polyvalent aufgestellt sind, mussen die Strafverfolgungsbehérden
optimal ausgestattet sein, wenn sie im Interesse der Sicherheit ihrer Blrger mit externen
Partnern zusammenarbeiten sollen. Die Agentur Europol sollte deshalb in der Lage sein,
personenbezogene Daten mit Strafverfolgungsbehdrden von Drittstaaten auszutauschen,
soweit dies fir die Wahrnehmung ihrer Aufgaben erforderlich ist.

Seit Inkrafttreten der Verordnung (EU) 2016/794' am 1. Mai 2017 ist es Aufgabe der
Kommission, nach Malgabe des Vertrags Uber die Arbeitsweise der Europdischen Union
(AEUV) im Namen der Union internationale Abkommen mit Drittstaaten iber den Austausch
personenbezogener Daten mit Europol auszuhandeln. Soweit dies zur Erflllung ihrer
Aufgaben erforderlich ist, kann Europol auf der Grundlage von Arbeits- und
Verwaltungsvereinbarungen Kooperationsbeziehungen mit externen Partnern herstellen und
unterhalten. Diese Vereinbarungen bilden aber selbst keine Rechtsgrundlage fir den
Austausch personenbezogener Daten.

In Anbetracht der politischen Strategie, wie sie in der Europaischen Sicherheitsagenda®, in
Schlussfolgerungen des Rates® und in der Globalen Strategie* formuliert wurde, sowie des
operativen Bedarfs der Strafverfolgungsbehdrden in der EU und der potenziellen Vorteile
einer engeren Zusammenarbeit in diesem Bereich hélt es die Kommission fiir erforderlich, in
Kirze Verhandlungen mit acht im 11. Fortschrittsbericht (,,Auf dem Weg zu einer wirksamen
und echten Sicherheitsunion)® genannten Landern aufzunehmen.

Die Kommission hat unter Beriicksichtigung des operativen Bedarfs von Europol geprift, mit
welchen L&ndern vorrangig Verhandlungen aufgenommen werden sollten. Der Europol-
Strategie 2016-2020 zufolge sollte der Mittelmeerregion Vorrang fur eine vertiefte
Partnerschaft eingeraumt werden.® Auf die Notwendigkeit einer engeren Zusammenarbeit
zwischen Europol und der MENA-Region (Naher Osten/Nordafrika) aufgrund der
gegenwartigen terroristischen Bedrohung und der Migrationsproblematik stellt auch Europols
AuRenstrategie 2017-2020 ab.’

Europol hat noch mit keinem Land der Region eine entsprechende Vereinbarung getroffen.

Gegenstand der vorliegenden Empfehlung ist die Aufnahme von Verhandlungen mit Algerien,
wobei allerdings zu bedenken ist, dass jedwede Zusammenarbeit mit einem MENA-Land in
Bezug auf die ganze Region zu sehen ist. Die derzeitige Instabilitdt in der Region und vor
allem die lang andauernden Konflikte in Libyen und der Sahelzone stellen fir die EU eine
erhebliche, langfristige Sicherheitsbedrohung dar, die dringend angegangen werden muss.
Dies betrifft sowohl die wirksame Bekdmpfung des Terrorismus als auch der damit

Verordnung (EU) 2016/794 vom 11. Mai 2016 (ABI. L 135 vom 24.5.2016, S. 53).

COM(2015) 185 final.

Ratsdokument 10384/17 vom 19. Juni 2017.

Gemeinsame Vision, gemeinsames Handeln: Ein stérkeres Europa — Eine Globale Strategie fiir die
AuBen- und Sicherheitspolitik der Europ&ischen Union, http://europa.eu/globalstrategy/en.

s COM(2017) 608 final.

Europol, Strategie 2016-2020, angenommen vom Europol-Verwaltungsrat am 1. Dezember 2015,
https://www.europol.europa.eu/publications-documents/europol-strategy-2016-2020

Europol, AuRenstrategie 2017-2020, angenommen vom Europol-Verwaltungsrat am 13. Dezember
2016, EDOC#865852Vv3.
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zusammenhéngenden organisierten Kriminalitat® und die mit der Migration verbundenen
Herausforderungen wie Schleusung von Migranten und Menschenhandel. Die
Zusammenarbeit mit den ortlichen Strafverfolgungsbehorden ist von entscheidender
Bedeutung, um diesen Herausforderungen zu begegnen.

Politischer Kontext

Algerien ist wegen seiner Position im Maghreb und der Rolle, die es regional und in der
Afrikanischen Union spielt, ein Partner von strategischer Bedeutung fur die EU. Aus
strategischer Sicht ist Algerien ein zentraler Punkt in der Mittelmeerregion und ein
Schlusselakteur fir die Stabilisierung der Sahara-Sahel-Region. Das Land bekampft den
Terrorismus auf seinem Hoheitsgebiet sehr aktiv.

Im Marz 2017 hat der Assoziationsrat EU-Algerien Partnerschafts-Prioritdten angenommen,
darunter einen verstarkten Sicherheitsdialog. Migration und Sicherheit sind zwei der
festgelegten Prioritaten’. Im Oktober 2017 hielten die EU und Algerien ihren ersten
hochrangigen informellen Dialog zu Terrorismusbekampfung und regionaler Sicherheit ab™.
Bei dieser Gelegenheit &ulerten die Teilnehmer ihre Bereitschaft, die Mdglichkeiten einer
starkeren bilateralen Zusammenarbeit im Bereich der Sicherheit und Terrorismusbekdmpfung
weiter zu verfolgen. Es wurden insbesondere kritische Bereiche identifiziert, in denen eine
Zusammenarbeit besonders positiv wére. Dabei handelt es sich um Deradikalisierung, die
Zusammenarbeit zwischen Europol und Algerien, die Bekdmpfung der organisierten
Kriminalitat einschlief3lich des unerlaubten Handels mit Feuerwaffen und Cyberkriminalitét,
Bekampfung der Terrorismusfinanzierung und forensische Untersuchungen.

Algerien und die EU sind Mitglieder des Globalen Forums ,,Terrorismusbekdmpfung™
(GCTF). Eines der EU-finanzierten regionalen CBRN-Kompetenzzentren befindet sich in
Algier.

Operativer Bedarf

Wie sich aus der Bewertung der Bedrohungslage im Bereich der schweren und organisierten
Kriminalitat (SOCTA) 2017 und dem Tendenz- und Lagebericht (TE-SAT-Bericht) 2017%,
den vorerwahnten Gespréchen sowie unter anderem dem internen Fachwissen von Europol
ergibt, ist eine Zusammenarbeit mit Algerien vor allem bei der Bekdampfung folgender
Kriminalitatsformen notwendig:

Terrorismus: Terroristische Gruppierungen in der Region (einschlieflich Libyen und
Sahelzone) stellen eine Bedrohung sowohl fur Algerien als auch die EU dar. Zusétzlich zur
Vervollstandigung des Bedrohungsbildes und der Identifikation neuer Trends ist eine engere
Zusammenarbeit — einschlieBlich des Austausches personenbezogener Daten — notwendig, um
das Phanomen der ausléandischen Kampfer zu bekdmpfen (auch in Bezug auf Verdachtige mit
doppelter Staatsblrgerschaft oder einem rechtméligen Wohnsitz) und Reisen zu
terroristischen ~ Zwecken, den  Missbrauch ~ des Internets durch  Terroristen,
Terrorismusfinanzierung und die Verbindung mit der organisierten Kriminalitat wirksam
aufzudecken, zu verhindern und strafrechtlich zu verfolgen.

Laut Europol erstreckt sich die Organisierte Kriminalitat in der Region unter anderem auf unerlaubten
Handel mit Feuerwaffen, Drogenhandel, Finanzkriminalitdt -einschlieRlich Geldwésche und
Cyberkriminalitat.

http://www.consilium.europa.eu/en/press/press-releases/2017/03/13/eu-algeria
https://eeas.europa.eu/headquarters/headquarters-homepage/34285/node/34285 en
https://www.europol.europa.eu/socta/2017/
https://www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf
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Schleusung von Migranten: Die organisierte Schleusung von Migranten ist in Algerien
prasent; irreguldre Migranten nutzen Algerien als Transitland in die EU und es besteht die
Gefahr, dass Sudalgerien fur irreguldre Reisen nach Libyen genutzt wird. Die
Zusammenarbeit mit den algerischen Behdrden ware auch fir die Verhinderung von
Dokumentenbetrug — ein mit der Schleusung von Migranten verbundenes Verbrechen — von
Bedeutung.

Illegaler Handel mit Schusswaffen: Die derzeitige Instabilitdt in der MENA-Region und
insbesondere die Konflikte in Libyen und Syrien haben zu einem betrachtlichen Anstieg des
Handels mit Feuerwaffen gefiihrt. Dies flhrt sowohl zu kurz- als auch langfristigen
Sicherheitsbedrohungen. Algerien liegt auch auf der kiirzesten Route aus der und in die
Sahelzone. Die Kontrolle der algerischen Grenzen stellt daher eine strategische Prioritat dar,
um den Strom von illegalen Schusswaffen in die Nachbarstaaten und deren Schmuggel auf
Containerschiffen, Fahren und kleineren Schiffen Uber das Mittelmeer in die EU
einzuda@mmen.

Drogenhandel: Die MENA-Lander spielen als Erzeuger, Transitlander und Konsumenten
illegaler Drogen eine herausragende Rolle. Mit einem stabilen Kundenstock im Norden, dem
Schmuggel durch den Sahel nach Stiden und der Heroinroute von Ost nach West beeinflussen
sie Produktion und Konsum illegaler Substanzen und werden dadurch selbst negativ
beeinflusst.

Seit 2000 wurde in Algerien in zahlreichen Fallen Cannabisharz sichergestellt. 2016 wurde im
Rahmen des von der EU finanzierten Kokainroutenprogramms (AIRCOP-Komponente) in
Algerien eine gemeinsame Taskforce zur Verhinderung des illegalen Drogenhandels (JAITF)
eingerichtet.

2. RECHTLICHE ASPEKTE DER EMPFEHLUNG

Die Verordnung (EU) 2016/794 uber die Agentur der Europdischen Union fir die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) gibt den Rechtsrahmen fr
Europol vor, insbesondere deren Ziele, Aufgaben, Zustandigkeiten, Datenschutzgarantien und
Wege der Zusammenarbeit mit externen Partnern.

Diese Empfehlung steht im Einklang mit den Bestimmungen der Europol-Verordnung.

Ziel dieser Empfehlung ist es, vom Rat eine Ermé&chtigung fir die Kommission zur
Aushandlung des kinftigen Abkommens im Namen der EU zu erlangen. Rechtsgrundlage fir
eine solche Erméchtigung ist Artikel 218 Abséatze 3 und 4 AEUV.

Die Kommission soll gemaR Artikel 218 AEUV erméchtigt werden, im Namen der Union
Verhandlungen Uber ein Abkommen zwischen der Europdischen Union und der
Demokratischen Volksrepublik Algerien Uber den Austausch personenbezogener Daten
zwischen der Agentur der Europdischen Union fur die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und den fir die Bekdmpfung von schwerer Kriminalitdt und
Terrorismus zustandigen algerischen Behdrden zu flhren.
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Empfehlung fir einen
BESCHLUSS DES RATES

Uber die Erméachtigung zur Aufnahme von Verhandlungen tber ein Abkommen
zwischen der Europaischen Union und der Demokratischen Volksrepublik Algerien
Uber den Austausch personenbezogener Daten zwischen der Agentur der Européischen
Union fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den
fur die Bekdmpfung von schwerer Kriminalitat und Terrorismus zustandigen
algerischen Behdrden

DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union (AEUV),
insbesondere auf Artikel 218 Abséatze 3 und 4,

auf Empfehlung der Européischen Kommission,
in Erwégung nachstehender Griinde:

(1)  Die Verordnung (EU) 2016/794 des Europaischen Parlaments und des Rates*® wurde
am 11. Mai 2016 erlassen und gilt seit 1. Mai 2017.

(2) In dieser Verordnung, insbesondere in Artikel 25, st die Ubermittlung
personenbezogener Daten von der Agentur der Europdischen Union fur die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) an Drittstaaten und
internationale Organisationen geregelt. Europol darf auf der Grundlage eines
internationalen Abkommens zwischen der Union und einem Drittstaat gemaR
Artikel 218 AEUV, das angemessene Garantien hinsichtlich des Schutzes der
Privatsphare, der Grundrechte und der Grundfreiheiten von Personen bietet,
personenbezogene Daten an eine Behdrde dieses Drittstaats Gbermitteln.

3) Es sollten Verhandlungen im Hinblick auf den Abschluss eines solchen Abkommens
zwischen der Européischen Union und der Demokratischen Volksrepublik Algerien
aufgenommen werden.

4) Das Abkommen sollte die Grundrechte und Grundsétze wahren, die insbesondere mit
der Charta der Grundrechte der Europdischen Union anerkannt wurden, namentlich
das Recht auf Achtung des Privat- und Familienlebens gemaR Artikel 7 der Charta, das
Recht auf Schutz personenbezogener Daten gemaR Artikel 8 der Charta und das Recht
auf einen wirksamen Rechtsbehelf und auf ein faires Verfahren gemaR Artikel 47 der
Charta. Das Abkommen sollte unter Wahrung dieser Rechte und Grundsatze
angewandt werden —

B Verordnung (EU) 2016/794 vom 11. Mai 2016 (ABI. L 135 vom 24.5.2016, S. 53).
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HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die Kommission wird hiermit ermachtigt, im Namen der Union Verhandlungen uber ein
Abkommen zwischen der Europdischen Union und der Demokratischen Volksrepublik
Algerien (ber den Austausch personenbezogener Daten zwischen der Agentur der
Européischen Union fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol)
und den fir die Bek&mpfung von schwerer Kriminalitdt und Terrorismus zustandigen
algerischen Behorden zu fihren.

Artikel 2
Die Verhandlungsrichtlinien sind im Anhang beigefligt.

Artikel 3

Die Verhandlungen werden im Benehmen mit dem [Bezeichnung des Sonderausschusses,
vom Rat einzufuigen] gefihrt.

Artikel 4
Dieser Beschluss ist an die Kommission gerichtet.
Geschehen zu Brissel am [...]

Im Namen des Rates
Der Prasident
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ANNEX

ANHANG

zu einer
Empfehlung fir einen BESCHLUSS DES RATES

Uber die Ermachtigung zur Aufnahme von Verhandlungen tber ein Abkommen
zwischen der Europaischen Union und der Demokratischen Volksrepublik Algerien
Uber den Austausch personenbezogener Daten zwischen der Agentur der Européischen
Union fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den
far die Bekampfung von schwerer Kriminalitat und Terrorismus zustandigen
algerischen Behdrden
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ANHANG

Richtlinien fur die Aushandlung eines Abkommens zwischen der Europaischen Union

und der Demokratischen Volksrepublik Algerien Gber den Austausch

personenbezogener Daten zwischen der Agentur der Europdischen Union fir die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fur die
Bekadmpfung von schwerer Kriminalitat und Terrorismus zustandigen algerischen

Behorden

Die Kommission sollte in den Verhandlungen die nachstehend im Detail beschriebenen Ziele
anstreben.

1)

2)

3)

Als Rechtsgrundlage fir die Ubermittlung personenbezogener Daten zwischen
Europol und den zustandigen algerischen Behdrden soll das Abkommen die Tétigkeit
der zustandigen Behorden dieses Landes und der Mitgliedstaaten sowie deren
Zusammenarbeit bei der Pravention und Bekampfung von Terrorismus und schwerer
grenziiberschreitender Kriminalitat unterstiitzen und verstérken. Gleichzeitig sollen
geeignete Garantien fiir den Schutz der Privatsphére, der personenbezogenen Daten
und der Grundrechte und Grundfreiheiten des Einzelnen gewahrleistet werden.

Um die Zweckbindung zu garantieren, soll sich die Zusammenarbeit auf der
Grundlage des Abkommens nur auf Verbrechen und damit im Zusammenhang
stechende Straftaten (zusammengefasst als ,Straftaten”) erstrecken, die gemil
Artikel 3 der Verordnung (EU) 2016/794 in den Zustandigkeitsbereich von Europol
fallen. Die Zusammenarbeit sollte insbesondere darauf gerichtet sein, Terrorismus zu
bekampfen, Radikalisierung zu verhindern, organisierte Kriminalitat, vor allem die
Schleusung von Migranten, unerlaubten Handel mit Feuerwaffen und Drogenhandel,
zu unterbinden und gegen Cyberkriminalitat vorzugehen.

Die notwendigen Garantien und Kontrollen in Bezug auf den Schutz
personenbezogener Daten sowie der Grundrechte und Grundfreiheiten natirlicher
Personen beim Austausch personenbezogener Daten zwischen Europol und den
zustandigen algerischen Behorden sind im Abkommen unabhdngig von der
Staatsangehdrigkeit und dem Aufenthaltsort klar und genau zu formulieren.

Im Einzelnen:

a)

b)

Die Zwecke, zu denen personenbezogene Daten von den Vertragsparteien im
Rahmen des Abkommens verarbeitet werden dirfen, sind klar und genau zu
formulieren. Sie durfen nicht tber das hinausgehen, was im Einzelfall zur Verhitung
und Bekampfung von Terrorismus und Kriminalitdt im Sinne des Abkommens
notwendig ist.

Die von Europol auf der Grundlage des Abkommens ubermittelten
personenbezogenen Daten dirfen nur nach Treu und Glauben, auf rechtmaRiger
Grundlage und nur fur die Zwecke verarbeitet werden, fir die sie Gbermittelt wurden.
Das Abkommen muss fir Europol die Mdoglichkeit vorsehen, zum Zeitpunkt der
Datentibermittlung auf etwaige fur den Datenzugriff oder die Datenverwendung
geltende Einschrankungen hinzuweisen, insbesondere beziglich der Weitergabe,
Loschung oder Vernichtung der Daten. Die personenbezogenen Daten miissen dem
Zweck angemessen und sachlich relevant sowie auf das fur die Zwecke der
Datenverarbeitung notwendige Mal} beschrankt sein. Sie mussen sachlich richtig sein
und auf dem neuesten Stand gehalten werden. Sie dirfen nicht langer aufbewahrt
werden als fur die Zwecke notwendig ist, zu denen sie Gbermittelt wurden.
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Die Ubermittlung personenbezogener Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Ubermittlung von
genetischen Daten, Gesundheitsdaten oder Daten zum Sexualleben durch Europol ist
nur dann erlaubt, wenn sie im Einzelfall fir die Verhltung oder Bekampfung der
durch das Abkommen erfassten Straftaten unbedingt erforderlich und
verhéltnismaRig ist und geeigneten Garantien unterliegt. Das Abkommen sollte auch
besondere Garantien fiir die Ubermittlung personenbezogener Daten von Opfern von
Straftaten, Zeugen oder anderen Personen, die Informationen Uber Straftaten liefern
kénnen, sowie von Minderjahrigen vorsehen.

Das Abkommen muss das Recht auf Auskunft, Berichtigung und L&schung von
Daten sowie die besonderen Grinde regeln, die unter Umstanden notwendige,
verhaltnismagRige Einschrankungen zulassen, und so dafiir sorgen, dass natirliche
Personen, deren personenbezogene Daten verarbeitet werden, uber durchsetzbare
Rechte verfugen. Im Abkommen muss ferner sichergestellt sein, dass jede Person,
deren Daten auf der Grundlage des Abkommens verarbeitet werden, (ber ein
durchsetzbares Recht auf verwaltungsrechtliche und gerichtliche Rechtsbehelfe
verfiigt, die eine wirksame Abhilfe gewahrleisten.

Zu regeln sind des Weiteren die Speicherung, Uberprifung, Berichtigung und
Loschung personenbezogener Daten, die Aufzeichnung zu Zwecken der
Protokollierung und Dokumentierung sowie die Informationen, die natirlichen
Personen zur Verfugung zu stellen sind. Vorzusehen sind auch Garantien fir die
automatisierte Verarbeitung personenbezogener Daten.

Im Abkommen ist festzulegen, anhand welcher Kriterien die Zuverlassigkeit der
Quellen und die sachliche Richtigkeit der Daten festgestellt wird.

In das Abkommen aufzunehmen ist eine Verpflichtung, die Sicherheit
personenbezogener Daten durch geeignete technische und organisatorische
Vorkehrungen zu gewahrleisten, auch in der Weise, dass nur befugte Personen auf
personenbezogene Daten zugreifen konnen. Fir den Fall einer Verletzung des
Schutzes personenbezogener Daten, die auf der Grundlage des Abkommens
Ubermittelt wurden, ist im Abkommen eine Verpflichtung zur Meldung solcher
Vorgénge vorzusehen.

Eine Weiterlibermittlung von Informationen von den zustdandigen algerischen
Behorden an andere algerische Behdrden soll nur fur die Zwecke des Abkommens
erlaubt sein und muss geeigneten Bedingungen und Garantien unterliegen.

Fur die Weitertbermittlung von Informationen der zustandigen algerischen Behorden
an Behorden eines Drittstaats gelten die gleichen Bedingungen wie unter
Buchstabe h mit dem zusatzlichen Erfordernis, dass eine solche Weiteribermittlung
nur an Drittstaaten erlaubt sein soll, an die Europol personenbezogene Daten gemaR
Artikel 25 Absatz 1 der Verordnung (EU) 2016/794 Ubermitteln darf.

Das Abkommen soll die Aufsicht durch eine oder mehrere unabhangige
Datenschutzbehorden gewadhrleisten, die mit wirksamen Untersuchungs- und
Eingriffsbefugnissen ausgestattet sind, um die algerischen Behdrden zu
beaufsichtigen, die personenbezogene Daten nutzen bzw. austauschen, und um
Gerichtsverfahren anzustrengen. Diese unabhangigen Behdrden mussen unter
anderem zur Entgegennahme von Beschwerden natlrlicher Personen uber die
Nutzung ihrer personenbezogenen Daten befugt sein. Behorden, die
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4)

5)
6)
7)

8)

9)

personenbezogene Daten nutzen, sind fir die Einhaltung der Vorschriften des
Abkommens (ber den Schutz personenbezogener Daten rechenschaftspflichtig.

In Bezug auf Auslegung und Anwendung des Abkommens ist ein wirksames
Streitbeilegungsverfahren vorzusehen, um sicherzustellen, dass die Vertragsparteien
die vereinbarten Regeln einhalten.

Im Abkommen sind Inkrafttreten und Geltung des Abkommens zu regeln sowie die
Beendigung oder Aussetzung des Abkommens durch eine Vertragspartei.

In das Abkommen kann bei Bedarf eine Klausel zu seinem r&umlichen
Anwendungsbereich (Geltungsbereich) aufgenommen werden.

In das Abkommen konnen Bestimmungen iiber die laufende Uberwachung und
regelmaRige Bewertung des Abkommens aufgenommen werden.

Im Rahmen dieser Verhandlungen wird sich die Kommission fur den Beitritt
Algeriens zum Ubereinkommen Nr. 108 des Europarats zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten einsetzen.

Das Abkommen wird in bulgarischer, danischer, deutscher, englischer, estnischer,
finnischer, franzosischer, griechischer, italienischer, kroatischer, lettischer,
litauischer, maltesischer, niederlandischer, polnischer, portugiesischer, rumanischer,
schwedischer, slowakischer, slowenischer, spanischer, tschechischer und ungarischer
Sprache abgefasst, wobei jeder Wortlaut gleichermal3en verbindlich ist.
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