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EINFUHRUNG

Der Gemeinsame Rahmen fir die Abwehr hybrider Bedrohungen — eine Antwort der
Europaischen Union® stellt Lagebewusstsein, Resilienz und Reaktion in das Zentrum der EU-
Malnahmen gegen hybride Bedrohungen. Der Ausbau unserer Kapazitat, boswillige hybride
Aktivitaten fruhzeitig zu erkennen und zu verstehen, sowie die Starkung der Resilienz
kritischer Infrastrukturen (z. B. Verkehr, Kommunikation, Energie, Weltraum und Finanzen)
unserer Gesellschaften und Einrichtungen sind fur die Verbesserung unseres VVermdgens,
Angriffen standzuhalten und uns davon zu erholen, von grundlegender Bedeutung. Die
Abwehr hybrider Bedrohungen erfordert MalRnahmen sowohl aufseiten der Mitgliedstaaten
als auch der Organe der Union. Der erste Bericht tber die Umsetzung der 22im
Gemeinsamen Rahmen genannten MaBnahmen wurde dem Rat am 19. Juli 2017 vorgelegt.?
Dieser aktualisierte Bericht fur 2018 bietet einen Uberblick ber die seit Sommer
vergangenen Jahres erzielten Fortschritte.

In allen vier prioritdren MaRnahmenbereichen wurden erhebliche Fortschritte erzielt:

 Verbesserung des Lagebewusstseins
« Starkung der Resilienz

» Starkung der Fahigkeit der Mitgliedstaaten und der Union auf den Gebieten
Krisenverhitung und -bewéltigung und Sicherstellung einer schnellen und
koordinierte Erholung von Krisen

* Intensivierung der Zusammenarbeit mit der NATO zur Gewdhrleistung der
Komplementaritat von MalRnahmen

ERKENNUNG DER HYBRIDEN NATUR VON BEDROHUNGEN

MaRnahme 1: Einleitung einer Untersuchung dber hybride Risiken durch die
Mitgliedstaaten

Der Rat hat eine Gruppe der Freunde des Vorsitzes eingesetzt, der jeweils der turnusmaRig
wechselnde Vorsitz vorsteht und die die Arbeit voranbringen soll. Im Dezember 2017 leiteten
die Mitgliedstaaten eine Untersuchung ein, um zu ermitteln, wo sie am starksten verwundbar
fur hybride Bedrohungen sind. Auf der Grundlage der Antworten der Mitgliedstaaten wird der
Vorsitz — wahrscheinlich noch vor Ende Juni 2018 — dem Ausschuss der Standigen Vertreter
der Regierungen der Mitgliedstaaten (AStV) einen Bericht vorlegen.

Angesichts des Auslaufens des Mandats der Gruppe Ende Juni 2018 begann die Gruppe der
Freunde des Vorsitzes bei threm Treffen im April, auf der Grundlage des Vorschlags des
Vorsitzes ihr zukiinftiges Mandat zu erdrtern. Das laufende Mandat wirde dadurch bis 2020
verlangert und sein Umfang ausgeweitet; nach dem gegenwartigen Entwurf konnte das
Mandat Aufgaben im Zusammenhang mit der Analyse von Optionen zur Starkung der
Vorsorge und der Resilienz der Mitgliedstaaten, der Beobachtung nationaler Entwicklungen
und der Hilfe bei der Koordinierung politischer Ansétze im Bereich hybrider Bedrohungen,
der Unterstutzung bei der Arbeit des Rates hinsichtlich der Zusammenarbeit zwischen EU und
NATO im Bereich Abwehr hybrider Bedrohungen sowie dem Austausch von Informationen
und der Entwicklung eines gemeinsamen Verstandnisses zu hybriden Bedrohungen umfassen.

! JOIN(2016) 18 final.
2 Gemeinsamer Bericht an das Europdische Parlament und den Rat zur Umsetzung des Gemeinsamen
Rahmens fur die Abwehr hybrider Bedrohungen — eine Antwort der Europaischen Union, JOIN(2017) 30 final.
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GESTALTUNG DER ANTWORT DER EU: STARKERE SENSIBILISIERUNG

MaRnahme 2: Schaffung einer EU-Analyseeinheit fr hybride Bedrohungen

Die EU-Analyseeinheit fur hybride Bedrohungen, die als Teil des zivilen/militérischen
Einheitlichen Analyseverfahrens im EU-Zentrum flr Informationsgewinnung und -analyse
angesiedelt ist, stltzt sich sowohl auf zivile und militarische Analytiker als auch auf Beitrage
der Nachrichten- und Sicherheitsdienste der Mitgliedstaaten. Sie erreichte im Juli 2017 volle
Einsatzfahigkeit, was sie wahrend der parallelen und koordinierten Ubung mit der NATO
2017 (PACELY7) unter Beweis stellte. Die EU-Analyseeinheit fir hybride Bedrohungen nimmt
geheime und offen zugangliche Informationen Uber hybride Bedrohungen von verschiedenen
Interessentragern entgegen und analysiert sie. Die Berichte und Analysen werden
anschlieBend mit den EU-Organen und den Mitgliedstaaten geteilt, um eine fundierte
Entscheidungsfindung zu ermdglichen. Die EU-Analyseeinheit fir hybride Bedrohungen hat
bisher bereits Uber 100 Unterlagen im Zusammenhang mit hybriden Bedrohungen erstellt.
Das IT-Notfallteam fiir die Organe, Einrichtungen und sonstigen Stellen der EU (CERT-EU)
leistet einen Beitrag zur Arbeit der EU-Analyseeinheit fir hybride Bedrohungen, indem es
Informationen Uber bevorstehende oder bestehende hybride Cyberbedrohungen Gbermittelt.
Die Kenntnisse in den Bereichen chemische, biologische, radiologische und nukleare
Bedrohungen sowie Cyberaufklarung und Spionageabwehr sind jedoch gegenwaértig begrenzt.

Die EU-Analyseeinheit fir hybride Bedrohungen hat ein Netz nationaler Kontaktstellen
eingerichtet, um diesbeziigliche Arbeiten auszuweiten. Bisher haben 26 von
28 Mitgliedstaaten Kontaktstellen benannt, mit denen regelméiige Treffen stattfinden, um ihr
Fachwissen mit der Analyseeinheit zu teilen.

Ferner gibt es in Form des gemeinsamen Netzes des EAD und der Kommission, das sich auf
Ergebnisse bei verschiedenen Resilienzmallnahmen konzentriert, ein gleichwertiges Pendant.
Diese Treffen finden monatlich statt und dort werden vorrangig thematische Fragen unter
anderem zu Verkehr, Infrastruktur, Energie sowie Cybersicherheit und Tatigkeiten feindlicher
Nachrichtendienste behandelt.

Auf strategischer Ebene baut die EU-Analyseeinheit fiir hybride Bedrohungen ihre
Beziehungen zum Europaischen Kompetenzzentrum fiir die Abwehr hybrider Bedrohungen in
Helsinki aus, indem sie an Workshops und Ubungen teilnimmt und regelmaRige
Besprechungen zu einschlagigen Themen abhdlt, um Kompetenzen im Bereich Abwehr
hybrider Bedrohungen aufzubauen.

Im Rahmen der gemeinsamen Erklarung wird aulRerdem der tagliche Kontakt der Mitarbeiter
zu denen der NATO-Analyseeinheit fir hybride Bedrohungen fortwahrend gepflegt. Im
September 2017 wurde eine bahnbrechende parallele und koordinierte Bewertung zu einem
hybridbezogenen Thema veroffentlicht und fir 2018 werden Dokumente zu hybriden
Herausforderungen mit Ursprung in der sudlichen und 6stlichen Nachbarschaft erwartet.

MaRnahme 3: strategische Kommunikation

Die strategische Kommunikation hat in der EU dadurch zusatzliche Impulse erhalten, dass
viele verschiedene Akteure Fahigkeiten aufbauen. In der Mitteilung ,.Bekdmpfung von
Desinformation im Internet: ein europdisches Konzept® vom 26. April 2018 wird
Desinformation als hybride Bedrohung erkannt und eine Reihe von MaRnahmen, unter
anderem eine starkere Vernetzung zwischen der Kommission, dem Européischen
Auswaértigen Dienst und den Mitgliedstaaten, festgelegt. Die positiven Erfahrungen der East
StratCom Task Force, die im Mérz 2015 aufgrund eines Mandats des Europdischen Rates
eingesetzt wurde, muissen unterstltzt und verstarkt werden, wie es in der gemeinsamen

3 COM(2018) 236 final.
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Mitteilung Reaktion auf hybride Bedrohungen: Schutz der europdischen Birgerinnen und
Biirger* vorgeschlagen wurde.

Der Schwerpunkt der Arbeit der East StratCom liegt auf der Unterstiitzung von EU-
Delegationen in der Region der Ostlichen Partnerschaft und in Russland sowie in gewissem
Umfang in Zentralasien; damit sollen positive Botschaften besser tbermittelt und die
Reichweite bei inldandischem und regionalem Publikum verbessert werden. Die Kommission
unterstitzt diese Tatigkeiten Uber ein mehrjahriges regionales Informations- und
Kommunikationsprogramm. Die East StratCom Task Force koordiniert ihre Tatigkeiten
regelmaRig mit den Mitgliedstaaten und der NATO. Zusatzlich zur Uberwachung von
Desinformation fiihrt die East StratCom Task Force Sensibilisierungsaktivitaten fir die
Auswirkungen russischer Desinformation in L&ndern der Ostlichen Partnerschaft und
Mitgliedstaaten durch. Des Weiteren hat sie Schulungen fur Beschéftigte in Landern der
ostlichen Partnerschaft aufgestockt, mit denen ihre StratCom-F&higkeiten und ihre Resilienz
gegenliber Desinformation gestarkt werden sollen. Fir die Zukunft ist eine starkere
Zusammenarbeit mit den NATO-Hauptquartieren und den Kompetenzzentren in Riga und
Helsinki geplant, in deren Rahmen beispielsweise Analysen geteilt und Schulungsseminare
fur Journalisten aus der Region der 6stlichen Partnerschaft oder Russland veranstaltet werden.

GemaR der neuen EU-Strategie fur den westlichen Balkan wurde eine Taskforce mit dem
Schwerpunkt westlicher Balkan eingesetzt, die fir eine wirksamere Kommunikation von EU-
Malnahmen an ein breiteres Publikum in der Region zustandig ist und gleichzeitig fir auf den
westlichen Balkan ausgerichtete Desinformationen sensibilisiert und gegen diese vorgeht. Die
Taskforce und die Kommission arbeiten eng zusammen, um eine strategischere und gezieltere
Kommunikation und Nachrichtentbermittlung in die Region zu erreichen, woflr sie auf
bewdahrten Verfahren aufbauen und den Schwerpunkt auf thematische Kampagnen legen.
Trotzdem mangelt es an Bewusstsein fiir zunehmende Bedrohungen, die sich speziell gegen
die Organe richten. Es muss eine Kultur des Sicherheitsbewusstseins aufgebaut werden und
die Féhigkeiten der Organe zur Bewiltigung der hybriden Bedrohungen mussen verstarkt
werden.

Die 2017 eingerichtete Task Force South passte ihr Mandat an, um einer Verlagerung vom
Fokus auf Terrorismusbekampfung hin zu einem nuancierteren Ansatz zur Verbesserung der
Kommunikation und der Reichweite in der arabischen Welt, auch in arabischer Sprache,
Rechnung zu tragen. Da Da’esh — oder ISIS — nicht die einzige Bedrohung in Bezug auf
Radikalisierung darstellt, arbeitet die Taskforce daran, gegen die verbreiteten
Fehlinformationen und die falsche Wahrnehmung der EU vorzugehen. Das geschieht — in
enger Zusammenarbeit mit der Kommission — tber die Entwicklung positiver Botschaften
uber die Européische Union und ihre politischen Malinahmen, um ein besseres Verstandnis
von der Union zu erreichen, strategischer tber die Aktivitdten der Union in der arabischen
Welt zu kommunizieren und gemeinsame Werte und Interessen zu fordern. Die Kommission
unterstiitzt diese Tatigkeiten Uber ein mehrjahriges regionales Informations- und
Kommunikationsprogramm.

MaRnahme 4: Kompetenzzentrum fiir die ,,Abwehr hybrider Bedrohungen*

Das 2017 eingerichtete Europdische Kompetenzzentrum fir die Abwehr hybrider
Bedrohungen dient als Drehscheibe fiir Fachwissen zur Unterstiitzung der individuellen und
kollektiven Bemuhungen der teilnehmenden L&nder bei der Abwehr hybrider Bedrohungen
mithilfe von Forschung, Schulungen, Bildung und Ubungen. An dem Zentrum kénnen sich
sowohl EU-Mitgliedstaaten als auch NATO-Verbiindete beteiligen. Vor Kurzem wurden
Italien, die Niederlande, Dénemark und die Tschechische Republik Mitglieder, womit

Referenz einfligen sobald bekannt.
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nunmehr 16 L&nder beteiligt sind. Sowohl die EU als auch die NATO nehmen als Beobachter
am Lenkungsausschuss teil.

2018 einigte sich das Zentrum auf einen Haushalt und ein Arbeitsprogramm; auf3erdem hat es
seinen konzeptionellen Rahmen erarbeitet und drei Interessengemeinschaften gegriindet: zu
hybrider Beeinflussung, zu Verwundbarkeiten und Resilienz sowie zu Strategie und
Verteidigung. Es wurde eine Untergruppe fir nichtstaatliche Akteure eingesetzt, die sich
damit beschéftigt, wie verschiedene terroristische Vereinigungen und deren staatliche
Forderer vorgehen. Das Zentrum hat eine Reihe von Analysen hybrider Bedrohungen
veroffentlicht und mehrere hochrangige Treffen veranstaltet, um ein gemeinsames
Verstandnis hybrider Bedrohungen zu erreichen, bewéhrte Verfahren zu teilen und
gemeinsame Reaktionen in der gesamten EU und der NATO-Gemeinschaft anzustreben.

GESTALTUNG DER ANTWORT DER EU: STARKUNG DER RESILIENZ

Zur Starkung der Resilienz sind Malinahmen in zahlreichen Politikbereichen erforderlich.
Diese Mallnahmen mussen sich nicht unbedingt speziell auf die hybride Natur der
Bedrohungen beziehen, kdnnen jedoch in der Summe sicherstellen, dass eine resilientere EU
besser fir hybride Bedrohungen gewappnet ist. Daher wird, sofern es fir die Beschreibung
der Fortschritte der nachfolgend beschriebenen Malinahmen relevant ist, auf den spezifischen
politischen Rahmen und die von der Union ergriffenen MalBnahmen verwiesen, insbesondere
auf diejenigen Malinahmen, die im Rahmen der Arbeiten hin zu einer Sicherheitsunion
ergriffen wurden. Daher sollte dieser Bericht in Verbindung mit den monatlichen
Fortschrittsberichten mit dem Titel ,,Auf dem Weg zu einer wirksamen und echten
Sicherheitsunion‘®, die am selben Tag angenommen wurden, gelesen werden.

MalRnahme 5: Schutz und Resilienz kritischer Infrastrukturen

Die Kommission hat einen Entwurf flr ein Handbuch zu Verwundbarkeitsindikatoren und
Resilienz bei hybriden Bedrohungen fur kritische Infrastrukturen in der EU ausgearbeitet.
Dieser Entwurf eines Handbuchs wird derzeit in Konsultationen mit den Mitgliedstaaten
validiert. Die endgultige Fassung des Handbuchs soll voraussichtlich im November 2018
angenommen werden. Ferner werden die Verwundbarkeitsindikatoren im Laufe der parallelen
und koordinierten Ubung mit der NATO 2018 (PACE18) sowie von einzelnen
Mitgliedsstaaten, die Interesse angemeldet haben, getestet. Besondere Aufmerksamkeit sollte
der weiteren Entwicklung von Erkennungsindikatoren gelten, mit denen die Friihwarnung in
der Anfangsphase hybrider Angriffe auf kritische Infrastrukturen erleichtert wird. Bei der
anstehenden Bewertung der EU-Richtlinie Gber den Schutz kritischer Infrastrukturen werden
hybride Bedrohungen ebenfalls berucksichtigt. AuRerdem verstarkt die Kommission die
wissenschaftliche Unterstlitzung, um die zahlreichen und transversalen Merkmale hybrider
Bedrohungen zu bek&mpfen; der Schwerpunkt liegt dabei auf der Ermittlung von
Verwundbarkeiten, Friiherkennung und Indikatoren, Resilienz, Sensibilisierung und Ubungen.

Mit dem Ziel des Schutzes zentraler Vermdgenswerte der Union hat die Kommission ferner
einen Vorschlag fiir eine Verordnung zur Schaffung eines Rahmens fiir die Uberpriifung von
auslandischen Direktinvestitionen in der Europaischen Union® vorgelegt, sofern sich diese
Investitionen auf die Sicherheit oder die offentliche Ordnung auswirken durften. Der
Vorschlag der Kommission bezieht sich auf Direktinvestitionen durch Personen oder
Unternehmen aus Drittlandern mit mdglichen Auswirkungen unter anderem auf kritische
Infrastrukturen (einschlieflich Energie, Verkehr, Kommunikation, Datenspeicherung,
Weltraum und sonstige sensible Einrichtungen), kritische Technologien (einschlieRlich

COM(2018) 470 final.
e COM(2017) 487 final.

4

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=27471&code1=RAG&code2=VKR&gruppen=&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=27471&code1=COM&code2=&gruppen=Code:COM;Year:2018;Nr:470&comp=470%7C2018%7CCOM
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=27471&code1=COM&code2=&gruppen=Code:COM;Year:2017;Nr:487&comp=487%7C2017%7CCOM

kinstlicher Intelligenz, Cybersicherheit, Technologien mit potenziellen Anwendungen mit
doppeltem Verwendungszweck) oder die Versorgungssicherheit flr kritische Ressourcen oder
auf Investitionen, die Zugang zu vertraulichen Informationen oder die Mdglichkeit zur
Kontrolle dariiber bringen.

Das Konsultationsforum flr nachhaltige Energie im Verteidigungs- und Sicherheitssektor
(CF SEDSS I) wird als Teil der zweiten Phase der Europaischen Verteidigungsagentur die
Weiterentwicklung des Konzeptpapiers, das von der Expertengruppe fur den Schutz kritischer
Infrastrukturen (PCEI) vorbereitet wurde, fordern und es in ein Strategiedokument auf EU-
Ebene Uberfihren. Damit wird ein Rahmen fir die Erkennung der besten
Verwaltungspraktiken fir Verteidigungsministerien bei der Starkung des Schutzes und der
Resilienz aller verteidigungsrelevanten kritischen Energieinfrastrukturen bereitgestellt.

MaRnahme 6: Verbesserung der Energieversorgungssicherheit in der EU und Erhéhung
der Resilienz der nuklearen Infrastrukturen

Im Einklang mit ihrem Versprechen von September 2017 (Gemeinsame Mitteilung
,2Abwehrfahigkeit, Abschreckung und Abwehr: die Cybersicherheit in der EU wirksam
erhéhen*’) wird die Kommission auch weiterhin die Europdischen Zentren fiir den
Informationsaustausch und Analysen im Energiesektor im Bereich Cybersicherheit
unterstutzen.

Zur Vorbeugung einer Krise bei der Gasversorgung setzen die Mitgliedstaaten die im
vergangenen Jahr angenommene Verordnung tber sichere Erdgasversorgung um, wéhrend die
Kommission ihre Umsetzung und die Zusammenarbeit zwischen den Mitgliedstaaten
innerhalb der Risikogruppen erleichtert. Die gemeinsamen Risikobewertungen missen der
Kommission bis zum 1. Oktober 2018 (bermittelt werden. Die Kommission wird die
Préventions- und Notfallplane bis zum 1. Mé&rz 2019 erhalten. Die Mitgliedstaaten sollten die
bilateralen Solidaritatsvereinbarungen bis zum 1. Dezember 2018 abschliel3en.

Um die bestehende Regelungsliicke bei der Risikovorsorge im Elektrizitatsbereich zu
beheben, wiirde die Verordnung Uber Risikovorsorge, Uber die gegenwartig verhandelt wird,
Regeln fir die Bewertung von Risiken sowie eine Verpflichtung der Mitgliedstaaten zur
Ausarbeitung eines Risikovorsorgeplans mit einigen verpflichtenden Elementen dariber
einfihren, wie mit Krisensituationen umzugehen und wie die Versorgungssicherheit zu
uberwachen ist. Die Risikovorsorgeplane sollten zudem Vereinbarungen zur regionalen
Zusammenarbeit und insbesondere Vereinbarungen tber den Umgang mit zeitgleichen
Stromversorgungskrisen treffen. Im Rahmen der Durchfiihrung der Verordnung uber
Risikovorsorge hétten die Mitgliedstaaten die ersten nationalen Risikovorsorgeplane zwei
Jahre nach dem Inkrafttreten der Verordnung auszuarbeiten. Anschlielend sollten die Plane
alle drei Jahre aktualisiert werden. Die zukunftige Verordnung tber Risikovorsorge wird auch
die Durchfiihrung regelmaRiger und gemeinsamer Ubungen der Mitgliedstaaten erfordern, bei
denen Stromversorgungskrisen simuliert werden. Die Kommission hat gemeinsam mit
interessierten  Mitgliedstaaten, der ~ Gemeinsamen  Forschungsstelle  und  der
Koordinierungsgruppe ,,Strom* bereits mit der Vorbereitung solcher gemeinsamen Ubungen
begonnen.

In Bezug auf die Resilienz nuklearer Infrastrukturen wird der Informationsaustausch zwischen
den Mitgliedstaaten und der Kommission zu Themen der nuklearen Sicherheit kurzfristig
verbessert und es ist eine Analyse im Hinblick auf zusétzliche Initiativen geplant. Es wird
eine Analyse der Verordnung fir Kernmaterialliberwachung und einer moglichen Anleitung
zur Unterstitzung der Mitgliedstaaten beim besseren Umgang mit hoch radioaktiven
umschlossenen Strahlenquellen durchgefiihrt werden. Auf lange Sicht plant die Kommission,
die Tétigkeiten im Nuklearbereich dort zu starken, wo ein gemeinsames Interesse der

7 JOIN(2017) 450 final.
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Mitgliedstaaten und anerkannte Vorteile des Informationsaustauschs und der Zusammenarbeit
bestehen. AuRerdem wird sie angemessene MaRRnahmen fir die wirksame Umsetzung des
internationalen Ubereinkommens (iber den physischen Schutz von Kernmaterial und
Kernanlagen in der EU prfen.

Fur den Verteidigungssektor hat das Konsultationsforum fir nachhaltige Energie im
Verteidigungs- und Sicherheitssektor mit der ,,Roadmap for Sustainable Energy Management
in the Defence and Security* einen Fahrplan fiir nachhaltiges Energiemanagement in den
Bereichen Verteidigung und Sicherheit aufgestellt, mit dem der Verteidigungssektor bei der
Verbesserung des Infrastrukturenergiemanagements unterstiitzt werden soll. Das
Konsultationsforum wird weiterhin daran arbeiten, wie der Verteidigungssektor effizienter
mit Energieressourcen umgehen kann und eine Reihe von Technologien zur Generierung von
Projekten im Hinblick auf eine potenzielle Nutzung im Verteidigungssektor Gberprifen (z. B.
Windenergie, Solaranlagen, intelligente Stromnetze, Energiespeicherung, Biobrennstoffe,
Biomasse und Umwandlung von Abfall in Energie).

In diesem Zusammenhang wurde die Arbeit des Programms fur Energie und Umwelt der
Européischen  Verteidigungsagentur  fortgesetzt; dabei wird im Rahmen des
Forschungsprojekts ,,Smart Blue Water Camps* der Umfang technologischer Interventionen
fiir nachhaltige Wasserbewirtschaftung in ,heimischen® Militirlagern getestet und im
Rahmen des Forschungsvertrags ,,Smart Camps Technical Demonstrator die Machbarkeit der
Integration einer Dbreiteren Palette von Energie- und Umwelttechnologien in gréfierem
MaRstab in eine militarische Umgebung im Hinblick auf Energie-, Wasser- und Abfallbelange
untersucht, um gleichzeitig die Kosten- und militarische Wirksamkeit von GSVP-Missionen
zu verbessern.

MaRnahme 7: Verkehr und Lieferketten

In allen Verkehrsbereichen — zivile Luftfahrt, See- und Landverkehr — hat die Kommission
mit den Mitgliedstaaten, der Wirtschaft und anderen Interessentragern die Gesprache Uber
aufkommende Sicherheitsbedrohungen hybrider Natur intensiviert, um Kenntnisse zu
sammeln und aus Erfahrungen zu lernen.

Im Kontext der Umsetzungstatigkeiten und der Uberarbeitung des Aktionsplans fir die
Strategie der Européischen Union fiir maritime Sicherheit analysiert die Kommission Trends
in der maritimen Sicherheit (unter anderem Piraterie und Seestreitigkeiten), die Schifffahrts-
und Handelswege stéren und die Interessen der EU beeintrachtigen kdnnten. Angesichts der
Tatsache, dass die EU-Mitgliedstaaten und die Mitglieder des EWR (ber 40 % der weltweiten
Handelsflotte kontrollieren und dass die EU ein wichtiger Handelsblock ist, hatten hybride
Angriffe auf die Seehandelswege erhebliche storende Auswirkungen auf die Wertschopfungs-
und Lieferketten in Europa. Risikoanalysen und die Uberwachung aufkommender
Bedrohungen im maritimen Bereich kénnten gegebenenfalls in VVorschlage zur Aktualisierung
der spezifischen Verkehrsrechtsakte munden. Aullerdem bilden sie die Grundlage fur die
fortlaufenden Arbeiten zur Verbesserung des maritimen Lagebewusstseins, unter anderem im
Kontext der Entwicklung des Fahrplans fur die Schaffung des gemeinsamen
Informationsraums, in dessen Rahmen bei einer neuen Aufforderung zur Einreichung von
Vorschlagen zur Unterstutzung der Mitgliedstaaten bei der Verbesserung der Interoperabilitat
der IT-Systeme zwischen nationalen Seebehdrden kirzlich drei neue Projekte vergeben
wurden (Anfang 2018).

Mit der Annahme des MaRnahmenpakets fir eine Grenz- und Kiistenwache® im
September 2016  fligten das Europaische Parlament und der Rat in die
Grindungsverordnungen der Europdischen Agentur fir die Grenz- und Kistenwache, die

Verordnung (EU) 2016/1624 uber die Europdische Grenz- und Kiistenwache.
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Europdische Fischereiaufsichtsagentur (EFCA) und die Européische Agentur fir die
Sicherheit des Seeverkehrs (EMSA) einen gemeinsamen Artikel ein, der sie jeweils im
Rahmen ihres Mandats zur Verstarkung der Zusammenarbeit sowohl untereinander als auch
mit den nationalen Behorden, die Aufgaben der Kiistenwache (ibernehmen®, verpflichtet, um
das maritime Lagebewusstsein zu stdrken und koharentes und kosteneffizientes Handeln zu
unterstitzen. Zu diesem Thema wurde 2017 eine Studie Uber Gemeinsamkeiten und
Moglichkeiten zur Verbesserung der Interoperabilitdt und der Zusammenarbeit im Bereich
Risikobewertung unter Behorden, die Aufgaben der Kustenwache ausfiihren, veroffentlicht.10

Zu den Themen im Zusammenhang mit Verkehr und aufkommenden Bedrohungen — unter
anderem fir Hafen — gehoren Cyberbedrohungen fiir die Flugsicherheit, gezielte Stérung
(Jamming) und Falschung von GPS-Signalen (Spoofing), Bedrohungen fur Satelliten oder
Probleme im hohen Norden und der Arktis. Das Kompetenzzentrum flr die Abwehr hybrider
Bedrohungen in  Helsinki leistet ebenfalls einen Beitrag zur Analyse dieser
verkehrsbezogenen hybriden Bedrohungen und hat vor Kurzem eine Analyse zum
Hafenschutz begonnen.

Der Zoll der EU spielt eine Schlusselrolle bei der Gewadhrleistung der Sicherheit der
Aullengrenzen und der Lieferkette und tragt damit zur Sicherheit der Européischen Union bei.
Die Kommission modernisiert das System fur Vorabinforationen ber Frachtgut und fir das
Zollrisikomanagement erheblich, um sicherzustellen, dass die Zollbehtrden in der EU alle
erforderlichen Informationen erhalten, diese wirksamer zwischen Mitgliedstaaten teilen,
gemeinsame und spezifische Vorschriften der Mitgliedstaaten anwenden und
Risikosendungen wirksamer ermitteln. Eine zentrale Prioritdt des EU-Aktionsplans zur
Abwehr chemischer, biologischer, radiologischer und nuklearer Bedrohungen (CBRN)M
betrifft die Gewaéhrleistung der Grenzsicherheit und der Aufdeckungskapazitat gegen den
vorschriftswidrigen Eintritt  von  CBRN-Materialien. Die  Anpassung  von
Frachtinformationssystemen ist fiir die Starkung der Uberwachung und von risikobasierten
Kontrollen internationaler Lieferketten von grundlegender Bedeutung, damit keine CBRN-
Materialien vorschriftswidrig in die EU gelangen. Der funfzehnte Bericht Giber die Fortschritte
auf dem Weg zu einer wirksamen und echten Sicherheitsunion enthélt ausfihrlichere
Informationen Uber die Manahmen der EU zur Steigerung der Abwehrbereitschaft gegen
CBRN-Risiken, insbesondere (ber auf EU-Ebene ergriffene Malinahmen im Rahmen des
Aktionsplans der Kommission flr eine gesteigerte Abwehrbereitschaft gegen chemische,
biologische, radiologische und nukleare Sicherheitsrisiken.

Die Hohe Vertreterin und die Kommission haben am 28. Madrz 2018 einen Aktionsplan
vorgestellt, der auf die Beseitigung von Hindernissen flr die militarische Mobilitat in der EU
ausgerichtet ist und mit dem die Moglichkeiten fir eine zivile und militérische Verwendung
des transeuropéischen Netzes gepruft und die Zollférmlichkeiten fur militarische Transporte
sowie die verfahrensrelevanten Fragen fur die Beforderung gefahrlicher Guter fur militérische
Zwecke vereinfacht werden. Im Cluster ,,Verteidigung™ des mehrjdhrigen Finanzrahmens
schlug die Kommission eine Mittelausstattung von 6,5 Mrd. EUR vor, die Uber die Fazilitét
,,Connecting Europe® zur Unterstiitzung der Verkehrsinfrastrukturen im Hinblick auf die

? Zu den Aufgaben der Kistenwache gehdoren: 1) maritime Sicherheit und Sicherheitsmanagement, 2)

Schiffsungliicke und Seerettungsdienste, 3) Fischereiaufsicht und -kontrolle, 4) Uberwachung der Seegrenzen,
5) Schutz der Meeresumwelt, 6) Vorbeugung und Verhinderung von Schlepperei, Schmuggel und
diesbeziigliche Durchsetzung von Vorschriften des Seerechts, 7) Such- und Rettungsdienst auf See, 8)
Meereslberwachung und -aufsicht, 9) maritime Zolltatigkeiten, 10) Unfall- und Katastrophenreaktion auf See
und 11) maritime, Schifffahrts- und Hafensicherheit.

10 https://publications.europa.eu/en/publication-detail/-/publication/217db2fc-15d6-11e7-808e-
Olaa75ed71al/language-en

1 COM(2017) 610 final vom 18.10.2017.
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Anpassung an Anforderungen der militarischen Mobilitat umgesetzt wird. Dies soll eine zivile
und militarische Doppelnutzung der Verkehrsinfrastrukturen erméglichen.

MaRnahme 8: Starkung der Resilienz bei Weltraumressourcen

Der Vorschlag der Kommission fiir ein Weltraumprogramm der Union®?, unter anderem das
Programm Copernicus, die staatliche Satellitenkommunikation und der Rahmen zur
Unterstutzung der Beobachtung und Verfolgung von Objekten im Weltraum umfasst
Sicherheitsaspekte, die Aspekte der Resilienz gegenlber hybriden Bedrohungen betreffen und
bereits fur Galileo und EGNOS ergriffene Malinahmen erganzen wirden.

Die Beobachtung und Verfolgung von Objekten im Weltraum (SST)* ist auf die
Unterstitzung  einer  langfristigen  Verfugbarkeit  europdischer und nationaler
Weltrauminfrastruktur, -anlagen und -dienste ausgerichtet. Im Juli 2016 stellte die SST erste
Dienste zu Kollisionsvermeidung, Zersplitterung und unkontrolliertem Wiedereintritt von
Objekten aus dem Weltraum bereit. Die nationalen SST-Operationszentren und das
Satellitenzentrum der EU haben MaRnahmen fiir die Datensicherheit ergriffen, bei denen die
Empfehlungen des Rates zu Sicherheitsaspekten der Datenpolitik im Zusammenhang mit der
Fahigkeit zur Weltraumlageerfassung™ beriicksichtigt wurden.

In Bezug auf Galileo ergreift die Kommission weitere Schritte, um einen besseren Schutz der
Bereitstellung von Daten zu gewdhrleisten, die fur das ordnungsgemale Funktionieren
kritischer Infrastrukturen wichtig sind, die hinsichtlich Zeitgebung und Synchronisierung auf
Satellitennavigation angewiesen sind. Die Verwendung von Galileo fiir die Bereitstellung von
Diensten in kritischen Infrastrukturen wie Energienetzen, Telekommunikationsnetzen und
Finanzmarktplatzen wird erwogen. In diesem Zusammenhang werden im \orschlag der
Kommission fiir eine Verordnung zur Schaffung eines Rahmens fiir die Uberpriifung
auslandischer  Direktinvestitionen  die  europédischen =~ Programme  fur  globale
Satellitennavigationssysteme (GNSS) — Galileo und EGNOS — als Beispiele fir Projekte oder
Programme von Unionsinteresse genannt, die fiir die Uberwachung auslandischer
Direktinvestitionen im Rahmen der vorgeschlagenen Verordnung® relevant sein kénnten.

Die EU-Initiative zur staatlichen Satellitenkommunikation (GovSatCom) wird einen
garantierten und gesicherten Zugang zu Satellitenkommunikation fur Missionen, Operationen
und zentrale Infrastrukturen der Union und der Mitgliedstaaten bereitstellen. Dieses
Instrument ist wichtig fur die Abwehr hybrider Bedrohungen von einer Reihe von
Infrastrukturen, unter anderem Weltraum-, Verkehrs- und Energieinfrastrukturen.

MaRnahme 9: Anpassung der  Verteidigungsfahigkeiten und  Entwicklung von
Verteidigungsfahigkeiten mit EU-Relevanz

Der am 7. Juni 2017 eingerichtete Europdische Verteidigungsfonds ist ein wichtiger Schritt
dahin, Anreize fir Anstrengungen der Mitgliedstaaten zur Vertiefung und Aufrechterhaltung
der Zusammenarbeit im Bereich der Verteidigung in Europa zu schaffen, um wirksam auf
strategische Herausforderungen reagieren zu kénnen. Im Rahmen des Féhigkeitenfensters des
Fonds wird die EU insbhesondere nationale Finanzierungen fiur gemeinsame
Entwicklungsprojekte in der Verteidigung erganzen. Zu diesem Zweck hat die Kommission
im Juni 2017 einen Vorschlag fur eine Verordnung Uber ein Europdisches Programm zur
industriellen Entwicklung im Verteidigungsbereich mit einem Haushalt von 500 Mio. EUR

12 COM 2018(447) final vom 6.6.2018.

Beschluss Nr. 541/2014/EU des Europaischen Parlaments und des Rates vom 16. April 2014 tber die
Schaffung eines Rahmens zur Unterstiitzung der Beobachtung und Verfolgung von Objekten im Weltraum.

1 »,Space Situational Awareness data policy” (Datenpolitik im Zusammenhang mit der Fahigkeit zur
Weltraumlageerfassung), (14698/12) vom 9.10.2012.

15 Siehe Anhang zu COM(2017) 487 final.
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fiir 2019 und 2020 vorgelegt. Am 22. Mai 2018 erzielten das Européischen Parlament und der
Rat eine vorlaufige Einigung tber den Verordnungsentwurf. Fir den néchsten mehrjahrigen
Finanzrahmen hat die Kommission einen integrierten Europdischen Verteidigungsfonds mit
einem ehrgeizigen Haushalt von 13 Mrd. EUR vorgeschlagen, von denen mehr als
8,90 Mrd. EUR in Projekte zur Entwicklung gemeinschaftlicher Verteidigungsfahigkeiten
flieRen sollen. Die mdglichen Auswirkungen der Abwehr hybrider Bedrohungen auf die
Fahigkeitenentwicklung werden im Uberarbeiteten Plan zur Fahigkeitenentwicklung, auf den
sich die Mitgliedstaaten im Juni 2018 einigen sollen, bertcksichtigt.

MaRnahme 10: Vorsorge gegen Gesundheitsgefahren und
Koordinierungsmechanismen

Die Vorsorge gegen Gesundheitsgefahren ist ein sehr wichtiger Bestandteil der allgemeinen
Abwehrbereitschaft gegen CBRN-Risiken. Die Kommission hat daher im Rahmen ihres
Aktionsplans fir eine gesteigerte Abwehrbereitschaft gegen chemische, biologische,
radiologische und nukleare Sicherheitsrisiken entsprechende Schritte unternommen, wobei
der Schwerpunkt auf Initiativen zur effizienten gemeinsamen Nutzung von Fachwissen lag.

Die Kommission richtete daher Chimera ein, eine Ubung fiir Einrichtungen im Bereich des
Gesundheitswesen, des Katastrophenschutzes und der Sicherheit in der gesamten EU sowie in
Drittlandern, mit der die Abwehrbereitschaft und die Planung der MaRnahmen bei ernsthaften
grenziberschreitenden Bedrohungen gepriift werden soll. Das fiktive Szenario der Ubung
umfasste die absichtliche Freisetzung einer Ubertragbaren Krankheit in Kombination mit
Cyberangriffen auf kritische Infrastrukturen, darunter Krankenhduser, zur Prufung der
vorhandenen Mechanismen, Systeme und Kommunikationsmittel auf nationaler und EU-
Ebene bei der Reaktion auf eine hybride Bedrohung. Die EU-weite Ubung fand am 30. und
31. Januar 2018 in Luxemburg statt. Sie trug dazu bei, den sektoriibergreifenden
Kapazitatsaufbau zu unterstiitzen und die Interoperabilitdt und Koordinierung zwischen
Gesundheitswesen, Katastrophenschutz und Sicherheitssektor auf Ebene der EU und der
Mitgliedstaaten sowie die Zusammenarbeit mit internationalen Partnern zu verbessern. Die
Ubung trug ferner dazu bei, die derzeitigen Zustandigkeiten und Rollen aller Beteiligten beim
Krisenmanagement im Zusammenhang mit hybriden Bedrohungen zu ermitteln. Das
Frihwarn- und Reaktionssystem (Early Warning and Response System, EWRS), das
sektortibergreifende  Warnsystem der Kommission ARGUS, das Gemeinsame
Kommunikations- und Informationssystem fur Notfélle (CECIS) sowie die Integrierte
Regelung fur die politische Reaktion auf Krisen (Integrated Political Crisis Response, IPCR)
des Rates wurden auf ihre Interaktionsfahigkeit geprift. Der funfzehnte Bericht tber die
Fortschritte auf dem Weg zu einer wirksamen und echten Sicherheitsunion enthalt
ausfuhrlichere Informationen Uber die MaBnahmen der EU zur Steigerung der
Abwehrbereitschaft gegen CBRN-Risiken.

Im April 2018 veroffentlichte die Kommission eine Mitteilung und legte einen Vorschlag fur
eine Empfehlung des Rates zur Verbesserung der Zusammenarbeit in der EU gegen durch
Impfungen verhitbare Krankheiten vor, damit dieser vor Ende des Jahres 2018 verabschiedet
werden kann. Damit sollen gegen die Impfzuriickhaltung vorgegangen, die Impfprogramme
nachhaltiger gestaltet und die Effizienz von Forschung und Entwicklung im Bereich
Impfstoffe erhoht werden.

Aus Sicht des Europdischen Medizinischen Korps erhielt das norwegische medizinische
Notfallteam die Einstufung der Weltgesundheitsorganisation (WHO), was voraussetzt, dass
bestimmte Mindestqualitatsstandards eingehalten werden. Im April 2018 fand das erste
regionale Treffen der medizinischen Notfallteams der Européischen Region der WHO statt;
dieses Treffen wurde gemeinsam von der Kommission, der Weltgesundheitsorganisation
sowie den belgischen Gesundheitsbehdrden als Vorsitzende der Regionalgruppe ausgerichtet.
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Derzeit wird in enger Zusammenarbeit mit der European Burns Association und den
Mitgliedstaaten die Entwicklung eines Katastrophenmanagement-Mechanismus fur den Fall
massenhafter Brandverletzungen vorbereitet. Anfang Oktober 2018 kommen die Kommission
und die Mitgliedstaaten zu einem Workshop zusammen, um die Arbeiten abzuschlie3en.

MaRnahme 11: Das Netzwerk der Reaktionsteams fur Cybersicherheitsverletzungen
(Cyber Security Incident Response Teams, CSIRTSs), das CERT-EU und die
NIS-Richtlinie

Das IT-Notfallteam fir die Organe, Einrichtungen und sonstigen Stellen der EU (EU
institutions” Computer Emergency Response Team, CERT-EU) gibt Produkte zur Bewertung
der Bedrohung durch Cyberangriffe fir kritische Sektoren regelméaRig und ad hoc heraus. Fur
verschiedene Verkehrstrager (Luft-, See- und Landverkehr) stellt die Kommission die
Kohérenz sektorbezogener Initiativen gegen Cyberbedrohungen mit den von der Richtlinie
zur Netz- und Informationssicherheit (NIS-Richtlinie) erfassten sektortbergreifenden
Fahigkeiten sicher und flihrt entsprechende Kontrollen durch.

Im September 2017 veranstalteten die Europdische Verteidigungsagentur und der estnische
Vorsitz des Rates der EU eine strategische Cyberplaniibung namens CYBRID17 fir die EU-
Verteidigungsminister, um das Bewusstsein fiir die Cybersicherheitskoordinierung auf
politischer Ebene und fir die moglichen Auswirkungen offensiver Cyberkampagnen zu
scharfen. Die Schwerpunkte lagen auf Lagebewusstsein, Krisenreaktionsmechanismen und
strategischer Kommunikation. Die Européische Verteidigungsagentur wird die Elemente
dieser Ubung in die Plattform zur Aus- und Fortbildung, Evaluierung und Ubung des
Européischen Sicherheits- und Verteidigungskollegs tberfiihren, die im September 2018
eingerichtet werden soll. Ahnliche hochrangige Ubungen des jeweiligen Ratsvorsitzes werden
fur die Zukunft in Erwagung gezogen.

Malnahme 12: Vertragliche offentlich-private Partnerschaft fur die Cybersicherheit

Die Kommission unterzeichnete eine 6ffentlich-private Partnerschaft zur Cybersicherheit mit
der European Cybersecurity Organisation (ECSO), um die Wettbewerbsfahigkeit und die
Innovationskapazitaten der Branche fur digitale Sicherheit und den Schutz personenbezogener
Daten in Europa zu erhoéhen. Die EU wird in diese Partnerschaft bis zu 450 Mio. EUR
investieren, um Nutzer und Infrastrukturen vor Cyberangriffen zu schiitzen. Es wird erwartet,
dass diese vertragliche Offentlich-private Partnerschaft bis 2020 Investitionen von
1,8 Mrd. EUR nach sich ziehen wird.

Die Gemeinsame Mitteilung ,,Abwehrfdhigkeit, Abschreckung und Abwehr: die
Cybersicherheit in der EU wirksam erhéhen‘™® aus dem September 2017 enthalt MaBnahmen,
mit denen die Cybersicherheitsstrukturen und -kapazitaten der EU erheblich gestarkt werden
sollen. Eine wirksame Cybersicherheit wird in der EU jedoch durch einen Mangel an
Investitionen und Koordinierung behindert. Wie in der Gemeinsamen Mitteilung beschrieben,
versucht die Kommission, hier Abhilfe zu schaffen.

MaRnahme 13: Resilienz im Energiesektor

Im Juni 2018 wird die Kommission im Rahmen der NIS-Kooperationsgruppe einen
Arbeitsstrang zum Energiesektor einrichten, um den Besonderheiten des Energiesektors
Rechnung zu tragen und den Mitgliedstaaten Leitlinien zur Richtlinie zur Netz- und
Informationssicherheit fir diesen Sektor an die Hand zu geben. Parallel dazu arbeitet die
Kommission an besonderen Leitlinien zur Cybersicherheit, welche Uber die NIS-Richtlinie
hinausgehen, um bewéhrte Cybersicherheitsverfahren im Energiesektor zu ermitteln, und

16 JOIN(2017) 450 final.
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spricht Betreiber an, die von der NIS-Richtlinie nicht erfasst werden. Die Kommission wird
weiterhin Veranstaltungen zum Informationsaustausch tber Fragen der Cybersicherheit im
Energiesektor initiieren, um das Bewusstsein zu schérfen, um bewéhrte Verfahren
auszutauschen, um die Zusammenarbeit (Uber Grenzen hinweg und zwischen den
Ubertragungsnetz- und Verteilernetzbetreibern) zu verbessern und um auf physische
MaRnahmen, neue Risiken sowie Ausbildung und Qualifikationen einzugehen.

Langfristig wird die Kommission, wie in der Neufassung der Elektrizitatsverordnung’, die
zurzeit das Gesetzgebungsverfahren durchlduft, vorgeschlagen, einen Netzwerkkodex flr
sektorspezifische Cybersicherheitsvorschriften einfiihren.

MalRnahme 14: Resilienz im Finanzsektor: Plattformen und Netze fir den
Informationsaustausch

Mit ihrem Aktionsplan zur Finanztechnologie (FinTech) sucht die Kommission potenzielle
Hemmnisse zu ermitteln, die den Informationsaustausch zwischen Finanzmarktakteuren tber
Cyberbedrohungen beschrénken, und moégliche Lésungen fir deren Beseitigung aufzuzeigen.
Das CERT-EU spielt ebenfalls eine Rolle beim Austausch von Informationen Uber
Zwischenfalle.

MaRnahme 15: Resilienz gegen Cyberangriffe im Verkehrssektor

Der Schutz von Verkehrstrdgern vor Angriffen auf die Cybersicherheit genieRt fir die
Kommission hohe Prioritét. In der Zivilluftfahrt wurden vom Standpunkt der Cybersicherheit
gute Fortschritte erzielt, doch eine Verwundbarkeit des Systems gegen technische Stérungen
oder Bedrohungen der Cybersicherheit kann niemals ausgeschlossen werden, wie der jiingste
IT-Zwischenfall bei EUROCONTROL, von dem die Hélfte der Fliige in Europa betroffen
war, beweist. Die Kommission arbeitet im Verkehrssektor eng mit der Europdischen Agentur
fur Flugsicherheit zusammen. Das CERT-EU hat mit EUROCONTROL eine
Leistungsvereinbarung und mit der Européischen Agentur flr Flugsicherheit eine
Kooperationsvereinbarung abgeschlossen, um diese Einrichtungen und die mit ihnen
verbundenen Interessentrdger beim Umgang mit Cyberbedrohungen zu unterstitzen.

Im Seeverkehr gab die Schifffahrtsbranche Richtlinien zur Cybersicherheit heraus, die auf
Ebene der Internationalen Seeschifffahrtsorganisation erértert und anschlielend verabschiedet
wurden, wobei ein globaler Blickwinkel und Ansatz vorherrschten. Die Cybersicherheit in
europaischen Hafen und Hafenanlagen bliebt eine hohe politische Prioritat, die mit den
Mitgliedstaaten, der Industrie und Interessentragern im Zusammenhang mit der Umsetzung
der Richtlinie zur Netz- und Informationssicherheit und den entsprechenden
FolgemaRnahmen erwogen und regelmalig erdrtert wird.

Die Kommission beabsichtigt, ein ganzheitliches und interaktives Instrumentarium mit
Kenntnissen im Bereich der Cybersicherheit zu entwickeln, welches empfohlene bewahrte
Verfahren enthalt, mit denen Sicherheitsmanager und Fachleute im Verkehrssektor bei der
besseren Ermittlung, Bewertung und Verringerung von Cyberrisiken unterstltzt werden
sollen.

Malknahme 16: Bekampfung der Terrorismusfinanzierung

Wie in den regelméBigen Berichten (ber die Sicherheitsunion beschrieben, hat die
Kommission im letzten Jahr erhebliche Anstrengungen unternommen, um die
Terrorismusfinanzierung zu unterbinden. Zuletzt hat die Kommission in ihrem

v Vorschlag fur eine Verordnung des Europaischen Parlaments und des Rates tber den

Elektrizitatsbinnenmarkt (Neufassung), COM/2016/0861 final.
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Sicherheitspaket vom April 2018'® weitere MaRnahmen ergriffen, um die Zusammenarbeit
zwischen den fir die Bekampfung von schwerwiegenden Straftaten und Terrorismus
zustandigen Behorden zu verbessern und deren Zugang zu und Nutzung von Finanzdaten zu
fordern; die Kommission hat dafiir einen Vorschlag fir eine Richtlinie'® zur Erleichterung der
Nutzung von Finanz- und sonstigen Informationen fur die Verhitung, Aufdeckung,
Untersuchung oder Verfolgung schwerer Straftaten vorgelegt. Weitere Einzelheiten Uber die
jungsten Malnahmen auf EU-Ebene gegen die Terrorismusfinanzierung enthélt der
finfzehnte Fortschrittsbericht ,,Auf dem Weg zu einer wirksamen und echten
Sicherheitsunion®.

Zwecks Harmonisierung der Sanktionen fiir Geldwdschedelikte schlug die Kommission
Rechtsvorschriften vor, die Mitte 2018 verabschiedet werden sollten. Uberdies wurde im Mai
dieses Jahres die fiinfte Richtlinie zur Bekdmpfung der Geldwésche verabschiedet, um eine
Reihe von Malnahmen wie verstarkte Kontrollen von Drittlandern mit hohem Risiko,
Kontrollen von Umtauschplattformen fiir virtuelle Wahrungen, Transparenzma3nahmen flr
Zahlungsinstrumente auf Guthabenbasis, neue Befugnisse flr die zentralen Meldestellen und
rascher Zugang zu Informationen Uber die Inhaber von Bank- und Zahlungskonten durch
zentralisierte Register oder elektronische Datenabrufsysteme fiir zentrale Meldestellen zu
starken.

MaRnahme 17: MaBnahmen gegen die Radikalisierung und Prifung der
Notwendigkeit, die Verfahren zur Entfernung illegaler Inhalte auszubauen

Die Verhinderung einer in Gewaltbereitschaft mindenden Radikalisierung, sowohl online als
auch offline, war in den letzten Jahren ein vordringliches Anliegen der Kommission. Zur
Intensivierung der Arbeiten auf EU-Ebene richtete die Kommission eine hochrangige
Expertengruppe zum Thema Radikalisierung ein, die Empfehlungen Gber die Koordinierung
der Vorsorgepolitik der EU sowie (iber ihre Offentlichkeitswirksamkeit und ihre
Auswirkungen geben soll. Am 18. Mai 2018 legte die hochrangige Expertengruppe zum
Thema Radikalisierung ihren Abschlussbericht vor, in dem die Einrichtung eines EU-
Kooperationsmechanismus empfohlen wird.

Bei der Bekdampfung illegaler Online-Inhalte lag der Schwerpunkt im Anschluss an die
Verabschiedung der Empfehlungen der Kommission vom 1. Mérz 2018 auf der Erschwerung
des Online-Zugangs zu solchen Inhalten. Die Kommission hat eine Folgenabschatzung
gestartet, um festzustellen, ob die derzeitigen Anstrengungen ausreichen oder zusatzliche
MalRnahmen erforderlich sind, um die rasche und proaktive Erkennung und Entfernung
illegaler Online-Inhalte zu gewéhrleisten, einschliellich eventueller Legislativmalinahmen zur
Ergénzung des bestehenden Rechtsrahmens. Die Arbeit der Kommission in diesem Bereich
wird im fiinfzehnten Fortschrittsbericht ,,Auf dem Weg zu einer wirksamen und echten
Sicherheitsunion® ausfiihrlicher dargestellt.

Der mit Facebook, Twitter, Google (YouTube) und Microsoft vereinbarte Verhaltenskodex
zur Beké&mpfung von Online-Hetze zeitigt rasche und positive Ergebnisse. Dank dem
Verhaltenskodex erzielten die Unternehmen erhebliche Fortschritte bei der raschen
Uberpriifung und Entfernung von als Hetze eingestuften Inhalten, die ihnen gemeldet wurden.
Die im Januar 2018 veroffentlichte dritte Bewertung der Umsetzung des Kodex durch die
Kommission zeigte, dass im Durchschnitt 70 % der hetzerischen Inhalte entfernt werden und
die Uberpriifung, wie im Verhaltenskodex vorgeschrieben, binnen 24 Stunden erfolgt. Der
Kodex ist zu einem Branchenstandard geworden, und der jlingste Beschluss von Instagram
und Google+, den Kodex ebenfalls einzufihren, ist ermutigend. Im Marz 2018 schlug die
Kommission auflerdem zusatzliche Mallnahmen fur Onlineplattformen wie automatisierte

18 COM(2018) 211 final.

9 COM(2018) 213 final.
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Entdeckung, Transparenz und Feedback an die Nutzer sowie Schutzbestimmungen zur
Wahrung der Redefreiheit vor.?

Trotz der bereits ergriffenen Malinahmen gegen Radikalisierung und Hetze online sollten
Schritte unternommen werden, um durch den Cyberspace ermdglichte Bedrohungen fir
Wahlen zu verhindern und zu reduzieren.

MaRnahme 18: Verstarkung der Zusammenarbeit mit benachbarten Regionen und
Drittlandern

Die Europdaische Union hat sich verstarkt darauf konzentriert, im Sicherheitssektor von
Partnerlandern  Kapazitaiten und Resilienz zu schaffen, unter anderem durch
Weiterentwicklung des  Sicherheitsaspekts  der  Uberarbeiteten Européischen
Nachbarschaftspolitik. Um die Kapazitaten der Partner zur Abwehr hybrider Bedrohungen zu
starken, werden eigene Untersuchungen ber hybride Risiken eingeleitet, bei denen kritische
Schwachstellen aufgezeigt und zielgerichtete Unterstuitzung bereitgestellt werden sollen. Der
EAD hat in Zusammenarbeit mit der Kommission eine Untersuchung in der Republik Moldau
durchgefuhrt. 2018 haben Jordanien und Georgien bei der EU offiziell eine Untersuchung
ihrer Verwundbarkeit beantragt, wobei der erste Schritt darin bestand, die Fragebogen auf ihre
speziellen Bedurfnisse zuzuschneiden. Zusatzliche Arbeiten zum Aufbau von
Cybersicherheitskapazitaten, insbesondere flr Kkritische Infrastrukturen, wurden in der
Ukraine in Form technischer Unterstiitzungsmissionen geleistet; zugleich startete die
Kommission Anfang 2018 auch ein umfassendes neues Programm zur Erhohung der
Cyberresilienz von Drittlandern vor allem in Afrika und Asien.

Im Rahmen der Arbeitsgruppe fur Fragen der Grenziiberwachung erdrtert die EU weiter mit
der Internationalen Atomenergie-Organisation und der Regierung der Vereinigten Staaten
Plane zum Aufbau von Nuklearsicherheitskapazitaten und entsprechende Programme. Das
Europdische Ausbildungszentrum fiir Gefahrenabwehr im Nuklearbereich (European nuclear
security training centre, EUSECTRA) veranstaltet Schulungen zur Vorbeugung und
Gefahrenerkennung im Bereich der Nuklearsicherheit und zur Reaktion auf nukleare
Zwischenfalle. Der Aktionsplan der Kommission zur Erhéhung der Abwehrbereitschaft gegen
chemische, biologische, radiologische und nukleare Sicherheitsrisiken umfasst spezifische
MaRnahmen zur Zusammenarbeit mit wichtigen internationalen Partnern, auch im
Zusammenhang mit Terrorismusbek&mpfung und Sicherheitsdialogen mit maRgeblichen
Drittlandern.

Die EU-finanzierte Initiative zu den CBRN-Exzellenzzentren, die nahezu alle
Nachbarschaftspartner abdeckt®, arbeitet weiter an einer Erhohung der nationalen und
regionalen Fahigkeiten der Partnerlander zur VVorbeugung gegen solche Bedrohungen, auch
solche gegen militarische Sicherheitsstrukturen, an der Abwehrbereitschaft und an der
Reaktionsfahigkeit.

In der 6stlichen und sudlichen Nachbarschaft werden die Katastrophenschutzausbildung und
entsprechende  Ubungen im Rahmen des regionalen Programms fiir Pravention,
Einsatzbereitschaft und Reaktionsfahigkeit bei Naturkatastrophen und von Menschen
verursachten Katastrophen (Prevention, Preparedness and Response to natural and man-made
disasters, PPRD) organisiert. Die dritte Phase der PPRD Sid begann 2018, wéhrend die
zweite Phase der PPRD Ost im November 2018 enden wird; eine Verlangerung ist moglich.
Eine enge Verbindung zwischen den regionalen CBRN-Exzellenzzentren und den PPRD-
Programmen Sud und Ost ist zu gewdhrleisten.

20 COM(2018) 1177 final.
2 Mit den regionalen CBRN-Exzellenzzentren in Rabat, Algier, Amman und Tiflis.
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PRAVENTION, KRISENREAKTION UND RUCKKEHR ZUR NORMALITAT

Die Auswirkungen lassen sich zwar durch langfristige Strategien auf nationaler und auf EU-
Ebene vermindern, kurzfristig kommt es jedoch weiterhin ganz entscheidend darauf an, die
Fahigkeit der Mitgliedstaaten und der Union zu starken, rasch und koordiniert hybriden
Bedrohungen vorzubeugen, darauf zu reagieren und sich davon zu erholen. Eine rasche
Reaktion auf Ereignisse, die durch hybride Bedrohungen ausgelost wurden, ist von
grundlegender Bedeutung. In diesem Bereich wurden im vergangenen Jahr grof3e Fortschritte
erzielt, unter anderem wurde mit einem jetzt in der EU verfugbaren Protokoll der Ablauf des
Krisenmanagements im Falle eines hybriden Angriffs festgelegt. Die regelméalige
Uberwachung und die Ubungen werden fortgesetzt.

MaRnahme 19: Ein gemeinsames Protokoll fiir das operative Vorgehen und Ubungen
zur Verbesserung der Fahigkeit zur strategischen Entscheidungsfindung im
Falle komplexer hybrider Bedrohungen

Das Protokoll fiir das operative VVorgehen wurde durch eine gemeinsame Arbeitsunterlage im
Juni 2016 eingefuhrt. Es lieferte die grundlegenden Leitlinien fur die
institutionstibergreifende Reaktion auf Krisen. Bei der Ubung EUPACE17 wurde das
Protokoll gegen das Szenario einer hybriden Bedrohung geprift und erwies sich als
unschéatzbares Instrument zur Erleichterung der Vernetzung der Dienststellen. Uberdies
lieferte es die Ansatzpunkte fur das Zusammenwirken der verschiedenen Reaktionsebenen,
nadmlich der politisch-strategischen und der operativ-technischen Ebene sowie zwischen den
drei wichtigsten Reaktionsmechanismen des Krisenreaktionssystems der EU (fur externe
Krisen), ARGUS (interne IT-gestltzte Plattform zum Informationsaustausch) und der
integrierten politischen Krisenreaktionsplattform des Rates. Das Protokoll stellte seinen Wert
auch bei der parallelen Krisenmanagementibung CMX 17 mit der NATO unter Beweis. Die
nichste Ubung der Serie, PACE18, findet im November 2018 statt und es wird eine
Aktualisierung des Protokolls unter Beriicksichtigung etwaiger kunftiger Erkenntnisse in
Erwégung gezogen.

Im September und Oktober 2017 veranstaltete die EU die erste parallele und koordinierte
Ubung mit der NATO (PACE17), bei der sie die Abwehrbereitschaft und das
Zusammenwirken zwischen den zwei Organisationen im Fall einer hybriden Krise im grof3en
Malstab prifte. In der Vorbereitungsphase fand ein intensiver Personalaustausch in allen vier
Bereichen der Hybrid-Planspiele statt:  Frihwarnung/Lagebeurteilung, strategische
Kommunikation, Cyberabwehr, Krisenprévention und Reaktion im Krisenfall. Die
Zusammenarbeit zwischen EU- und NATO-Staben bei der Ubung EUPACE17 ist von einem
bisher nicht da gewesenen Ausmal3. Es war auch das erste Mal, dass die NATO an einem
runden Tisch der Integrierten EU-Regelung fiir die politische Reaktion auf Krisen unter
Leitung der Ratsprésidentschaft teilnahm; leitende Beamte der EU nahmen wiederum an den
Beratungen des Nordatlantikrats teil. Der Prozess der Erfahrungsauswertung konzentrierte
sich  auf mehrere Aspekte, darunter das Zusammenwirken zwischen den
Krisenreaktionsmechanismen der EU und der NATO und die Herausforderungen im
Zusammenhang mit dem Austausch von Verschlusssachen zwischen dem Personal der beiden
Einrichtungen einschlieBlich der Notwendigkeit sicherer Kommunikationsverbindungen,
insbesondere mit dem Ziel, zuklnftig einen raschen und sicheren Austausch unter voller
Beachtung der notwendigen Absenderkontrolle sicherzustellen.

Die Planungen fiir die parallele und koordinierte Ubung 2018, bei der die EU die
federfiihrende Organisation sein wird, laufen.
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MaRnahme 20: Prifung der Anwendbarkeit und der praktischen Konsequenzen von
Artikel 222 AEUV und Artikel 42 Absatz7 EUV, falls es zu einem
groRBangelegten, schweren hybriden Angriff kommt

Die Anwendbarkeit der Solidaritatsklausel der EU und ihres Mechanismus zur gegenseitigen
Unterstlitzung sowie ihr Zusammenwirken untereinander und mit den Reaktionsmechanismen
der NATO einschlieRlich der kollektiven Verteidigung nach Artikel 5 werden in den
Szenarien der Ubungen zur Abwehr hybrider Bedrohungen weiter erortert und gepriift. Das
Kompetenzzentrum fiir die Bewéltigung hybrider Bedrohungen in Helsinki ist interessiert und
bereit, die Arbeiten sowohl in Bezug auf die Forschung als auch in Bezug auf Ubungen
voranzutreiben und so zur Entwicklung eines gemeinsamen Verstdndnisses zwischen den
Mitgliedstaaten und den Verbiindeten beizutragen.

MaRknahme 21: Integration, Nutzung und Koordinierung der militarischen
Fahigkeiten zur Abwehr hybrider Bedrohungen im Rahmen der
Gemeinsamen Sicherheits- und Verteidigungspolitik

Nach Erteilung des Auftrags zur Integration militarischer Féhigkeiten zur Unterstiitzung der
Gemeinsamen  AuBen- und  Sicherheitspolitik/Gemeinsamen  Sicherheits-  und
Verteidigungspolitik und im Anschluss an ein Seminar mit Militdrexperten im Dezember
2016 sowie Leitlinien von der Arbeitsgruppe des EU-Militarausschusses im Mai 2017 wurden
die militarischen Ratschlage Uber den militarischen Beitrag der EU zur Abwehr hybrider
Bedrohungen im Rahmen der Gemeinsamen Sicherheits- und Verteidigungspolitik im Juli
2017 abgeschlossen. Diese Arbeiten werden im Rahmen des ,,Concept Development
Implementation Plan* fortgefiihrt. In Abstimmung mit dem Europdischen Kompetenzzentrum
fir die Bewaéltigung hybrider Bedrohungen entwickelt der Militarstab der EU derzeit ein
Konzept darlber, wie das Militar zur Abwehr hybrider Bedrohungen beitragen kann, das auch
Missionen und Operationen im Rahmen der Gemeinsamen Sicherheits- und
Verteidigungspolitik umfasst.

Zusétzlich ermoglichen der Militarstab der EU und die Mitgliedstaaten taglich den Ausbau
des Frihwarnsystems, indem sie der EU-Analyseeinheit flr hybride Bedrohungen militérische
nachrichtendienstliche Unterstlitzung leisten. Das Einheitliche Analyseverfahren unterstitzt
die StratCom Task Forces des EAD durch militarische Beratung, um zur Abwehr von gegen
die EU und einzelne Mitgliedstaaten gerichteten Fehlinformationskampagnen beizutragen.

Militarische Fahigkeiten zur Abwehr hybrider Bedrohungen werden 2018 in der parallelen
und koordinierten Ubung mit der NATO (PACE18) gelibt. Auf der Grundlage des
Hybridszenarios von PACE18 werden der Militarstab der EU und der Internationale
Militarstab der NATO informelle, szenariobasierte Gespréache fuhren, um bei sich
uberschneidenden Anforderungen auf der Grundlage des Grundsatzes der Inklusivitat die
Komplementaritat bei der Abwehr hybrider Bedrohungen sicherzustellen, wobei die
Autonomie jeder Organisation bei der Entscheidungsfindung und die Datenschutzvorschriften
zu beachten sind.

ZUSAMMENARBEIT ZWISCHEN DER EU UND DER NATO

MaRnahme 22: Zusammenarbeit zwischen der EU und der Nato in den Bereichen
Lagebewusstsein, strategische Kommunikation Cybersicherheit und
»Krisenprdvention und -reaktion*
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Die Abwehr hybrider Bedrohungen bleibt ein Schliisselbereich der Zusammenarbeit zwischen
EU und NATO. Sie beruht auf der Einsicht, dass die Ressourcen und Fahigkeiten, welche die
zwei Organisationen bei einer hybriden Bedrohung mobilisieren kénnen, komplementar sind
und die Fahigkeit der Mitgliedstaaten und Verbundeten zur Verhitung und Abschreckung
sowie zur Reaktion auf solche Bedrohungen starken. Bei der Ubung PACE17 wurden die
,Planspiele” der beiden Organisationen gepriift und damit ihre Fahigkeit zur raschen und
wirksamen Zusammenarbeit zur Unterstiitzung des betroffenen Mitglieds. Angesichts der
gewonnenen Erfahrungen werden die beiden ,,Planspiele® iiberarbeitet und aktualisiert. Auf
dem Gebiet der strategischen Kommunikation haben Beratungen mit dem Ziel, die Ukraine,
Bosnien und Herzegowina, die Republik Moldau und Georgien zu unterstiitzen, stattgefunden.

Im September 2017 kamen auf einem gemeinsamen Resilienz-Workshop der EU und der
NATO Experten aus kritischen strategischen Sektoren zusammen, um Informationen zu den
jeweiligen Tétigkeiten auszutauschen und Vorschlage fur die kunftige Arbeit zu prifen,
insbesondere beim Schutz kritischer Infrastrukturen.

Im Jahr 2018 soll mit einem Projekt zur militdrischen Mobilitat die Bewegung von
Militdrmaterial und -personal erleichtert werden; hierbei konnten die wahrscheinlichen
Herausforderungen durch hybride Bedrohungen beriicksichtigt werden, die speziell dafir
konzipiert wurden, die Reaktionszeit der Mitgliedstaaten und Verbundeten zu verlangern. Es
handelt sich um ein Gebiet fir kiinftige parallele Ubungen, das in den Serien EUPACE19/20
beriicksichtigt wird.

Die Koordinierung der Bemihungen im Bereich der Cyberschulungen ist ein wichtiger
Bereich fiir eine engere Zusammenarbeit. Die NATO nahm aul’erdem als Beobachter an der
Cyber-Europe-Planibung der Europdischen Agentur fir Netz- und Informationssicherheit
(ENISA) im Juni 2018 teil.

SCHLUSSFOLGERUNG

Die Verbesserung des Lagebewusstseins und der Aufbau von Resilienz gegen sich
weiterentwickelnde hybride Bedrohungen aus verschiedenen Quellen bleiben eine
Herausforderung und verlangen standige Anstrengungen seitens der EU. Der Gemeinsame
Rahmen umfasst eine breite Palette von MalBnahmen wvon der Verbesserung der
Informationsverknupfung und des Informationsaustauschs bis zum verstarkten Schutz
kritischer Infrastrukturen und zur Cybersicherheit sowie zum Aufbau von Resilienz der
Gesellschaften gegen Radikalisierung und gewalttatigen Extremismus. Der Rahmen der EU
zur Abwehr hybrider Bedrohungen hat es ermdglicht, Mitgliedstaaten durch eine Reihe von
MalRnahmen zur Starkung der Widerstandsfahigkeit der EU und der Mitgliedstaaten gegen
Stress sowie der Fahigkeit zur koordinierten Reaktion auf schadliche Angriffe und schlief3lich
zur Erholung davon zu unterstitzen.

Die Reaktion der EU auf hybride Bedrohungen wurde ebenfalls erfolgreich geprift und war
Gegenstand einer Reihe gemeinsamer Ubungen mit der NATO. Es ist geplant, die Arbeiten in
diesem Sinne fortzusetzen. Eine enge Zusammenarbeit aller mal3geblichen Akteure innerhalb
der EU und mit der NATO ist von entscheidender Bedeutung fir die Bemuhungen zum
Aufbau von Resilienz. Zudem tragt die Unterstlitzung der benachbarten Partnerlander bei der
Ermittlung ihrer Verwundbarkeiten und beim verstarkten Aufbau von Kapazitdten gegen
hybride Bedrohungen dazu bei, besser zu verstehen, welcher Art externe Bedrohungen sind,
und fuhrt so zu mehr Sicherheit in der Nachbarschaft der EU.
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