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Betr.: Entwurf von Schlussfolgerungen des Rates zu den EU-Leitlinien fur den
Aufbau externer Cyberkapazitaten

1. Inder Sitzung der Horizontalen Gruppe "Fragen des Cyberraums" vom 2. Mai 2018 haben die
Delegationen — im Rahmen des Aufbaus von Cyberkapazitaten als Teil der internationalen
Zusammenarbeit der EU — die Notwendigkeit erdrtert, die operativen Leitlinien fur die
Bemiihungen der EU um den Aufbau externer Cyberkapazitédten durch spezielle Schluss-
folgerungen des Rates zu flankieren. Diese Schlussfolgerungen vermitteln eine Orientierung
fur einen kohérenten ganzheitlichen Ansatz, tragen aber auch Menschenrechtserwagungen

und den Werten der EU Rechnung.
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In der Sitzung der Horizontalen Gruppe "Fragen des Cyberraums" vom 30. Mai 2018 haben
die Delegationen den Entwurf von Schlussfolgerungen des Rates zu den EU-Leitlinien fur den

Aufbau externer Cyberkapazitaten! gepriift

Im Anschluss an jene Sitzung wurde auf Grundlage der schriftlichen Bemerkungen der Dele-
gationen eine neue Version? ausgearbeitet und in der Sitzung der Gruppe vom 11. Juni 2018

gepruft.

In der Sitzung beantragten die Delegationen einige weitere Anderungen, und der Text der
Schlussfolgerungen des Rates wurde entsprechend geéandert3. AnschlieBend wurden diese
Schlussfolgerungen im Verfahren der stillschweigenden Zustimmung bis zum 15. Juni 2018
zur Annahme vorgelegt. Die Mitgliedstaaten erhoben keine Einwénde, sodass der Vorsitz die
Verhandlungen Gber den in der Anlage wiedergegebenen Entwurf von Schlussfolgerungen

abschlieen konnte.

Der AStV wird daher gebeten, den Rat zu ersuchen, dass er den in der Anlage wieder-
gegebenen Entwurf von Schlussfolgerungen des Rates zu den EU-Leitlinien fir den Aufbau

externer Cyberkapazitaten billigt.

2

Dok. 8754/18.
Dok. 8754/1/18 REV 1 und 8754/2/18 REV 2.
Dok. 8754/3/18 REV 3.
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ANLAGE

ENTWURF VON SCHLUSSFOLGERUNGEN DES RATES ZU DEN EU-LEITLINIEN
FUR DEN AUFBAU EXTERNER CYBERKAPAZITATEN

Der Rat der Europdischen Union —

1.  IN ANERKENNUNG der Bedeutung eines globalen, offenen, freien, stabilen und sicheren
Cyberraums fur den Fortbestand von Wohlstand, Wachstum, Sicherheit, Vernetzung und
Integritat unserer freien und demokratischen Gesellschaften und UNTER BETONUNG
dessen, wie wichtig es ist, die Rechtsstaatlichkeit sowie die Menschenrechte und Grund-

freiheiten im Cyberraum zu schiitzen;

2. UNTER BEKRAFTIGUNG dessen, dass der Cyberspace fiir kontinuierliche globale Entwick-
lung und dauerhaften globalen Wohlstand wichtig ist. Die Cybersicherheit ist daher eine
globale Herausforderung, der es seitens der EU mit Engagement, Zusammenarbeit und Koor-
dinierung auf internationaler Ebene zu begegnen gilt und die eine wirksame globale
Zusammenarbeit aller Interessentrager erfordert, damit ein funktionierender und stabiler

Cyberraum erhalten bleibt;

3. UNTER BETONUNG der Bedeutung des Zugangs zu Informations- und Kommunikations-
technologien (IKT) und deren ungehinderter, unzensierter und diskriminierungsfreier Nutzung
fiir die Forderung offener Gesellschaften und die Ermdéglichung von Wirtschaftswachstum

und sozialer Entwicklung auf der ganzen Welt;

4.  UNTER BESTATIGUNG dessen, dass das bestehende Vélkerrecht — einschlieRlich der
Charta der Vereinten Nationen und der internationalen Ubereinkiinfte, wie etwa das Uber-
einkommen des Europarates iiber Computerkriminalitat (Ubereinkommen von Budapest), und
der einschlagigen Ubereinkiinfte tiber das internationale humanitére Volkerrecht und die
Menschenrechte, wie etwa der Internationale Pakt Gber burgerliche und politische Rechte und

der Internationale Pakt Giber wirtschaftliche, soziale und kulturelle Rechte — im Cyberraum

gilt;
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5. UNTER BETONUNG dessen, wie wichtig es ist, alle Interessentrager, einschlieRlich der
Wissenschaft, der Zivilgesellschaft und des Privatsektors, in die Internet-Governance ein-
zubeziehen;

6. UNTER HINWEIS AUF seine Schlussfolgerungen zur Gemeinsamen Mitteilung an das
Européische Parlament und den Rat: "Abwehrfahigkeit, Abschreckung und Abwehr: die
Cybersicherheit in der EU wirksam erhéhen"4, zur Cybersicherheitsstrategie der EU®, zur
Cyberdiplomatie®, zur Internet-Governance’, zu Sicherheit und Verteidigung im Kontext der
Globalen Strategie der EU?, zur durchgangigen Berticksichtigung digitaler L6sungen und
Technologien in der Entwicklungspolitik der EU® und zur Digitalisierung im Interesse der
Entwicklung (D4D)1% UND AUF die Menschenrechtsleitlinien der EU in Bezug auf die Frei-
heit der Meinungsduferung — online und offline!! — sowie den Gemeinsamen Rahmen fiir die
Abwehr hybrider Bedrohungen??;

4 Dok. 14435/17 und Gemeinsame Mitteilung an das Européaische Parlament und den Rat:
"Abwehrféhigkeit, Abschreckung und Abwehr: die Cybersicherheit in der EU wirksam
erhéhen” ((JOIN (2017) 450 final).

5 Dok. 12109/13 und Dok. 6225/13 (Gemeinsame Mitteilung an das Européische Parlament,
den Rat, den Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der
Regionen "Cybersicherheitsstrategie der Europdischen Union — ein offener, sicherer und
geschitzter Cyberraum™ (COM JOIN(2013) 1 final)).

6 Dok. 6122/15.

! Dok. 16200/14 und Dok. 6460/14 (Mitteilung der Kommission an das Européische
Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss
der Regionen "Internet-Politik und Internet-Governance Europas Rolle bei der Mitgestaltung
der Zukunft der Internet-Governance (COM(2014) 72 final)).

8 Dok. 9178/17.

o Dok. 14682/16.

10 Dok. 14542/17.

1 Dok. 9647/14.

2 Dok. 7688/16 (Gemeinsame Mitteilung an das Européische Parlament und den Rat:
"Gemeinsamer Rahmen fir die Abwehr hybrider Bedrohungen — eine Antwort der
Europdischen Union™).
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7.  UNTER HERVORHEBUNG der Rolle des Aufbaus von Cyberkapazitaten in den Partner-
landern und -regionen als strategischer Baustein fiir die Cyberdiplomatie-Bemiihungen der
EU um die Forderung und den Schutz der Menschenrechte, der digitalen Gleichstellung der
Geschlechter, der Rechtsstaatlichkeit, der Sicherheit, des inklusiven Wachstums und der
nachhaltigen Entwicklung als Kerndimension der Strategie zur Digitalisierung im Interesse
der Entwicklung (D4D);

8. IN DER ERKENNTNIS, dass der Aufbau von Cyberkapazitaten vor allem mit systematischen
Anstrengungen — zusammen mit Partnerlandern und einschldgigen Organisationen — im Hin-
blick auf Folgendes verbunden ist: Starkung der nationalen, der institutionellen und der orga-
nisatorischen Kapazitaten, die die Widerstandsfahigkeit kritischer digitaler Dienste und Netze
sowie den Schutz kritischer Informationsinfrastrukturen verbessern; Unterstiitzung von Straf-
justizreformen zur Bek&mpfung der Cyberkriminalitat; Bekampfung der Nutzung des Inter-
nets fur terroristische Zwecke; Verbesserung der Cybersicherheitsfertigkeiten und -kompe-
tenzen; schlieBlich Erleichterung der Sensibilisierung und der effektiven Zusammenarbeit in

Bezug auf diese Themen auf nationaler, regionaler und internationaler Ebene;
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10.

UNTER HINWEIS DARAUF, dass der Aufbau von Cyberkapazitaten zusehends zu einem
der wichtigsten Themen auf der Agenda fur die internationale Cyberpolitik wird, wie aus den
einschlagigen Abschlussdokumenten hervorgeht, zu denen auch folgende zéhlen: Berichte der
VN-Gruppe der Regierungssachverstandigen fiir Entwicklungen im Bereich Information und
Telekommunikation im Kontext der internationalen Sicherheit!®; Resolution der VN-General-
versammlung ber Informations- und Kommunikationstechnologien im Dienste der Ent-
wicklung!4; Ergebnisdokument zum Weltgipfel tiber die Informationsgesellschaft
(WSIS+10)%; Doha-Erklarung des 13. Kongresses der VN fiir Kriminalpravention und Straf-
justiz'®; hierzu gehort auch die Globale Cyberraum-Konferenz" (auch als "London-Prozess"
bezeichnet), auf der 2015 das Globale Forum fiir Cyber-Fachwissen (GFCE) ins Leben
gerufen wurde und die 2017 zur Annahme des Delhi-Kommuniqués tber eine Globale

Agenda des GFCE fiir den Aufbau von Cyberkapazitaten?’ fiihrte;

IN ANERKENNUNG der zunehmenden Bedeutung, die die einschlégigen internationalen,
zwischenstaatlichen und regionalen Organisationen — wie etwa der Europarat, die Orga-
nisation fur Sicherheit und Zusammenarbeit in Europa (OSZE), die Organisation fur Wirt-
schaftliche Zusammenarbeit und Entwicklung (OECD), die Vereinten Nationen und ihre
Fachorganisationen und -einrichtungen, das Commonwealth, die Afrikanische Union und ihre
regionalen Wirtschaftsgemeinschaften, die Organisation Amerikanischer Staaten (OAS) und
der Verband slidostasiatischer Nationen (ASEAN) — dem Aufbau von Cyberkapazitaten bei-

messen;

13
14
15
16
17

A/65/2013 (2010), A/68/98 (2013) und A/70/174 (2015).
Dok. 71/212.
Dok. 70/125.
AJ/CONF.222/17 (2015).
Abrufbar unter: https://www.thegfce.com/delhi-

communique/documents/publications/2017/11/24/delhi-communique.
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11.

12.

13.

UNTER BEGRUBUNG der Arbeiten zur Starkung der zivilen Aspekte der GSVP, insbe-
sondere durch die Einbeziehung von Cybersicherheitstatigkeiten mit dem Schwerpunkt auf

dem Aufbau von Resilienz und Kapazitaten in Drittlandern;

IN DER ERKENNTNIS, dass der Aufbau von Cyberkapazitaten wichtig ist, um die Mindest-
kapazitaten aufzubauen, die zur Umsetzung von vertrauensbildenden MaRnahmen im Dienste
der Cybersicherheit auf regionaler Ebene (unter Fiihrung der OSZE, des ASEAN-Regional-
forums und der OAS) sowie zur Umsetzung der Regeln, Normen und Grundsétze verant-
wortungsbewussten staatlichen Handelns, wie sie in den Berichten der VN-Gruppen von
Regierungssachverstandigen (VN-GGE) im Bereich Information und Telekommunikation im
Kontext der internationalen Sicherheit aus den Jahren 2013 und 2015 niedergelegt sind,

bendtigt werden;

UNTER WURDIGUNG der Zusammenarbeit zwischen der EU und der NATO bei Cyber-
sicherheit und Cyberabwehr einschlielich der Koordinierung der Unterstiitzung beim Aufbau
der Kapazitéaten der Partner zur Abwehr von Cyberbedrohungen unter uneingeschrankter
Achtung der Grundsétze der Inklusivitat, der Gegenseitigkeit und der Beschlussfassungs-
autonomie der EU und im Einklang mit seinen entsprechenden Schlussfolgerungen, ein-
schlieRlich derjenigen vom 6. Dezember 2016 zur Umsetzung der Gemeinsamen Erklarung
des Présidenten des Europdischen Rates, des Prasidenten der Europdischen Kommission und

des Generalsekretars der Nordatlantikvertrags-Organisation?®;

18

Dok. 15283/16.
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14.

15.

IN ANBETRACHT der wachsenden Nachfrage nach Bemihungen um den Aufbau externer
Cyberkapazitaten und UNTER BERUCKSICHTIGUNG der steigenden Zahl der weltweit an
solchen Prozessen beteiligten Interessentréger, was neue Moglichkeiten fur Synergieeffekte
und Lastenverteilung schafft, aber auch neue Herausforderungen in Bezug auf Koordinierung

und Koharenz bewirkt;

IN DER ERKENNTNIS, dass die Bemuhungen der EU um den Aufbau externer Cyber-
kapazitaten vielfaltigen Zielen dienen, die einander wechselseitig verstarken: Unterstiitzung
des Aufbaus von Cyberresilienz in den Partnerlandern, die zu einem besseren globalen digi-
talen Okosystem beitragt; Forderung strategischer Allianzen, die darauf abstellen, das Kon-
zept eines globalen, offenen, freien, stabilen und sicheren Cyberraums im Einklang mit den
wichtigsten Werten und Grundsatzen der EU, der Rechtsstaatlichkeit, der Menschenrechte
und Grundfreiheiten zu unterstutzen; Ermutigung zur Schaffung von Rahmenregelungen fur
die formelle und die informelle Zusammenarbeit zwischen Partnerlandern und -regionen und
der EU und ihren Mitgliedstaaten; ferner Férderung der entwicklungspolitischen Verpflich-

tungen der EU und Umsetzung der Agenda 2030 fir nachhaltige Entwicklung —

STELLT HIERMIT FOLGENDES FEST: ER

16. WURDIGT die fiihrende Rolle, die die EU und ihre Mitgliedstaaten bei den weltweiten
Bemihungen um den Aufbau von Cyberkapazitaten gespielt haben, und ihren Ansatz einer
systematischen Verknupfung dieser Bemihungen mit ihrer Gemeinsamen Aufen- und
Sicherheitspolitik und ihrer Entwicklungspolitik, insbesondere seit der Annahme der Cyber-
sicherheitsstrategie von 2013;
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17.

18.

HEBT HERVOR, wie wichtig es ist, die politischen, wirtschaftlichen und strategischen
Interessen der EU angesichts zunehmender und komplexer internationaler Diskussionen tber
Cyberfragen zu férdern und sicherzustellen, dass die unter Fiihrung der EU und ihrer Mit-
gliedstaaten erfolgenden Bemiihungen um den Aufbau von Cyberkapazitaten und Zusammen-
arbeit einer Ubergeordneten Richtschnur folgen, damit ein kohé&renter, ganzheitlicher und
wirksamer Ansatz gewéhrleistet wird, der auch die umfassenderen Agenden der EU fr

Digitales, Entwicklung und Sicherheit sowie strategische Autonomie unterstiitzt*e;

VERWEIST AUF die Grundsatze des Ansatzes der EU fiir die Cyberdiplomatie auf globaler
Ebene, wie sie in den Schlussfolgerungen des Rates von 2015 tber Cyberdiplomatie fest-
gelegt sind, UND WEIST ERNEUT DARAUF HIN, dass die wichtigsten Werte und Grund-
satze der EU in Bezug auf die Cybersicherheit — wie sie in der EU-Cybersicherheitsstrategie
von 2013 festgelegt sind — als Ausgangsrahmen fr alle MalRnahmen zum Aufbau von Cyber-
kapazitaten dienen sollten, um sicherzustellen, dass diese Malinahmen

. die Uberlegung einschlieBen, dass das geltende Vélkerrecht und die geltenden inter-

nationalen Normen auch im Cyberraum Geltung haben;

. rechtebasiert und gleichstellungsorientiert konzipiert werden und Schutzmechanismen
zum Schutz der Grundrechte und -freiheiten enthalten;

° das Modell einer demokratischen und effizienten Internet-Governance durch viele

Interessentrager fordern;

o die Grundsatze des offenen Internetzugangs fur alle unterstiitzen und die Integritat von
Infrastrukturen, Hardware, Software und Diensten nicht untergraben;

o einem Ansatz der geteilten Verantwortung folgen, der Einbindung und Partnerschaft
zwischen Behorden, Privatunternehmen sowie Birgerinnen und Burgern mit sich bringt

und die internationale Zusammenarbeit fordert;

19

Dok. 13202/16.
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19. UNTERSTREICHT, dass die bei der Entwicklungszusammenarbeit gemachten Erfahrungen?°

bei den Bemuhungen um den Aufbau externer Cyberkapazitaten berlicksichtigt werden

sollten, um deren Wirksamkeit und Nachhaltigkeit dadurch zu gewahrleisten, dass sie

die Eigenverantwortung der Partnerlander bei den Entwicklungsprioritdten in Bezug auf

Cyberresilienz sicherstellen;

den Schwerpunkt auf nachhaltige Ergebnisse durch die Férderung breiter angelegter
politischer, rechtlicher und technischer Reformprozesse und nicht auf einmalige Ad-

hoc-Tatigkeiten legen;

der Notwendigkeit einer Férderung von Partnerschaften — insbesondere der Beteiligung
aller Interessentrager, unter Wirdigung der Vielfalt und Komplementaritat ihrer jewei-

ligen Funktionen — Rechnung tragen;

gewahrleisten, dass Vertrauen, Transparenz, Rechenschaftspflicht und geteilte Verant-

wortung die Antriebskréafte fiir jegliche Hilfe darstellen;

20 Dargelegt im Abschlussdokument der Globalen Partnerschaft fiir wirksame
Entwicklungszusammenarbeit ("Busan-Partnerschaft™), 1. Dezember 2011.
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20.

21.

BETONT die Notwendigkeit, den Bemuhungen der EU um den Aufbau von Cyberkapazitaten
in ihrer Nachbarschaft und in den Entwicklungslandern mit rasch zunehmender Vernetzung
Vorrang zu verleihen, wie in den Schlussfolgerungen des Rates vom 20. November 2017 zu
der Gemeinsamen Mitteilung an das Européische Parlament und den Rat mit dem Titel
"Abwehrfahigkeit, Abschreckung und Abwehr: die Cybersicherheit in der EU wirksam
erhohen"2! zum Ausdruck kommt, und generell eine faktengestiitzte Priorisierung auf der
Grundlage von Statistiken tiber den Anstieg beim Internetzugang, strategischen Interessen und
Bewertungen der Bedrohungslage — wie etwa die Europol-Bewertung der Bedrohungslage im
Bereich der organisierten Kriminalitat im Internet (IOCTA) und die ENISA-Berichte (iber die

Bedrohungslandschaft — mit dem Ziel zu verfolgen, Cyberfahigkeitsliicken zu schlieRen;

WEIST ERNEUT DARAUF HIN, dass Initiativen zum Aufbau externer Cyberkapazitaten
seitens der EU und ihrer Mitgliedstaaten vorrangig auf die Bekampfung der Cyberkriminalitat
und die Erhéhung der Cybersicherheit in Partnerlandern und -regionen abstellen sollten,
wobei der Schwerpunkt auf Reformen bei den Grundpfeilern der Cyberresilienz liegen sollte,
indem insbesondere ein Ubergeordneter strategischer Rahmen unterstitzt wird, Gesetz-
gebungsreformen geférdert und die Kapazitaten des Strafjustizsystems erhoht werden, die
Fahigkeiten zur Bewéltigung von Vorféllen entwickelt und ausgebaut werden, Bildung, beruf-
liche Ausbildung und Fachkenntnisse in diesem Bereich entwickelt werden und Cyberhygiene
und entsprechende Sensibilisierung sowie eine Kultur der Sicherheitsbewertung von digitalen
Produkten, Verfahren und Dienstleistungen im Einklang mit européischen und internationalen
Standards und bewahrten Verfahren gefordert werden und ein gesamtgesellschaftlicher

Ansatz verfolgt wird;

21

Dok. 14435/17 (Gemeinsame Mitteilung an das Europdische Parlament und den Rat:
"Abwehrféhigkeit, Abschreckung und Abwehr: die Cybersicherheit in der EU wirksam
erhéhen” ((JOIN (2017) 450 final).
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22.

23.

RUFT die EU und ihre Mitgliedstaaten AUF, Gber ihre Malinahmen zum Aufbau von Kapa-
zitdten fur das Ubereinkommen des Europarates tiber Computerkriminalitat (Ubereinkommen
von Budapest) als internationalen wirksamen rechtlichen Standard fur die Entwicklung der
nationalen Rechtsvorschriften Gber Cyberkriminalitat in den Partnerlandern einzutreten, und
die erforderlichen Ermittlungs- und Verfolgungskapazitaten auf dieser Grundlage zu ent-
wickeln, bei der Bekdmpfung der Cyberkriminalitat auf globaler Ebene innerhalb des
bestehenden, durch das Ubereinkommen von Budapest gebotenen Rahmens zusammen-
zuarbeiten und die die nationalen Fahigkeiten und kritische Sektoren betreffenden Kompo-
nenten der Richtlinie zur Netz- und Informationssicherheit (NIS-Richtlinie) als Inspirations-
quelle flr die Ausarbeitung von Rechtsvorschriften tber Cybersicherheit in den Partner-

landern zu nutzen;

STELLT FEST, dass der Aufbau von Cyberkapazitaten ein integraler Bestandteil der durch-
géangigen Berticksichtigung der Digitalisierung in der Entwicklungspolitik der EU ist, wie in
den Schlussfolgerungen des Rates?? und im Arbeitsdokument der Kommissionsdienststellen

" Digitalisierung fur Entwicklung: durchgéngige Beriicksichtigung digitaler Technologien und
Dienste in der Entwicklungspolitik der EU" (Digital4Development — D4D)? dargelegt ist und
IST SICH BEWUSST, dass aufgrund der bereichsubergreifenden Aspekte des elektronischen
Beweismaterials und der durch den Cyberraum ermdéglichten Systeme, Infrastrukturen und
Dienste ein ganzheitlicher und kohérenter rechtebasierter Ansatz auch bei anderen Téatigkeiten
zum Aufbau externer Kapazitaten, die den Bereich Justiz und Sicherheit betreffen — insbe-
sondere bei Programmen zur Bekdmpfung von Terrorismus und organisierter Kriminalitét —,

erforderlich ist;

22
23

Dok. 14682/16 und 14542/17.
SWD(2017)157.

10072/18 Ih/HBA/ar 12
ANLAGE D2 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=27554&code1=RAT&code2=&gruppen=Link:10072/18;Nr:10072;Year:18&comp=10072%7C2018%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=27554&code1=RAT&code2=&gruppen=Link:14682/16;Nr:14682;Year:16&comp=14682%7C2016%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=27554&code1=RAT&code2=&gruppen=Link:14542/17;Nr:14542;Year:17&comp=14542%7C2017%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=27554&code1=COM&code2=&gruppen=Code:SWD;Year:2017;Nr:157&comp=157%7C2017%7CSWD

24,

25.

26.

BETONT, dass Folgendes notwendig ist: Gewahrleistung der kohdrenten und effizienten
Verwendung der Ressourcen durch die EU und ihre Mitgliedstaaten, vollstandige Aus-
schopfung der einschldgigen externen Finanzierungsinstrumente und Programme der EU und
Nutzung der Hebelwirkung der Fachkenntnisse der fiir den Cyberraum zustandigen nationalen
Behorden der EU-Mitgliedstaaten, der einschldgigen Fachagenturen der EU (insbesondere
ENISA, EC3 bei Europol, Eurojust, CEPOL und eu-LISA) und ihrer Netzwerke (z.B. Euro-
paische Gruppe fir Schulung und Ausbildung in Bezug auf Cyberkriminalitat, Europdisches
Justizielles Netz gegen Cyberkriminalitat) sowie bestehender Experten-, Wissenschafts-,
Technik- und Industrienetze (wie beispielsweise GEANT, FIRST und Meridian);

FORDERT die EU und ihre Mitgliedstaaten AUF, ihre MaBnahmen zum Aufbau von Kapa-
zitaten in den Partnerlandern und -regionen entsprechend den lokalen Gegebenheiten anzu-
passen und auf die Schaffung selbsttragender lokaler Fachzentren unter Riickgriff auf Fach-
wissen und bewahrte Verfahren der EU hinzuarbeiten, und ERMUTIGT zur interregionalen,
Sld-Sud- und Dreieckskooperation sowie zu einem differenzierten Ansatz — je nach der
"Cyberreife" der betreffenden Lénder — bei der Durchfiihrung von MalRnahmen zum Aufbau

von Cyberkapazitaten;

ERMUTIGT die EU und ihre Mitgliedstaaten zu einem kontinuierlichen Dialog mit wichtigen
internationalen und regionalen Partnern und Organisationen sowie mit der Zivilgesellschaft,
der Wissenschaft und der Privatwirtschaft in diesem Bereich mit dem Ziel, in Anbetracht der
begrenzten Ressourcen Doppelarbeit zu vermeiden, und BEGRURBT die Koordinierungs-
initiative des Globalen Forums fiir Cyber-Fachwissen (Global Forum on Cyber
Expertise/GFCE) sowie die Bemiihungen, das Thema durch eine Behandlung durch andere
internationale Foren wie das Weltwirtschaftsforum, das Internet-Governance-Forum und

andere aufzuwerten;
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27.

28.

29.

30.

BEGRUMBT den Vorschlag, ein Netzwerk der EU fiir den Aufbau externer Cyberkapazitaten
zur Mobilisierung der kollektiven Fachkenntnisse der Mitgliedstaaten der EU flr von der EU
finanzierte Programme zum Aufbau externer Cyberkapazitaten einzurichten, eine wirksame
Koordinierung der von der EU finanzierten Téatigkeiten zum Aufbau externer Cyber-
kapazitaten zu unterstitzen, die Schulungsmaoglichkeiten angesichts stark zunehmender
Initiativen in den Partnerlandern und -regionen und der wachsenden Nachfrage nach den
Cyberraum betreffenden Schulungen zu erhéhen und dabei mit dem GFCE-Netz zusammen-

zuarbeiten und es zu erganzen;

BEGRURBT die Ausarbeitung einer operativen Richtschnur durch die Kommission fiir den
Aufbau von Cyberkapazitaten in Drittlandern?* sowie fiir die Einbeziehung des rechte-
basierten Ansatzes in die externen Kooperationsmafinahmen der EU in Bezug auf Terro-

rismus, organisierte Kriminalitat und Cybersicherheit?;

FORDERT den Européischen Auswaértigen Dienst und die Kommission AUF, die Prioritaten-
setzung und den Informationsaustausch in Bezug auf die Tatigkeiten zum Aufbau von Cyber-
kapazitaten in ihren bilateralen Dialogen mit strategischen Partnern sowie den einschlagigen

internationalen und regionalen Foren fortzusetzen;

FORDERT die Kommission AUF, der horizontalen Gruppe "Fragen des Cyberraums™ regel-
méRig uber den Aufbau externer Cyberkapazitaten zu berichten, und FORDERT die Mitglied-

staaten auf, Informationen tber ihre jeweiligen Bemuhungen auszutauschen.

24
25

Abschlussuntersuchung soll im Juni 2018 veréffentlicht werden.

Untersuchung auf Englisch und auf Franzdsisch abrufbar unter
https://ec.europa.eu/europeaid/operational-human-rights-guidance-eu-external-cooperation-
actions-addressing-terrorism-organised_en.
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