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1. Inder Sitzung der Horizontalen Gruppe "Fragen des Cyberraums"” vom 2. Mai 2018

informierte der Vorsitz die Delegationen Uber seine Absicht, Schlussfolgerungen des Rates zu

dem Thema einer koordinierten Reaktion der EU auf grofl3e Cybersicherheitsvorfalle und -

krisen auszuarbeiten.
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In der Sitzung der Horizontalen Gruppe "Fragen des Cyberraums™ vom 30. Mai 2018 wurde
der Entwurf von Schlussfolgerungen des Rates zu einer koordinierten Reaktion der EU auf

groRe Cybersicherheitsvorfalle und -krisen von den Delegationen gepruft®.

Im Anschluss an die Sitzung und auf der Grundlage der schriftlichen Bemerkungen der
Delegationen wurde eine neue Fassung? ausgearbeitet und in der Sitzung der Horizontalen

Gruppe "Fragen des Cyberraums™ vom 11. Juni 2018 erortert.

In dieser Sitzung forderten die Delegationen einige weitere Anpassungen, und der Text der
Schlussfolgerungen des Rates wurde entsprechend geandert®. AnschlieBend unterliefen die
Schlussfolgerungen des Rates das Verfahren der stillschweigenden Zustimmung, das am

15. Juni 2018 um 12.00 Uhr endete. Im Zuge dieses Verfahrens brachten mehrere
Mitgliedstaaten Bemerkungen vor, denen entsprechend zwei Uiberarbeitete Fassungen des
Textes erstellt wurden*. Die Frist fur das Verfahren der stillschweigenden Zustimmung wurde
bis zum 15. Juni 2018 (Dienstschluss) bzw. 18. Juni 2018 (Dienstschluss) verlangert. Bis zum
Ende der verléngerten Frist fur das Verfahren der stillschweigenden Zustimmung

(18. Juni 2018, Dienstschluss) erhoben die Mitgliedstaaten keine Einwénde, sodass der
Vorsitz die Verhandlungen tber den Entwurf der Schlussfolgerungen des Rates erfolgreich

abschlieRen konnte (siehe Anlage).

Vor diesem Hintergrund wird der AStV gebeten, den Rat zu ersuchen, den in der Anlage
enthaltenen Entwurf von Schlussfolgerungen des Rates zu einer koordinierten Reaktion der

EU auf groRe Cybersicherheitsvorfélle und -krisen anzunehmen.
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Dok. 9240/18.

Dok. 9240/1/18 REV 1.

Dok. 9240/2/18 REV 2.

Dok. 9240/3/18 REV 3 und 9240/4/18 REV 4.
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ANLAGE

ENTWURF VON SCHLUSSFOLGERUNGEN DES RATES ZU EINER KOORDINIERTEN
REAKTION DER EU AUF GRORE CYBERSICHERHEITSVORFALLE UND -KRISEN

Der Rat der Europdischen Union —

1. IN DEM BEWUSSTSEIN, dass grof3e Cybersicherheitsvorfalle und -krisen einer effizienten
Reaktion auf EU-Ebene bedirfen, wie in seinen Schlussfolgerungen vom 20. November 2017
zur Gemeinsamen Mitteilung an das Européische Parlament und den Rat: "Abwehrfahigkeit,
Abschreckung und Abwehr: die Cybersicherheit in der EU wirksam erhohen™

hervorgehoben®;

2. UNTER HINWEIS AUF seine Schlussfolgerungen vom 19. Juni 2017 tber einen Rahmen flr
eine gemeinsame diplomatische Reaktion der EU auf boswillige Cyberaktivitaten ("Cyber
Diplomacy Toolbox")® und die entsprechenden Durchfiihrungsleitlinien vom 11. Oktober
2017 sowie die 2013 angenommenen Vorkehrungen flr eine integrierte Reaktion auf

politische Krisen’;

3.  UNTER BERUCKSICHTIGUNG der Empfehlung der Kommission vom 13. September
20178 fir eine koordinierte Reaktion auf groBe Cybersicherheitsvorfalle und -krisen und der

darin festgelegten Kernziele und Leitprinzipien;

4. UNTER KENNTNISNAHME von den Beratungen auf der Konferenz tber die

Herausforderungen flr die Cybersicherheit vom 26. Marz 2018 in Sofia;

5. IN ANERKENNUNG der Zustandigkeiten der Mitgliedstaaten und ihrer Verantwortung fiir

die nationale Sicherheit im Bereich der Cybersicherheit;

5 Dok. 14435/17.

6 Dok. 9916/17.

7 Dok. 10708/13.

8 C(2017) 6100 final.
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10.

11.

UNTER WURDIGUNG der Annahme der Standardverfahren (Standard Operating Procedures
— SOP) des CSIRTs-Netzwerks und der laufenden Arbeiten in der NIS-Kooperationsgruppe in
Bezug auf die gemeinsame Systematik fiir Cybersicherheitsvorfalle;

IN ANERKENNUNG der laufenden Arbeiten in Bezug auf das Notfallprotokoll fiir die
Strafverfolgungsbehdrden, in dem ein Mechanismus flr die friihzeitige Erkennung und
Identifizierung von Cybersicherheitsvorfallen und -krisen beschrieben wird, der letztlich zu
einer Untersuchung im Rahmen der normalen Arbeitsverfahren fuhrt und eine Reaktion der
Strafverfolgungsbehdrden ergénzt und an die bestehenden Krisenreaktionsmechanismen der
EU angleicht;

UNTER BERUCKSICHTIGUNG der Vereinbarung zur Schaffung eines
Kooperationsrahmens zwischen der Agentur der Europdischen Union fir Netz- und
Informationssicherheit (ENISA), dem Européischen Zentrum zur Bek&mpfung der
Cyberkriminalitat (EC3), dem IT-Notfallteam fiir die Organe, Einrichtungen und sonstigen
Stellen der EU (CERT-EU) und der Européischen Verteidigungsagentur (EDA), der ihre
Zusammenarbeit im Rahmen ihrer jeweiligen Mandate, insbesondere in Fragen des
Informationsaustauschs, der Cyber-Ubungen und der technischen Zusammenarbeit, weiter

verstarken wird;

UNTER HERVORHEBUNG der Notwendigkeit, die bestehenden
Krisenbewaltigungsmechanismen, -prozesse und -verfahren auf nationaler und europdischer

Ebene zu nutzen;

UNTER HINWEIS DARAUF, wie wichtig es ist, die Richtlinie Gber die Sicherheit von Netz-
und Informationssystemen® wirksam umzusetzen und die Fahigkeiten der zustandigen
Behdrden der nationalen CSIRTs und der zentralen Anlaufstellen in Bezug auf die Reaktion

auf Cybersicherheitsvorfalle und deren Bewaltigung auszubauen;

UNTER HINWEIS DARAUF, dass MaRnahmen auf EU-Ebene in Bezug auf groRRe
Cybersicherheitsvorfalle und -krisen nach den Grundsétzen der Subsidiaritat und der

VerhaltnisméaRigkeit durchgefiihrt werden;

9

Richtlinie (EU) 2016/1148 iber MaRnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union (ABI. L 194 vom
19.7.2016, S. 1).
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12.

13.

IN ANERKENNUNG der Bedeutung eines abgestimmten Lagebewusstseins — auf der
Grundlage nationaler Schlussfolgerungen der Mitgliedstaaten —, einer koordinierten
Unterrichtung der Offentlichkeit und einer wirksamen Reaktion im Falle groRer

Cybersicherheitsvorfélle und -krisen auf EU-Ebene durch bestehende Mechanismen;

IN ANERKENNUNG der Zusammenarbeit zwischen der EU und der NATO im Bereich
Cybersicherheit und Cyberabwehr unter uneingeschrankter Achtung der Grundsétze der
Inklusivitat, der Gegenseitigkeit und der Beschlussfassungsautonomie der EU, einschlieRlich
des Informationsaustauschs zwischen dem CERT-EU und der NCIRC ("Computer Incident
Response Capability” der NATO) —

Forderung der Abwehrbereitschaft und der Krisenpravention

14.

15.

16.

BEKRAFTIGT die Notwendigkeit, Cybersicherheitsvorfalle und -krisen zu verhindern, indem
die Fahigkeit der EU und ihrer Mitgliedstaaten zur Bekampfung von Cyber-Bedrohungen

weiter gestarkt wird;

FORDERT die Mitgliedstaaten AUF, dafurr zu sorgen, dass ihre nationalen
Krisenbewaltigungsmechanismen angemessen auf Cybersicherheitsvorfalle und -krisen
reagieren kdnnen und geeignete Verfahren fir die technische, operative und politische

Zusammenarbeit auf EU-Ebene nutzen und, sofern erforderlich, einrichten;

BETONT, wie wichtig es ist, dass die EU und ihre Mitgliedstaaten regelméaRige Ubungen
hinsichtlich ihrer Reaktion auf grof3e Cybersicherheitsvorfalle und -krisen durchftihren, auch

im Rahmen der von der ENISA organisierten CyberEurope-Ubungen;

Verbesserung des Lagebewusstseins

17.

FORDERT die EU und ihre Mitgliedstaaten AUF, zusammenzuarbeiten und auf der
Grundlage der nationalen Schlussfolgerungen der Mitgliedstaaten zum Lagebewusstsein der
EU auf allen Ebenen (technisch, operativ und politisch) sowohl vor als auch wéhrend groRRer
Cybersicherheitsvorfélle und -krisen durch einen raschen und wirksamen Austausch von

Lageinformationen, gegebenenfalls auch mit wichtigen strategischen Partnern, beizutragen;
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Gewabhrleistung einer wirksamen Reaktion

18.

19.

20.

21.

ERKENNT AN, dass eine Reaktion auf grof3e Cybersicherheitsvorfélle und -krisen viele
Formen annehmen und ein koordiniertes VVorgehen auf EU-Ebene erfordern konnte, das — je
nach Art des Vorfalls oder der Krise — von der Ermittlung technischer MaRnahmen tber

operative MaRnahmen bis hin zu politischen MaRRnahmen reicht;

FORDERT die Mitgliedstaaten AUF, rasch weitere Formen der operativen Zusammenarbeit
bei der Reaktion der Mitgliedstaaten auf grenzuberschreitende Risiken und Vorfalle,
einschlieRlich im Rahmen der SOP des CSIRTs-Netzwerks, im Zusammenhang mit
Frihwarnungen, gegenseitiger Unterstltzung sowie Grundsatzen und Modalitaten der
Koordinierung zu ermitteln, zu entwickeln und umzusetzen und tber die erzielten Fortschritte

zu berichten:;

NIMMT KENNTNIS von der Initiative einer Gruppe von Mitgliedstaaten im Rahmen der
Standigen Strukturierten Zusammenarbeit (SSZ), die freiwillige Zusammenarbeit im Bereich
der Cybersicherheit durch einen besseren Austausch von Cyber-Informationen und die
Schaffung von Teams fir die rasche Reaktion auf Cybervorfalle, die bei der Reaktion auf

schwerwiegende Cybervorfélle gegenseitige Unterstlitzung leisten, zu vertiefen;

ERKENNT AN, dass Cybersicherheitsvorfélle durchaus zu sektortibergreifenden oder
grenzuberschreitenden Krisen fiihren konnen, die sich gleichzeitig auf das Funktionieren
verschiedener Infrastrukturen oder Dienste auswirken, und FORDERT die Mitgliedstaaten
AUF, geeignete Verfahren und konkrete Malnahmen fur den rechtzeitigen
Informationsaustausch und ein Lagebewusstsein auf operativer Ebene unter den zustandigen
Behdrden, wie die nationale zentrale Anlaufstelle im Rahmen der NIS-Richtlinie, zu ermitteln

und einzufihren;

Straffung der Unterrichtung der Offentlichkeit

22. ERKENNT AN, dass die Unterrichtung der Offentlichkeit die negativen Auswirkungen von
grolRen Cybersicherheitsvorféllen und -krisen einddmmen und dazu dienen konnte, die zu
erwartenden Folgen einer diplomatischen Reaktion klar zu signalisieren, um so Einfluss auf
das Verhalten potenzieller Aggressoren zu nehmen;
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23.

FORDERT die Institutionen, Agenturen und Einrichtungen der EU und der Mitgliedstaaten
AUF, eine wirksame und, soweit erforderlich und mdglich, koordinierte Kommunikation mit
der Offentlichkeit tiber die bestehenden Mechanismen sicherzustellen;

Aufbauen auf bisherigen Erfahrungen und Analysen nach Vorfallen

24,

FORDERT die EU und ihre Mitgliedstaaten AUF, die Analyse operativer und strategischer
Aspekte der bisherigen Erfahrungen aus grof3en Cybersicherheitsvorféllen, -krisen und -
ubungen auf der Grundlage ihrer nationalen Schlussfolgerungen innerhalb der Gemeinschaft

der einschldgigen beteiligten Akteure zu férdern und allen zugénglich zu machen;

Entwicklung eines europaischen Rahmens fur die Zusammenarbeit bei

Cybersicherheitskrisen

25.

26.

FORDERT die EU und ihre Mitgliedstaaten AUF, gemeinsam auf die Entwicklung einer
européischen Zusammenarbeit bei Cybersicherheitskrisen hinzuarbeiten und fur die
praktische Einsatzfahigkeit und Dokumentation aller relevanten Akteure, Prozesse und
Verfahren im Rahmen der bestehenden Krisenbewaltigungsmechanismen der EU,

insbesondere der Vorkehrungen fir eine integrierte Reaktion auf politische Krisen, zu sorgen;

FORDERT die EU und ihre Mitgliedstaaten AUF, die erforderlichen Schritte zu unternehmen,
um die Hindernisse zu beseitigen und/oder gegebenenfalls die festgestellten Mangel sowohl
im Hinblick auf den Informationsfluss als auch auf die Interoperabilitat der bestehenden
Verfahren, Prozesse und Mechanismen zu beheben.
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