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BEGRUNDUNG

1. GEGENSTAND DES VORSCHLAGS

Der vorliegende Vorschlag betrifft den Beschluss zur Erméchtigung der Mitgliedstaaten, im
Interesse der Europiischen Union das Protokoll zur Anderung des Ubereinkommens des
Europarats zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten (SEV Nr. 108) (,,Anderungsprotokoll) zu unterzeichnen. Gleichzeitig hat die
Kommission einen Vorschlag fir einen Beschluss des Rates zur Ratifizierung des
Anderungsprotokolls im Interesse der Europdischen Union unterbreitet.

2. KONTEXT DES VORSCHLAGS
2.1 Hintergrund

Das Ubereinkommen des Europarates zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (,,Ubereinkommen Nr. 108%) ist das einzige rechtlich
verbindliche multilaterale Ubereinkommen im Bereich des Schutzes personenbezogener
Daten. Ziel des Ubereinkommens ist der Schutz des Rechts auf Achtung der Privatsphare, das
in Artikel 8 der Européischen Konvention zum Schutz der Menschenrechte und
Grundfreiheiten niedergelegt ist. Das Recht auf Achtung der Privatsphére und auf Schutz
personenbezogener Daten ist auch in Artikel 7 und 8 der Charta der Grundrechte der
Europdischen Union und in Artikel 16 AEUV verankert.

Dem Ubereinkommen Nr. 108 zufolge miissen die Vertragsparteien in ihrem innerstaatlichen
Recht die erforderlichen MaRnahmen treffen, um daflr zu sorgen, dass die Grundrechte aller
Personen in Bezug auf die Verarbeitung personenbezogener Daten geschiitzt werden. Dies
war eine der wichtigsten Inspirationsquellen fur die Entwicklung des Besitzstands der Union
im Bereich des Datenschutzes. Eines der Ziele der Richtlinie 95/46/EG des Europdischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz nattrlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr besteht nach
Erwagungsgrund 11 gerade darin, die in dem Ubereinkommen Nr. 108 enthaltenen
Grundsétze ,,zu konkretisieren und zu erweitern®.

Bisher haben 51 Staaten das Ubereinkommen Nr. 108 ratifiziert, darunter alle 28 EU-
Mitgliedstaaten, die vier EFTA-Staaten, alle L&nder des westlichen Balkans, mehrere
Nachbarléander (z. B. Armenien, Georgien), die Russische Foderation, die Turkei und mehrere
nicht-europaische Lander sowohl in Afrika (z. B. Senegal, Tunesien) als auch in
Lateinamerika (Uruguay). Mehrere Antrage auf Beitritt (z. B. von Argentinien, Mexiko und
Marokko) sind anhangig, und eine Reihe von Staaten haben Beobachterstatus (z. B. Japan und
Sldkorea).

Das Ubereinkommen Nr. 108 wurde im Jahr 1981 zur Unterzeichnung aufgelegt, also lange
vor dem Zeitalter des Internets und der elektronischen Kommunikation. Die technologische
Entwicklung und die Globalisierung der Information stellen den Schutz personenbezogener
Daten vor neue Herausforderungen. Zweck des Anderungsprotokolls ist die Uberarbeitung
des Ubereinkommens Nr. 108, um Lésungen fiir die Bewaltigung dieser Herausforderungen
anzubieten.

2.2 Das Anderungsprotokoll

Das uberarbeitete Ubereinkommen (d. h. Ubereinkommen Nr. 108 geédndert durch das
Anderungsprotokoll) wird allen Vertragsstaaten des Ubereinkommens einen einheitlichen
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Anwendungsbereich bieten ohne die Mdglichkeit, Sektoren oder Tatigkeiten (z. B. im Bereich
der nationalen Sicherheit) auszuschlieBen, wie dies beim derzeitigen Ubereinkommen der Fall
ist. Es wirde damit alle Arten der Datenverarbeitung im Einzugsbereich der Vertragsparteien
umfassen, sowohl im 6ffentlichen als auch im privaten Sektor.

Das Anderungsprotokoll erhoht das Datenschutzniveau im Rahmen des Ubereinkommens
Nr. 108 betrachtlich. Das uiberarbeitete Ubereinkommen wird insbesondere den Grundsatz der
rechtmaBigen Verarbeitung (vor allem im Hinblick auf die Anforderungen an die
Einwilligung) konkretisieren und besondere Datenkategorien stdrker schiitzen (wobei diese
auf die im Unionsrecht als besondere Kategorien personenbezogener Daten anerkannten
Kategorien ausgeweitet werden). Dariiber hinaus sieht das iiberarbeitete Ubereinkommen
zusétzliche Garantien fir den Einzelnen vor, wenn seine personenbezogenen Daten
verarbeitet werden (insbesondere die Verpflichtung, die voraussichtlichen Auswirkungen
einer geplanten Datenverarbeitung zu untersuchen und die einschldgigen technischen und
organisatorischen Malinahmen durchzufihren; Pflicht zur Meldung schwerer Verstél3e gegen
den Datenschutz) und starkt auch seine Rechte (insbesondere im Hinblick auf Transparenz
und Datenzugang). Fir betroffene Personen wurden auBerdem neue Rechte eingefuhrt, wie
das Recht, nicht einer Entscheidung unterworfen zu werden, die ausschliel3lich auf eine
automatisierte Verarbeitung gestitzt ist und die den Einzelnen erheblich beschwert, das
Recht, gegen die Verarbeitung Einspruch zu erheben, und das Recht auf einen Rechtsbehelf
bei einer Rechtsverletzung.

In das (iberarbeitete Ubereinkommen werden Bestimmungen aufgenommen (die derzeit in
einem nur von einigen Vertragsparteien unterzeichneten Zusatzprotokoll enthalten sind), mit
denen die Vertragsparteien verpflichtet werden, eine oder mehrere unabhangige Behdrden
einzurichten, die fir die Einhaltung der Bestimmungen des Ubereinkommens Nr. 108
zustandig sind. Die Stellung dieser Behdrden wurde gestarkt, wenn die Parteien dazu
verpflichtet wirden, den Behdrden zusétzliche Befugnisse zu Ubertragen, z. B. die Befugnis,
Entscheidungen in Bezug auf VerstoRe gegen das Ubereinkommen Nr. 108 zu erlassen und
verwaltungsrechtliche Sanktionen zu verhéngen.

Die im Anderungsprotokoll formulierten Ausnahmen von den oben genannten Rechten und
Pflichten erfullen drei wesentliche Voraussetzungen: Wahrung des umfassenden
Anwendungsbereichs des Ubereinkommens Nr. 108 (keine allgemeinen Ausnahmen),
Flexibilitdat (mit dem Ziel, hohe Datenschutzstandards mit anderen wichtigen Offentlichen
Interessen in  Einklang zu bringen, z.B. nationalen Sicherheitsinteressen) und
Gesamtkoharenz mit der Rechtsprechung des Europdischen Gerichtshofs fir Menschenrechte
(insbesondere keine Einschrankung, die den Wesensgehalt des Grundrechts auf Datenschutz
beeintrachtigt).

Insgesamt wiirde das tberarbeitete Ubereinkommen ein hohes Schutzniveau gewahrleisten
und gleichzeitig den Vertragsparteien bei der Umsetzung der Vorschriften in innerstaatliches
Recht einen gewissen Spielraum lassen. Der Beitritt zum Uberarbeiteten Ubereinkommen
Nr. 108 wirde so auch fir Lander auBerhalb Europas attraktiv, die die Einrichtung von
Datenschutzsystemen oder ihren Ausbau erwégen. Seine praktischen Auswirkungen durften
viel groRer sein als die Auswirkungen des derzeitigen Ubereinkommens Nr. 108, und zwar
sowohl in Bezug auf seinen Anwendungsbereich als auch auf die darin festgelegten
Verpflichtungen.

Das Anderungsp_r_otokoll sient die Moglichkeit vor, dass die Union Vertragspartei des
(Uberarbeiteten) Ubereinkommens wird, sobald es in Kraft tritt. Was die Stimmrechte im
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Ubereinkommensausschuss betrifft, so sichert der vereinbarte Text den Grundsatz zu, dass die
Union in ihrem Zustandigkeitsbereich eine Anzahl von Stimmen fir die Union abgeben kann,
die der Zahl ihrer Mitgliedstaaten entspricht, die Vertragsparteien des Ubereinkommens sind.
Um Bedenken hinsichtlich der Gewichtung der Stimme der Union zu begegnen, wurde eine
Kompromisslésung vereinbart, der zufolge Entscheidungen nur mit einer ,,Hyper-Mehrheit*
(vier Fiinftel) der Parteien getroffen werden konnen. Bei grundlegenden Entscheidungen, die
die Einhaltung des Ubereinkommens durch eine Vertragspartei betreffen, ist die ,,doppelte
Mehrheit* (qualifizierte Mehrheit plus die einfache Mehrheit der nicht der EU angehorenden
Vertragsparteien) erforderlich.

Dadurch, dass der Ubereinkommensausschuss die Wirksamkeit der Mafinahmen prifen kann,
die in den nationalen Rechtsvorschriften zur Durchfiihrung des Ubereinkommens getroffen
wurden, wird das Uberarbeitete Ubereinkommen zu einem effektiveren Datenschutz beitragen.

Der Wortlaut des Anderungsprotokolls, der den Verhandlungsrichtlinien des Rates folgt,
wurde mit den Vertretern der Mitgliedstaaten in der zustdndigen Arbeitsgruppe des Rates
abgestimmt. Er steht auch in vollem Einklang mit der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung, ,,GS-DVO*“) und der Richtlinie (EU) 2016/680 des Européischen
Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke der
Verhltung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr (,,Polizei-Richtlinie®), wodurch
ausgeschlossen wird, dass die Mitgliedstaaten unterschiedlichen oder sogar widersprichlichen
Verpflichtungen nach dem Unionsrecht und dem Recht des Europarates unterliegen. Die
Annahme eines robusten Ubereinkommens, das auf demselben Ansatz und denselben
Grundsatzen wie der (neue) Besitzstand der Union beruht, ist fur die internationale Strategie
der Union im Bereich des Datenschutzes von besonderer Bedeutung. Das Ubereinkommen
Nr. 108, das auch nichteuropéischen Staaten offen steht, besitzt viel Anziehungskraft fur
Lander aus der ganzen Welt, die an Datenschutzvorschriften arbeiten oder solche planen. In
ihrer Mitteilung vom Januar 2017 tber den ,,Austausch und Schutz personenbezogener Daten
in einer globalisierten Welt* (COM(2017) 7 final) stellte die Kommission in Bezug auf das
Ubereinkommen Nr. 108 fest, dass das (iberarbeitete Ubereinkommen auf denselben
Grundsatzen wie die EU-Datenschutzvorschriften basieren und ,,somit zur Konvergenz mit
Blick auf einen Katalog hoher Datenschutzstandards auf globaler Ebene beitragen* wird. Sie
hat sich daher dazu verpflichtet, sich far die ,rasche Verabschiedung® des
Anderungsprotokolls einzusetzen.

2.3 Bestehende Rechtsvorschriften und Strategien der Union in diesem Bereich

Der Anwendungsbereich des geanderten Ubereinkommens fallt nun weitgehend mit dem
Datenschutzrecht der Union zusammen. Die seit dem 25. Mai 2018 geltende DS-GVO und die
Polizei-Richtlinie, deren Umsetzungsfrist am 6. Mai 2018 endete, sehen ein umfassendes
Regelwerk fur den Datenschutz vor und gewéhrleisten ein zumindest gleichwertiges und — in
vielen Fallen — hoheres Schutzniveau. Nach Artikel 13 des Uberarbeiteten Ubereinkommens
konnen die Vertragsparteien den betroffenen Personen einen ,weitergehenden Schutz*
gewahren als in diesem Ubereinkommen vorgesehen, und es ist ihnen gestattet, starkere
SchutzmalRnahmen einzufuhren.
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2.4 Grunde fur den Vorschlag

Das Anderungsprotokoll tritt in Kraft, sobald alle Vertragsparteien die Ratifikations-,
Annahme- oder Genehmigungsurkunden beim Generalsekretdr des Europarats hinterlegt
haben. Dariiber hinaus gestattet das Anderungsprotokoll angesichts der groRen Zahl von
Vertragsparteien, die das Anderungsprotokoll ratifizieren missen, ein ,teilweises
Inkrafttreten” in einer kleineren Gruppe von Vertragsparteien nach fiinf Jahren, nachdem
mindestens 38 Vertragsparteien ihre Zustimmung ausgedrickt haben, durch das
Ubereinkommen gebunden zu sein. Die feierliche Unterzeichnung des Anderungsprotokolls
ist fir den 25. Juni 2018 in StralRburg geplant.

Die EU-Mitgliedstaaten (die derzeit allein Vertragsparteien des Ubereinkommens Nr. 108
sind) sollten die erforderlichen Mafnahmen ergreifen, um das rasche Inkrafttreten des
Anderungsprotokolls zu gewéhrleisten:

Erstens wird mit dem (teilweisen) Inkrafttreten des Uberarbeiteten Ubereinkommens ein
Beitrag zur weltweiten Verbreitung von EU-Datenschutzstandards geleistet, da das
uberarbeitete Ubereinkommen weitgehend ahnliche Garantien enthalt wie die Datenschutz-
Grundverordnung und die Polizei-Richtlinie. Das Ubereinkommen Nr. 108 hat eine
entscheidende Rolle bei der weltweiten Verbreitung des ,,europdischen Datenschutzmodells*
gespielt, da es hé&ufig als Inspirationsquelle von L&ndern genutzt wird, die erwéagen,
Vorschriften zum Schutz der Privatsphdre zu erlassen oder bestehende Vorschriften zu
modernisieren. Dies ist heute angesichts der wachsenden Zahl von Landern, die solche
Rechtsvorschriften in vielen Regionen der Welt erlassen, von noch grol3erer Bedeutung. Eine
Erhéhung der Schutzstandards durch die Vertragsparteien wirde auch den Datenfluss
zwischen der EU und Drittstaaten, die Vertragsparteien des Ubereinkommens sind,
erleichtern. Fiir eine Reihe von Landern hat sich der Beitritt zum Ubereinkommen Nr. 108
zudem als ndtzliche Vorbereitung auf eine etwaige Angemessenheitsfeststellung der
Européischen Kommission erwiesen. Die DS-GVO unterstreicht diesen Aspekt, indem sie
ausdriicklich vorsieht, dass der Beitritt zum Ubereinkommen Nr. 108 ein wichtiger Faktor ist,
der von der Européischen Kommission bei ihrer Priifung der Angemessenheit des gebotenen
Schutzes berucksichtigt werden muss. Selbst ohne Angemessenheitsfeststellung wirde ein
héheres Schutzniveau (insbesondere in Bezug auf die Verfligbarkeit gerichtlicher und
aufergerichtlicher Rechtsbehelfe sowie eine wirksame Aufsicht durch die zusténdigen
Behorden) den Austausch von Daten auf der Grundlage geeigneter Garantien erleichtern
(insbesondere weil solche Garantien leichter in den Rechtssystemen der Vertragsparteien
durchgesetzt werden kdnnten).

Zweitens ist es wichtig, dafiir zu sorgen, dass das Uberarbeitete Ubereinkommen voll und
ganz mit den Bestimmungen der Datenschutz-Grundverordnung und der Polizei-Richtlinie im
Einklang steht, damit die EU-Mitgliedstaaten Vertragsparteien des Ubereinkommens bleiben
und seine Bestimmungen einhalten kénnen, ohne gegen Unionsrecht zu verstoRen. Dies
betrifft insbesondere die Bestimmungen Uber den freien Datenverkehr zwischen den
Vertragsparteien, da das (iberarbeitete Ubereinkommen (im Gegensatz zum derzeitigen
Wortlaut) eine Ausnahme fur die Vertragsparteien vorsieht, die durch harmonisierte
Schutzvorschriften fir Staaten gebunden sind, die einer regionalen internationalen
Organisation angehoren. Damit wird gewéhrleistet, dass die EU-Mitgliedstaaten trotz der im
Rahmen der Datenschutzvorschriften der Union festgelegten Bedingungen fur internationale
Datenubermittlungen die einschldgigen Vorschriften einhalten.
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Drittens sieht das derzeitige Ubereink(_)_mmen Nr. 108 keine Mdoglichkeit fur den Beitritt
internationaler Organisationen vor. Das Anderungsprotokoll andert dies und sein Inkrafttreten
ist somit eine VVoraussetzung fir den kunftigen Beitritt der EU zum Ubereinkommen.

3. RECHTSGRUNDLAGE

Der vorgeschlagene Beschluss des Rates stiitzt sich auf Artikel 218 Absatz5 AEUV in
Verbindung mit Artikel 16 AEUV.
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2018/0237 (NLE)
Vorschlag fir einen
BESCHLUSS DES RATES

zur Ermachtigung der Mitgliedstaaten, im Interesse der Europdaischen Union das
Protokoll zur Anderung des Ubereinkommens des Europarats zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten (SEV Nr. 108)
zu unterzeichnen

DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag Uber die Arbeitsweise der Européischen Union, insbesondere auf
Artikel 218 Absatz 5 in Verbindung mit Artikel 16,

auf Vorschlag der Européischen Kommission,
in Erwégung nachstehender Griinde:

Q) Am 31. Mai 2013 ermachtigte der Rat die Kommission, im Namen der Union an den
Verhandlungen zur Uberarbeitung des Ubereinkommens des Europarats zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten (SEV
Nr. 108) (,,Ubereinkommen Nr. 108“) und zu den Bedingungen und Modalitaten fiir
den Beitritt der Union zum Uberarbeiteten Ubereinkommen teilzunehmen.

(2) Das Protokoll zur Anderung des Ubereinkommens Nr.108 (im Folgenden
~Anderungsprotokoll*) wurde am 18. Mai 2018 vom Ministerkomitee des Europarats
angenommen und wird ab 25. Juni 2018 zur Unterzeichnung aufliegen.

3) Das Anderungsprotokoll zielt auf eine Erweiterung des Geltungsbereichs, eine
Erhéhung des Datenschutzniveaus und eine Verbesserung der Wirksamkeit des
Datenschutzes nach dem Ubereinkommen Nr. 108 ab.

4 Die Bestimmungen des gednderten Ubereinkommens Nr. 108, soweit sie auf die
Verarbeitung personenbezogener Daten im Rahmen von Tétigkeiten Anwendung
finden, die in den Anwendungsbereich des Unionsrechts fallen, kénnen gemeinsame
Regeln beeintrachtigen oder deren Tragweite im Sinne von Artikel 3 Absatz 2 AEUV
veréndern, da diese Bestimmungen mit den Verpflichtungen Ubereinstimmen, die in
der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates® und der
Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates? festgelegt sind.

! Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom
4.5.2016, S. 1).

2 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden
zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/799/J1 des Rates (ABI. L 119 vom 4.5.2016, S. 89).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=27598&code1=ABL&code2=&gruppen=Code:L;Nr:119;Day:4;Month:5;Year:2016;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=27598&code1=VER&code2=&gruppen=Link:2016/68;Nr:2016;Year:68&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=27598&code1=BES&code2=&gruppen=Link:2008/799;Year3:2008;Nr3:799&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=27598&code1=ABL&code2=&gruppen=Code:L;Nr:119;Day:4;Month:5;Year:2016;Page:89&comp=

(5) Da das Uberarbeitete Ubereinkommen Nr. 108 weitgehend &hnliche Bestimmungen
enthalt wie die Verordnung (EU) 2016/679 und die Richtlinie (EU) 2016/680, tragt es
nach Inkrafttreten zur Forderung der EU-Datenschutzstandards auf globaler Ebene, zur
Erleichterung des Datenflusses zwischen der EU und den Nicht-EU-Vertragsparteien
des Ubereinkommens, zur Gewahrleistung der Einhaltung der internationalen
Verpflichtungen der EU-Mitgliedstaaten im Rahmen des Ubereinkommens und zur
Ermoglichung des kiinftigen Beitritts der EU zu dem Ubereinkommen bei.

(6) Die Union kann das Anderungsprotokoll nicht unterzeichnen oder ratifizieren, da im
derzeitigen Ubereinkommen Nr. 108 nur Staaten Vertragsparteien sind.

(7) Die Mitgliedstaaten sollten daher erméchtigt werden, das Anderungsprotokoll im
Interesse der Union gemeinsam zu unterzeichnen —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die Mitgliedstaaten werden hiermit ermachtigt, im Interesse der Europdischen Union das
Protokoll zur Anderung des Ubereinkommens des Europarats zum Schutz des Menschen bei
der automatischen Verarbeitung personenbezogener Daten (SEV Nr. 108) zu unterzeichnen.

Artikel 2

Die Mitgliedstaaten sind aufgefordert, das Protokoll in Stralburg wahrend der feierlichen
Unterzeichnung am 25.Juni 2018 oder oder zum frihestmoglichen Zeitpunkt zu
unterzeichnen.

Artikel 3
Dieser Beschluss tritt am Tag seiner Annahme in Kraft.

Artikel 4
Dieser Beschluss ist an die Mitgliedstaaten gerichtet.
Geschehen zu Brissel am [...]

Im Namen des Rates
Der Président
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