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EMPFEHLUNG DER KOMMISSION
vom 12.9.2018

zu Wahlkooperationsnetzen, zu Online-Transparenz, zum Schutz vor

Cybersicherheitsvorfallen und zur Bekdmpfung von Desinformationskampagnen im

Zusammenhang mit Wahlen zum Europaischen Parlament

Ein Beitrag der Europaischen Kommission zum Treffen der EU-Fuhrungsspitzen in

Salzburg
am 19./20. September 2018

DIE EUROPAISCHE KOMMISSION —

gestutzt auf den Vertrag Uber die Arbeitsweise der Européischen Union, insbesondere auf
Artikel 292,

in Erwégung nachstehender Griinde:

1)

()

(3)

(4)

Nach Artikel 2 des Vertrags tber die Européische Union sind die Werte, auf die sich
die Union grindet, die Achtung der Menschenwurde, Freiheit, Demokratie, Gleichheit,
Rechtsstaatlichkeit und die Wahrung der Menschenrechte einschliefflich der Rechte
der Personen, die Minderheiten angehoren.

In den Vertragen wird die wesentliche Rolle anerkannt, die die Unionsbirgerinnen und
Unionsbirger im demokratischen Leben der Union spielen. Nach Artikel 10 des
Vertrags Uber die Europdische Union beruht die Arbeitsweise der Union auf der
reprasentativen Demokratie, haben alle Unionsburgerinnen und Unionsblrger das
Recht, am demokratischen Leben der Union teilzunehmen, und sind die Birgerinnen
und Birger auf Unionsebene unmittelbar im Européischen Parlament vertreten. Weiter
heilRt es, dass politische Parteien auf européischer Ebene zur Herausbildung eines
europdischen politischen Bewusstseins und zum Ausdruck des Willens der
Burgerinnen und Burger der Union beitragen.

GemaR Artikel 14 des Vertrags uber die Europdische Union setzt sich das Européische
Parlament aus Vertretern der Unionsbirgerinnen und Unionsbirger zusammen. Die
Mitglieder des Europdischen Parlaments werden in allgemeiner, unmittelbarer, freier
und geheimer Wahl fir eine Amtszeit von funf Jahren gewahlt. Nach Artikel 22 des
Vertrags Uber die Arbeitsweise der Europdischen Union hat jeder Unionsbirger mit
Wohnsitz in einem Mitgliedstaat, dessen Staatsangehdrigkeit er nicht besitzt, in dem
Mitgliedstaat, in dem er seinen Wohnsitz hat, das aktive und passive Wahlrecht bei
Wahlen zum Européischen Parlament und bei Kommunalwahlen, wobei fir ihn
dieselben Bedingungen gelten wie fir die Angehdrigen des betreffenden
Mitgliedstaats.

Das Verfahren fur die Wahlen zum Européischen Parlament ist in jedem Mitgliedstaat
durch eigene nationale Vorschriften geregelt. Die politischen Parteien erfillen in einer
représentativen Demokratie eine wichtige Rolle, da sie eine direkte Verbindung
zwischen den Birgerinnen und Birgern und dem politischen System schaffen.
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(5)

(6)

(7)

(8)

Nationale und regionale politische Parteien schlagen Kandidaten vor und organisieren
Wahlkampagnen. Die nationalen Behorden sind fiir die Uberwachung der Wahlen auf
nationaler Ebene zustdndig. Die europdischen politischen Parteien organisieren
zusatzliche Kampagnen auf européischer Ebene, darunter auch Kampagnen fir
Spitzenkandidaten fur das Amt des Présidenten der Europdischen Kommission.

Eine groRere Transparenz bei Wahlen kann dazu beitragen, dass sich die Biirgerinnen
und Birger mit dem demokratischen Prozess der Union stérker auseinandersetzen und
die europdische Politik besser verstehen.

Der Akt zur Einfuhrung allgemeiner unmittelbarer Wahlen der Mitglieder des
Europdischen Parlaments im Anhang des Beschlusses 76/787/EGKS, EWG, Euratom
des Rates® wurde kirzlich geandert?, um die Transparenz des Wahlprozesses zu
erhohen.

Die Verordnung (EU, Euratom) Nr. 1141/2014 des Europdischen Parlaments und des
Rates® erhoht die Sichtbarkeit, Anerkennung, Effizienz, Transparenz und
Rechenschaftspflicht europdischer politischer Parteien und européischer politischer
Stiftungen, indem unter anderem die politischen Parteien und Stiftungen aufgefordert
werden, sowohl in ihren Programmen als auch bei ihren Téatigkeiten die Werte zu
achten, auf die sich die Union griindet, insbesondere Demokratie, Grundrechte und
Rechtsstaatlichkeit. In der Verordnung (EU, Euratom) Nr.1141/2014 werden
transparente Beziehungen zwischen den politischen Parteien auf nationaler und
europdischer Ebene gefordert. Mit dieser Verordnung wird aulRerdem zwecks
Eintragung, Kontrolle und gegebenenfalls Sanktionierung europdischer politischer
Parteien und européischer politischer Stiftungen eine unabhéngige Behdrde fiir
europaische politische Parteien und europdische politische Stiftungen eingerichtet, die
u. a. Fallen nachgeht, in denen solchen Einrichtungen die Werte, auf die sich die
Union grindet, missachten.

Zur weiteren Verbesserung der effizienten Durchfiihrung der Wahlen zum
Europdischen Parlament im Jahr 2019 sollten zusétzlich zu den Empfehlungen der
Kommission 2013/142/EU* und (EU) 2018/234°, den Empfehlungen in den

Beschluss 76/787/EGKS, EWG, Euratom der im Rat vereinigten Vertreter der Mitgliedstaaten tber den
Akt zur Einfihrung allgemeiner unmittelbarer Wahlen der Abgeordneten der Versammlung (ABI.
L 278 vom 8.10.1976, S. 1).

Beschluss (EU, Euratom) 2018/994 des Rates vom 13. Juli 2018 zur Anderung des dem Beschluss
76/787/EGKS, EWG, Euratom des Rates vom 20. September 1976 beigefligten Akts zur Einfihrung
allgemeiner unmittelbarer Wahlen der Mitglieder des Europaischen Parlaments (ABI. L 178 vom
16.7.2018, S. 1). GemaR Artikel 2 des Anderungsbeschlusses (EU, Euratom) 2018/994 bedarf dieser der
Zustimmung durch die Mitgliedstaaten im Einklang mit ihren jeweiligen verfassungsrechtlichen
Vorschriften und tritt am ersten Tag nach dem Empfang der letzten Mitteilung uber die Zustimmung in
Kraft.

Verordnung (EU, Euratom) Nr.1141/2014 des Europaischen Parlaments und des Rates vom
22. Oktober 2014 (ber das Statut und die Finanzierung europdischer politischer Parteien und
europdischer politischer Stiftungen (ABI. L 317 vom 4.11.2014, S. 1).

Empfehlung 2013/142/EU der Kommission vom 12. Marz 2013 fir ein demokratischeres und
effizienteres Verfahren fiir die Wahlen zum Europdischen Parlament (ABI. L 79 vom 21.3.2013, S. 29).
Empfehlung (EU) 2018/234 der Kommission vom 14. Februar 2018 zur Starkung des europaischen
Charakters und der effizienten Durchfilhrung der Wahlen 2019 zum Europdischen Parlament (ABI. L 45
vom 17.2.2018, S. 40).
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9)

(10)

Mitteilungen der Kommission COM(2015) 206 final® und COM(2018) 95 final’ sowie
im Bericht 2017/030 der Kommission® weitere Empfehlungen abgegeben werden. In
ihrer Empfehlung 2013/142/EU rief die Kommission die Mitgliedstaaten auf, die
Information der Wéhler Uber die Verbindung der nationalen Parteien zu europdischen
Parteien zu fordern und zu erleichtern. Darlber hinaus rief sie die nationalen Parteien
auf, im Vorfeld der Wahlen ihre Verbindung zu europdischen politischen Parteien
offentlich bekannt zu machen. Im Anschluss an die Wahlen zum Europaischen
Parlament 2014 verpflichtete sich die Kommission in ihrer Mitteilung
COM(2015) 206 final, die Moglichkeiten zur nochmaligen Starkung der européischen
Dimension und der demokratischen Legitimitat der politischen Willensbildung der
Union auszuloten und die Grinde fir die anhaltend geringe Wahlbeteiligung in
einigen Mitgliedstaaten weiter zu prifen und anzugehen. In ihrem Bericht uber die
Unionsbirgerschaft 2017 verpflichtete sich die Kommission, mit Blick auf die Wahlen
zum Europdischen Parlament 2019 bewéhrte VVorgehensweisen zu fordern, die die
Wahlbeteiligung und eine breite demokratische Teilhabe starken und den Blrgerinnen
und Burgern helfen, bei Europawahlen zu wahlen und zu kandidieren. In ihrer
Mitteilung COM(2018) 95 final rief die Kommission dazu auf, die Verbindungen
zwischen nationalen und européischen politischen Parteien transparenter zu machen
und einen friheren Wahlkampfauftakt als in der VVergangenheit vorzusehen. In ihrer
Empfehlung (EU) 2018/234 rief die Kommission die nationalen zustandigen Behdrden
auf, im Frihjahr 2018 zusammenzukommen, um sich mit Unterstiitzung der
Kommission Uber bewdhrte Vorgehensweisen und praktische Malknahmen
auszutauschen, mit dem Ziel, die demokratische Teilhabe zu unterstiitzen und eine
hohe Wahlbeteiligung an den Wahlen zum Europaischen Parlament zu erreichen. Die
nationalen zustdndigen Behorden waren des Weiteren aufgerufen, auf der Grundlage
der Erfahrungen der Mitgliedstaaten bewahrte VVorgehensweisen bei der Feststellung,
Minderung und Handhabung von Risiken fur das Wahlverfahren, die von
Cybersicherheitsvorfallen und Desinformation ausgehen, zu ermitteln.

Die Online-Kommunikation hat die Hindernisse und die Kosten fir einen Austausch
mit den Unionsburgerinnen und Unionsbiirgern im Zusammenhang mit den Wabhlen
verringert. Zugleich bietet sie mehr Mdglichkeiten, die Birgerinnen und Burger,
haufig auf nicht transparente Weise, mittels politischer Werbung und Mitteilungen
gezielt anzusprechen und die personenbezogenen Daten von Birgerinnen und Burgern
im Zusammenhang mit den Wahlen rechtswidrig zu verarbeiten.

Die Wahlen zum Europdischen Parlament 2019 werden die ersten sein, die in dem
verdnderten  Sicherheitsumfeld  stattfinden.  Auch Mitgliedstaaten, die
Papierstimmzettel verwenden, vertrauen auf elektronische Ldsungen, z. B. fur die
Verwaltung von Wahllisten, die Vorbereitung von Wahllokalen, die Registrierung von
Wahlern und Kandidaten, die Ausz&hlung der Stimmen oder die Bekanntgabe der
Wahlergebnisse.  Cybersicherheitsvorféalle,  einschlieflich  Cyberangriffe  auf

Mitteilung der Kommission an das Europdische Parlament, den Rat, den Européischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen — Bericht Uber die Wahlen zum Europdischen
Parlament 2014, COM(2015) 206 final.

Mitteilung der Kommission an das Europdische Parlament, den Européischen Rat und den Rat — Europa
halt, was es verspricht: wie wir die institutionelle Arbeit der Europdischen Union effizienter machen
kénnen, COM(2018) 95 final.

Bericht der Kommission an das Européaische Parlament, den Rat, den Europdischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen — Starkung der Blrgerrechte in einer Union des
demokratischen Wandels, Bericht uiber die Unionsbiirgerschaft 2017, COM(2017) 30 final/2.
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(11)

(12)

(13)

(14)

(15)

Wahlverfahren, Wahlkampagnen, die Infrastruktur politischer Parteien, Kandidaten
oder die Systeme von Behorden, konnen die Integritdt und die Fairness des
Wahlprozesses untergraben und das Vertrauen der Birgerinnen und Birger in die
gewdhlten Vertreter, fir das freie Wahlen eine Grundvoraussetzung sind,
beeintrachtigen.

Es ist von entscheidender Bedeutung, dass Desinformationskampagnen bekampft und
Cybersicherheitsvorfélle, die den Demokratisierungsprozess in der Union und die der
Union zugrunde liegenden Werte untergraben kdnnten, unterbunden werden.

Es hat sich gezeigt, dass gerade Wahlkampfe besonders strategische und empfindliche
Angriffsziele sind, wenn es um eine Umgehung konventioneller (,,Offline-*)
SchutzmaBnahmen im Internet geht, beispielsweise von Regeln fir politische
Kommunikation im Rahmen von Wahlkampfen, fir Transparenz und Begrenzung der
Wahlkampfausgaben sowie fir die Gleichbehandlung der Kandidaten, ebenso wie fir
die Pravention von Cyberangriffen.

Die Notwendigkeit, die Transparenz bezahlter politischer Online-Werbung und -
Mitteilungen gegeniber den Unionsbirgerinnen und Unionsbirgern im Vorfeld der
Wahlen zum Européischen Parlament zu verbessern, wird insbesondere angesichts der
jungsten Ereignisse besonders deutlich, als Birgerinnen und Blrgern der Union
gezielt politische Online-Werbung und -Mitteilungen erhielten, die bezuglich ihrer
Herkunft und ihres Zwecks nicht transparent waren oder als etwas anderes dargestellt
wurden, z.B. als redaktionelle Inhalte oder Posts in sozialen Medien. Um die
Transparenz von Wahlen zum Européischen Parlament weiter zu verbessern und
gleichzeitig die Rechenschaftspflicht der am Wahlprozess in der Union beteiligten
politischen Parteien und das Vertrauen der Wahler in diesen Prozess zu stdrken,
sollten bezahlte politische Werbung und Mitteilungen fiir die Unionsbirgerinnen und
Unionsburger leichter erkennbar sein.

In ihrer Mitteilung vom 26. April 2018° (iber Desinformation im Internet forderte die
Kommission die Ausarbeitung eines ehrgeizigen Verhaltenskodex, der Online-
Plattformen und die Werbeindustrie zur Gewaéhrleistung von Transparenz und
Einschrankung der Targeting-Optionen fiir politische Werbung verpflichten sollte. Zu
diesem Zweck hat die Kommission ein Multi-Stakeholder-Forum einberufen, das
einen Verhaltenskodex ausarbeitet, der konkrete Verpflichtungen fur Online-
Plattformen und die Werbewirtschaft enthélt. In der Mitteilung vom April 2018 wird
auBerdem ein verantwortungsvolleres Internet-Okosystem gefordert, um das Vertrauen
in identifizierbare  Anbieter von Informationen zu starken und ein
verantwortungsvolleres Verhalten im Internet zu fordern.

Weitere Transparenzverpflichtungen europdischer und nationaler politischer Parteien,
Stiftungen und Wahlkampforganisationen, die im Namen von oder in Zusammenarbeit
mit politischen Parteien handeln und an politischen Kampagnen fir die Wahlen zum
Europdischen Parlament beteiligt sind, sollten geférdert werden. Transparenz und
Schutz der demokratischen Rechte der Birgerinnen und Burger sollten durch
erganzende MaRRnahmen der zustandigen Behorden, von européischen und nationalen
politischen Parteien, Stiftungen und Wahlkampforganisationen sowie von Online-
Plattformen und der Werbewirtschaft verbessert werden.

Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen — Bekdmpfung von Desinformation im Internet: ein
europdisches Konzept, COM(2018) 236 final.
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Die Mitgliedstaaten sollten eine solche Transparenz fordern, indem sie sich
insbesondere dafur einsetzen, dass aktiv offengelegt wird, wer wahrend des
Wahlkampfs hinter bezahlten politischen Werbeanzeigen und Mitteilungen im Internet
steht, und gleichzeitig die freie Meinungséullerung umfassend wahren. Die
Transparenz der Quellen und der Hoéhe der Wahlkampffinanzierung von Online-
Aktivitdten wahrend der bevorstehenden Kampagnen fir die Wahlen zum
Europdischen Parlament sollte, gegebenenfalls auch mit Transparenzvorschriften,
gefordert werden.

Die europdischen und nationalen politischen Parteien, Stiftungen und
Wahlkampforganisationen sollten auch die Herkunft der Botschaften in ihren
bezahlten politischen Werbeanzeigen und Mitteilungen prazisieren. Diese
Informationen Uber die Herkunft der Botschaft sollten fir die Bilrgerinnen und
Burgern leicht verstéandlich sein und nicht ohne Weiteres entfernt werden konnen. Eine
solche Transparenz sollte wahrend der Kampagne fir die Wahlen zum Européischen
Parlament in Bezug auf bezahlte Werbung flr oder gegen Kandidaten sowie in Bezug
auf bezahlte Online-Mitteilungen zu einem bestimmten Thema sichergestellt werden.
Die Mitgliedstaaten kdnnen sich an der Richtlinie 2010/13/EU des Européischen
Parlaments und des Rates®® orientieren, in der Anforderungen an die Erkennbarkeit
audiovisueller kommerzieller Kommunikation festgelegt sind und Schleichwerbung in
audiovisueller kommerzieller Kommunikation verboten ist, sowie an der Richtlinie
2005/29/EG des Europaischen Parlaments und des Rates'!, nach der nicht
offengelegte bezahlte Werbeaktionen zugunsten von Waren und Dienstleistungen in
redaktionellen Inhalten verboten sind.

Rechtswidriges Verhalten, das sich auf die Nutzung von Online-Technologien stiitzt
und potenziell Einfluss auf die Integritat des Wahlprozesses in der Union hat, sollte
von den zustandigen Behdrden genau Uberwacht werden. Im Einklang mit ihren
Rechtsordnungen sollten die fiir Wahlfragen zustdndigen Behorden ihre
Zusammenarbeit mit den Behorden ausbauen, die fiir die Uberwachung und die
Durchsetzung von Vorschriften im Zusammenhang mit Online-Aktivitaten zustandig
sind, einschliellich Datenschutzbehtrden, fir die Cybersicherheit zustandiger
Behorden sowie im Bereich der Strafverfolgung tatiger Behorden. Die Einrichtung
solcher nationaler Wahlkooperationsnetze sollte dazu beitragen, potenzielle
Bedrohungen fiir die Wahlen zum Européischen Parlament rasch aufzudecken und
bestehende Vorschriften schnell durchzusetzen, auch durch die Verhdngung von
Sanktionen in dem betreffenden Wahlkontext, beispielsweise mdgliche finanzielle
Sanktionen wie die Rickzahlung der oOffentlichen Beitrdge oder strafrechtliche
Sanktionen im Anschluss an strafrechtliche Ermittlungen. Die nationalen
Wahlkooperationsnetze sollten Kontaktstellen benennen, die sich an einem
européischen Kooperationsnetz fiir Wahlen zum Européischen Parlament beteiligen.
Das europdische Kooperationsnetz hatte die Aufgabe, vor Bedrohungen zu warnen,
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Richtlinie 2010/13/EU des Europdischen Parlaments und des Rates vom 10. Méarz 2010 zur
Koordinierung bestimmter Rechts- und Verwaltungsvorschriften der Mitgliedstaaten (ber die
Bereitstellung audiovisueller Mediendienste (Richtlinie Gber audiovisuelle Mediendienste) (ABI. L 95
vom 15.4.2010, S. 1).

Richtlinie 2005/29/EG des Europaischen Parlaments und des Rates vom 11. Mai 2005 tber unlautere
Geschaftspraktiken im  binnenmarktinternen  Geschaftsverkehr  zwischen  Unternehmen und
Verbrauchern und zur Anderung der Richtlinie 84/450/EWG des Rates, der Richtlinien 97/7/EG,
98/27/EG und 2002/65/EG des Europdischen Parlaments und des Rates sowie der Verordnung (EG)
Nr. 2006/2004 des Européischen Parlaments und des Rates (ABI. L 149 vom 11.6.2005, S. 22).
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bewdhrte Vorgehensweisen zwischen den nationalen Netzen auszutauschen,
gemeinsame Losungen flr ermittelte Herausforderungen zu erdértern und gemeinsame
Projekte und Ubungen der nationalen Netze zu fordern.

Die nationalen Wahlkooperationsnetze sollten auch als Plattformen dienen, um vor
potenziellen Bedrohungen zu warnen, Informationen und bewahrte VVorgehensweisen
auszutauschen und sich uber die Anwendung der Wahlvorschriften im Internet und
uber DurchsetzungsmafRnahmen auszutauschen.

Die Mitgliedstaaten sollten diese Netze unterstltzen und sicherstellen, dass sie tber
die erforderlichen Mittel verfugen, um einen raschen und sicheren
Informationsaustausch zu ermoglichen.

Die Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des Rates?
sieht einen Regelungsrahmen vor, der eine sichere und nahtlose elektronische
Interaktion zwischen Birgern und 6ffentlichen Verwaltungen ermdglicht.

Avrtikel 8 der Charta der Grundrechte der Europdischen Union, Artikel 16 des Vertrags
uber die Arbeitsweise der Europdischen Union und die Verordnung (EU) 2016/679
des Europiischen Parlaments und des Rates®® gewdhrleisten den Schutz natiirlicher
Personen bei der Verarbeitung ihrer personenbezogenen Daten, auch wenn ihre
personenbezogenen Daten im Rahmen von Wahlen verarbeitet werden. Die
Verordnung (EU) 2016/679 enthdlt die Bedingungen fir die Verarbeitung
personenbezogener Daten, zu denen Rechtmaligkeit, Verarbeitung nach Treu und
Glauben, Transparenz und Datensicherheit gehoren. AuBerdem werden die Rechte
natlrlicher Personen prazisiert, wie das Recht auf Auskunft, Berichtigung und
Léschung. Die Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates*
deckt unerbetene Direktwerbung, einschlielich politischer Botschaften politischer
Parteien und anderer am Wahlprozess beteiligter Akteure, ab. Die Richtlinie
gewahrleistet aulerdem Vertraulichkeit und schiitzt Informationen, die auf Endgeraten
von Nutzern, wie Smartphones oder Computern, gespeichert sind. Die Verordnung
(EU) 2016/679 sieht die Bestellung unabhangiger Datenschutzaufsichtsbehérden vor,
die fir die Uberwachung und Durchsetzung dieser Bestimmungen zustindig sind.

Es sollte mdglich sein, Sanktionen gegen politische Parteien oder politische Stiftungen
zu verhéngen, die VerstdRe gegen Datenschutzvorschriften ausnutzen, um das
Ergebnis von Wahlen zum Européischen Parlament bewusst zu beeinflussen. Die
Mitgliedstaaten sollten aufgefordert werden, solche Sanktionen auf nationaler Ebene
vorzusehen.

Auf europaischer Ebene schligt die Kommission Anderungen der Verordnung (EU,
Euratom) Nr. 1141/2014 vor, um solche Sanktionen gegenilber européischen
politischen Parteien und Stiftungen vorzusehen.
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Verordnung (EU) Nr. 910/2014 des Européischen Parlaments und des Rates vom 23. Juli 2014 Uber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
und zur Aufhebung der Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73).

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom
4.5.2016, S. 1).

Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12.Juli 2002 Uber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen
Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation) (ABI. L 201 vom 31.7.2002,
S. 37).
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Wahlprozesse sind fir hybride Bedrohungen anfallig, auch auf Basis von
Cyberangriffen und der Umgehung konventioneller Schutzmafnahmen im Internet
durch Drittlander. Mit der Gemeinsamen Mitteilung Uber die Erhohung der
Widerstandsfahigkeit und die Starkung der Fahigkeiten zur Bekampfung hybrider
Bedrohungen vom 13. Juni 2018% benannten die Hohe Vertreterin der Union fiir
AuBen- und Sicherheitspolitik und die Kommission die Bereiche, in denen die
Tatigkeiten intensiviert werden sollten, um den wesentlichen Beitrag der EU zur
Bekampfung hybrider Bedrohungen weiter zu vertiefen und auszubauen; dazu gehdren
auch die Kapazitat zur Aufdeckung hybrider Bedrohungen, strategische
Kommunikation sowie Resilienz und Abschreckung im Bereich Cybersicherheit. Der
Européische Rat hat einen Uberarbeiteten Aktionsplan mit Schwerpunkt auf der
Bekampfung der Desinformation gefordert, der bis Dezember 2018 ausgearbeitet wird.

Ein Erfahrungsaustausch zwischen den Mitgliedstaaten tber Cybersicherheitsvorfalle
ist von entscheidender Bedeutung. Solche Vorfalle sind in den verschiedenen
Mitgliedstaaten haufig ahnlich In der Gemeinsamen Mitteilung der Hohen Vertreterin
der Union fir AulRen- und Sicherheitspolitik und der Européischen Kommission zur
Cybersicherheit® vom September 2017 wird mit Blick auf eine wirksame Erhhung
der Cybersicherheit in der Union auf Basis von Resilienz, Abschreckung und Abwehr
die Notwendigkeit einer umfassenden Antwort anerkannt.

Mit der Richtlinie 2013/40/EU des Européischen Parlaments und des Rates werden die
Definitionen von Straftaten und die Mindest-/Hochststrafen bei Angriffen auf
Informationssysteme harmonisiert. Angriffe auf Informationssysteme, die sich auf
sensible Informationsinfrastrukturen auswirken, gelten als besonders erschwerende
Umstande. Sind Wahlprozesse das Ziel von Angriffen auf Informationssysteme, so
sollten strafrechtliche Ermittlungen, die zu einer Verfolgung naturlicher oder
juristischer Personen mit entsprechenden Sanktionen filhren kdnnten, in Betracht
gezogen werden.

Die Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates enthalt
MaRnahmen zur Gewadbhrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union und sieht die Benennung zustandiger
Behdrden vor, die die Anwendung der Richtlinie berwachen. Mit dieser Richtlinie
wurde ein Netzwerk von Computer-Notfallteams (CSIRTs-Netzwerk — Computer
Security Incident Response Teams Network) zur Férderung einer raschen und
wirksamen operativen Zusammenarbeit geschaffen. Der Austausch operativer
Informationen tGber Computersicherheitsvorfalle sollte tiber dieses Netzwerk erfolgen.
Zur Unterstutzung und zur Erleichterung einer strategischen Zusammenarbeit und
eines Informationsaustauschs zwischen den Mitgliedstaaten wird mit der Richtlinie
auch eine Kooperationsgruppe eingesetzt, der Vertreter der Mitgliedstaaten, der
Kommission und der ENISA angehoren. Mit Blick auf die Wahlen zum Européischen
Parlament 2019 hat das Europdische Parlament die Gruppe aufgefordert, fiir die
Cybersicherheit der Wahlen 2019 zu sorgen. Zu diesem Zweck hat sich die mit der
Richtlinie (EU) 2016/1148 eingesetzte Kooperationsgruppe auf ein Kompendium zur
Cybersicherheit von Wahltechnologie geeinigt. Das Kompendium enthalt praktische
Hinweise flr Cybersicherheitsbehdrden und Wahlgremien.
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Gemeinsame Mitteilung an das Europdische Parlament, den Europdischen Rat und den Rat — Starkung
der Resilienz und Ausbau der Kapazitaten zur Abwehr hybrider Bedrohungen, JOIN(2018) 16 final.
Gemeinsame Mitteilung an das Européische Parlament und den Rat — Abwehrféhigkeit, Abschreckung
und Abwehr: die Cybersicherheit in der EU wirksam erhéhen, JOIN(2017) 450 final.
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Die Teilnahme am demokratischen Leben der Union ist eine Angelegenheit von
gemeinsamem Interesse. Obwohl der Schwerpunkt dieser Empfehlung auf Wahlen
zum Europdischen Parlament liegt, werden die Mitgliedstaaten darin bestarkt, die
Grundsatze dieser Empfehlung auch auf andere Wahlen und Referenda anzuwenden,
die sie auf nationaler Ebene durchfihren.

HAT FOLGENDE EMPFEHLUNG ABGEGEBEN:

(1)

)

(3)

(4)

(5)

Wahlkooperationsnetze

Jeder Mitgliedstaat sollte ein nationales Netz fur Wahlen einrichten, an dem
nationale, fir Wahlfragen zustandige Behdrden und nationale, mit der Uberwachung
und Durchsetzung von Vorschriften im Zusammenhang mit wahlrelevanten Online-
Aktivitaten beauftragte Behorden beteiligt sind, insbesondere:

- Behdrden im Sinne des Akts zur Einfuhrung allgemeiner unmittelbarer Wahlen
der Mitglieder des Européischen Parlaments;

- Behorden, die fir die Organisation der Wahlen zum Européischen Parlament
zustéandig sind;

- Aufsichtsbehdrden gemél Artikel 51 der Verordnung (EU) 2016/679;

- Regulierungsbehorden und/oder Regulierungsstellen gemaR der Richtlinie
2010/13/EU;

—  zustandige Behdrden gemaR der Richtlinie (EU) 2016/1148.

Um die nationalen Behdrden bei ihren jeweiligen Aufgaben zu unterstitzen, sollten
die in Absatz1 genannten Netze den raschen und gesicherten Austausch von
Informationen Uber Fragen erleichtern, die sich auf die Wahlen zum Européischen
Parlament auswirken kénnen, unter anderem durch die gemeinsame Ermittlung von
Gefahren und Liicken, den Austausch von Erkenntnissen und Fachwissen sowie die
Zusammenarbeit bei der Anwendung und Durchsetzung einschldgiger Vorschriften
im Online-Umfeld.

Die Netze gemall Absatz 1 sollten gegebenenfalls im Einklang mit nationalen
Rechtsvorschriften  die  zustdndigen  nationalen  Strafverfolgungsbehorden
konsultieren und mit ihnen zusammenarbeiten. Eine Zusammenarbeit zwischen
nationalen Strafverfolgungsbehorden auf europdischer Ebene kdnnte gegebenenfalls
von Europol unterstiitzt werden.

Die Mitgliedstaaten sollten den in Absatz 1 genannten Netzen die notwendige
Unterstutzung bieten und sicherstellen, dass sie Uber die erforderlichen Mittel
verfligen, um einen raschen und sicheren Informationsaustausch zu ermdéglichen.

Um den Austausch von Fachwissen und bewéhrten VVorgehensweisen zwischen den
Mitgliedstaaten, auch in Bezug auf Bedrohungen, Licken und Durchsetzung, zu
erleichtern, sollte jeder Mitgliedstaat eine zentrale Anlaufstelle fur die Umsetzung
dieser Empfehlung benennen. Die Kontaktdaten der Anlaufstelle sind den (brigen
Mitgliedstaaten und der Kommission mitzuteilen. Die Mitgliedstaaten sind
aufgerufen, sich mit Unterstiitzung der Kommission so bald wie mdglich in einem
europdischen Koordinierungsnetz fir die Wahlen zum Européischen Parlament zu
organisieren, um sich bestmdglich auf den Schutz der Wahlen 2019 vorbereiten zu
konnen.
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(6)

Die nach Artikel 51 der Verordnung (EU) 2016/679 eingesetzten Aufsichtsbehdrden
sollten im Einklang mit ihren Verpflichtungen aus dem Unionsrecht und nationalen
Rechtsvorschriften die Behorde fur europdische politische Parteien und européische
politische Stiftungen!” unverziiglich und proaktiv Uber jede Entscheidung
unterrichten, mit der festgestellt wird, dass eine natirliche oder juristische Person
gegen geltende Vorschriften zum Schutz personenbezogener Daten verstoRen hat,
wenn aus dieser Entscheidung folgt oder aus anderen hinreichenden Griinden davon
auszugehen ist, dass der Versto mit politischen Téatigkeiten einer europdischen
politischen Partei oder europdischen politischen Stiftung mit dem Ziel einer
Einflussnahme auf Wahlen zum Européischen Parlament zusammenhangt.

Transparente politische Werbung im Vorfeld der Wahlen zum Europdischen Parlament

(7)

(8)

(9)

(10)

Die Mitgliedstaaten sollten im Einklang mit ihren geltenden Vorschriften die
Transparenz bei bezahlten politischen Werbeanzeigen und Mitteilungen im Internet
fordern und erleichtern. Die Mitgliedstaaten sollten die aktive Unterrichtung der
Unionsbirgerinnen und Unionsbirger Uber die jeweilige politische Partei, die
politische Kampagne oder die politische Unterstiitzungsgruppe hinter bezahlten
politischen Werbeanzeigen und Mitteilungen im Internet fordern. Die
Mitgliedstaaten sollten auch die Offenlegung von Informationen (ber
Wahlkampfausgaben fur Online-Tatigkeiten, einschlieRlich bezahlter Werbung und
Mitteilungen im Internet, sowie von Informationen Uber die bei der Verbreitung
solcher Werbung und Mitteilungen verwendeten Targeting-Kriterien fordern. Ist eine
solche Transparenz nicht gewébhrleistet, sollten die Mitgliedstaaten die im jeweiligen
Wahlkontext geltenden Sanktionen anwenden.

Die europaischen und nationalen politischen Parteien, Stiftungen und
Wahlkampforganisationen sollten sicherstellen, dass die Unionsbirgerinnen und
Unionsburger bezahlte politische Werbung und Mitteilungen im Internet sowie die
dafiir verantwortliche Partei, Stiftung oder Organisation leicht erkennen kénnen.

Die europaischen und nationalen politischen Parteien, Stiftungen und
Wahlkampforganisationen sollten auf ihren Webseiten Informationen Uber ihre
Ausgaben flir Online-Téatigkeiten, einschlielich bezahlter Werbung und
Mitteilungen im Internet, sowie Informationen tber die bei der Verbreitung solcher
Werbung und Mitteilungen verwendeten Targeting-Kriterien bereitstellen.

Die europaischen und nationalen politischen Parteien, Stiftungen und
Wahlkampforganisationen sollten auf ihren Webseiten ihre bezahlten politischen
Werbeanzeigen und Mitteilungen oder diesbeziigliche Links verdffentlichen.

Angemessene Sanktionen bei Verstofsen gegen die Vorschriften zum Schutz

personenbezogener Daten im Zusammenhang mit den Wahlen zum Europdischen Parlament

(11)

Die Mitgliedstaaten sollten politische Parteien und Stiftungen auf nationaler und
regionaler Ebene im Fall von VerstdRen gegen die Vorschriften zum Schutz
personenbezogener Daten, die zur bewussten oder zur versuchten Einflussnahme auf

17

Verordnung (EU, Euratom) Nr.1141/2014 des Europdischen Parlaments und des Rates vom
22. Oktober 2014 (ber das Statut und die Finanzierung europdischer politischer Parteien und
europadischer politischer Stiftungen (ABI. L 317 vom 4.11.2014, S. 1).
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(12)

(13)

(14)

(15)

(16)

(17)

die Wahlen zum Europdischen Parlament verwendet werden, mit geeigneten
Sanktionen belegen.

Cybersicherheit von Wahlen zum Europdischen Parlament

Die Mitgliedstaaten sollten angemessene und verhdltnismaRige technische und
organisatorische MalRnahmen treffen, um die Risiken flr die Sicherheit von Netz-
und Informationssystemen, die fiir die Organisation von Wahlen zum Europaischen
Parlament genutzt werden, zu beherrschen.

Unter Beriicksichtigung der Besonderheiten von Wahlen zum Européischen
Parlament sollten die Mitgliedstaaten in den verschiedenen Phasen des
Wahlverfahrens das Kompendium anwenden, das die mit der Richtlinie (EU)
2016/1148 eingesetzte Kooperationsgruppe erarbeitet hat.

Bei der Organisation der Wahlen zum Europdischen Parlament sollten die
Mitgliedstaaten spezifische technische MalRnahmen treffen, um die Verfligbarkeit,
Authentizitat, Vertraulichkeit und Integritdt von Wahldienstleistungen, die sich auf
Netz- und Informationssysteme stiitzen, zu gewahrleisten. Um den reibungslosen
Ablauf jeder Wahlphase zu gewahrleisten, sollten die Mitgliedstaaten die Netzwerke
und Systeme angemessen schiitzen, die verwendet werden, um Waéhler und
Kandidaten zu registrieren, die Stimmen zu sammeln, zu verarbeiten und
auszuzahlen die Wahlergebnisse zu veroffentlichen und der breiten Offentlichkeit
mitzuteilen.

Die europaischen und nationalen politischen Parteien, Stiftungen und
Wahlkampforganisationen sollten spezifische und geeignete MaRnahmen treffen, um
Cybersicherheitsvorfalle zu verhindern und sich vor Cyberangriffen zu schiitzen.

Die Mitgliedstaaten sollten eine umfassende Bewertung der mit den Wahlen zum
Européischen Parlament verbundenen Risiken durchfiihren, um potenzielle
Cybersicherheitsvorfélle zu ermitteln, die die Integritit des Wahlprozesses
beeintrachtigen koénnten. Die Mitgliedstaaten sollten die erforderlichen Verfahren
einfuhren, um Cyberangriffe zu verhindern, aufzudecken, zu beherrschen und darauf
zu reagieren, um ihre Auswirkungen so gering wie moglich zu halten und einen
raschen Informationsaustausch auf allen relevanten Ebenen, von der technischen bis
zur operativen und politischen Ebene, zu gewahrleisten. Dazu sollten die
Mitgliedstaaten sicherstellen, dass die nationalen fir Wahlfragen zustandigen
Behdrden tiber angemessene Ressourcen, einschlielich technischer Ausristung und
geschulten Personals, verfligen, um mit solchen Vorfallen umgehen zu kdnnen, und
im Einklang mit Absatz 1 in enger Zusammenarbeit mit den gemaR Artikel 8 der
Richtlinie (EU) 2016/1148 benannten nationalen zustandigen Behorden auf die
Sicherheit von Netz- und Informationssystemen hinarbeiten.

Bei einem Cybersicherheitsvorfall mit auf den Wahlprozess abzielenden Angriffen
auf Informationssysteme sollten die Mitgliedstaaten auf der Grundlage der Richtlinie
2013/40/EU Uber Angriffe auf Informationssysteme eine angemessene strafrechtliche
Verfolgung in Betracht ziehen. Die Mitgliedstaaten sollten gemaR der
Richtlinie (EU) 2016/1148 und im Einklang mit Absatz 1 eine enge Zusammenarbeit
zwischen den nationalen zustdndigen Behorden, den Cybersicherheitsbehdrden und
den Strafverfolgungsbehdrden, gegebenenfalls im Rahmen einer Koordinierung auf
europdischer Ebene durch Europol, sicherstellen.
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(18)

(19)

Die Mitgliedstaaten sollten die Anfélligkeit von Wahlprozessen fiur hybride
Bedrohungen anerkennen und eine angemessene Reaktion zur Abwehr der
feindseligen Aktivitaten erwégen, die auch die in der Gemeinsamen Mitteilung der
Hohen Vertreterin der Union fur AuBen- und Sicherheitspolitik und der
Europdischen Kommission ,,Starkung der Resilienz und Ausbau der Kapazitaten zur
Abwehr hybrider Bedrohungen“ vom 13.Juni 2018 genannten MalRnahmen
beinhaltet.

Sensibilisierungsmafinahmen

Die Mitgliedstaaten sollten sich zusammen mit Dritten, einschlieBlich Medien,
Online-Plattformen und Anbietern von IT-Dienstleistungen, an
SensibilisierungsmaRnahmen beteiligen, um die Wahltransparenz zu erhéhen und das
Vertrauen in die Wahlverfahren zu starken.

Diese Empfehlung ist an die Mitgliedstaaten und die europdischen und nationalen politischen
Parteien, Stiftungen und Wahlkampforganisationen gerichtet. Die Mitgliedstaaten werden
aufgerufen, die Grundsdtze dieser Empfehlung auf andere Wahlen und Referenda
anzuwenden, die sie auf nationaler Ebene organisieren.

Brussel, den 12.9.2018

Fiir die Kommission
Vera JOUROVA
Mitglied der Kommission

BEGLAUBIGTE AUSFERTIGUNG

Fiir den Generalseloretér

Jordi AYET PUIGARNAU

Direktor der Kanzlei

EUROPAISCHE KOMMISSION
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