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ASSEMBLEIA DA REPUBLICA
COMISSAO DE ASSUNTOS EUROPEUS

Parecer
COM (2018) 225

Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO
relativo 4s crdens europeias de entrega ou de conservagio de provas eletronicas em
matéria penal
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ASSEMBLEIA DA REPUBLICA

COMISSAD DE ASSUNTOS EURCPEUS

1. GERAL

Mos termos do artigo 7.° da Lei n.® 43/2008, de 25 de agosto, que regula o
acompanhamento, apreciagio e prondncia pela Assembleia da Repdblica no ambito
do processo de construgdo da Unido Europeia, com as alteragSes introduzidas pelas
Lei n.® 21/2012, de 17 de maio, e pela Lei n® 182018, de 2 de maio bem como da
Metodologia de escrutinio das iniciativas europeias aprovada em 1 de margo de
2016, a Comissdo de Assuntos Europeus recebeu a Proposta de REGULAMENTO
DO PARLAMENTO EUROPEU E DO CONSELHO que altera as normas do
Regulamento (UE) 2016/399 aplicaveis a reintrodugo temporaria do controlo nas
fronteiras intermas [COM(2017)571], bem como a Proposta de DIRETIVA DO
PARLAMENTO E DO CONSELHO que estabalece normas harmonizadas aplicavels
a designagdo de representantes legais para efeitos de recolha de provas em
processo penzl, cujo Parecer foi aprovado na reunifo ordinaria da Comissdo de
Assuntos Europeus do dia 4 de setembro de 2018.

A presente iniciativa foi ginalizada pelo Grupo de Trabalho — Escrutinic de Iniciativas
Eurcpeias & Comissfo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias (CACDLG), a qual analisou a referida iniciativa, juntamenie com a
Proposta de Diretiva do Parlamento & do Conselho que estabelece normas
harmonizadas aplicadveis a designagio de representantes legais para efeitos de
recolha de provas em processo penal, e aprovou o Relatério que abrange as duas
iniciativas mencionadas e se anexa ao presente Parecer, dels fazendo parte

integrante.

Reconhecendo-se a insuficidncla dos mecanismos de cooperagio judiciana
existentes em matéria penal entre as autoridades dos Estados-Membros, provocada
pelos novos desafios da era digital, @ a pressio cada vez maior a que estes estao
sujeitos para responder a crescente necessidade de acesso transnacional em tempo
atil a provas eletrénicas, a presente iniciativa tem por objetiva malhorar a seguranga
juridica para as autoridades, os prestadores de servigos & as pessocas afetadas,
assegurando rormas exigentes gquanto aos pedidos formulados pelas autoridades
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policiais e garantindo a protegio dos direitos fundamentais, a transparéncia e a
responsabilizagdo. Além disso, a agilizagdo do processo de obtenglo de provas
eletrénicas armazenadas efou conservadas por prestadores ser senvigos
estabelecidos noutra jurisdigio & outro dos objetivos propostos pela Comissio

Europeia, encontrando-se refletido na presente proposta.

Ca presente proposta resulta a introdugdo da “ordem europeia de entrega de provas
& a ordem europeia de conservagio de provas, gue sdo ambas vincufativas e devem
ser emilidas ou validadas por uma autoridade judicial de um EM, (...) executdvels
da mesma forma que as ordens nacionais equivelentes ns jursdicc onde o
prestador de servigos for notificado da ordem™.

. Tendo em consideragac gue o Relatdrio apresentado pela CACDLG foi aprovado e

reflete o conteldo da presente iniciativa com rigor e detalhe, nomeadamente os
pontos 1 a 3, deve dar-se por integralmente reproduzido, evitando-sa uma repsticio
de andlise e consequente redundancia.

Atentas as disposigdes da presente proposta, cumpre suscitar as seguintes questdes:

a) Da Base Juridica

A base juridica da presente iniciativa, & o artigo 82.° do Tratado de Funciocnamento da
Uni&ic Europeia, "que estabelece que podem ser adotadas medidas de acordo com o
processo legisiative ordindrio, destinadas a definir regras e procedimentos para
assegurar o reconhecimento em tode a Unido de toda a Unifo de todas as formas de
sentengas e decisdes judiciais”. Mote-se, ainda, que se encontram previstas medidas
destinadas a facilitar a coopera¢@o entre as autoridades judiciais ou outras equivalentes
dos EM, no dmbito da investigagdo e do exercicio da agdo penal, assim como da
execugio de decisdes.

b) Do Principio da Subsidiariedade
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As medidas incluidas na proposta destinam-se essencialmente a responder a dimensao
transnacional dos problemas acima enunciados em linhas muito gerais. Deve notar-se
que a superagio da fragmentagio dos quadros juridicos nos EM, identificada como
ébice acs prestadores de servigos que procuram sabsfazer os pedidos apresentados
com base em diferentes legislagfies nacionais, constitui um dominio sobre o qual os EM
teriam dificuldade em abordar de forma isolada. Nesse senfido, & considerando que “os
crimes para 0s quais existem provas eletrénicas envolvemn frequentemente situagbes
em gue a infraestrutura na gual essas provas sdo armazenadas e o prestador de
servigos que a gere sdo abrangidos por um quadro juridico nacional diferente, dentro ou
fora da Unifo, do quadro juridico nacional aplicdvel a vitima e ao autor da infragdo”,
admite-se que os objetivos delineados na proposta de regulamento poderdo ser mais
eficazmente atingidos por meio de uma agio da Unido, tendo em conta o vasto leque
de abordagens juridicas @ o dominio de intervencio em causa, desde a seguranga a
protecao de dados pessoas.

Il. PARECER

Em face dos considerandos expostos e atento o Relalorio da comissao competente, a
Comisséo de Assuntos Europeus & de parecer que:

1. A presente iniciativa nic vicla os principios da subsidiariedade, na medida em
que o objetivo a alcancar seréd mais eficazmerte atingido através de uma agéo
da Unifo & o proposto ndo excede o necessarin para tal;

2. No gque conceme as guestdes suscitadas nos considerandos, a Comisséo de
Assuntos Europeus prosseguird o acompanhamento do processo legislativo
referente a presente iniciativa.
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CGP!ISSED DE ASSUNTOS EUROPEUS

Palacio de 5. Bento, 11 de setembro de 2018

O Deputado Autor do Parecer A Presidente da Comissio
_m/
fa nE— e
{Pedro Mota Scares) {Regina Bastos)
ii- ANEXO

#  Relatério da Comiss3o de Assuntos Constitucionais, Direitos, Liberdades e Garantias
# MNota Técnica elaborada pela Comissdo de Assuntos Europeus
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#4ssEnmpizIA DA REPUBLICA

Comissdo ds Assuntos Conatitucionais, Direltos, Liberdades e Garantias

Relatdrio da ComissSio de Assuntos Constitucionais,
Direltos, Liberdades e Garantias

COM (2018) 228 final Deputado Anténio Gameino
COM (2018) 228 final

«Proposts de Regulamento do Parlamentc Europeu e do Conselbo reiativo as
ordens suropelas de entrega ou de conservagio de provas eletrénicas om matéria
penals '

«Proposia de Diretiva do Pariamento e do Conselho que estabelece normas
mmammmm-mma
recolha de provas em processo penah
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Comisso de Assunics Constitucionais, Direltos, Libardades e Garantlas

1. Mota introdutéria

Emcumprhnuntodndhmﬁnon‘”dourﬂgn?.‘duuin.'m.dtzsdt
agosto, alterada pela Lai ne 21/2012, de 17 de maio, que estabelece o regime de
mmmm.wmawmmnmmammmmm
mmammumw.ﬁmmiMhm
‘Constitucionais, Direitos, Liberdades & Garantias, as iniciativas europeias COM (2018)
228 final - «Proposia de Regulamento do Pariamento Europeu e do Conselho
rofative 4s ordens ewopelas de entroga ou de conservagio de provas
eletrénicas am matéria penais & COM (2018) 226 final - «Proposta de Diretiva do
Parlamento & do Conselho que eatabelece normas harmonizadas aplicévels &
designaglio de representantes fegals para efeltos de recolha de provas em
prwmopmds.mmﬂmaahbumudammw.nudiﬂsdﬂmmdezma,
tendo sido o relator nomeado no dia 20 de junho de 2018.

2. Enquadramento

mm.ahﬁmm.mdnmmiummrmm
wmwmmmmﬁ,mﬂwmm.
na Diretiva 2014/41/UE, relativa & decisio europeia de investigaciic em matéria penal
(mmmmanElnmmmmmmumjmmmmmm
mﬂm«mh&hm&wmmmiﬂﬂlﬂﬂﬂmdo
mmamdawmmmwwﬂmm.ma
Em;mmwmwmw.mummmm
investigagio wﬂuM;MmummHmmm-Uﬂnapﬁm
terceiros, como o Acordo sobre aulio judicidrio mituo entra a UE @ 03 EUA e o
Acordo sobre auxilio judicisro mituo entre a UE e © Japéo.
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Nesse sentido aponta o artigo 82.° do Tratado de Funcionamento da Unifio
Europeia, prevendo que a Unifio Europeia desanvolve uma cooperaglio judiciiria em
matéria penal assente no principlo do reconhecimento matuo das sentengas e
decisbes judicials, incluindo a aproximacio das disposicles legisiativas

As propostas estBo em linha com a «Estratégia da Unillo Europela para a
ciberseguranga: um ciberespaco aberto, seguro e protegido (JOIN(2013) 1 final)s,
aprovada em fevereiro de 2013 e prevista em ComunicagBo conjunta da Comisséio e
da Alta Representante da Unifio para os Negdcios Estrangeiros o a Polftica de
Seguranga; com a Resolugio do Parlamento Europeu, de 12 ds setembro de 2013,
sobre a mesma matéria; e com a Convengio de Budapeste do Conselho da Europa
sobre a Clbercriminalidade, de 2001, ratificada pela maioria dos Estados-Mambros da
UE, que estabelece mecanismos .intemacionais de cocperaglio contra a
cibercriminalidade e insta as Partes a institir poderes e procedimentcs para obter
provas eletrdnicas e prestar auxilio judicidrio mdluo, no que respeita &
cﬂ:‘a@uﬁnlnﬂm.

De referir também que, em 22 de margo de 2016, uma declaraglio comum dos
mumommm-hmhmu
UE sobre os atentados terroristas perpetrados em Bruxelas, enfatizou
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cmmmmﬂadamuzm: os Estados-Membros
W:aWﬁWmMoﬁmmMmm
a instaram & Camissfio a dessnvolver uma abordagem comum da UE sobre a methoria
da justiga penal no ciberespage com cardter prioritdriox.

3. Andlise da Proposta de Regulamento do Paramento Europeu e do Conselho

relativo ds ordsns suropelas de entrega ou de conservaglo de provas
eletrénicas am matéria penal

Apmpwtamarilmmﬂuhmmmmmmmlwdamﬁu
ﬂmmmmmum,mmlmmm
decorrente da natureza transnacional da internet, em que servigos podem ser
ﬂmﬂuumthwp-hdammmmmmwnm
fisica, tomando mais complexa a recolha de prova de natureza eleirinica que 4, como
se sabe, determinarte no combate & criminalidade grave e complexa que uliliza esse
1ipo de meios.

mmammummmmwam
mdmmﬂmmanmmmpﬁm&adammm
mwmmmwm@mumomm
Wmmmmmmwmw
sarvigos eslebelecidos noutra jurisdiclos.

Emﬁchampuﬁmomndﬂndnnmﬁmqwa«b&uﬂmmﬁmdoﬂm
substituiy em largs medida a Convenglio relativa ao auxifio judicidrio mdtuo em
matléria penal, abrange fodas as medidas de investigagho, incluindo © acesso & provas
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eletrdnicas, mas néo contém disposigdes especificas para este tipo de provass e que
o novo instrumento, que se propde, enfio substituid & decisfic europela de
investigaciic (DEI) quanto & obtenglo de provas eleirdnicas, mas prevé umr
mecanismo suplementar para as euloridadsss, considerando que «a crisgfio de unT
novo instrumento para as provas eletrdnicas 6 uma alfernativa mefhor do que 'a
aiteragfo da Diretive refativa & DEJ, uma vez que 0s dasafios especificos inerentes &
obtenclio deste tipo de proves néc efetarn as oulras medides de Investigagsio

A opglio por uma proposta de regulamento & nfo por uma proposta de diretiva &
jmmmcmmhampda.qmanummhommmufma'mma
Proposta diz respeifo a8 procedimentos transnacionals, que requersm normas
uniformes, n&o é necessério deixar margem de manobra aos Estados-Menbros para a
lransposighio das mesmass, (i) =um regulamento é diretamente aplicével, proporciona
clareza @ mafor seguranga juridica, evitando interpretagBes divergentss nos Estedos-
Membros, bem como outros problemas de iransposiclio que afeiaram anferiormenite
83 decisbesquadro sobre o reconhecimentio moluo de sentengas e decisbes
Judiciaisw; (i) «um regulamento permite gue uma mesma obrigaclo saja imposta
uniformemerte em toda a Unifo.»

Em concreto, 0 que estd em causa & a criagdo de (i) wna ordem eurcpela de
entrega de provas e de (i) uma ordem surcpeia de conservagéio de provas que, sendo
vinculativas, devem ser emitidas ou validadas por uma autoridade judicial de um
Estado-Membro, podendo ser emitidas com a finalidade de obter ou conservar dados
amazenados por um presiedor de servicos estabelecido noutra jurisdigBio, para serem
utilizados como prova em investigacies ou processos penais.

De acordo com o regulamento proposto, em ambos os casos, podem notificar-se
sdesde presiadones de senvigos de comunicagies eletrdnicas, de redes sociais e de
mercados am linha, a outros prestadores de senvigos de alojemento e 80s prestadores
de servigos de Infemnel, como registos de enderago IP e nomes de dominio, ou aocs
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wmammmmmw-m

Conforme se descreve, uma ordem eurcpela de conservagho de provas & uma
ordem emitida ou validada por uma autoridade judicial no &mbito de um processo
penal, ap6s uma avaliagio individual da proporcionalidade e da necessidade em cada
.caso concreto, & &4 pamite conservar dados que j& se encontrem armazenados & data
.da sua recaclio, nio parmitindo o acesso acs dados numa data posterior & rececio da
mesma. Por sua vez, @ ordem europela de entrega de provas, diz respeito ao autor
concreto, conhecido ou desconhacido, de uma infraglio penal /& cometida.

A emisslo destas =zordenss obedecem a um principlo de equiparaciio em que &8
qummmﬁmdﬂmmqmumm
NMNMMOM&WMMHHMM.A
mmwmmmcmmmmmmmmm
execugio séo planaments respeltados, gerantindo Gue as imunidades e os privilégios
mmmmmemwmwm
tidos em conta no Estado de emissSo, scbretudo quendo esses direffos preveem uma
wmmmmammmmmmmmm;.

Do ponto de vista sistemético, o regulamento proposto estrutura-se em cinco
capitules, que se dividem pelo (i} objeto, definigbes e &mbito de aplicagho (artigos 1.°a
3.9; (i) regimes de ordem eurcpeia de entrege de provas, ordem auropeia de
conservagho de provas e respetivos cerificados (artigos 4.° 12.%); (i} sangbes e
execuglo coerciva (artigos 13.° e 14.%); (iv) vias de recurso (arligos 15.2 a 18.°); @ (v)
disposicies finals (artigos 18.% a 25.%).

4. Anilise da Proposta de Diretiva do Parlamento e do Conselho que estabelece

normas harmonizadas aplicivels & designagiio de representantes legals para
efeitos de recolha de provas em processo penal
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Na esteira do ora previsto na proposia de regulamento sobre ordens europeias de
entrega ou da conservagho de provas eleirdnicas em matéria penal, anteriormente
apreciada, a proposta de diretiva em andlise assume um papel de complementaridade.

Com efeito, 0 que estd em causa desta feita, é a instituicBo de normas comuns
aos Estados-Membros da Unifio Europeia que sejam aplicévels 4 representagio legal
de determinados prestadores de eervigos, da érea das comunicagBes eletrinicas,
m-maw.mmmm.mmumm
provas &m procasaso penal. Visa-se, em siuma, seliminer alguns dos ochstdcidos @
noiificagio dos prestadores de servipos, prevendo uma soluglio comum para lods &
UE para comunicar com os prestadones servigos através de um representanta legals,
evitende, nas palavras expressas na proposta, wegimes nacionals disperes @
descoordenadoss que vio sdesde amplas competéncias coercivas ao dever de
dasignar um representante legal no territdrio dos Estados-Membros imposto a
determinados prestadores de servigos que neles proponham servigoss.

Meste sentido, so propostos «deverss a impor sos Estados-Membros, no intuito
de assegurar. que ©s prestadores de servipos designam representantes legais
habifitados e juridicamente responséveis por dar cumprimenic a ordens e decisSes
Judiciais, em nome desses prestadores de servigoss,

Importa sinalizar que este tipo de dever, de designer um representante legal
imposto aos prestadares de servicos nio estabelecidos na UE mas que nela operam,
ja =8 encontra previsto em dominica especificos, nomeadamente, no Regulameanto
Geral sobre a Protecio de Dados (UE) 2016/679, e na Diretiva (UE) 2016/1148,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das
rades e da informacfio em toda a UniSo.

Sistematicamente, a proposta de Diretiva encontra-se esirulurada sm dez arligos,
divididos pelo objeto, Ambito de aplicaglo e definicSea (artigos 1.° e 2.%); regime do
representante legal (artigo 3.%); comunicacsio e linguas (artigo 4.%); sangBes (artigo
5.%; mecanismo de coordenacgdio (artigo 6.%); regime de transposicho (artigo 7.%);
avaliachio e entrada em vigor (artigos 8.° e 9.%); destinatérics (artigo 10.%).

12624/18

MK/mj
JAL2

www.parlament.gv.at

12
EN/PT


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=36485&code1=RAT&code2=&gruppen=Link:12624/18;Nr:12624;Year:18&comp=12624%7C2018%7C

Comisslio de Assuntos Constitucionals, Direltos, Liberdades @ Garantias

6. Principio da Subsidiariedade

Relativamente ao cumprimento do principio da subsidiariedade, nos termos
previstos do arligo 5.2 do TUE, pareca evidente a pertinéncia e a adequagho de ambas
as iniclativas em analise tendo em vista o objetivo patente no TFUE de aproximagio
das disposicbes legislativas e regulamentares dos Estados-Membros e de facllitaciio
da cooperagio entre auloridades judicidrias Estados-Membros, no ambito da
investigagio e do exercicio da agio penal, bem como da execugio das decisbes.

Com efeito, a realidade do ciberespage & incontornavelmente marcada por
relagles de comunicaclo transfronteirigas, de velocidade avassaladora, que tamas
vezes extravasam o espago da Unifo Europeia, representando um crucial desafio para
mhumwcmﬂmammmmm
normativa entre ordenamentos juridicos dos Estados-Membros e, para ssse sfeito,
uma inarvenglo ao nivel europeu, permitird uma resposta eficaz & tempestiva a
fendmencs cada vez mais complexos e exigantes de criminalidade, designadamente,
no combate ao temoriamo, que nfio e compadece com respostas nacionais isoladas e
descoordenadas enire si, especiaimente, na érea visada da recolha de «provas
aletrdnicasy.

Assim sucedsu, por exemplo, com a Diretiva 2014/41/UE, relativa & decislio
suropeia de investigaclic em matéria penal, que apbs a respetiva transposigio paios
Estados-Membros, permite, a partic do regime instituido, um reforgo de meios e da
eficlicia no combate & criminalidade transnacional no seio da Unifio Eurcpeia.

Mao obstante, sem colocar em causa a oportunidede da intervengio europeia, no
caso da iniclativa COM (2018) 225 final, que consiste numa proposta da Regulamento,
que implica assim a respetiva aplicagiio dirsta pelos Estados-Membros, ficam dividas
se a opgho allemativa que passaria por uma proposta de direliva, estabelecendo
mmlﬂimmeMnMWMHWuoum

&
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- juridicos dos Estados-Membros, em conformidade com o citado n.® 2 do artigo 82.° do

TFUE, tal como aconteceu no nove regime da decisio europeia de investigagsio, & que
permitiria um importants trabalho de adequaciic das legislagBes naclonais no processo
legislativo . de transposiclio, néio se revelaria mais ajustada ao principo da
eubsidiariedade.

Face ao exposto, a Comissfo de Assunios Constitucionals, Direitos, Libardades &
Garantias ¢ de parecer que o presante relalbbrio que aprecia as iniciativas europelas
COM (2018) 225 final - «Proposts de Reguiamento do Parlamento Europeu e do
Consaiho relativo &8 ordens europsias de entrega ou de conservagiio de provas
eletrénicas em matéria penaf o COM (2018) 228 final ~ «Proposta de Diretiva do
Parlamento e do Conssiho que estabelece normas harmonizadas apiicévels &
designaglo de representantes legalis para efeltos de recolha de provas em
Jprocesso penals, seja rametido & Comissfio de Assuntoe Europeus, nos termos da
Lsi n.” 43/2008, de 25 de agoslo, alterada pela Lel n.® 21/2012, de 17 de maio, paraos
devidos efeitos. '

Paldcio de So Bento, 18 de jutho de 2018
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© Deputado Relator, O Presidents da Comissiio,
R A el
{Anténio Gamelro) {Pedro Bacelar de Vasconcealos) .
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