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BEGRUNDUNG

1. GEGENSTAND DES VORSCHLAGS

Dieser Vorschlag betrifft den Beschluss zur Festlegung des Standpunkts, der im Namen der
Union in der Sachverstdndigengruppe zum AETR der Wirtschaftskommission fur Europa der
Vereinten Nationen (UNECE) im Zusammenhang mit der geplanten Anderung des
Europaischen Ubereinkommens (iber die Arbeit des im internationalen StraRenverkehr
beschéftigten Fahrpersonals (AETR) in Bezug auf die Anbindung der nicht der EU
angehorenden Vertragsparteien des AETR an TACHOnet zu vertreten ist.

2. KONTEXT DES VORSCHLAGS
2.1. Das AETR

Das Europaische Ubereinkommen (iber die Arbeit des im internationalen StraBenverkehr
beschéftigten Fahrpersonals (im Folgenden das ,,Ubereinkommen®) zielt darauf ab, den
Rechtsrahmen der Vertragsparteien des Ubereinkommens in Bezug auf die Lenk- und
Ruhezeiten fir Berufskraftfahrer zu harmonisieren und die entsprechenden technischen
Anforderungen fir Bauart und Einbau des Fahrtenschreibers festzulegen. Das
Ubereinkommen trat am 5. Januar 1976 in Kraft.

Alle Mitgliedstaaten sind Vertragsparteien des Ubereinkommens®.
2.2. Die Sachverstandigengruppe zum AETR

Die Sachverstandigengruppe zum AETR ist eine technische Arbeitsgruppe, die vom
Binnenverkehrsausschuss der UNECE eingesetzt wurde, um Anderungsvorschlage fir das
Ubereinkommen auszuarbeiten. Vorschlige fur Anderungen des Ubereinkommens werden
von den Sachverstdndigen der Gruppe einstimmig angenommen und dem SC.1 (UNECE-
Hauptausschuss StraRenverkehr) zur Annahme mit der einfachen Mehrheit der anwesenden
und abstimmenden Vertragsparteien vorgelegt.

2.3. Der vorgesehene Rechtsakt der Sachverstandigengruppe zum AETR

Am 15. Oktober 2018 muss die Sachverstandigengruppe zum AETR auf ihrer 19. Tagung
iiber einen Vorschlag zur Anderung des AETR in Bezug auf die Anbindung der nicht der EU
angehorenden Vertragsparteien des AETR an TACHOnet (im Folgenden der ,,vorgesehene
Rechtsakt) beschlieBen, der dem SC.1 vorgelegt wird.

Ziel des vorgesehenen Rechtsakts ist die Festlegung der technischen Anforderungen fir die
Anbindung von nicht der EU angehdrenden AETR-Vertragsparteien an TACHOnet (ber die
von der Europdischen Kommission entwickelte Plattform ,,eDelivery®.

! Belgien (ratifiziert am 30.12.1977), Bulgarien (ratifiziert am 12.5.1995), Danemark (ratifiziert am
30.12.1977), Deutschland (ratifiziert am 9.7.1975), Estland (ratifiziert am 3.5.1993), Finnland (ratifiziert am
16.2.1999), Frankreich (ratifiziert am 9.1.1978), Griechenland (ratifiziert am 11.1.1974), Irland (ratifiziert am
28.8.1979), Italien (ratifiziert am 28.12.1978), Kroatien (ratifiziert am 3.8.1992), Lettland (ratifiziert am
14.1.1994), Litauen (ratifiziert am 3.6.1998), Luxemburg (ratifiziert am 30.12.1977), Malta (ratifiziert am
24.9.2004), Niederlande (ratifiziert am 30.12.1977), Osterreich (ratifiziert am 11.6.1975), Polen (ratifiziert
am 14.7.1992), Portugal (ratifiziert am 20.9.1973), Ruménien (ratifiziert am 8.12.1994), Slowenien
(ratifiziert am 6.8.1993), Slowakei (ratifiziert am 28.5.1993), Spanien (ratifiziert am 3.1.1993), Schweden
(ratifiziert am 24.8.1973), Tschechische Republik (ratifiziert am 22.6.1993), Ungarn (ratifiziert am
22.10.1999), Vereinigtes Konigreich (ratifiziert am 4.1.1978), Zypern (ratifiziert am 5.9.2003).
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Der vorgesehene Rechtsakt wird fur die Vertragsparteien nach Artikel 13 Absatz 1 des
Ubereinkommens verbindlich, der Folgendes vorsieht: , Alle neuen Bestimmungen dieses
Ubereinkommens, einschlieBlich seines Anhangs und seiner Anlagen 1B und 2, hinsichtlich
der Einflihrung eines digitalen Kontrollgerats werden fur alle VVertragsparteien spatestens vier
Jahre nach Inkrafttreten der Anderungen gemaR dem Verfahren nach Artikel 21 verbindlich®.

3. IM NAMEN DER UNION ZU VERTRETENDER STANDPUNKT

TACHOnet ist das Europdische System fir den elektronischen Informationsaustausch
zwischen Mitgliedstaaten tber Fahrtenschreiberkarten. Es ist ein wesentliches Instrument, um
die Durchsetzung der in der Verordnung (EU) Nr. 561/2006 festgelegten Vorschriften tber
die Lenk- und Ruhezeiten im StraBenverkehr zu gewéhrleisten. Das Hauptziel von
TACHOnet besteht darin zu Uberprifen, ob zwei oder mehr Karten von verschiedenen
Mitgliedstaaten fiir denselben Fahrer ausgestellt wurden.

Die Mitgliedstaaten sind zum Anschluss an TACHOnet gemalR Artikel 31 Absatz 2 der
Verordnung (EU) Nr. 165/2014° und zur Einhaltung der technischen Anforderungen der
Verordnung (EU) 2016/68* verpflichtet.

Die Vorschriften fur die Lenk- und Ruhezeiten gelten auch fiir nicht der EU angehdrende
Vertragsparteien des AETR (Europaisches Ubereinkommen (iber die Arbeit des im
internationalen Strallenverkehr beschéftigten Fahrpersonals). Um die Durchsetzung der Lenk-
und Ruhezeiten in diesen Landern zu gewéhrleisten, ist es daher von wesentlicher Bedeutung,
dass auch sie an TACHOnet angebunden werden. Nicht der EU angehdrende Vertragsparteien
des AETR durfen jedoch nicht direkt an TACHOnet angebunden werden. Die direkte
Anbindung erfolgt Gber das TESTA-Netz (Trans European Services for Telematics between
Administrations — Transeuropéische Telematikdienste zwischen Verwaltungen). Der Zugang
zu diesem Netz ist Behorden und Einrichtungen aus der EU, EU-Mitgliedstaaten, EWR-
Landern, der Schweiz und Landern, die der EU beitreten, vorbehalten. Drittlander, die der EU
nicht beitreten oder die nicht Teil des EWR sind, mussen indirekt, d. h. Gber ein bereits an
TESTA angeschlossenes Land, an TACHOnet angebunden werden. Diese indirekten
Anbindungen beruhen auf bilateralen Abkommen zwischen nicht der EU angehdrenden
AETR-Vertragsparteien und dem Land, das den Anschluss bereitstellt.

Andorra, Armenien, Aserbaidschan, Bosnien und Herzegowina, Georgien, Liechtenstein,
Moldau, Serbien und die Ukraine sind die neun nicht der EU angehdrenden Vertragsparteien
des AETR, die derzeit Gber die von Frankreich, Kroatien, Polen, Rumanien und der Schweiz
zur Verfligung gestellten Zentralstellen indirekt an TACHOnet angebunden sind.

2 Verordnung (EG) Nr.561/2006 des Europaischen Parlaments und des Rates vom 15. Mérz 2006 zur
Harmonisierung bestimmter Sozialvorschriften im StraBenverkehr und zur Anderung der Verordnungen
(EWG) Nr. 3821/85 und (EG) Nr. 2135/98 des Rates sowie zur Aufhebung der Verordnung (EWG)
Nr. 3820/85 des Rates (ABI. L 102 vom 11.4.2006, S. 1).

¥ Verordnung (EU) Nr. 165/2014 des Europaischen Parlaments und des Rates vom 4. Februar 2014 {iber

Fahrtenschreiber im Stralenverkehr, zur Aufhebung der Verordnung (EWG) Nr. 3821/85 des Rates Uber das

Kontrollgerat im StraRenverkehr und zur Anderung der Verordnung (EG) Nr. 561/2006 des Européischen

Parlaments und des Rates zur Harmonisierung bestimmter Sozialvorschriften im StraBenverkehr (ABI. L 60

vom 28.2.2014, S. 1).

Durchfuhrungsverordnung (EU) 2016/68 der Kommission vom 21. Januar 2016 Uber die fir die Vernetzung

der elektronischen Register von Fahrerkarten notwendigen gemeinsamen Verfahren und Spezifikationen

(ABI. L 15 vom 22.1.2016, S. 51).
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Zu lésendes technisches Problem und Lésungsvorschlag

Die Generaldirektion Informatik der Kommission (DIGIT) hat kirzlich festgestellt, dass die
indirekten ~ Anbindungen  nicht den  von der  Kommission  geforderten
Mindestsicherheitsstandards gentigen. Dies ist darauf zurlickzufiihren, dass der Netzabschnitt
zwischen dem Mitgliedstaat und dem Dritten nicht gesichert werden muss. Dariiber hinaus
sind Angriffe auf diesen Teil des Netzes moglicherweise fur die Kommission nicht sichtbar.
Dadurch erhéht sich das Risiko von Verletzungen des Sicherheitssystems.

Indirekte Anbindungen missen daher entfernt und durch ein alternatives Instrument ersetzt
werden, das die Anbindung nicht der EU angehdrender AETR-Vertragsparteien an
TACHOnet ermdglicht.

Diese Anbindung konnte (ber eDelivery erfolgen. eDelivery ist eine Gibergeordnete Plattform,
die durch das CEF-Programm (Fazilitit ,,Connecting Europe®) finanziert wurde. Sie
ermaoglicht eine Anbindung Uber das Internet und nutzt Standard-Sicherheitstechnologien wie
PKI (Public Key Infrastructure), um die Authentizitat, Integritdt und Vertraulichkeit der
ausgetauschten Informationen zu gewadhrleisten. Sie gewdhrleistet somit gegenseitiges
Vertrauen beim elektronischen Informationsaustausch. Der eDelivery-Dienst wird von der
GD DIGIT erbracht.

eDelivery wurde bereits fur die Bereitstellung mehrerer EU-weiter Dienste wie PEPPOL
(Pan-European Public Procurement On-line) und e-Codex (elektronische Verbindung
zwischen Angehorigen der Rechtsberufe in der gesamten EU) erfolgreich genutzt. Das
System kdnnte an TACHOnet angepasst werden.

Die GD DIGIT hat zwar keine spezifischen Fristen fur die Abschaltung indirekter
Anbindungen genannt, aber die Anpassung von eDelivery an TACHOnNet wirde
schatzungsweise ein Jahr dauern. Daher ist es erforderlich, das AETR-Ubereinkommen so
rasch wie moglich zu &ndern, damit die eDelivery so schnell wie mdéglich einsatzbereit ist.

Pflichten der nationalen Behdrden bei der Nutzung von TACHOnet

Die Nutzung von eDelivery fir die Anbindung an TACHOnet setzt voraus, dass die
angebundenen Parteien bestimmte Pflichten Gibernehmen, um eine ordnungsgemalie Nutzung
des Systems und der mit den Beteiligten ausgetauschten Informationen zu gewahrleisten.
Diese Pflichten betreffen Folgendes:

a) Sicherheit

Die nationalen Behorden mussen private Schlissel und entsprechende digitale Zertifikate
schiitzen, indem sie

- die unbefugte Nutzung der privaten Schlissel verhindern,
- ihre privaten Schlissel nicht an Dritte weitergeben oder gegeniiber Dritten offenlegen,

- die Vertraulichkeit, Integritdt und Verfugbarkeit der privaten Schlissel, die fir
TACHOnet generiert, gespeichert und verwendet werden, gewahrleisten,

- den privaten Schlissel nach Ablauf der Giltigkeitsdauer oder nach der Sperrung des
Zertifikats nicht mehr nutzen,

- abgelaufene Schlussel vernichten,

- die missbrduchliche Nutzung der privaten Schlussel verhindern, indem sie die
Sperrung des entsprechenden Public-Key-Zertifikats beantragen, sofern der private
Schlissel oder die Aktivierungsdaten des privaten Schliissels gefahrdet wurden.
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b) Datenschutz

Der Schutz personenbezogener Daten muss sichergestellt werden. Da die nicht der EU
angehorenden AETR-Vertragsparteien nicht an die europdischen Datenschutzvorschriften
gebunden sind, muss die Einhaltung des Ubereinkommens zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten gewéhrleistet werden. Dieses
Ubereinkommen ist der internationale Bezugsrahmen fiir den Schutz personenbezogener
Daten.

c) Technische Aspekte

Die angebundenen Parteien missen vor der Anbindung eine Reihe spezieller Tests
durchfiihren. Aullerdem missen sie eine Mindestleistung garantieren, sodass TACHOnet
nicht aufgrund von Betriebsstérungen auf nationaler Ebene gestort wird.

Rechtsinstrument

Die technischen Anforderungen fur die Anbindung der nicht der EU angehorenden AETR-
Vertragsparteien an TACHOnet sollten im geeigneten internationalen Rahmen, d. h. dem
AETR-Ubereinkommen, festgelegt werden.

Derzeit laufen in der Sachverstandigengruppe zum AETR der UNECE Verhandlungen im
Hinblick auf eine Anderung des Ubereinkommens, um insbesondere die Anwendung der EU-
Rechtsvorschriften ber den intelligenten Fahrtenschreiber durch die nicht der EU
angehorenden Vertragsparteien des AETR zu gewahrleisten und um der EU den Beitritt zum
AETR zu erméglichen”. Die technischen und rechtlichen Anforderungen an die Anbindung
der nicht der EU angehdrenden AETR-Vertragsparteien an TACHOnet sollten von der EU
formlich dem AETR-Sekretariat als eine neue Anlage zu dem Ubereinkommen vorgelegt
werden. Diese neue Anlage wird auf der néchsten Tagung der Sachverstandigengruppe zum
AETR und im Hauptausschuss StraRenverkehr zusammen mit den Elementen des Standpunkts
der EU, die dem Sekretariat des AETR bereits 2016 ubermittelt wurden, erortert.

4, RECHTSGRUNDLAGE
4.1, Verfahrensrechtliche Grundlage
4.1.1. Grundsatze

Nach Artikel 218 Absatz 9 des Vertrags Uber die Arbeitsweise der Européischen Union
(AEUV) werden die ,Standpunkte, die im Namen der Union in einem durch eine
Ubereinkunft eingesetzten Gremium zu vertreten sind, sofern dieses Gremium rechtswirksame
Akte, mit Ausnahme von Rechtsakten zur Erganzung oder Anderung des institutionellen
Rahmens der betreffenden Ubereinkunft, zu erlassen hat*, mit Beschliissen festgelegt.

Artikel 218 Absatz 9 AEUV gilt unabhéngig davon, ob die Union Mitglied des betreffenden
Gremiums oder Vertragspartei der betreffenden Ubereinkunft ist®.

Der Begriff ,,rechtswirksame Akte“ erfasst auch Rechtsakte, die kraft volkerrechtlicher
Regelungen, denen das jeweilige Gremium unterliegt, Rechtswirkung entfalten. Darunter
fallen auch Instrumente, die volkerrechtlich nicht bindend, aber geeignet sind, ,,den Inhalt der
vom Unionsgesetzgeber ... erlassenen Regelung mafigeblich zu beeinflussen*’.

> Der Standpunkt der EU wurde mit dem Beschluss (EU) 2016/1877 des Rates vom 17. Oktober 2016
angenommen und dem AETR-Sekretariat von der Slowakischen Republik tGbermittelt.

® Urteil des Gerichtshofs vom 7. Oktober 2014, Deutschland/Rat, C-399/12, ECLI:EU:C:2014:2258, Rn. 64.

" Urteil des Gerichtshofs vom 7. Oktober 2014, Deutschland/Rat, C-399/12, ECLI:EU:C:2014:2258, Rn. 61-64.
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4.1.2.  Anwendung auf den vorliegenden Fall

Die Sachverstandigengruppe zum AETR st ein vom Binnenverkehrsausschuss der
Wirtschaftskommission der Vereinten Nationen fir Europa (UNECE) eingesetztes Gremium.

Der Rechtsakt, den die Sachverstdndigengruppe zum AETR dem SC.1 vorlegen soll, stellt
einen Akt mit Rechtswirkung dar. Der vorgesehene Rechtsakt wird nach Artikel 13 des AETR
volkerrechtlich bindend sein.

Mit dem vorgesehenen Rechtsakt wird der institutionelle Rahmen des Ubereinkommens
weder ergénzt noch geédndert.

Somit ist Artikel 218 Absatz9 AEUV die verfahrensrechtliche Grundlage fir den
vorgeschlagenen Beschluss.

4.2. Materielle Rechtsgrundlage
4.2.1. Grundsatze

Die materielle Rechtsgrundlage fiir einen Beschluss nach Artikel 218 Absatz 9 AEUV hangt
in erster Linie von Ziel und Inhalt des vorgesehenen Rechtsakts ab, zu dem ein im Namen der
Union zu vertretender Standpunkt festgelegt wird. Liegt dem vorgesehenen Rechtsakt ein
doppelter Zweck oder Gegenstand zugrunde und ist einer davon der wesentliche und der
andere von untergeordneter Bedeutung, so muss der Beschluss nach Artikel 218
Absatz 9 AEUV auf eine einzige materielle Rechtsgrundlage gestiitzt werden, namlich auf
diejenige, die der wesentliche oder vorrangige Zweck oder Gegenstand verlangt.

4.2.2.  Anwendung auf den vorliegenden Fall
Hauptzweck und Inhalt des vorgesehenen Rechtsakts betreffen den VVerkehr.

Somit ist Artikel 91 AEUV die materielle Rechtsgrundlage fiir den vorgeschlagenen
Beschluss.

4.3. Schlussfolgerung

Rechtsgrundlage fir den vorgeschlagenen Beschluss sollte Artikel 91 in Verbindung mit
Artikel 218 Absatz 9 AEUV sein.
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2018/0339 (NLE)
Vorschlag fir einen
BESCHLUSS DES RATES

zur Festlegung des gemeinsamen Standpunkts, der im Namen der Europdaischen Union
in der Sachverstandigengruppe zum Europaischen Ubereinkommen uiber die Arbeit des
im internationalen StrafRenverkehr beschéaftigten Fahrpersonals der
Wirtschaftskommission fiir Europa der Vereinten Nationen zu vertreten ist

DER RAT DER EUROPAISCHEN UNION —

gestitzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 91 in Verbindung mit Artikel 218 Absatz 9,

auf Vorschlag der Européischen Kommission,
in Erwégung nachstehender Griinde:

(1) Das Europdische Ubereinkommen iber die Arbeit des im internationalen
Strallenverkehr beschéaftigten Fahrpersonals (AETR) ist am 5. Januar 1976 in Kraft
getreten.

(2)  Von der Wirtschaftskommission der Vereinten Nationen flr Europa wurde im Rahmen
des AETR eine Sachverstandigengruppe eingerichtet. Dieses Gremium ist berechtigt,
Vorschldage zur Anderung des AETR auszuarbeiten und dem Hauptausschuss
StralRenverkehr zu unterbreiten.

(3) Die Sachverstandigengruppe zum AETR soll auf ihrer 19. Tagung am 15. Oktober
2018 einen Beschluss dartiber annehmen, dem Hauptausschuss Stralenverkehr der
UNECE einen Vorschlag zur Anderung des AETR vorzulegen.

4 Es ist angebracht, den im Namen der Union in der Sachverstandigengruppe zum
AETR zu vertretenden Standpunkt festzulegen, da die Anderung des AETR fir die
Union bindend sein wird.

(5) In seinem Urteil vom 31. Méarz 1971 in der Rechtssache 22/70, AETR, erkannte der
Gerichtshof der Europdischen Union an, dass das Arbeitsgebiet des im StraRenverkehr
beschéftigten Fahrpersonals in die externe Zustandigkeit der Union féllt. Diese
Zustandigkeit wurde seither in zahlreichen vom Unionsgesetzgeber erlassenen
Rechtsakten ausgelibt, insbesondere der Verordnung (EG) Nr.561/2006 des
Europaischen Parlaments und des Rates® und der Verordnung (EU) Nr. 165/2014 des
Europaischen Parlaments und des Rates’. Da der Gegenstand des AETR in den

8 Verordnung (EG) Nr. 561/2006 des Européischen Parlaments und des Rates vom 15. Mérz 2006 zur
Harmonisierung bestimmter Sozialvorschriften im StraRenverkehr und zur Anderung der Verordnungen
(EWG) Nr. 3821/85 und (EG) Nr. 2135/98 des Rates sowie zur Aufhebung der Verordnung (EWG)
Nr. 3820/85 des Rates (ABI. L 102 vom 11.4.2006, S. 1).

’ Verordnung (EU) Nr. 165/2014 des Europdischen Parlaments und des Rates vom 4. Februar 2014 tber
Fahrtenschreiber im StraBenverkehr, zur Aufhebung der Verordnung (EWG) Nr. 3821/85 des Rates
uiber das Kontrollgerat im StraBenverkehr und zur Anderung der Verordnung (EG) Nr. 561/2006 des
Européischen Parlaments und des Rates zur Harmonisierung bestimmter Sozialvorschriften im
Strallenverkehr (ABI. L 60 vom 28.2.2014, S. 1)
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(6)

(7)

(8)

(9)

(10)

(11)

Geltungsbereich der Verordnung (EG) Nr. 561/2006 fallt, ist die Union fir die
Aushandlung und den Abschluss dieses Ubereinkommens und seiner Anderungen
ausschlieBlich zusténdig.

Die ndchste Tagung der Sachverstandigengruppe zum AETR findet am 15. Oktober
2018 statt und die nachste Tagung des Hauptausschusses Stral3enverkehr am
16. Oktober 2018. Dabei werden die Sachverstandigengruppe und der
Hauptausschuss voraussichtlich VVorschlage der Vertragsparteien prifen, die im Falle
ihrer Annahme zu einer Anderung des AETR fiihren kénnen, nachdem ein Verfahren
zur Anderung des AETR eingeleitet und abgeschlossen worden ist. Sobald die
Vorschlage angenommen wurden, sind die Unionsmitgliedstaaten als Vertragsparteien
des AETR vorbehaltlich eines etwaigen gesonderten Beschlusses des Rates gemal
Artikel 218 Absatz 6 in einem zweiten Schritt zur Zusammenarbeit verpflichtet, um
das Verfahren zur Uberarbeitung des AETR in Einklang mit der Verordnung (EWG)
Nr. 2829/77 des Rates’® und in Einklang mit dem Grundsatz der loyalen
Zusammenarbeit nach Artikel 4 Absatz 3 EUV einzuleiten. Die vorgeschlagenen
Anderungen des AETR werden erst wirksam, wenn die Uberarbeitung des AETR
abgeschlossen ist.

Gemal der Verordnung (EU) Nr. 165/2014 sind die Mitgliedstaaten verpflichtet, ihre
nationalen elektronischen Fahrerkartenregister durch das Benachrichtigungssystem
TACHORnNet zu vernetzen oder, wenn es sich um ein kompatibles System handelt,
sicherzustellen, dass der Austausch elektronischer Daten mit allen anderen
Mitgliedstaaten (ber das Benachrichtigungssystem TACHOnNet mdoglich ist.
TACHORnet ist eine Plattform flr den Austausch von Informationen uber Fahrerkarten
zwischen den Mitgliedstaaten, um sicherzustellen, dass Fahrer Inhaber nur einer
Fahrerkarte sind.

Um eine europaweite Harmonisierung im Bereich des elektronischen Austauschs von
Informationen Uber Fahrerkarten zu erreichen, muss TACHOnet von allen
Vertragsparteien des AETR als einheitliche Plattform genutzt werden.

Die Anbindung an das Benachrichtigungssystem TACHOnet erfolgt derzeit entweder
direkt tber einen Anschluss an TESTA (Trans European Services for Telematics
between  Administrations —  Transeuropdische  Telematikdienste  zwischen
Verwaltungen) oder aber indirekt ber einen bereits an TESTA angeschlossenen
Mitgliedstaat. Da es sich bei TESTA um einen Dienst handelt, der auf die
Mitgliedstaaten und Organe der Union beschrankt ist, sind die nicht der EU
angehorenden Vertragsparteien des AETR verpflichtet, die Anbindung an TACHOnet
indirekt herzustellen.

Die Kommission hat kdrzlich die indirekten Anbindungen an das
Benachrichtigungssystem TACHOnet geprift und ist zu dem Schluss gelangt, dass sie
nicht dasselbe Sicherheitsniveau wie TESTA aufweisen. Insbesondere gibt es keine
ausreichende Gewahr flur Authentizitat, Integritit und Vertraulichkeit der
Informationen, die Gber indirekte Anbindungen ausgetauscht werden. Die indirekte
Anbindung an TACHOnet sollte daher durch eine sichere Anbindung ersetzt werden.

eDelivery ist ein von der Kommission entwickeltes Netz von Verbindungsknoten fur
die digitale Kommunikation, bei dem jeder Teilnehmer auf nationaler Ebene zu einem

10

Verordnung (EWG) Nr. 2829/77 des Rates vom 12. Dezember 1977 (ber die Inkraftsetzung des
Européischen Ubereinkommens iiber die Arbeit des im internationalen StraBenverkehr beschaftigten
Fahrpersonals (AETR) (ABI. L 334 vom 24.12.1977, S. 11).
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(12)

(13)

(14)

(15)

(16)

(17)

(18)

Knoten wird, der Standard-Ubertragungsprotokolle und -sicherheitsrichtlinien
verwendet. eDelivery ist ein flexibles Instrument, das an die jeweiligen Dienste
angepasst werden kann.

eDelivery nutzt weitverbreitete Sicherheitstechnologien wie PKI (Public Key
Infrastructure), um die Authentizitat, Integritt und Vertraulichkeit der ausgetauschten
Informationen zu gewéhrleisten. Der Zugang der nicht der EU angehdrenden AETR-
Vertragsparteien zu TACHOnet sollte tiber eDelivery erfolgen.

Die AETR-Vertragsparteien sollten ein besonderes Verfahren fur den Empfang der
digitalen Zertifikate und der entsprechenden elektronischen Schlussel, die den Zugang
zu TACHOnet gewéhren, befolgen.

Die Anbindung an TACHOnet (ber eDelivery bedeutet, dass die AETR-
Vertragsparteien verpflichtet sind, sicherzustellen, dass die elektronischen Schlssel
und die Zertifikate, mit denen Zugang zum System gewahrt wird, geschiitzt sind und
nicht von unbefugten Parteien verwendet werden konnen. Sie sollten ferner
gewadbhrleisten, dass Schlissel, deren Zertifikate abgelaufen sind, nicht mehr verwendet
werden.

Der Schutz personenbezogener Daten, die den Parteien tber TACHOnet zur
Verfiigung stehen, muss im Einklang mit dem Ubereinkommen zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten (Straburg,
21. Januar 1981) gewadhrleistet werden.

Nationale Behorden, die an TACHOnet angebunden sind, sind verpflichtet, die
entsprechende technische Umsetzung zu realisieren, um sicherzustellen, dass
TACHOnet auf einem hohen Leistungsniveau arbeitet. Die Kommission hat die
Aufgabe, die Tests zu erstellen, mit denen dieses Leistungsniveau bestatigt wird, und
sie in Abstimmung mit den zustandigen nationalen Behorden durchzufihren.

Da die Européische Union nicht Vertragspartei des AETR ist und ihr Status es ihr
nicht erlaubt, die vorgeschlagenen Anderungen zu dbermitteln, sollten die
Mitgliedstaaten im Interesse der Union die vorgeschlagenen Anderungen der
Sachverstéandigengruppe im Geiste der loyalen Zusammenarbeit Ubermitteln, um die
Verwirklichung der Unionsziele zu fordern.

Der Standpunkt der Union wird von den Mitgliedstaaten der Union, die Mitglied der
Sachverstandigengruppe des AETR und des Hauptausschusses Strallenverkehr sind,
einvernehmlich vertreten —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Der Standpunkt, der im Namen der Union auf der 19. Tagung der Sachverstandigengruppe
des Europiischen Ubereinkommens iiber die Arbeit des im internationalen StraRenverkehr
beschéftigten Fahrpersonals (AETR) zu vertreten ist, besteht darin, dass die vorgeschlagenen
Anderungen des AETR gemaR dem diesem Beschluss beigefiigten Dokument befiirwortet
werden.

Artikel 2

Der in Artikel 1 genannte Standpunkt wird von den Mitgliedstaaten der Union vorgetragen,
die Mitglied der AETR sind und gemeinsam handeln.
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Formale und geringfiigige Anderungen des in Artikel 1 genannten Standpunkts kénnen ohne
Anderung dieses Standpunkts vereinbart werden.

Artikel 3
Dieser Beschluss ist an die Mitgliedstaaten gerichtet.

Geschehen zu Briissel am [ ...]

Im Namen des Rates
Der Prasident
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3.2.

Anlage 4
TACHOnet-Spezifikationen

Anwendungsbereich und Zweck

Diese Anlage enthalt die Bedingungen fur die Anbindung der AETR-
Vertragsparteien an TACHOnet durch elektronische Zustellung (eDelivery).

Vertragsparteien, die sich durch eDelivery mit TACHOnNet vernetzen, missen die in
dieser Anlage festgelegten Bestimmungen einhalten.

Begriffsbestimmungen

a) ,,Vertragspartei“ (contracting party) oder ,Partei” (party): eine AETR-
Vertragspartei;

b) ,elektronische Zustellung® (eDelivery): ein von der Europdischen Kommission
entwickelter Dienst, der die Ubermittlung von Daten zwischen Dritten mit
elektronischen Mitteln ermdglicht und einen Nachweis der Handhabung der
Ubermittelten Daten erbringt, darunter den Nachweis der Absendung und des
Empfangs der Daten, und der die (bertragenen Daten vor unbefugter
Veranderung schitzt;

c) ,TACHOnet*: das System fiir den elektronischen Austausch von
Informationen Uber Fahrerkarten zwischen den Vertragsparteien im Sinne von
Artikel 31 Absatz 2 der Verordnung (EU) Nr. 165/2014;

d) ,Zentralstelle” (central hub): das Informationssystem, mit dessen Hilfe die
TACHOnet-Benachrichtigungen zwischen den anfragenden und antwortenden
Parteien ausgetauscht werden kénnen;

e) ,anfragende Partei“ (requesting party): die Vertragspartei, die eine
TACHOnet-Anfrage oder -Mitteilung abschickt, die dann tber die Zentralstelle
an die entsprechende antwortende Partei geleitet wird,;

f)  ,antwortende Partei (responding party): die Vertragspartei, an die die
TACHOnNet-Anfrage oder -Mitteilung gerichtet ist;

g) ,.Karten ausstellende Behorde™ (,,card issuing authority, CIA): die Stelle, die
von einer Vertragspartei erméachtigt wurde, Fahrtenschreiberkarten auszustellen
und zu verwalten.

Allgemeine Zustandigkeiten

Keine Vertragspartei kann Vereinbarungen uber den Zugang zu TACHOnet im
Namen einer anderen Partei treffen oder auf eine andere Art und Weise die andere
Vertragspartei auf der Grundlage dieser Anlage vertreten. Keine Vertragspartei
handelt im Zusammenhang mit dem in dieser Anlage genannten Tatigkeiten als
Unterauftragnehmer der anderen Vertragspartei

Die Vertragsparteien gewéhren (ber TACHOnet Zugang zu ihrem nationalen
Fahrerkartenregister und zwar in einer Art und Weise und mit einem Leistungsniveau
wie in Unteranlage 4.6 festgelegt.
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3.3.

3.4.

4.2.

4.3.

5.1.

5.2.

5.3.

Die Vertragsparteien unterrichten sich gegenseitig und unverzuglich ber Stérungen
oder Fehler in ihrem Zustandigkeitsbereich, die den normalen Betrieb von
TACHOnet geféahrden kénnten.

Jede Partei meldet dem AETR-Sekretariat Ansprechpartner fir TACHOnNet. Jede
Anderung der Ansprechpartner ist dem AETR-Sekretariat schriftlich mitzuteilen.

Tests fur die Anbindung an TACHOnet

Die Anbindung einer Vertragspartei an TACHOnet gilt als hergestellt, wenn die
Verbindungs-, Integrations- und Leistungstests nach den Anweisungen und unter der
Aufsicht der Européischen Kommission erfolgreich abgeschlossen wurden.

Bei einem Nichtbestehen der Vortests kann die Europaische Kommission die
Testphase vorlbergehend anhalten. Die Tests werden fortgesetzt, sobald die
Vertragspartei der Europdischen Kommission mitgeteilt hat, dass die fur eine
erfolgreiche Durchfiihrung der Vortests erforderlichen technischen Verbesserungen
auf nationaler Ebene vorgenommen worden sind.

Die Hochstdauer der Vortests betragt sechs Monate.
Vertrauensarchitektur

Die TACHOnet-Vertrauensarchitektur muss die Vertraulichkeit, Integritat und
Nichtabstreitbarkeit von TACHOnNet-Benachrichtigungen gewéhrleisten.

Die TACHOnet-Vertrauensarchitektur beruht auf einer von der Européischen
Kommission eingerichteten Public Key Infrastruktur (PKI), deren Anforderungen in
den Teilanlagen 4.8 und 4.9 festgelegt sind.

Folgende Stellen werden innerhalb der TACHOnet-Vertrauensarchitektur tétig:

a)  Die Zertifizierungsbehorde, die fur die Generierung der digitalen Zertifikate,
die von der Registrierungsbehérde den nationalen Behorden der
Vertragsparteien (Uber die von ihnen ernannten vertrauenswirdigen Kuriere)
ubermittelt werden, sowie fiir den Aufbau der technischen Infrastruktur fir die
Ausstellung, die Sperrung und die Erneuerung der digitalen Zertifikate
zustandig ist.

b)  Inhaber von Doménen, die flr den Betrieb der in Unteranlage 4.1 genannten
Zentralstelle sowie fur die Validierung und Koordinierung der TACHOnet-
Vertrauensarchitektur zustandig sind.

c) Die Registrierungsbehorde, die fiir die Registrierung und Genehmigung der
Antrage auf Ausstellung, Sperrung und Erneuerung digitaler Zertifikate sowie
fiir die Uberprufung der Identitat vertrauenswirdiger Kuriere zustandig ist.

d)  Vertrauenswirdiger Kurier ist eine von den nationalen Behérden fur die
Ubermittlung des ¢ffentlichen Schliissels an die Registrierungsbehorde und fiir
die Entgegennahme des entsprechenden von der Zertifizierungsbehorde
generierten Zertifikats benannte Person.

e)  Die Nationale Behorde der Vertragspartei, die

)i private Schlissel und die entsprechenden 6ffentlichen Schllssel
generiert, die in die von der Zertifizierungsbehdrde generierten
Zertifikate eingetragen werden;

i) bei der Zertifizierungsbehorde die digitalen Zertifikate beantragt;
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5.4.

5.5.

5.6.

6.1.

6.2.

8.2.

iii) den vertrauenswirdigen Kurier benennt.

Die Zertifizierungsbehorde und die Registrierungsbehérde werden wvon der
Europdischen Kommission benannt.

Jede Vertragspartei, die sich an das TACHOnNet anbindet, muss zur Zeichnung und
Verschlisselung einer TACHOnNet-Benachrichtigung die Ausstellung eines digitalen
Zertifikats nach Unteranlage 4.9 beantragen.

Ein Zertifikat kann nach Unteranlage 4.9 gesperrt werden.
Datenschutz und Vertraulichkeit

Im Einklang mit den Datenschutzbestimmungen auf internationaler und nationaler
Ebene und insbesondere mit dem Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten mussen die Parteien alle
erforderlichen technischen und organisatorischen Malinahmen ergreifen, um die
Sicherheit der TACHOnet-Daten zu gewdhrleisten und um die Anderung, den
Verlust, die unbefugte Verarbeitung dieser Daten oder den unbefugten Zugang zu
diesen Daten zu verhindern (insbesondere im Hinblick auf Authentizitat,
Vertraulichkeit, Rickverfolgbarkeit, Integritat, Verfligbarkeit, Nichtabstreitbarkeit
und Sicherheit der Benachrichtigungen).

Jede Partei schiitzt ihre eigenen Systeme gegen unbefugte Nutzung, schadliche
Programmcodes, Viren, unbefugte Computerzugriffe, VerstoRe gegen den
Datenschutz und die Manipulation von Daten sowie sonstige vergleichbare
Handlungen Dritter. Die Parteien vereinbaren, wirtschaftlich angemessene
Anstrengungen zu unternehmen, um die Ubertragung von Viren, Zeitbomben,
Wirmern oder &hnlicher Schadsoftware sowie sonstiger Computerprogrammroutinen
zu verhindern, die in die Computersysteme anderer Parteien eindringen kénnen.

Kosten

Die Vertragsparteien tragen ihre eigenen Entwicklungs- und Betriebskosten, die bei
ihren eigenen Datensystemen und Verfahren anfallen, die sie fiir die Erfillung ihrer
Verpflichtungen nach dieser Anlage benétigen.

Die in Unteranlage 4.1 genannten Dienste werden von der Zentralstelle kostenfrei
zur Verfugung gestellt.

Vergabe von Unterauftrédgen

Die Parteien konnen (ber alle Dienste, flr die sie nach dieser Anlage zustandig sind,
Unterauftrage vergeben.

Solche Unterauftrdge befreien die Partei nicht von ihrer Zustandigkeit nach dieser
Anlage, auch nicht von der Zustandigkeit flr ein nach Unteranlage 4.6 angemessenes
Leistungsniveau.
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1.

Unteranlage 4.1
Allgemeine Aspekte des TACHOnet
Allgemeine Beschreibung

TACHOnet ist ein System fir den elektronischen Austausch von Informationen Uber
Fahrerkarten zwischen den AETR-Vertragsparteien. TACHOnet leitet Informationsanfragen
von der anfragenden Partei an die antwortende Partei ebenso weiter wie die Antwort der
Letzteren an die Erstere. Vertragsparteien, die Teil von TACHOnet sind, missen ihre
nationalen Fahrerkartenregister an das System anbinden.

2.

Architektur

Das TACHOnet-Benachrichtigungssystem umfasst folgende Komponenten:

2.1.

2.2.

3.

3.1

eine Zentralstelle, die in der Lage ist, die Anfrage einer anfragenden Partei
entgegenzunehmen, sie zu validieren und sie an die antwortenden Parteien
weiterzuleiten. Die Zentralstelle wartet auf die Beantwortung durch die antwortenden
Parteien, konsolidiert alle Antworten und leitet die konsolidierte Antwort an die
anfragende Partei weiter.

die nationalen Systeme der Parteien, die Uber eine Schnittstelle verfuigen, tber die
sowohl Anfragen an die Zentralstelle gesendet als auch die Antworten von dieser
empfangen werden konnen. Fur die nationalen Systeme kann urheberrechtlich
geschiitzte oder kommerzielle Software verwendet werden, um Benachrichtigungen
der Zentralstelle zu empfangen oder an diese zu senden.

Verwaltung

Die Zentralstelle wird von der Européischen Kommission verwaltet, die fir den
technischen Betrieb und die Instandhaltung der Zentralstelle zustandig ist.

4

www.parlament.gv.at

DE



DE

3.2.

3.3.

3.4.

3.4.1.

3.4.2.

3.4.3.

3.4.4.

3.4.5.

Die Zentralstelle speichert alle Daten hochstens sechs Monate lang, es sei denn, es
handelt sich um die in Unteranlage 4.7 genannten Protokolldaten und statistischen
Daten.

Die Zentralstelle erlaubt keinen Zugriff auf personenbezogene Daten, es sei denn,
hierzu befugtes Personal der Europdischen Kommission bendétigt diesen Zugang fur
die Zwecke der Uberwachung, der Instandhaltung und der Fehlerbehebung.

Jede Vertragspartei ist zustandig fir

die Einrichtung und Verwaltung ihrer nationalen Systeme, einschlielich der
Schnittstellen mit der Zentralstelle.

die Installation und Instandhaltung der Hardware und Software ihrer nationalen
urheberrechtlich geschiitzten oder kommerziellen Systeme.

die funktionierende Interoperabilitat ihrer nationalen Systeme mit der Zentralstelle,
darunter die Bearbeitung von Fehlermeldungen der Zentralstelle.

die Ergreifung aller Malinahmen, die flr die Wahrung der Vertraulichkeit, Integritét
und Verfugbarkeit der Informationen notwendig sind.

den Betrieb der nationalen Systeme gemé&l den in Unteranlage 4.6 festgelegten
Leistungsanforderungen.
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1.2.

1.3.

1.4.

Unteranlage 4.2
TACHOnNet-Funktionen

Das TACHOnet-Benachrichtigungssystem muss folgende Funktionen bieten:

,,Check Issued Cards (CIC)* (Uberpriifung der ausgestellten Karten): Mit Hilfe
dieser Funktion kann die anfragende Vertragspartei einer oder allen antwortenden
Partei(en) eine Anfrage zur Uberpriifung der ausgestellten Karten tibermitteln, um
festzustellen, ob ein Antragsteller bereits Gber eine in einer antwortenden Parteien
ausgestellte Fahrerkarte verfugt. Die antwortenden Parteien reagieren auf die
Anfrage mit einer Antwort nach der Uberpriifung der ausgestellten Karten ,,Check
Issued Cards Response*.

,,Check Card Status (CCS)“ (Uberpriifung des Kartenstatus): Mit dieser Funktion
kann die anfragende Partei bei der antwortenden Partei Einzelheiten zu der von
letzterer ausgestellten Karte abfragen, indem sie eine Anfrage zur Uberpriifung des
Kartenstatus ,,Check Card Status Request™ schickt. Die antwortende Partei reagiert
auf die Anfrage mit einer Antwort nach Uberpriifung des Kartenstatus ,,Check Card
Status Response®.

,Modify Card Status (MCS)“ (Anderung des Kartenstatus): Mit dieser Funktion kann
die anfragende Partei der antwortenden Partei eine Mitteilung tiber die Anderung des
Kartenstatus schicken, um ihr mitzuteilen, dass sich der Status einer von ihr
ausgestellten Karte gedndert hat. Die antwortende Partei reagiert auf die Mitteilung
mit einer Bestitigung der Anderung des Kartenstatus ,Modify Card Status
Acknowledgement®.

»Issued Card Driving Licence (ICDL)“ (Ausstellung einer Karte anhand des
Fuhrerscheins): Mit dieser Funktion kann die anfragende Partei der antwortenden
Partei mitteilen, dass sie auf der Grundlage einer von der antwortenden Partei
ausgestellten Fahrerlaubnis eine Karte ausgestellt hat. Die antwortende Partei
reagiert auf diese Mitteilung mit einer ,,Issued Card Driving Licence Response®.

Weitere Arten von Benachrichtigungen, wie etwa Fehlermeldungen, die fir das
reibungslose Funktionieren des TACHOnet als geeignet empfunden werden, sind
aufzunehmen.

Die nationalen Systeme muissen bei der Nutzung der in Nummer 1 erlduterten
Funktionen den in Tabelle 1 aufgefiihrten Kartenstatus erkennen. Die Parteien sind
jedoch nicht verpflichtet, ein Verwaltungsverfahren einzufuhren, das alle
aufgefiihrten Statusmeldungen nutzt.

Erhélt eine Partei eine Antwort oder Mitteilung Uber einen Status, der in ihren
Verwaltungsverfahren nicht verwendet wird, Ubertragt das nationale System den in
der eingegangenen Benachrichtigung angegebenen Status in den entsprechenden
Status dieses Verfahrens. Die Benachrichtigung darf von der antwortenden Partei
nicht abgewiesen werden, sofern der in der Benachrichtigung angegebene Status in
Tabelle 1 aufgefihrt ist.

Der in Tabelle 1 aufgefiihrte Kartenstatus darf nicht dazu verwendet werden, die
Gultigkeit der Fahrerlaubnis festzustellen. Fragt eine Partei das Register der Karten
ausstellenden nationalen Behorde tber die CCS-Funktion ab, muss die Antwort ein
spezielles Feld ,,valid for driving* (giiltig als Fahrerlaubnis) enthalten. Die nationalen
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Verwaltungsverfahren missen so ausgelegt sein, dass die CCS-Antworten stets den
entsprechenden Wert fiir ,,valid for driving* (giiltig als Fahrerlaubnis) enthalten.
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Tabelle 1
Kartenstatusmeldungen

»,Card Status“

Begriffsbestimmung

(Kartenstatus)
D Bei der CIA geht ein Antrag auf Ausstellung einer Fahrerkarte ein. Diese
,»Application . . o . : B} o
Information wird registriert und mit den generierten Suchschlisseln in die
(Beantragung) .
Datenbank eingegeben.
L Approved* Die CIA hat den Antrag auf Ausstellung einer Fahrtenschreiberkarte

(genehmigt)

genehmigt.

»Rejected*
(abgelehnt)

Die CIA hat den Antrag nicht genehmigt.

,,Personalised*
(personalisiert)

Die Fahrtenschreiberkarte wurde personalisiert.

,Dispatched*
(versandt)

Die nationale Behorde hat die Fahrerkarte an den betreffenden Fahrer
oder an die Ausgabestelle versandt.

,,Handed Over*
(ausgehéndigt)

Die nationale Behorde hat die Fahrerkarte an den betreffenden Fahrer
ausgehandigt.

,,Confiscated*
(eingezogen)

Die Fahrerkarte wurde von der zustdndigen Behdrde eingezogen.

»Suspended Die Fahrerkarte wurde vorubergehend eingezogen.

(ausgesetzt)

,, Withdrawn* Die CIA hat entschieden, dem Fahrer die Fahrerkarte zu entziehen. Die
(entzogen) Karte wurde endgultig fur ungultig erklart.

,»Surrendered* Die Fahrtenschreiberkarte wurde mit der Erklarung an die CIA
(zuriickgegeben) | zurlickgegeben, dass sie nicht mehr bendtigt wird.

,Lost* (verloren)

Die Fahrtenschreiberkarte wurde von der CIA als verloren gemeldet.

,.Stolen®
(gestohlen)

Die Fahrtenschreiberkarte wurde von der CIA als gestohlen gemeldet.
Eine gestohlene Karte gilt als verloren.

,Malfunctioning*
(schlecht
funktionierend)

Die Fahrtenschreiberkarte wurde von der CIA als schlecht funktionierend
gemeldet.

,,Expired”
(abgelaufen)

Die Gultigkeitsdauer der Fahrtenschreiberkarte ist abgelaufen.
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»Card Status“

Begriffsbestimmung

(Kartenstatus)

Die Fahrtenschreiberkarte, die als verloren, gestohlen oder schlecht
,,Replaced” funktionierend gemeldet ist, wurde durch eine neue Karte ersetzt. Die
(ersetzt) Daten der neuen Karte sind mit denen der alten Karte bis auf die

Kartennummer identisch, deren Ersatzindex um eine Stelle erhoht ist.

Die Fahrtenschreiberkarte wurde erneuert, da sich Verwaltungsdaten
,,Renewed" geédndert haben oder die Gultigkeitsdauer abgelaufen war. Die Daten der
(erneuert) neuen Karte sind mit denen der alten Karte bis auf die Kartennummer

identisch, deren Erneuerungsindex um eine Stelle erhoht ist.

»In  Exchange*
(im Austausch)

Die CIA, die eine Fahrerkarte ausgestellt hat, hat eine Mitteilung erhalten,
dass ein Verfahren eingeleitet wurde, diese Karte gegen eine von der CIA
einer anderen Partei ausgestellte Karte auszutauschen.

,Exchanged*
(ausgetauscht)

Die CIA, die eine Fahrerkarte ausgestellt hat, hat eine Mitteilung tiber den
Abschluss des Verfahrens erhalten, mit dem diese Karte gegen eine von
der CIA einer anderen Partei ausgestellte Karte ausgetauscht wurde.
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1.2.

1.3.

2.2.

2.3.

2.4.

Unteranlage 4.3
TACHOnNet-Benachrichtigungen

Allgemeine technische Anforderungen

Die Zentralstelle verfiigt sowohl tber synchrone als auch asynchrone Schnittstellen
fur den Austausch von Benachrichtigungen. Die Parteien konnen die fur ihre eigenen
Anwendungen am besten geeignete Technologie einsetzen.

Alle zwischen der Zentralstelle und den nationalen Systemen ausgetauschten
Benachrichtigungen missen UTF-8 verschlisselt sein.

Die nationalen Systeme missen in der Lage sein, Benachrichtigungen mit
griechischen oder kyrillischen Zeichen entgegenzunehmen und zu verarbeiten.

XML-Schema der Benachrichtigungen und Schemadefinition (XSD)

Das allgemeine XML-Schema der Benachrichtigungen folgt dem Format der XSD-
Schemadefinition der Zentralstelle.

Die Zentralstelle und die nationalen Systeme senden und empfangen
Benachrichtigungen, die dem XSD-Schema entsprechen.

Die nationalen Systeme missen in der Lage sein, alle Benachrichtigungen im
Zusammenhang mit einer der in Unteranlage 4.2 genannten Funktionen zu senden, zu
empfangen und zu verarbeiten.

Die  XML-Benachrichtigungen missen den in Tabelle2 festgelegten
Mindestanforderungen gentgen.
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Tabelle 2

Mindestanforderungen an den Inhalt von XML-Benachrichtigungen

»Common Header“ (Gemeinsamer Header)

Pflichtfelder

,Version“ (Version)

Die offizielle Version der XML-Spezifikationen wird
durch den Namensraum spezifiziert, der in der XSD-
Benachrichtigung und in dem Attribut Version des
Header-Elements  jeder XML-Benachrichtigung
definiert ist. Die Versionsnummer (,,n.m“) wird in
jeder Freigabe der Datei mit der XML-
Schemadefinition (xsd) als fester Wert definiert.

Ja

,,Lest Identifier
(Testkennung)

Fakultative Kennung fur Tests. Der Veranlasser des
Tests vervollstandigt die Kennung, und alle am
Workflow Beteiligten missen dieselbe Kennung
weitergeben bzw. zuriicksenden. Bei der Erzeugung
sollte sie ignoriert und, soweit angegeben, nicht
verwendet werden.

Nein

,,Technical
Identifier
(Technische
Kennung)

Eine UUID dient der eindeutigen Identifizierung jeder
einzelnen Benachrichtigung. Der Sender generiert eine
UUID und vervollstandigt dieses Attribut. Diese Daten
werden in keiner Betriebssituation verwendet.

Ja

,, Workflow
Identifier
(Workflowkennung)

Die Workflowkennung ist eine UUID und sollte von
dem anfragenden Mitgliedstaat generiert werden. Diese
Kennung wird dann in allen Benachrichtigungen
benutzt, die mit diesem Workflow zusammenhéangen.

Ja

Sent At
(Versendet am)

Datum und Ubhrzeit
Benachrichtigung

(UTC) des Versands der

Ja

,,Jimeout*
(Zeit abgelaufen)

Dieses Datums- und Zeitattribut (im UTC-Format) ist
fakultativ. Der Wert wird nur von der Zentralstelle fir
weitergeleitete Anfragen festgelegt. Die antwortende
Partei kann daran ablesen, wann die Zeit fur die
Anfrage abgelaufen sein wird. Fir MS2TCN_<x>_Req
und alle Antwort-Benachrichtigungen wird dieser Wert
nicht bendtigt. Er ist fakultativ, sodass dieselbe
Headerdefinition fiir alle Arten von
Benachrichtigungen ~ verwendet  werden  kann,
unabhéngig davon, ob das Attribut den
Timeoutwert bendtigt wird.

fur

Nein

Von

Der ISO 3166-1 Alpha 2-Code der Partei, die die
Benachrichtigung sendet, oder ,,EU*.

Ja
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»Common Header“ (Gemeinsamer Header)

Pflichtfelder

An

Der I1SO 3166-1 Alpha 2-Code der Partei, an die die
Benachrichtigung gesendet wird, oder ,,EU*.

Ja
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Unteranlage 4.4

Transliterations- und NYSIIS-Dienste (New York State Identification and Intelligence

System)

Fur die Codierung der Namen aller Fahrer in den nationalen Registern ist der
NYSIIS-Algorithmus der Zentralstelle zu verwenden.

Bei der Suche nach einer Karte mit Hilfe der CIC-Funktion sind die NYSIIS-
Schlissel als primérer Suchmechanismus zu verwenden.

Dariiber hinaus konnen die Parteien einen eigenen Algorithmus verwenden, um
zusétzliche Ergebnisse zu erhalten.

Die Suchergebnisse missen Angaben dazu enthalten, ob fiir die Suche nach einem
Datensatz der NYSIIS-Suchmechanismus oder ein eigener Suchmechanismus
verwendet wurde.

Entscheidet sich eine Partei, die ICDL-Mitteilungen aufzuzeichnen, dann sind die in
der Mitteilung enthaltenen NYSIIS-Schlissel als Teil der ICDL-Daten zu speichern.
Bei der Suche in den ICDL-Daten verwendet die Partei die NYSIIS-Schlussel des
Namens des Antragstellers.
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Unteranlage 4.5
Sicherheitsanforderungen

Fur den Austausch von Benachrichtigungen zwischen der Zentralstelle und den
nationalen Systemen ist das Protokoll HTTPS zu verwenden.

Die nationalen Systeme verwenden die digitalen Zertifikate, die in den
Unteranlagen 4.8 und 4.9 fir die sichere Ubertragung der Benachrichtigungen
zwischen den nationalen Systemen und der Zentralstelle genannt werden.

Die nationalen Systeme haben als Mindestvorgabe Zertifikate zu implementieren, die
den SHA-2 (SHA-256)-Signatur-Hash-Algorithmus nutzen und einen 6ffentlichen
Schlissel mit einer Lange von 2048 Bit haben.
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1.1.
1.2.

1.3.

Unteranlage 4.6
Leistungsanforderungen

Die nationalen Systeme missen die folgenden Mindestleistungen erbringen:
Sie mussen taglich rund um die Uhr zur Verfiigung stehen.

Ihre Verflgbarkeit wird (ber eine von der Zentralstelle ausgehende Heartbeat-
Nachricht Giberwacht.

Ihre Verfugbarkeitsquote muss entsprechend folgender Tabelle bei 98 % liegen (die
Zahlen sind auf die nachste Einerstelle gerundet):

Eine Verflgbarkeit

bedeutet eine Nichtverfligbarkeit von

von taglich monatlich jahrlich

98 % 0,5 Stunden 15 Stunden 7,5 Tagen
Die Parteien sind aufgefordert, die tdgliche Verfugbarkeitsquote einzuhalten,
wenngleich eingerdumt wird, dass bestimmte unerlassliche Tatigkeiten, wie
beispielsweise eine Systemwartung, eine Abschaltung von (ber 30 Minuten
erfordern. Dennoch sind die monatlichen und jahrlichen Verfligbarkeitsquoten nach
wie vor verbindlich.

14. Sie mussen auf mindestens 98 % der Anfragen reagieren, die bei ihnen in einem
Kalendermonat eingehen.

1.5. Sie mussen auf die Anfragen innerhalb von 10 Sekunden reagieren.

1.6. Generell darf bei Anfragen die Dauer bis zum Zeitablauf (die Wartezeit des
Anfragenden auf eine Antwort) 20 Sekunden nicht Gberschreiten.

1.7. Sie missen in der Lage sein, eine Anfragequote von 6 Benachrichtigungen pro
Sekunde zu bearbeiten.

1.8. Nationale Systeme diirfen bei der Ubermittlung von Anfragen an die Zentralstelle des
TACHOnet eine Anfragequote von 2 Anfragen pro Sekunde nicht tGiberschreiten.

1.9. Jedes nationale System muss in der Lage sein, mit technischen Problemen der
Zentralstelle oder der nationalen Systeme anderer Parteien umzugehen. Hierzu
zahlen unter anderem:
a)  Unterbrechung der Verbindung zur Zentralstelle,
b)  keine Antwort auf eine Anfrage,
c)  Eingang von Antworten nach Zeitablauf,
d)  Eingang nicht angeforderter Benachrichtigungen,
e)  Eingang ungiltiger Benachrichtigungen.
Die Zentralstelle muss:

2.1. eine Verfugbarkeitsquote von 98 % gewahrleisten;
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2.2.

den nationalen Systemen Fehlermeldungen ubermitteln — entweder (ber eine
Antwort-Benachrichtigung oder (ber eine spezielle Fehler-Benachrichtigung. Die
nationalen Systeme, die diese speziellen Fehler-Benachrichtigungen erhalten,
verfligen ihrerseits ber einen abgestuften Reaktionsablauf, um die geeigneten
Malinahmen zur Behebung des gemeldeten Fehlers zu ergreifen.

Instandhaltung

Die Parteien teilen den anderen Parteien und der Europdischen Kommission, sofern
technisch moglich, mindestens eine Woche im Voraus etwaige Routine-
Instandhaltungstatigkeiten tiber die Internet-Anwendung mit.
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Unteranlage 4.7
Protokollierung und Statistik der in der Zentralstelle erfassten Daten

Aus Datenschutzgriinden mdissen die fur statistische Zwecke erhobenen Daten
anonymisiert sein. Daten, die Rickschlisse auf bestimmte Karten, Fahrer oder
Fahrerlaubnisse zulassen, dirfen nicht zu statistischen Zwecken genutzt werden.

Fur die Zwecke der Uberwachung und Fehlerbehebung miissen die Protokolle alle
Transaktionen erfassen und es ermdoglichen, Statistiken Uber diese Transaktionen
anzufertigen.

In den Protokollen dirfen personenbezogene Daten nicht langer als sechs Monate
gespeichert werden. Statistische Informationen sind unbefristet aufzubewahren.

Die statistischen Daten fiur die Berichterstattung umfassen:
a)  die anfragende Partei;

b)  die antwortende Partei;

c) die Artder Benachrichtigung;

d)  den Status-Code der Antwort;

e)  Datum und Uhrzeit der Benachrichtigungen;

f)  die Antwortzeit.
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Unteranlage 4.8

Allgemeine Bestimmungen fur digitale Schlussel und Zertifikate fir TACHOnNet

Der Generaldirektor der Generaldirektion Informatik der Européischen Kommission
(DIGIT) stellt den AETR-Vertragsparteien, die sich mit TACHOnet tiber eDelivery
vernetzen (im Folgenden die ,nationalen Behdrden®) einen PKI-Dienst' zur
Verfligung (der PKI-Dienst der Fazilitit ,,Connecting Europe® im Folgenden ,,CEF-
PKI-Dienst®).

Das Verfahren fir die Beantragung und Sperrung digitaler Zertifikate sowie die
einzelnen Bedingungen fiir deren Verwendung sind in dieser Anlage erléutert.

Verwendung von Zertifikaten:

Sobald das Zertifikat ausgestellt wurde, darf die nationale Behorde® das Zertifikat
nur im Zusammenhang mit TACHOnNet verwenden. Das Zertifikat kann verwendet
werden, um

a)  die Herkunft der Daten zu authentifizieren;
b)  Daten zu verschlisseln;
c) sicherzustellen, dass eine Verletzung der Integritat der Daten erkannt wird.

Jede Verwendung, die im Rahmen der erlaubten Verwendungen des Zertifikats nicht
ausdricklich genehmigt wird, ist untersagt.

Die Vertragsparteien
a)  schitzen ihren privaten Schlussel vor unbefugter Nutzung;

b)  geben ihren privaten Schlussel auch nicht als Vertreter an Dritte weiter oder
legen diesen privaten Schliissel gegeniiber Dritten offen;

c) gewahrleisten die Vertraulichkeit, Integritdt und Verfiligbarkeit der privaten
Schlussel, die fir TACHOnet generiert, gespeichert und verwendet werden;

d)  verwenden den privaten Schliissel nach Ablauf der Giltigkeit oder nach einer
Sperrung des Zertifikats nicht weiter, ausgenommen ist die Sichtbarmachung
verschlisselter Daten (z. B. das Lesen verschlisselter E-Mails). Abgelaufene
Schlissel missen entweder vernichtet oder so aufbewahrt werden, dass sie
nicht mehr verwendet werden kénnen;

e) identifizieren gegentber der Registrierungsbehdrde die autorisierten Vertreter,
die befugt sind, die Sperrung von Zertifikaten zu beantragen, die von der
Organisation ausgestellt wurden (Antrdge auf Sperrung missen ein
Sperrbeantragungspasswort sowie Angaben zu den Vorkommnissen enthalten,
die zu der Sperrung geflihrt haben);

f)  verhindern die missbrauchliche Nutzung des privaten Schlissels, indem sie die
Sperrung des entsprechenden Public-Key-Zertifikats beantragen, sofern der
private Schlussel oder die Aktivierungsdaten des privaten Schlissels geféahrdet
wurden;

DE

Eine PKI (Public Key Infrastruktur) besteht aus Rollen, Richtlinien, Verfahren und Systemen fiir die Schaffung, Verwaltung und
Sperrung digitaler Zertifikate.

Identifiziert durch den Attributwert ,,0=",,Subject™ ist der ,,Distinguished Name** des ausgestellten Zertifikats.
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g) sind dafur verantwortlich und verpflichtet, die Sperrung eines Zertifikats zu
beantragen, wenn die in dem Dokument ,,Zertifizierungsrichtlinie (Certificate
Policy, CP) und Erklarung zum Zertifizierungsbetrieb (Certification Practice
Statement, CPS)* der Zertifizierungsbehorde genannten Umstidnde vorliegen;

h)  melden der Registrierungsbehorde unverziglich jeden Verlust, Diebstahl oder
jede potenzielle Gefahrdung von AETR-Schllsseln, die im Zusammenhang mit
TACHOnNet verwendet werden.

Haftung

Unbeschadet der Haftung der Kommission bei einem Verstol3 gegen einschlagige
einzelstaatliche Rechtsvorschriften oder in Féllen, in denen ein Ausschluss nach
diesen Rechtsvorschriften nicht maoglich ist, Gbernimmt die Europdische Kommission
keine Verantwortung oder Haftung fir

a)  den Inhalt des Zertifikats, die ausschlieBlich beim Inhaber des Zertifikats liegt.
Es liegt in der Verantwortung des Zertifikatinhabers, die Richtigkeit des
Zertifikatinhalts zu prifen;

b)  die Verwendung des Zertifikats durch seinen Inhaber.
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2.1.
2.1.1.
2.1.1.1.

2.1.1.2.

Unteranlage 4.9
Beschreibung des PKI-Dienstes fir TACHOnet

Einflihrung

Eine PKI (Public Key Infrastruktur) besteht aus Rollen, Richtlinien, Verfahren und
Systemen fur die Schaffung, Verwaltung, Verteilung und Sperrung digitaler
Zertifikate®>. Der CEF-PKI-Dienst ,.eDelivery* ermoglicht die Ausstellung und
Verwaltung digitaler Zertifikate, die zur Gewahrleistung der Vertraulichkeit,
Integritdt und Nichtabstreitbarkeit des Informationsaustauschs zwischen den
Zugangspunkten (AP) verwendet werden.

Der PKI-Dienst ,,eDelivery* stiitzt sich auf den Dienst ,, TeleSec Shared Business
CA*, fiir den das Dokument ,,Zertifizierungsrichtlinie (Certificate Policy, CP) und
Erkldrung zum Zertifizierungsbetrieb (Certification Practice Statement, CPS)* des
Trust-Center-Dienstes ,,TeleSec Shared-Business-CA* der T-Systems International
GmbH* gilt.

Mit dem PKI-Dienst werden Zertifikate ausgestellt, die fir die Absicherung
verschiedener Geschéftsablaufe innerhalb und auBerhalb von Unternehmen,
Organisationen, ¢ffentlichen Behorden und Institutionen geeignet sind und die ein
mittleres Sicherheitsniveau bendttigen, mit dem sich die Authentizitét, Integritat und
Vertrauenswirdigkeit der Endteilnehmer nachweisen lasst.

Verfahren zur Beantragung eines Zertifikats
Rollen und Zustandigkeiten
,Organisation® oder ,,nationale Behorde®, die das Zertifikat beantragt

Die nationale Behorde beantragt Zertifikate im Zusammenhang mit dem TACHOnet-
Projekt.

Die nationale Behorde
a)  beantragt die Zertifikate beim CEF-PKI-Dienst;

b)  generiert private Schlissel und die entsprechenden 6ffentlichen Schlussel, die
in die von der Zertifizierungsbehorde ausgestellten Zertifikate eingetragen
werden;

c)  l&dt das Zertifikat nach Genehmigung herunter;
d)  unterzeichnet und sendet an die Registrierungsbehérde zuruck:

i) das ldentifizierungsformular der  Kontaktpersonen und  des
vertrauenswurdigen Kuriers,

ii)  die unterzeichnete Einzelvollmacht’.

https://en.wikipedia.org/wiki/Public_key _infrastructure

Die aktuellen Versionen der CP und CPS kénnen heruntergeladen werden unter:https://www.telesec.de/en/shca-
en/support/download-area/

Eine Vollmacht ist ein Rechtsdokument, mit dem die Organisation die Person erméchtigt und autorisiert, die
Generierung eines Zertifikats im Namen von T-Systems International GmbH fur den Dienst TeleSec Shared
Business CA zu beantragen, die von der Europaischen Kommission als fiir den CEF PKI-Dienst zustandige Person
offiziell benannt wurde. Siehe auch Nummer 6.
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2.1.2.
2.1.2.1.
2.12.2.

2.1.3.
2.1.3.1.
2.1.3.2.

2.14.
2.14.1.
2.14.2.

2.14.3.

2.15.
2.15.1.

2.15.2.

2.2.

Vertrauenswirdiger Kurier
Die nationale Behdorde benennt einen vertrauenswirdigen Kurier.
Dieser

a)  Ubergibt den offentlichen Schlissel der Registrierungsbehdrde wahrend des
Verfahrens der personlichen Identifizierung und Registrierung;

b)  nimmt das entsprechende Zertifikat von der Registrierungsbehdrde entgegen.
Domain-Inhaber

Domain-Inhaber ist die GD MOVE.

Der Domain-Inhaber

a) validiert und koordiniert das TACHOnet-Netz und die TACHOnNet-
Vertrauensarchitektur, einschlielich der Validierung der Verfahren fir die
Ausstellung von Zertifikaten;

b)  betreibt die TACHOnet-Zentralstelle und koordiniert die Tatigkeiten der
Parteien hinsichtlich der Funktionsweise des TACHOnet;

c) fdhrt zusammen mit nationalen Behorden Tests zur Vernetzung mit
TACHORnet durch.

Registrierungsbehorde
Registrierungsbehorde ist die Gemeinsame Forschungsstelle (JRC).

Die Registrierungsbehérde ist fur die Uberprifung der Identitit des
vertrauenswurdigen Kuriers sowie fiir die Registrierung und Genehmigung der
Antrége auf Ausstellung, Sperrung und Erneuerung digitaler Zertifikate zustandig.

Die Registrierungsbehdrde muss
a)  der nationalen Behdrde die eindeutige Kennung zuweisen;

b) die Identitdt der nationalen Behorde, ihrer Ansprechpartner und
vertrauenswurdigen Kuriere authentifizieren;

c)  mit dem CEF-Support hinsichtlich der Authentizitat der nationalen Behorde,
ihrer Ansprechpartner und vertrauenswirdigen Kuriere kommunizieren;

d) die nationale Behorde Uber die Genehmigung oder Ablehnung eines Zertifikats
unterrichten.

Zertifizierungsbehorde (Certification Authority)

Die Zertifizierungsbehorde ist flr die Bereitstellung der technischen Infrastruktur fir
die Beantragung, Ausstellung und Sperrung digitaler Zertifikate zustandig.

Die Zertifizierungsbehorde muss

a) die technische Infrastruktur flir die Beantragung von Zertifikaten durch
nationale Behdrden bereitstellen;

b)  Zertifikatantrdge validieren oder ablehnen;

c)  mit der Registrierungsbehérde kommunizieren, um bei Bedarf die Identitat
einer anfragenden Organisation zu Gberprifen.

Ausstellung von Zertifikaten
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2.2.1. Zertifikate werden in der Reihenfolge der in Abbildung 1 dargestellten Schritte
ausgestellt:

a)  Schritt 1: Identifizierung des vertrauenswirdigen Kuriers;
b)  Schritt 2: Beantragung eines Zertifikats;

c)  Schritt 3: Registrierung bei der Registrierungsbehorde;

d)  Schritt 4: Generierung des Zertifikats;

e)  Schritt 5: Veroffentlichung des Zertifikats;

f)  Schritt 6: Zertifikat wird akzeptiert.
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Certificate issuance workflow— TACHOnet project — CEF eDelivery PKI Services

1 —Trusted courier identification

DOMAIN OWNER

AETR Country

National Authority, contact
persons, trusted couriers

REGISTRATION
AUTHORITY

TSP/CA
TSP issuing certificates upon
validated RAO requests + CRAO

1 Contact persons and trusted couriers | l
identification form incl. PoA

. ~
L 8
y AN |
= gl
2 Identification form completed

2 Confirmation of reception &
completeness of the form

e U,:_/ I\\_\ —‘. ___________________________________ [
=]
=
o 4 Key pair & certificate request
] generation, paper form with
‘g certificate reference number, AT SuppartTeam
z signed & given to trusted
o o courier
£ UJ
T b
o &
! ‘0
5 F2F appointment, Q 7.2 PoAsent to Q
o identification of > [
g trusted courier il | 0 1
g ) D : CA/TSP Supp.orl Team
5 6 Courier authenticated incl.
= checking back identity with 7.1 Certificate request sent
= AETR Authority; certificate from authenticated RAO to
Eﬁ request authenticated and TSP/CA for generation of
“I: back checked with AETR certificate
s Authority (contact point) |
: l
=]
=
il
<1}
S =
o & < >
=
u PKI Portal Q
‘-I’ )
=+ CASTSP Su;\;url Team
9.1 Certificate sentto/ 8 Certificate
,% retrieved by AETR Authority retrieved by RAO
N
E »\i"_"\.. < o
=
m
=
E <
o 9.2 Certificate sent to EC TACHOnet for populating trust stores 9.3 Certificate
= ~1 handed over to
3 |I s ,courier
5 (W
<1}
(5]
c
i
=
Q
[5]
1= Yl
@ 10 Certificate
'sq-j i content check and
o w supported signature
LL verification

Abbildungl - Ablaufschema der Zertifikatausstellung
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2.2.2.  Schritt 1: Identifizierung des vertrauenswirdigen Kuriers

Zur ldentifizierung des vertrauenswirdigen Kuriers ist wie folgt zu verfahren:

a) Die Registrierungsbehorde  sendet der nationalen  Behorde das
Identifizierungsformular zu den Ansprechpartnern und zum
vertrauenswiirdigen Kurier®. Dieses Formular enthalt auch eine Vollmacht, die
die Organisation (AETR-Behorde) unterzeichnet.

b) Die nationale Behorde sendet der Registrierungsbehtrde das ausgefillte
Formular und die unterzeichnete VVollmacht zurtck.

c) Die Registrierungsbehorde bestatigt den Empfang und die Vollstandigkeit des
Formulars.

d) Die Registrierungsbehdrde stellt dem Domain-Inhaber eine aktuelle Liste der
Ansprechpartner und vertrauenswirdigen Kuriere zur Verfligung.

2.2.3.  Schritt 2: Beantragung eines Zertifikats

2.2.3.1. Die Beantragung und Entgegennahme des Zertifikats erfolgt auf demselben
Computer und mit demselben Browser.

2.2.3.2. Fur die Beantragung eines Zertifikats ist wie folgt zu verfahren:

a) Die Organisation beantragt das  Zertifikat (ber die URL
https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en und gibt als
Login,, sbca/CEF_eDelivery.europa.eu* und als Passwort ,,digit.333* ein.

Z = :]:: < 'Sy.SlPlTlL)' Version: 155 Home Gemman RSS Newsletter Locations Contact

revoke

renew

search You will receive the relevant logon data from your responsible sub-registrar.
o L E—
= CA certificates LR
- ifomatons password: ||

© 2007-2013 T-Systems Intemnational GmbH. All rights reserved Deutsche Telekom  About this Website Privacy Policy Sitemap Glossary

Login

All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
can also only be entered after logon.

(LWl cancel

Abbildung 2

b)  Die Organisation klickt auf der linken Seite ,,request® an und wihlt dann
,,CEF_TACHOnet“ in der Dropdown-Liste aus.

Vgl. Nummer 5.
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R — User certificate
fetch To issue a cerificate for a user, please fill in the following cerific ate applic ation
revoke
renaw Please fill in a1 beast the input fields marked with an asterisk () (mandatory fields) Here, you can enber additional data that is
seaich not included iin the cerificate bul which is wsed by the registration authority bo identify the applicant
logout
-Ei Subdomain: CEF_ELRC-SHARE v
= CA cenificates
= Informatssn
Abbildung 3

c) Die Organisation fullt das Formular zur Beantragung des Zertifikats
(Abbildung 4) mit den Angaben von Tabelle 3 aus und klickt dann auf ,,Next
(soft-PSE)*, um den Prozess abzuschlie3en.

‘Drganisation's Country Code (Case Sensitive, 150 3166-1)

* Country: BE

Must start with: ‘GRP- concatenated with

CEF_TACHOMEt_<TYPE:_<COUNTRY ionicompany [O): My Company Official Organisation Name [case sensitive]

nique_identifier of the Accss P
= r domain (OUM): | CEF_eDelivery.europa.eu
R ponsibility (QU2): CEF_TACHOme o
COUNTRY CODE = as defined above.
: | AP_PROD-GTC_0ID-1,3,130,0.2018.x0000 TYPE=AP_PROD

concatenated with - separator and

EE.:
"GRP: CEF_TACHORet_AP_PROD_BE_001" jil): | Lezve Empry

GTC_OID-1.3.130.0. 20183000000
* Last name (CN): GRF:CEF_TACHOnet_AP_PROD_BE 001 where Ares|201Eooco is the allocated number

* E-mail: CEF-EDELIVERY-SUPPORT@ec europa.su
E-mail 1 (SAN): Lzsve Empe

E-mail 2 (SAN):  Lezve Empry

E-mail 3 (SAN): | Lesve Erpty i
CFF-FNFI.IVERY-STIPPORTIEs: Furnna su
Here
Address: | Loave Empt [~ Must be the official address of the
Organisation. [Used for the Power of
Street Street no. Attorney.)
ZIP code City Attention: if the ZIF code is NOT a S-digit 2P
code, leave the AIF code field empty and put
Phone no.: = the ZIP code in the City field.
business.register xx@mail.com Email: the email address must be the same as the one used
for registening the Unigue Identifier.
M Johan Smith +
. Name of the person representing the organisation.
Identi i 2
LEEEE T {used for the Power of Attomey)
* Revocation password:
(maox, 50 characters) The organisation can choose its own password
or cick on the button 'Adopt revocation
* Revocation password repetition: passward propasal

(e, 50 eharacters)

Rewvocation password proposal: juHE Vi3

Adopt revocation password propasal
Next (SmartCard/appiet) e 4]

Abbildung 4
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Auszufiullende Felder

Beschreibung

Land

C=Country Code, Sitz des Inhabers des Zertifikats,
uberprift anhand eines offentlichen Verzeichnisses;

Beschrankungen:
2 Zeichen nach
Kleinschreibung
Beispiele: DE, BE, NL,

UK (fir GroRbritannien), EL (fur

ISO 3166-1, Alpha-2, GroB- und

Besondere Fille:
Griechenland)

Organisation/Unternehmen

(0)

O= Name der Organisation des Zertifikatinhabers

Master Domain (OU1)

OU=CEF _eDelivery.europa.eu

,Area of
(OU2)

responsibility*

(Zustandigkeitsbereich)

OU=CEF_TACHOnet

,Department* (OU3) | Obligatorischer Wert je ,,AREA OF RESPONSIBILITY*
(Abteilung) Der Inhalt ist mit Hilfe einer Positivliste (weil3en Liste) bei
Antragstellung zu prifen. Stimmen die Angaben mit der
Liste nicht berein, wird die Beantragung verhindert.
Format:
OU=<TYPE>-<GTC_NUMBER>
Dabei wird ,<TYPE>* durch AP PROD ersetzt:
Zugangspunkt in Produktionsumgebung.
und <GTC_NUMBER> ist GTC_OID-
1.3.130.0.2018.xxxxxx, dabei ist Ares(2018)xxxxxx die
GTC-Nummer fir das TACHOnet-Projekt.
z.B.:
AP_PROD-GTC_OID-1.3.130.0.2018.XXXXXX
,,First name (CN)“ | Nicht ausfillen
(Vorname)
,,Last name (CN)*“  Muss mit ,,GRP*“ anfangen, gefolgt von einer
(Nachname) Trivialbezeichnung
Format:
CN=GRP:<AREA OF

RESPONSIBILITY> <TYPE> <COUNTRY
CODE>_<UNIQUE IDENTIFIER>

Z.B.:
GRP:CEF_TACHOnet_ AP_PROD_BE 001

E-Mail* (E-Mail)

E=CEF-EDELIVERY-SUPPORT @ec.europa.eu

,E-mail 1 (SAN)“

Nicht ausfullen

,,E-mail 2 (SAN)*

Nicht ausfullen
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E-mail 3 (SAN)*

Nicht ausfullen

»Address* (Anschrift)

Nicht ausfillen

»Street” (Stralie)

Offizielle Anschrift der Organisation des Zertifikatinhabers.
(Verwendet fur die Vollmacht)

»otreet no.“ (Hausnr.)

Offizielle Anschrift der Organisation des Zertifikatinhabers.
(Verwendet fur die Vollmacht)

,»Z1p Code* (PLZ)

Offizielle Anschrift der Organisation des Zertifikatinhabers.
(Verwendet fir die Vollmacht)

Achtung: Ist die Postleitzahl nicht fiinfstellig, das PLZ-Feld
frei lassen und die PLZ in das ,,City“-Feld eintragen.

,City™ (Ort)

Offizielle Anschrift der Organisation des Zertifikatinhabers.
(Verwendet fur die Vollmacht)

Achtung: Ist die Postleitzahl nicht flnfstellig, das PLZ-Feld
frei lassen und die PLZ in das ,,City*“-Feld eintragen.

,,Phone no.“ (Tel.-Nr.)

Nicht ausfullen

,.Jdentification data“

(Identifizierungsdaten)

Die E-Mail-Adresse muss dieselbe sein wie fiur die
Registrierung der eindeutigen Kennung.
+

Name der Person, die die Organisation vertritt. (Verwendet
fur die Vollmacht)

+ Handelsregister Nr. (nur obligatorisch fur private
Organisationen)

Eingetragen beim Amtsgericht von (nur obligatorisch flr
deutsche und osterreichische Organisationen)

,Revocation password” | vom Antragsteller gewahltes obligatorisches Feld
(Sperrpasswort)

,Revocation password vom  Antragsteller gewahltes obligatorisches Feld
repetition“  (Wiederholung = (Wiederholung)

des Sperrpassworts)

Tabelle 3 Die Angaben sind fir jedes Feld zu vervollstandigen.

d)  Fur die ausgewéhlten Schlissel gilt eine Lange von 2048 (High Grade)
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-+ -Systems:-

= End entity certificate
® request
fetch
revoke
renew
search
logout
= CRL
= CAcentificates
= Information

Login at: CEF_eDelivery.europa.eu
User certificate

In the "Information on key length” selection field, piease define whether a Soft-PSE (file) consisting of a certificate and private
key is o be created or if the certificate is to be issued on the smart card key medium.

Please note that you can only pick up the certificate once the responsible sub-registrar has approved the certificate
application. You will be notified of the approval by e-mail

Certificate data

Country (C) BE
Organization/company (O) European Commission
Master domain (OU1) CEF_eDelivery europa eu

Area of responsibility (OU2) CEF_TACHOnet

Department (OU3) AP_PROD-GTC_OID-1.3.130.0.2018.300000¢
Firstname (CN)

Lastname (CN) GRP:CEF_TACHOnet_AP_PROD_BE_001
E-mall CEF-EDELIVERY-SUPPORT@ec europa.eu
Selection of key length 2048 (High Grade)

Cancel

Abbildung 5

e) Die Organisation notiert die Referenznummer fiir den Abruf des Zertifikats.

++ 7+ Systems:

* end aniicy certifioats

User certificate

" request

rewake

search
lagaun

* CRL
* Chucenifioates
* Intommat|ons

0 -1 T en B AE00NE] GDH, Al IQNE fese ned.

fetch The ot ifiome was requested. Your request was stored with reference numbser T7E002.

Flease note that you aan enly pick up the cerificate onta the responsible sub-registrar has approvied the aestifioste
JaTRE, spplaation, You ull be netitied of the approval by e-mal,

Certificate

Reference Number

Wk 155 Hme Ceman REE Newrk®r locaiioer Cosiact

Devkole Tekkom  Abortabikicie Prioavfosey SEnap Gigan

Abbildung 6

f)  Das CEF-Support-Team prift den Eingang neuer Zertifikatsantrdge und
Uberpriift, ob die Angaben des Antrags gultig sind, d. h., ob sie mit der in
Anlage 5.1 angegeben Bezeichnungsregelung ubereinstimmen.

g) Das CEF-Support-Team Uberpriift, ob das Format der im Antrag gemachten
Angaben guiltig ist.

h)  Verlauft eine der in den Nummern 5 oder 6 durchgefithrten Uberpriifungen
negativ, sendet das CEF-Support-Team an die unter ,,Identification data®“ des
Antragsformulars angegebene E-Mail-Adresse eine E-Mail mit Kopie an den
Domain-Inhaber, in der sie die Organisation auffordert, den Vorgang neu zu
starten. Der erfolglose Zertifikatantrag ist zu stornieren.

DE
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i)  Das CEF-Support-Team sendet an die Registrierungsbehorde eine E-Mail zur
Gultigkeit des Antrags. Die E-Mail enthalt

(1) den Namen der Organisation, wie im Feld ,,Organisation (O)“ des
Zertifikatantrags angegeben;

(2) die Zertifikatsdaten, einschlieBlich des im Feld ,,Last Name (CN)*
des Zertifikatantrags angegebenen Namens des AP, fiir den das
Zertifikat ausgestellt wird;

(3) Referenznummer des Zertifikats;

(4) die Anschrift der Organisation, ihre E-Mail-Adresse und den
Namen ihres Vertreters.

Certificate request

Sub-domain Owner

Provide URL of the
web portal and the

corresponding user
name/password

Organization

Start certificate request Navigate to user Populate certificate Record reference
: End of the process
sub-process web interface request form number

4 5

Select sub-domain

2.2.4.

2.24.1.

2.24.2.

2.24.3.

Abbildung 7 — Ablauf des Zertifikatantrags

Schritt 3:  Registrierung bei der Registrierungsbehorde (Genehmigung des
Zertifikats)

Der vertrauenswirdige Kurier oder Ansprechpartner vereinbart per E-Mail einen
Termin bei der Registrierungsbehdrde unter Angaben zur Person des
vertrauenswurdigen Kuriers, der personlich diesen Termin wahrnimmt.

Die Organisation stellt folgende Dokumente zusammen:
a)  die ausgefillte und unterzeichnete VVollmacht;

b) eine Kopie des gultigen Reisepasses des vertrauenswirdigen Kuriers, der
personlich den Termin wahrnimmt. Diese Kopie ist von einem der in Schritt 1
genannten Ansprechpartner der Organisation zu unterzeichnen;

c) den wvon einem Ansprechpartner der Organisation unterzeichneten
Papierausdruck des Zertifikatantrags.

Die Registrierungsbehdrde empfangt den vertrauenswirdigen Kurier, nachdem
dessen Identitit am Empfang des Geb&dudes kontrolliert wurde. Die
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2.24.4.

2.24.5.

2.2.4.6.

2.24.7.

Registrierungsbehdrde fihrt in personlicher Anwesenheit des vertrauenswurdigen
Kuriers eine Registrierung des Zertifikatantrags durch mittels

a) ldentifizierung und Authentifizierung des vertrauenswirdigen Kuriers;

b)  Uberpriifung der physischen Erscheinung des vertrauenswiirdigen Kuriers
anhand des von diesem vorgelegten Reisepasses;

c)  Uberpriifung der Giltigkeit des vom vertrauenswiirdigen Kurier vorgelegten
Reisepasses;

d)  Uberprifung des vom vertrauenswiirdigen Kurier vorgelegten Reisepasses
anhand der Kopie des giltigen Reisepasses des vertrauenswirdigen Kuriers,
die von einem der Ansprechpartner der Organisation unterzeichnet wurde. Die
Echtheit der Unterschrift wird anhand des ldentifizierungsformulars zu den
Ansprechpartnern und zum vertrauenswurdigen Kurier uberpruft;

e)  Uberprifung der ausgefiillten und unterzeichneten Vollmacht;

f)  Uberprifung des Papierausdrucks des Zertifikatsantrags und der Unterschrift
anhand des Originals des ldentifizierungsformulars zu den Ansprechpartnern
und zum vertrauenswurdigen Kurier;

g)  Anruf beim unterzeichnenden Ansprechpartner zur Gegenprifung der Identitat
des vertrauenswirdigen Kuriers und des Inhalts des Zertifikatantrags.

Die Registrierungsbehorde bestatigt dem CEF-Support-Team, dass die nationale
Behorde tatsachlich befugt ist, die Komponenten zu bedienen, fur die die Zertifikate
beantragt werden und dass der entsprechende Registrierungsvorgang in personlicher
Anwesenheit des vertrauenswirdigen Kuriers erfolgreich verlief. Die Bestétigung ist
mit einer mit Hilfe des ,,CommiSign‘“-Zertifikats gesicherten E-Mail zu versenden,
der eine eingescannte Kopie der personlich authentifizierten Dokumente sowie der
unterzeichneten Ablauf-Checkliste, die von der Registrierungsbehérde abgearbeitet
wurde, beigefugt ist.

Bestétigt die Registrierungsbehdrde die Gultigkeit des Antrags, wird der Vorgang
wie in den Nummern 2.2.4.6 und 2.2.4.7 beschrieben fortgesetzt. Ansonsten wird die
Ausstellung des Zertifikats abgelehnt und die Organisation hierliber in Kenntnis
gesetzt.

Das CEF-Support-Team genehmigt den Zertifikatantrag und unterrichtet die
Registrierungsbehorde Gber die Genehmigung des Zertifikats.

Die Registrierungsbehorde teilt der Organisation mit, dass das Zertifikat Uber das
Nutzerportal abgerufen werden kann.
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Certificate face-to-face registration process— Certificate approval

CEF Support Team

Organisation

RAD

DE

Approse
cartificate
recuest
A

Hand over
Prepane face- face-to-face
to-face: | documentary
documentary | m:.:dm :;"
package trust :
coutiar 5

(4
e e S Loy R i Loyl lepomon
Abbildung 8 — Zertifikatgenehmigung
2.2.5.  Schritt 4: Generierung eines Zertifikats
Nach Genehmigung des Zertifikatantrags wird das Zertifikat generiert.
2.2.6.  Schritt 5: Veroffentlichung und Abruf von Zertifikaten
2.2.6.1. Nach Genehmigung des Zertifikatantrags ruft die Registrierungsbehorde das
Zertifikat ab und Ubergibt dem vertrauenswirdigen Kurier eine Ausfertigung.
2.2.6.2. Die Organisation erhalt von der Registrierungsbehorde eine Mitteilung, dass das
Zertifikat abgerufen wurde.
2.2.6.3. Die  Organisation ruft im Internet das Nutzerportal auf unter

2.2.6.4. Die Organisation klickt in der Liste auf der linken Seite auf ,.fetch® (abholen) und
gibt die wahrend des Vorgangs der Zertifikatbeantragung notierte Referenznummer

https://sbca.telesec.de/sbca/ee/login/displayLogin.htmli?locale=en und gibt das Login
,,sbca/CEF_eDelivery.europa.eu® sowie das Passwort ,,digit.333* ein.

Version: 155 Home German RSS Newslofter locations  Contac

-+ T+ -Systems-

;
request Login

feich All Bctions in Ina "User cenificate” manu option are secunty critical and require logon, The “informations | documents” section

revoke
can alvo only be entered afer logon

renew o

search *¥iou will receive the relevant logon data from your responsible sub-registrar,
= CRL

lagin:
+ CA certificates ool |
= Informations |
coe
©3007-2013 T-Systems Intnmational Genb. All ights resarved Dutsche Telvhom  About this Website  Privacy Policy  Sitemap  Glossary
Abbildung 9

ein.
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Version 156 Home Gesman  RSS  Mewsletier  Locations  Contact

«+:..Systems:

Login at: testa.eu

;
prpee Pick up

m Following a successhul certificate application, the sysiem generates a reference number (processing number) which also
FevoRE makes i possible to pick up the certificate at a later time.

legout * reference numbar:

= CRL
o e

Abbildung 10

2.2.6.5. Die Organisation installiert die Zertifikate, indem sie auf die Schaltfliache , Install
(installieren) klickt.

Pick up

request

fetch

AL g
revoke
renew Serial number 128ff8fc 035adelb
search

Ingot Reference number 776002

= CRL Subiect DN C=BE; 0=MyCompany; OU=CEF_eDelivery Europa.eu; OU=CEF_TACHOnet; OU=AP_PROD-GTC_OID-
L 2 1.3.130.0.2018 x00000; CN=GRP:CEF_TACHOnet_AP_PROD_BE_001; E=CEF-EDELIVERY-

= CA certificates
R ihfcration SUPPORT @ec.europa.eu; SERIALNUMBER=1

C=DE.O=T-Systems Intemational GmbH OU=T-Systems Trust Center ST=Nordrhein

issuer.ON Westfalen PostalCode=57250,L=Netphen STREET=Untere Industriestr. 20,CN=Shared Business CA 4
Valid from 05/12/2016 17:56:56 CEST

Valid to 05/13/2019 01:59:59 CEST

Status Active

Universal| PIN letter Cancel

Abbildung 11

2.2.6.6. Das Zertifikat wird am Zugangspunkt installiert. Da dieser Vorgang
implementierungsabhangig ist, muss sich die Organisation an den Anbieter ihres
Zugangspunkts wenden, um sich diesen Vorgang erldutern zu lassen.

2.2.6.7. Folgende Schritte sind fir die Installation am Zugangspunkt notwendig:
a)  Export des privaten Schliissels und des Zertifikats,
b)  Erstellen des Schlusselspeichers und des Vertrauensspeichers,

c¢) Installation des Schlusselspeichers und des Vertrauensspeichers am
Zugangspunkt.
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Certificate retrieval

]
=
3 Notification to
= Start certificate retrieval organization that
g sub-process certificates can be
< retrieved
o
A
' >
Log In .
£ )
Navigate to user Install the
c
k=]
o
Fetch the
certificates
Abbildung 12 — Abruf von Zertifikaten
3. Verfahren zur Sperrung eines Zertifikats
3.1. Die Organisation reicht einen Sperrantrag tUber das Online-Nutzerportal ein.

3.2. Das CEF-Support-Team nimmt die Sperrung des Zertifikats vor.

Certificate Revocation

Certificate revocation process

. ! -
Start revocation e et RA. wiE
portal and submit a
process .
revocation request

Organization /CEF
eDelivery
Sub-domain owner

Receive and execute End of the certificate
revocation request revocation process

CEF Support
Team

Abbildung 13 — Sperrung von Zertifikaten
4. Allgemeine Geschéftsbedingungen des CEF-PKI-Dienstes
4.1. Hintergrund

In ihrer Eigenschaft als Anbieter von LoOsungen fir den eDelivery-Baustein der
Fazilitdt ,,Connecting Europe® wird die GD DIGIT den AETR-Vertragsparteien einen
PKI-Dienst’ (,,CEF-PKI-Dienst) zur Verfiigung stellen. Der CEF-PKI-Dienst wird

Eine PKI (Public Key Infrastruktur) besteht aus Rollen, Richtlinien, Verfahren und Systemen fir die Schaffung, Verwaltung und
Sperrung digitaler Zertifikate.
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4.2.

4.3.
4.3.1.

4.3.2.

4.4,

von den nationalen Behorden (den ,,Endteilnehmern®) genutzt, die sich an TACHOnet
beteiligen.

Innerhalb der ,,TeleSec-Shared-Business-CA, (SBCA)“-Dienstleistung, die im Trust
Center der Gruppen-Unit T-Systems International GmbH (,,T-Systems“®) betrieben
wird, ist die GD DIGIT ein PKI-Mandant. Die GD DIGIT hat die Rolle eines Master-
Registrators der Domaine ,,CEF eDelivery.europa.eu” der SBCA. In dieser Rolle
kreiert die GD DIGIT innerhalb der ,,CEF eDelivery.europa.eu“-Doméne fur jedes
Projekt, dass den CEF-PKI-Dienst nutzt, eine Sub-Doméne (einen
Zustandigkeitsbereich).

Dieses Dokument enthalt Angaben zu den Geschéftsbedingungen fir die TACHOnNet-
Sub-Doméne. Die GD DIGIT hat die Rolle eines Sub-Registrators dieser Sub-
Doméne. In dieser Eigenschaft stellt sie Zertifikate fur dieses Projekt aus, sperrt und
erneuert diese.

Haftungsausschluss

Die Europdische Kommission tbernimmt keine Verantwortung oder Haftung fir den
Inhalt des Zertifikats, die ausschlieRlich beim Inhaber des Zertifikats liegen. Es liegt in
der Verantwortung des Zertifikatinhabers, die Richtigkeit des Zertifikatinhalts zu
prafen.

Die Europdische Kommission ubernimmt keine Verantwortung oder Haftung fur die
Verwendung des Zertifikats durch seinen Inhaber, bei dem es sich um eine dritte
Rechtsperson auferhalb der Europaischen Kommission handelt.

Mit der vorliegenden Haftungsausschlussklausel wird weder bezweckt, die Haftung
der  Europdischen Kommission entgegen den einschldgigen nationalen
Rechtsvorschriften einzuschranken noch sie in Fallen auszuschlieRen, in denen ein
Ausschluss nach diesen Rechtsvorschriften nicht moglich ist.

Genehmigte Verwendung/unzulédssige Verwendung von Zertifikaten
Zuléssige Verwendung von Zertifikaten

Sobald das Zertifikat ausgestellt ist, darf der Zertifikatinhaber® das Zertifikat nur im
Zusammenhang mit TACHOnet verwenden. In diesem Zusammenhang kann das
Zertifikat verwendet werden, um

. die Herkunft der Daten zu authentifizieren;

. Daten zu verschlisseln;

. sicherzustellen, dass eine Verletzung der Integritét der Daten erkannt wird.
Unzulassige Verwendung von Zertifikaten

Jede Verwendung, die im Rahmen der zuldssigen Verwendungen des Zertifikats nicht
ausdrucklich genehmigt wird, ist unzuldssig.

Zusatzliche Pflichten des Zertifikatinhabers

Die Einzelheiten der Geschéftsbedingungen der SBCA werden von T-Systems in dem
Dokument ,Zertifizierungsrichtlinie (Certificate Policy, CP) und Erkldrung zum

Der im T-Systems Trust Center lokalisierte Trust-Center-Operator nimmt in seiner vertrauenswirdigen Rolle auch die Aufgabe
der internen Registrierungsbehdrde wahr.
Identifiziert durch den Attributwert ,,0=",,Subject™ ist der ,,Distinguished Name** des ausgestellten Zertifikats.

34

www.parlament.gv.at

DE



DE

Zertifizierungsbetrieb (Certification Practice Statement, CPS)* des SBCA-Dienstes™”
festgelegt Dieses Dokument enthalt Sicherheitsspezifikationen und Leitlinien zu den
technischen und organisatorischen Aspekten sowie Erlduterungen zu den Tatigkeiten
des Trust-Center-Betreibers in den Rollen der Zertifizierungsbehdrde (CA) und der
Registrierungsbehorde (RA) sowie von delegierten Dritten der Registrierungsbehorde
(RA).

Nur zur Teilnahme an TACHOnet befugte Rechtspersonen konnen ein Zertifikat
beantragen.

Hinsichtlich der Akzeptanz von Zertifikaten gilt Absatz 4.4.1 des SBCA-Dokuments
,Zertifizierungsrichtlinie  (Certificate  Policy, CP) und  Erkldrung zum
Zertifizierungsbetrieb (Certification Practice Statement, CPS)“. Zudem gelten die im
vorliegenden Dokument erlauterten Nutzungsbedingungen und Bestimmungen bei der
erstmaligen Verwendung als von der Organisation akzeptiert, fir die das Zertifikat
ausgestellt wird (,,0=").

Hinsichtlich der Veroffentlichung von Zertifikatinformationen gilt Absatz 2.2 des
SBCA CP/CPS.

Alle Zertifikatinhaber mussen den folgenden Anforderungen genugen:
(1) sie schitzen ihren privaten Schlissel vor unbefugter Nutzung;

(2) sie geben ihren privaten Schlussel auch nicht als Vertreter an Dritte weiter oder
legen diesen privaten Schlussel gegentber Dritten offen;

(3) sie verwenden den privaten Schlissel nach Ablauf der Gultigkeit oder nach
einer Sperrung des Zertifikats nicht weiter, ausgenommen ist die
Sichtbarmachung verschlisselter Daten (z. B. das Lesen verschlusselter E-
Mails).

(4) Der Zertifikatinhaber ist dafur verantwortlich, den Schlissel an die
Endteilnehmer oder Teilnehmer weiterzuleiten.

(5) Der Zertifikatinhaber muss den Endteilnehmer/alle Endteilnehmer verpflichten,
den vorliegenden Geschaftsbedingungen, auch den SBCA CP/CPS beim
Umgang mit dem privaten Schlissel zuzustimmen.

(6) Der Zertifikatinhaber muss die Angaben zur Person der autorisierten Vertreter
zur Verfiigung stellen, die befugt sind, die Sperrung von Zertifikaten zu
beantragen, die von der Organisation ausgestellt wurden, wobei sie Angaben zu
den Grinden machen mdssen, die zur Sperrung und zum Sperrpasswort gefihrt
haben.

(7) Der Zertifikatinhaber muss den Missbrauch privater Schlissel durch die
Sperrung von Zertifikaten verhindern, wenn diese Zertifikate fir Gruppen von
natlrlichen Personen und Funktionen und/oder juristischen Personen
ausgestellt wurden und eine Person die Gruppe der Endteilnehmer verlésst
(z. B. infolge einer Beendigung des Beschaftigungsverhaltnisses).

(8) Der Zertifikatinhaber ist fur die Sperrung des Zertifikats verantwortlich und
muss dessen Sperrung beantragen, wenn die in Absatz 4.9.1 des
SBCA CP/CPS genannten Umsténde eintreten.

10

Die aktuellen Versionen der T-Systems SBCA CP/CPS kénnen heruntergeladen werden unterhttps://www.telesec.de/en/shca-
en/support/download-area/.
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Hinsichtlich der Erneuerung des Zertifikats oder neuer Schliissel fir das Zertifikat gilt
Absatz 4.6 oder 4.7 des SBCA CP/CPS.

Bei einer Anderung des Zertifikats gilt Absatz 4.8 des SBCA CP/CPS.
Bei einer Sperrung des Zertifikats gilt Absatz 4.9 des SBCA CP/CPS.

5. Identifizierungsformular der Kontaktpersonen und des vertrauenswurdigen Kuriers
(Muster)

Ich, [Name und Anschrift des Vertreters der Organisation], bestatige, dass fur die
Beantragung, Generierung und den Abruf der digitalen Zertifikate fur offentliche
Schlissel fur TACHOnNet-Zugangspunkte folgende Informationen zur Wahrung der
Vertraulichkeit, Integritat und Nichtabstreitbarkeit der TACHOnet-

Benachrichtigungen zu verwenden sind:
Angaben zum Ansprechpartner:

Ansprechpartner 1:

Ansprechpartner 2:

Name: Name:
Vornamen: Vornamen:
Telefon mobil: Telefon mobil:
Tel.: Tel.:

E-Mail: E-Mail:

Handschriftliche Unterschriftsprobe:

Handschriftliche Unterschriftsprobe:

Information zum vertrauenswiirdigen Kurier:

Vertrauenswirdiger Kurier#l

Vertrauenswirdiger Kurier#2

Name: Name:
Vornamen: Vornamen:
Telefon mobil: Telefon mobil:
E-Mail: E-Mail:

Ausstellungsland des Reisepasses:

Ausstellungsland des Reisepasses:

Reisepass-Nr.:

Reisepass-Nr.:

Ablauf der Giiltigkeit des Reisepasses:

Ablauf der Glltigkeit des Reisepasses:

Ort, Datum, Stempel des Unternehmens oder der Organisation:
(Unterschrift des bevollmachtigten Vertreters):

6. Dokumente
6.1. Personliche Vollmacht (Muster)
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Ein Muster der personlichen Vollmacht, die unterzeichnet sein muss und vom
vertrauenswurdigen Kurier bei der Registrierungsbehérde personlich vorzulegen ist,
ist hier abgelegt:

Please print the fext of this document on your letferhead, add your company stamp and have it signed
by the administrafive contact or admin-c of the domain.
The power of attorney must be signed by an authorized representative of the organization (principal).

The Shared-Business-CA customer will then submit this document together with the order document
to the T-Systems Infernational GmbH Trust Center.

Individual power of attorney / Power of attorney granted to
one person

I, fname and address of the end-user], empower as an authorized person of this organization *
[name of the company receiving the certificatef

(e. g. sample company, sample authority, to be registered in the O-field of the certificate * )
following company and/or person:

Company: European Commission
Address: DG DIGIT, 28 rue Belliard, 1000 Brussels
Represented by MrMrs'hMs: Adrien FERTAL

On my behalf, by complyving with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (i.e. issue, revoke,
renew) X.500v3-certificates, including the complete key-material, 1ssued by the certification authority
.. leleSec Shared-Business-CA™, in respect of the domain as above mentioned.

This power of attorney relates to issuing and management of the following certificate types (the
applicable type has to be marked):

B user: e.g. mail security (signature, encryption), virtual private network (VEN), TLS/S5L client

[] server’: e.g. identity of web server, TLS/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:

[] eMail-Gateway”: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.
Validity

(<] The power of attorney is valid until further notice, but up to a maximum of 27 months * or
maximum of 36 months ** from date of issuance.

[l The power of attorney is valid until (mm dd. vyyy), but up to 2 maximum of 27
month * months or maximum of 36 months »* from date of issuance.

Pleaze note that 2 time limit on the power of attormey can canse that a reguest for certificate order, renswal or revocation may not be possible
ecause the validity period of the muthorization has been exceaded!

Place, date, company stamp or seal of the erganisation (principal)

Signature of the authorized representative

6.2. Zertifikatantrag in Papierform (Muster)
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Ein Muster der personlichen Vollmacht, die unterzeichnet sein muss und vom
vertrauenswurdigen Kurier bei der Registrierungsbehérde personlich vorzulegen ist,
ist hier abgelegt:

7. Glossar

Die wichtigsten Begriffe dieser Unteranlage sind in den CEF-Begriffsbestimmungen
auf dem Webportal der CEF-Digital abgelegt:

https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions

Die wichtigsten Akronyme, die in dieser Beschreibung der Komponente verwendet
werden, sind im CEF-Glossar auf dem Webportal der CEF-Digital abgelegt:

https://ec.europa.eu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL&title=C
EF+Glossary
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