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Parecer

COM(2018)630 final

Proposta de REGULAMENTO DO CONSELHO que estabelece o
Centro Europeu de Competéncias Industriais, Tecnoldgicas e de
Investigacao em Ciberseguranca e a Rede de Centros Nacionais
de Coordenacao
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PARTE | - NOTA INTRODUTORIA

Nos termos do artigo 7.° da Lei n.° 43/2006, de 25 de agosto, que regula o
acompanhamento, apreciagéio e pronuncia pela Assembleia da Reptiblica no ambito
do processo de construgéo da Unido Europeia, com as alteragdes introduzidas pelas
Lei n.? 21/2012, de 17 de maio, e pela Lei n° 18/2018, de 2 de maio, bem como da
Metodologia de escrutinio das iniciativas europeias aprovada em 1 de Margo de 2018,
a Comissdo de Assuntos Europeus recebeu a Proposta de REGULAMENTO DO
CONSELHO que estabelece o Centro Europeu de Competéncias [ndustriais,
Tecnoldgicas e de Investigagao em Ciberseguranga e a Rede de Centros Nacionais de
Coordenagdo. A presente iniciativa foi distribuida a4 Comissdo de Assuntos
Constitucionais, Direitos, Liberdades e Garantias, que optou por ndo se pronunciar

sobre a mesma.

PARTE Il - CONSIDERANDOS

A presente proposta pretende estabelecer um Centro Europeu de Competéncias
Industriais, Tecnoldgicas e de Investigagdo em Ciberseguranga com uma Rede de
Centros Nacionais de Coordenagio.

. Comega-se por fazer referéncia a dependéncia das tecnologias digitais e a maior

exposi¢ao dos cidaddos a “ciberincidentes graves”, pelo que a seguranga futura
depende da capacidade da Unido em se proteger contra as ciberameagas, ja que tanto
as infraestruturas civis quanto as capacidades militares dependem de sistemas digitais

Seguros.

Para dar resposta a estes desafios, afirma-se que a Unido tem vindo a aumentar as
suas atividades nestes dominios, baseando-se na Estratégia para a Ciberseguranga
de 2013! e nos seus objetivos e principios de forma a fomentar um ambiente de
ciberseguranga que seja “fiavel, seguro e aberto”. Além disso, em 2016 a Unido
adotou as primeiras medidas no ambito da ciberseguranga através da Diretiva (UE)

i COMUNICACE\O CONJUNTA AO PARLAMENTO EUROPEU E AO CONSELHO: Estratégia da Unido
Europeia para a ciberseguranga: Um ciberespaco aberto, seguro e protegido [JOIN(2013) 1 final].
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2016/1148 do Parlamento Europeu e do Conselho? relativa a seguranga das redes e
da informagao.

O documento faz rﬁengao a Comunicagao Conjunta? intitulada «Resiliéncia, dissuasio
e defesa: reforgar a ciberseguranga na UE», apresentada em setembro de 2017 pela
Comisséo e pela Alta Representante da Unido para os Negécios Estrangeiros e a
Politica de Seguranga, cujos preceitos se prendiam com (1) o reforgo da resiliéncia e a
capacidade de dissuasdo e de resposta a ciberataques da Uniao; (2) o reforco da
Agéncia da Unido Europeia para a Seguranca das Redes e da Informagéo (ENISA);
(3) a criag@o de um quadro de certificagéo da ciberseguranca voluntério a nivel da
Unigo com o intuito de aumentar a ciberseguranca dos produtos e servigos no mundo
digital; e (4) a formulagdo de um plano de agéo para uma resposta célere e
coordenada a incidentes e crises de ciberseguranga em grande escala. Nesta
comunicagao conjunta foi também reconhecido que a Unido competir no mercado
mundial de ciberseguranga, pelo que deve proteger, de forma auténoma, os seus
ativos digitais, assegurando que conserva e desenvolve as capacidades tecnoldgicas
necessarias para proteger o seu mercado Unico digital e especialmente as redes e

sistemas de informacéo criticos.

A proposta alerta que a Unido é um importador de produtos e solugdbes de
ciberseguranga, dependendo largamente de fornecedores ndo europeus?, e que o
mercado da ciberseguranga totaliza 600 mil milhdes de EUR, prevendo-se um
aumento medio de cerca de 17% ao nivel de vendas, nimero de empresas e postos
de trabalho nos préximos 5 anos. Ao mesmo tempo, refere-se que nos 20 paises que
lideram o mercado da ciberseguranca, hd apenas seis Estados-Membros®, mesmo
existindo mais de 660 organizagdes da UE registadas pela Comiss&o e com elevados
conhecimentos especializados no ramo da ciberseguranga. No entanto, menciona-se

que estes conhecimentos néo séo aproveitados devido, entre outros fatores, ao fato

2 Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa

a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em
toda a Unido (JO L 194 de 19.7.20186, p. 1).

3 COMUNICACAO CONJUNTA AO PARLAMENTO EUROPEU E AQ CONSELHO - Resiliéncia,
dissuasdo e defesa: reforcar a ciberseguranga na UE [JOIN{2017) 450 final).

4 Projeto de relatério final sobre o Estudo do Mercado da Ciberseguranca, 2018.

2 Projeto de relatdrio final sobre o Estudo do Mercado da Ciberseguranca, 2018.
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dos esforgos das comunidades de investigagéo e industriais estarem fragmentados,
carecendo de alinhamento e de uma missdo comum. Assim, a competitividade da UE
nesta area esta comprometida, tendo ainda em conta que os setores e subdominios
relevantes da ciberseguranca (por exemplo, energia, espago, defesa, transportes) sao

hoje em dia insuficientemente apoiados®.

Um passo sdlido dado, segundo a proposta, foi a criagdo da parceria piiblico-privada
contratual («PPPe») para a ciberseguranga na Unido (2016), que deve proporcionar
resultados positivos na investigacéo e inovagéo. De todo modo, argumenta-se que a
Unido pode fazer um investimento de uma maior envergadura de forma a criar
capacidades duradouras, congregar esforcos e competéncias e estimular “o
desenvolvimento de solugdes inovadoras que respondam aos desafios industriais da
ciberseguranca no dominio das tecnologias polivalentes (por exemplo, inteligéncia
artificial, computagé@o quéntica, cifragem progressiva — blockchain — e identificagao
digital segura), bem como em setores criticos (por exemplo, transportes, energia,
saude, finangas, governagéo, telecomunicagdes, indlstria transformadora, defesa,

espago)”.

Ainda relativamente & comunicagdo conjunta, foi considerada a possibilidade de
reforgar a capacidade de ciberseguranga da Uniao atraves de uma rede de centros de
competéncias em ciberseguranga com um centro europeu de competéncias em
ciberseguranca no seu centro, que “procuraria complementar os esforgcos existentes
de criagdo de capacidade neste dominio a nivel nacional e da Uniao”. A avaliagdo de
impacto da estrutura deste centro seria compilada em 2018, tendo a Comisséo
langado uma fase-piloto no ambito do programa Horizonte 2020, para “constituir uma
rede de centros nacionais com vista a criar uma nova dindmica em matéria de

competéncias em ciberseguranga e de desenvolvimento tecnologico”.

No mesmo seguimento foi a declaragio dos chefes de Estado e de Governo presentes
na Cimeira Digital de Taline, em setembro de 2017, que apelava para que a Comisséo

se tornasse «um lider mundial em ciberseguranga até 2025, para assegurar a

6 Relatério Técnico do JRC: Resultados do Exercicio de Levantamento {consultar os anexos 4 e 5

para mais pormenores).
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confianga e a protecéio dos nossos cidadéos, consumidores e empresas em linha e
permitir uma Internet livre e regida pela lei».”

Ao nivel das Conclusdes do Conselho’ adotadas em novembro de 2017, refere-se que
estas instaram a Comiss&o a apresentar uma avaliagdo de impacto sobre as possiveis

opgoes e propor até meados de 2018 o instrumento juridico relevante para a execugéo

da iniciativa.

A proposta de regulamento agora escrutinada indica que o Programa Europa Digital
proposto pela Comissdio em junho de 20182 procura “aumentar e maximizar os
beneficios da transformacao digital para os cidaddos e empresas europeus em todos
os dominios de intervencéo relevantes da UE, reforcando as politicas e apoiando as
ambigbes do mercado unico digital”, e que propée uma “abordagem coerente e

abrangente para assegurar a melhor utilizagao de tecnologias avangadas e a

‘combinagdo certa de capacidade técnica e competdncias humanas para a

transformag@o digital — ndo apenas no dominio da ciberseguranga, mas também no
tocante a infraestrutura inteligente de dados, & inteligéncia artificial, &s competéncias e
aplicagdes avangadas na indlstria e em &reas de interesse pliblico”. E ainda referido
que o Programa Horizonte Europa® seréd o proximo programa-quadro de &l da UE e

que coloca igualmente a ciberseguranca entre as suas prioridades.

No que diz respeito ao modelo de funcionamento do Centro Europeu de Competéncias
Industriais, Tecnolégicas e de Investigagdo em Ciberseguranga com uma Rede de
Centros Nacionais de Coordenagao, estabelece-se, em primeiro lugar, que o objetivo &
estimular o ecossistema industrial e tecnoldgico europeu no dominio da
ciberseguranga, e que o Centro de Competéncias “facilitara e ajudaré a coordenar os
trabalhos da Rede e enriquecera a Comunidade de Competéncias em
Ciberseguranga, impulsionando a agenda tecnoldgica neste dominio e facilitando o

{4 ConclusBes do Conselho sobre a Comunicagdo Conjunta ao Parlamento Europeu e ao Conselho:

Resiliéncia, dissuasdo e defesa: reforgar a ciberseguranca na UE, adotadas pelo Conselho dos Assuntos
Gerais em 20 de novembro de 2017.

§ Proposta de Regulamento do Parlamento Europeu e do Conselho que cria o programa Europa

Digital para o perfodo de 2021-2027 [COM(2018) 434].

3 Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece o Horizonte

Europa — Programa-Quadro de Investigagdo e Inovagdo e que define as suas regras de participacdo e
difusdo [COM {2018) 435].
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acesso aos conhecimentos especializados que forem sendo agregados”. Propde-se
gue o Centro de Competéncias seja uma parceria europeial® para que haja um
investimento conjunto da Unido, dos Estados-Membros e/ou da indlstria tendo em
vista os investimentos consideréveis realizados no dominio da ciberseguranga noutras
regides do mundo e a necessidade de coordenar esforcos de forma conjunta.
Pretende-se que os Estados-Membros contribuam com um montante proporcional
para as agoes do Centro de Competéncias e da Rede, e refere-se que principal 6rgao
de tomada de decisbes sera o Conselho de Administrag&o, “no qual todos os Estados-
Membros t8m assento, embora sé os que participem financeiramente tenham direito

de voto”.

De acordo com a proposta, o Ceniro Europeu de Competéncias Industriais,
Tecnologicas e de Investigagdo em Ciberseguranca seria o principal 6rgdo de
aplicagéo dos recursos financeiros da UE dedicados & ciberseguranga ao abrigo do
Programa Europa Digital e do Programa Horizonte Europa propostos, uma abordagem
que permitiria apoiar a ciberseguranga de uma forma mais lata, desde a investigagao

ao apoio & implantagao e adogéo de tecnologias-chave.

A Organizagdo Europeia de Ciberseguranca, atendendo aos seus conhecimentos
especializados especificos e a representagdo ampla e relevante de partes
interessadas, devera ser convidada a contribuir para o trabalho do Centro e da Rede.

E igualmente referido que o Centro Europeu de Competéncias Industriais,
Tecnolégicas e de Investigagdo em Ciberseguranga deve procurar melhorar as
sinergias entre as dimensdes civil e militar da ciberseguranga; apoiar os Estados-
Membros ao nivel do aconselhamento, da partilha de conhecimentos especializados e
da facilitagéo da colaboragdo em projetos e agdes; e, quando solicitado, atuar como

gestor de projetos, particularmente em relag&o ao Fundo Europeu de Defesa.

10 Na ace¢do da proposta de regulamento do Parlamente Europeu e do Conselho que estabelece

0 Horizonte Europa — Programa-Quadro de Investigacdo e Inovagdo e que define as suas regras de
participacdo e difusio [COM(2018)435]; e conforme referido na proposta de regulamento do
Parlamento Europeu e do Conselho que cria o programa Europa Digital para o periodo de 2021-2027
[COM(2018) 434].
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A presente Iniciativa procura resolver 4 problemas identificados:

. Cooperagéo insuficiente entre as industrias de procura e de oferta de
ciberseguranga. Este problema advém do fato das empresas europeias ndo serem
capazes de proteger apropriadamente os seus produtos, servicos e ativos existentes
ou de conceber produtos e servigos inovadores seguros, além de que as ligagbes
entre a procura e a oferta do mercado da ciberseguranga nao estdo suficientemente
bem desenvolvidas, levando a um “fornecimento deficiente de produtos e solugtes
europeus adaptados as necessidades dos diferentes setores, bem como em niveis
insuficientes de confianga entre os intervenientes do mercado”.

. Auséncia de um mecanismo de cooperagao eficiente entre Estados-Membros
para criagdo de capacidade industrial. A proposta refere que nédo existe um
mecanismo de cooperagdo entre Estados-Membros que permita a estes trabalharem
conjuntamente na inovagdo em matéria de ciberseguranga nos setores industriais e a
implantagéo de solugtes de ciberseguranga europeias de vanguarda

. Cooperagéo insuficiente no seio das comunidades de investigagéo e industriais
e entre estas. Existem setores e subsetores de ciberseguranga relevantes (por
exemplo, energia, espago, defesa, transportes) que nfo t8m grande apoio da
comunidade de investigagdo ou que s8o apoiados por um nimero reduzido de centros

(por exemplo, criptografia pds-quéntica e quantica, confianga e ciberseguranga na |A),

. Cooperagéo insuficiente entre as comunidades civil e militar de investigagéo e
inovagdo em matéria de ciberseguranga. As sinergias entre as comunidades civil e
militar néo séo devidamente concretizadas devido & auséncia de mecanismos de
cooperagao, que séo condigéo basica para que haja uma cooperagao efetiva e que
necessitam de mais fundos para a promogao de inovagao.

Ao nivel da coeréncia com as disposiges em vigor no mesmeo dominio de interveng&o,
a proposta refere que a rede de competéncias em ciberseguranga e o Centro Europeu
de Competéncias Industriais, Tecnolégicas e de Investigagdo em Ciberseguranga

“atuardo como um apoio adicional as disposigdes politicas e intervenientes existentes

“'em matéria de ciberseguranga”, sendo que o mandato do Centro Europeu serd
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complementar aos esforgos da Agéncia Europeia para a Seguranca das Redes e da
Informag&o (ENISA), embora tendo um foco diferente.

A presente iniciativa pretende ampliar a parceria plblico-privada contratual (PPPc)
para a ciberseguranga que foi “a primeira tentativa & escala da UE de reunir a inddstria
da ciberseguranga, a procura (compradores de produtos e solugdes de
ciberseguranga, incluindo a administragao publica e setores criticos como, por
exemplo, os transportes, a salde, a energia, e o financeiro) e a comunidade de
investigagé@o para criar uma plataforma de didlogo sustentével e criar condicées para
coinvestimento voluntario”, Em comparagéo com os EUA, que investiram 19 mil
milhdes de délares em ciberseguranga s6 em 2017, a PPPc foi criada em 2016 e
desencadeou 1,8 mil milhdes de EUR de investimento até 2020, pelo que se
argumenta que a UE tem de fazer mais para alcangar uma “massa critica de
investimento” e superar a fragmentag&o de capacidades espalhadas por toda a UE.

Relativamente & coeréncia com outras politicas da Unido, menciona-se que o Centro
Europeu de Competéncias Industriais, Tecnoldgicas e de Investigagao em
Ciberseguranca ird atuar como um 6rgéo de execug&o Unico para varios programas da
Unido que apoiam a ciberseguranga (Programa Europa Digital e Horizonte Europa),
com vista a reforgar a coeréncia e as sinergias entre os mesmos. A iniciativa também
permitira prestar contributos para os decisores politicos no dominio da educagéo, a fim
de melhorar as competéncias em ciberseguranca _(por exemplo, desenvolvendo
contelidos curriculares de ciberseguranga em sistemas educativos civis e militares)
para ajudar a desenvolver uma méo de obra qualificada no dominio da ciberseguranga
na EU. '

Em termos da incidéncia orgamental, a proposta de regulamento refere que o Centro
Europeu de Competéncias Industriais, Tecnologicas e de Investigacdo em
Ciberseguranga, em cooperagdo com a rede de competéncias em ciberseguranga,
serd o principal 6rgdo de execugdo dos recursos financeiros da UE dedicados a
ciberseguranca ao abrigo do Europa Digital e do Horizonte Europa. As implicagtes
orgamentais estao listadas em pormenor na ficha financeira anexada a proposta e a
contribuigéo da dotagéo financeira do agregado «Sociedade Inclusiva e Segura» do

Pilar || «Desafios Globais e Competitividade Industrial» do Horizonte Europa (dotagdo
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total de 2 800 000 000 EUR) referida no artigo 21.%, n.° 1, alinea b), sera proposta pela

Comissao durante o processo legislativo.
Atentas as disposi¢des da presente proposta, cumpre suscitar as seguintes questdes:

a) Da Base Juridica

A presente proposta é estabelecida com uma dupla base juridica, nomeadamente pelo
primeiro paragrafo do artigo 188.° Tratado sobre o Funcionamento da Unido Europeia,

que prevé a adogdo das medidas previstas no artigo 187.°, que estabelece as

-estruturas necessdrias a boa execugdo dos programas de investigagdo, de

desenvolvimento tecnolégico e de demonstragio da Unido, e permite ao Centro de
Competéncias criar sinergias e reunir recursos para investir nas capacidades
ngcessérias a nivel dos Estados-Membros e desenvolver ativos europeus partilhados
(por exemplo, mediante processos de aquisi¢ao conjunta de infraestruturas de teste e
experimentagdo no dominio da ciberseguranga). De todo modo, usar apenas o
primeiro pérégrafo do artigo 188.° nao permitiria que as atividades fossem além da
esfera da investigag@o e desenvolvimento conforme necessaério para satisfazer todos
os objetivos do Centro de Competéncias definidos no presente regulamento. Assim, a
fim de alcancar esses objetivos, julga-se necessario aditar o artigo 173.°, n.° 3 como
base juridica, permitinde & Uniéo prever medidas para apoiar a competitividade da

industria.

b) Do Principio da Subsidiarieda de

Atendendo a que esta iniciativa incide sohre a ciberseguranga, questio de interesse
comum da Unido, e particularmente pela dimens@o e cardter transfronteirico de
incidentes ocorridos no passado (por exemplo, WannaCry ou NonPetya), pode-se
considerar que os objetivos da presente proposta e comunicagdo ndoc podem ser
suficientemente cumpridos pelos Estados-Membros e que podem ser mais bem
alcangados a nivel da Unido, pelo que a Unido pode tomar medidas em conformidade
com o principio da subsidiariedade consagrado no artigo 5.° do Tratade da Unido

Europeia. Por conseguinte, esta respeita e cumpre o principio da subsidiariedade.
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¢) Do Principio da Proporcionalidade
Atendendo a que a iniciativa ndo excede o necessario para atingir os objetivos a que

se propde, considera-se que a mesma respeita o principio da proporcionalidade.

PARTE il - OPINIAO DA DEPUTADA AUTORA DO PARECER

A autora do presente parecer exime-se de, nesta sede, manifestar a sua opiniao, a
qual & de “elaboracdo facultativa’ nos termos do n° 3 do artigo 137.° do Regimento da
Assembleia da Republica.

PARTE IV - PARECER

Em face dos considerandos expostos, a Comissdo de Assuntos Europeus é de
parecer que:

1. A presente iniciativa ndo viola o principio da proporcionalidade e da subsidiariedade;

2. Em relagdo 2 iniciativa em anélise, o processo de escrutinio esta concluido.

Palacio de S. Bento, 31 de outubro de 2018

A Deputada Autora do Parecer A Presidente da/Comissao
Tl | ?t'e ]
(Isabel Pires) (Regina Bastos)
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