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I. EINLEITUNG

1.  Im Anschluss an die Forderung des Europdische Rates vom Juni 2018, Rechtsvorschriften zur
Verbesserung der Erkennung und Entfernung von Inhalten, die zu Hass und zu terroristischen
Handlungen anstiften, zu erarbeiten, hat die Kommission dem Rat am 12. September 2018
einen Vorschlag fiir eine Verordnung zur Verhinderung der Verbreitung terroristischer
Online-Inhalte! vorgelegt. Der Vorschlag gehort zu den Vorschligen des Sicherheitspakets,

die die Rede des Kommissionsprésidenten zur Lage der Union begleiten.

! 12129/18 + ADD 1-3.
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I1.

Rechtsgrundlage fiir diesen Vorschlag ist Artikel 114 des Vertrags tiber die Arbeitsweise der
Europédischen Union (Binnenmarkt). In der vorgeschlagenen Verordnung wird das Konzept
entwickelt, im Hoheitsgebiet der Union titige Hostingdiensteanbieter durch
Entfernungsanordnungen zu verpflichten, binnen einer Stunde terroristische Inhalte aus dem
Netz zu nehmen oder den Zugang zu diesen Inhalten zu sperren. Bei Nichteinhaltung knnen
Sanktionen auferlegt werden. In der vorliegenden Fassung des Vorschlagsentwurfs sind fiir
den Schutz der Grundrechte und Grundsitze, insbesondere des Rechts auf freie
Meinungséduflerung und des Rechts auf einen wirksamen Rechtsbehelf, solide Garantien

vorgesehen.

Der vom EU-Internetforum eingerichtete, im Dezember 2015 eingefiihrte derzeitige Rahmen

fiir die freiwillige Zusammenarbeit wird fortbestehen.

BERATUNGEN IM RAT

Die Gruppe "Terrorismus" (TWP) hat den Entwurf einer Verordnung in ihren Sitzungen vom

25. September, 5. und 25. Oktober sowie 6. und 15. November 2018 gepriift. Nach dieser
eingehenden Priifung des Richtlinienentwurfs auf Expertenebene erorterten die JI-Referenten
am 22. November 2018 einige der noch offenen Fragen. Dariiber hinaus wurde der

Verordnungsentwurf am 18. September 2018 im CATS erortert.

Der Ausschuss der Standigen Vertreter (AStV) beriet dariiber erstmals am 26. September

wihrend eines Mittagessens, fiihrte am 21. November wihrend eines Friihstiicks des AStV
einen Gedankenaustausch iiber Fragen der Terrorismusbekdmpfung und den vorliegenden

Vorschlag mit dem EU-Koordinator fiir die Terrorismusbekdmpfung und priifte am

28. November 2018 den letzten Kompromissvorschlag des Vorsitzes mit dem Prédsidenten,

wobei die notige mehrheitliche Unterstiitzung festgestellt wurde.
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III. ZENTRALE ERORTERTE PUNKTE

6.  Der Kompromisstext des Vorsitzes geht auf die meisten von den Mitgliedstaaten

aufgeworfenen Fragen ein; dazu wurde eine Reihe von Anderungen aufgenommen, die

nachstehend in der Reihenfolge der Artikel behandelt werden:

Was die Grundrechte und den notwendigen Schutz journalistischer Inhalte betrifft,
wurde der Wortlaut in Bezug auf die Grundrechte im Allgemeinen und die
Pressefreiheit im Besonderen verstirkt, indem in Artikel 1 ein neuer Absatz 3
aufgenommen und der letzte Teil von Erwdgungsgrund 9 wesentlich gedandert wurde,
um den durch Presse- und Medienvorschriften festgelegten journalistischen Standards

Rechnung zu tragen.

Beziiglich des Anwendungsbereichs wurde die Definition des Begriffs "terroristische
Inhalte" in Artikel 2 Nummer 5 genauer auf die Richtlinie zur Terrorismusbekdmpfung
abgestimmt. Die Definition des Begriffs "Hostingdiensteanbieter" wurde in
Erwagungsgrund 10 weiter prazisiert, indem die verschiedenen Bestandteile der
Begriffsbestimmung im Einzelnen aufgefiihrt werden, erklért wird, auf welche
Diensteanbieter sich der Anwendungsbereich nicht erstreckt, und Beispiele fiir in den

Anwendungsbereich fallende Hostingsdiensteanbieter genannt werden.

Im Hinblick auf die wichtigsten Instrumente, mit denen die Verbreitung terroristischer
Inhalte im Internet verhindert wird (Artikel 4 und 5), wird in Artikel 4 Absétze 3a und 4
sowie in dem betreffenden Erwigungsgrund 13a prézisiert, welche Informationen dem
Hostingdiensteanbieter in der Entfernungsanordnung bereitgestellt werden. Es wurde
ein neuer Artikel 4a {iber das Konsultationsverfahren fiir Entfernungsanordnungen
aufgenommen. In Erwégungsgrund 25 wurde zusétzlich zu der allgemeinen
Bezugnahme in Erwdgungsgrund 8 ein weiterer Verweis auf das Recht auf einen

wirksamen Rechtsbehelf bei Entfernungsanordnungen aufgenommen.

Beziiglich proaktiver MaBnahmen gilt jetzt infolge der Anderungen an Artikel 6
Absitze 2a und 4, dass die Mitgliedstaaten Art und Umfang dieser Maflnahmen

bestimmen, wenn sie iiber die zu ergreifenden proaktiven Maflnahmen entscheiden.
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—  Um auf die mogliche Belastung kleiner und mittlerer Unternehmen zu reagieren, wurde
in Artikel 8 Absatz 2 und dem betreffenden Erwégungsgrund 24 festgelegt, dass sich die
Verpflichtung zur Verdffentlichung von Transparenzberichten auf
Hostingdiensteanbieter beschrinkt, die tatsdchlich terroristischen Inhalten ausgesetzt

sind.

— Fiir den Fall, dass die Verpflichtung, dem Inhalteanbieter Informationen iiber die
Entfernung terroristischer Inhalte zur Verfiigung zu stellen, aus Griinden der
offentlichen Sicherheit nicht sofort gilt, wurde der in Artikel 11 Absatz 3 festgelegte
Zeitraum, flir den die Informationen zuriickgehalten werden diirfen, von 4 + 4 Wochen

auf 6 + 6 Wochen verlingert.

— In Bezug auf die Zusammenarbeit wurden Artikel 13 Absatz 3 und die
Erwigungsgriinde 27 und 30 dahingehend gedndert, dass sichergestellt ist, dass
Mitgliedstaaten sich abstimmen, bevor sie Entfernungsanordnungen erteilen und
Meldungen senden (wobei prizisiert wird, wie Doppelarbeit und eine gegenseitige
Behinderung bei (nationalen) Ermittlungen vermieden werden kann), und starker auf
Europol-Instrumente zuriickgegriffen wird. Artikel 13 Absatz 4 wurde dahingehend
gedndert, dass sichergestellt ist, dass Benachrichtigungen {iber ernsthafte Bedrohungen

moglichst schnell die richtige Behorde erreichen.

— AuBerdem wurden Anderungen vorgenommen, um den Aufwand fiir
Hostingsdiensteanbieter zu verringern, indem in Erwadgungsgrund 33 prézisiert wurde,
dass als Kontaktstelle geméf Artikel 14 ein externer Anbieter mit der Verarbeitung von
Entfernungsanordnungen beauftragt werden kann, und die Vorgabe, dass Kontaktstellen
rund um die Uhr verfiigbar sein miissen, auf Hostingdiensteanbieter beschrankt wurde,

die terroristischen Inhalten ausgesetzt sind.

— Artikel 15 Absatz 3 iiber ZwangsmalBnahmen und der zugehorige Erwagungsgrund 34a

wurden gestrichen.

— Die in Artikel 24 festgelegte Umsetzungsfrist wurde von sechs Monaten auf zwolf

Monate verlidngert.
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Beziiglich der Rechtshoheit und der etwaigen Rolle des Niederlassungsmitgliedstaats des
Hostingdiensteanbieters, auch im Hinblick auf Rechtsbehelfe, wurde eine Reihe von
Anderungen vorgenommen. In der vorliegenden Fassung wird in Artikel 15 Absatz 1 und
Erwégungsgrund 34 prizisiert, dass aus Griinden der wirksamen Umsetzung, der
Dringlichkeit und der 6ffentlichen Ordnung unabhéngig davon, wo der
Hostingdiensteanbieter niedergelassen ist oder einen gesetzlichen Vertreter benannt hat, jeder
Mitgliedstaat rechtlich dafiir zustandig ist, einem Anbieter Entfernungsanordnungen zu
erteilen und Meldungen zu senden. In Erwidgungsgrund 27 wird prézisiert, dass
Entfernungsanordnungen nicht doppelt erteilt werden sollten. AuBlerdem wurde Artikel 4a
eingefligt, wonach die zustindige Behorde des Mitgliedstaats, in dem der
Hostingdiensteanbieter niedergelassen ist oder seinen gesetzlichen Vertreter benannt hat, zu
konsultieren ist. In Erwégungsgrund 38 wird schlieBlich prizisiert, dass der Mitgliedstaat,

bevor er Sanktionen auferlegt, die uneingeschriankte Achtung der Grundrechte sicherstellen

muss.

IV. SONSTIGES

7. Die Tschechische Republik, Ddnemark und Finnland haben weiterhin einen
Parlamentsvorbehalt zu dem Vorschlag.

8. Der Europédische Wirtschafts- und Sozialausschuss wurde vom Rat mit Schreiben vom
24. Oktober 2018 konsultiert und wird seine Stellungnahme auf der Plenartagung im
Dezember abgeben.

9.  Das Europdische Parlament hat Frau Helga Stevens (ECR, BE) vom Ausschuss fiir
biirgerliche Freiheiten, Justiz und Inneres (LIBE) als Berichterstatterin benannt.

V. SCHLUSSFOLGERUNG

10. Der Rat wird ersucht, zu dem in der Anlage wiedergegebenen Text eine allgemeine
Ausrichtung festzulegen.

11.  Anderungen gegeniiber dem Kommissionsvorschlag (Dokument 12129/18) sind wie folgt
gekennzeichnet: neuer Text erscheint in Fett- und Kursivdruck, Auslassungen sind durch [...]
wiedergegeben.
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ANLAGE

2018/0331 (COD)
Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

zur Verhinderung der Verbreitung terroristischer Online-Inhalte

Ein Beitrag der Europdischen Kommission zur Tagung der Staats- und Regierungschefs
vom 19.-20. September 2018 in Salzburg

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 114,

auf Vorschlag der Européischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses?,

gemifB dem ordentlichen Gesetzgebungsverfahren,

in Erwdgung nachstehender Griinde:

(1)  Diese Verordnung soll das reibungslose Funktionieren des digitalen Binnenmarkts in einer
offenen und demokratischen Gesellschaft gewéhrleisten, indem der Missbrauch von
Hostingdiensten fiir terroristische Zwecke verhindert wird. Das Funktionieren des digitalen
Binnenmarkts sollte verbessert werden, indem die Rechtssicherheit fiir die
Hostingdiensteanbieter erhoht, das Vertrauen der Nutzer in das Online-Umfeld gestirkt und
die Schutzvorkehrungen fiir die freie MeinungsduBerung und die Informationsfreiheit erhoht

werden.

2 ABL C..vom .., S..
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(2) Hostingdiensteanbieter, die im Internet aktiv sind, spielen in der digitalen Wirtschaft eine
zentrale Rolle, indem sie Unternehmen und Biirger miteinander verbinden und 6ffentliche
Debatten sowie die Verbreitung und den Erhalt von Informationen, Meinungen und Ideen
ermoglichen, was erheblich zu Innovation, Wirtschaftswachstum und der Schaffung von
Arbeitsplédtzen in der Union beitrdgt. Mitunter werden ihre Dienste allerdings von Dritten fiir
illegale Aktivitdten im Internet ausgenutzt. Besonders besorgniserregend ist der Missbrauch
von Hostingdiensten durch terroristische Vereinigungen und ihre Unterstiitzer mit dem Ziel,
terroristische Online-Inhalte zu verbreiten und so ihre Botschaften weiterzutragen,
Menschen zu radikalisieren und anzuwerben sowie terroristische Aktivititen zu erleichtern

und zu lenken.

(3)  Das Vorhandensein terroristischer Online-Inhalte hat schwerwiegende negative Folgen fiir
die Nutzer, die Biirger und die Gesellschaft insgesamt sowie fiir die Anbieter von Online-
Diensten, die solche Inhalte zur Verfiigung stellen, da dies das Vertrauen ihrer Nutzer
untergrabt und ihre Geschiftsmodelle schadigt. Die Anbieter von Online-Diensten tragen
angesichts ihrer zentralen Rolle und der mit ihrem Diensteangebot verbundenen
technologischen Mittel und Kapazititen eine besondere gesellschaftliche Verantwortung
dafiir, ihre Dienste vor dem Missbrauch durch Terroristen zu schiitzen und beim Umgang
mit terroristischen Inhalten, die durch die Nutzung ihrer Dienste verbreitet werden, zu
helfen.

4) Die 2015 begonnenen Bemiihungen der Union zur Bekdmpfung terroristischer Online-
Inhalte durch einen Rahmen fiir die freiwillige Zusammenarbeit zwischen den
Mitgliedstaaten und den Hostingdiensteanbietern miissen durch einen klaren Rechtsrahmen
erginzt werden, um den Zugang zu terroristischen Online-Inhalten weiter zu verringern und
dem sich rasch verdndernden Problem gerecht zu werden. Dieser Rechtsrahmen soll auf den
freiwilligen Bemiihungen aufbauen, die durch die Empfehlung (EU) 2018/3343 der
Kommission verstdrkt wurden, und entspricht der Forderung des Europidischen Parlaments,
die MaBnahmen zur Bekdmpfung illegaler und schidlicher Inhalte zu intensivieren, sowie
des Europdischen Rats, die automatische Erkennung und Entfernung von zu terroristischen

Handlungen anstiftenden Inhalten zu verbessern.

3 Empfehlung (EU) 2018/334 der Kommission vom 1. Mérz 2018 fiir wirksame Mallnahmen
im Umgang mit illegalen Online-Inhalten (ABI. L 63 vom 6.3.2018, S. 50).
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)

(6)

Die Anwendung dieser Verordnung sollte die Anwendung des Artikels 14 der

Richtlinie 2000/31/EG unberiihrt lassen.* Insbesondere sollten etwaige MaBnahmen, die der
Hostingdiensteanbieter im Einklang mit dieser Verordnung ergriffen hat, darunter auch
proaktive MaBBnahmen, nicht automatisch dazu fiihren, dass der Diensteanbieter den in
dieser Bestimmung vorgesehenen Haftungsausschluss nicht in Anspruch nehmen kann.
Diese Verordnung beriihrt nicht die Befugnisse der nationalen Behdrden und Gerichte, in
besonderen Féllen, in denen die Voraussetzungen des Artikels 14 der Richtlinie 2000/31/EG
fiir den Haftungsausschluss nicht erfiillt sind, die Haftung von Hostingdiensteanbietern
festzustellen. Diese Verordnung gilt nicht fiir Tiitigkeiten im Zusammenhang mit der
nationalen Sicherheit, die weiterhin in die alleinige Verantwortung der einzelnen

Mitgliedstaaten fallen.

Bei der Festlegung der in dieser Verordnung enthaltenen Vorschriften zur Verhinderung des
Missbrauchs von Hostingdiensten zur Verbreitung terroristischer Online-Inhalte, die das
reibungslose Funktionieren des Binnenmarkts gewéhrleisten sollen, wurden die durch die
Rechtsordnung der Union geschiitzten und in der Charta der Grundrechte der Européischen

Union garantierten Grundrechte vollstindig gewahrt.

Richtlinie 2000/31/EG des Europdischen Parlaments und des Rates vom 8. Juni 2000 iiber
bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des

elektronischen Geschaftsverkehrs, im Binnenmarkt ("Richtlinie iiber den elektronischen
Geschiftsverkehr") (ABI. L 178 vom 17.7.2000, S. 1).
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(7)

(8)

Diese Verordnung tragt zum Schutz der 6ffentlichen Sicherheit bei und enthilt gleichzeitig
angemessene und solide Vorkehrungen zum Schutz der betreffenden Grundrechte. Dazu
gehoren das Recht auf Achtung des Privatlebens und auf den Schutz personenbezogener
Daten, das Recht auf wirksamen Rechtsbehelf, das Recht auf freie Meinungsidullerung,
einschlieBlich der Freiheit, Informationen zu erhalten und weiterzugeben, die
unternehmerische Freiheit und der Grundsatz der Nichtdiskriminierung. Die zustdndigen
Behorden und Hostingdiensteanbieter sollten nur Maflnahmen ergreifen, die innerhalb einer
demokratischen Gesellschaft notwendig, angemessen und verhéltnisméafig sind, wobei der
besonderen Bedeutung der Meinungs- und Informationsfreiheit sowie der Freiheit der
Presse und der Pluralitiit der Medien, die die wesentlichen Grundlagen einer
pluralistischen, demokratischen Gesellschaft und einen der grundlegenden Werte der Union
darstellen, Rechnung zu tragen ist. MaBnahmen, die sich auf die Meinungs- und
Informationsfreiheit auswirken, sollten in dem Sinne streng zielgerichtet sein, dass sie dazu
dienen miissen, die Verbreitung terroristischer Inhalte zu verhindern, ohne dadurch das
Recht auf den rechtméfigen Erhalt und die rechtméfige Weitergabe von Informationen zu
beeintrachtigen, wobei der zentralen Rolle der Hostingdiensteanbieter, 6ffentliche Debatten
sowie die Verbreitung und den Erhalt von Informationen, Meinungen und Ideen nach

geltendem Recht zu erleichtern, zu berticksichtigen ist.

Das Recht auf einen wirksamen Rechtsbehelf ist in Artikel 19 EUV und Artikel 47 der
Charta der Grundrechte der Européischen Union verankert. Jede natiirliche oder juristische
Person hat das Recht, gegen etwaige aufgrund dieser Verordnung getroffene MaB3nahmen,
die sich nachteilig auf ihre Rechte auswirken konnen, vor dem zusténdigen nationalen
Gericht Rechtsmittel einzulegen. Das Recht umfasst insbesondere die Mdglichkeit der
Hostingdienste- und Inhalteanbieter, Entfernungsanordnungen vor dem Gericht des
Mitgliedstaats, dessen Behorden die Entfernungsanordnung ausgestellt haben, anzufechten,
und die Moglichkeit der Hostingdiensteanbieter, Entscheidungen iiber die Ergreifung
proaktiver Mafinahmen oder die Auferlegung von Sanktionen vor dem Gericht des
Mitgliedstaats, in dem sie niedergelassen sind oder einen rechtlichen Vertreter benannt

haben, anzufechten.

14978/18 gh/ags 9
ANLAGE JAIL1 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=46319&code1=RAT&code2=&gruppen=Link:14978/18;Nr:14978;Year:18&comp=14978%7C2018%7C

) Um Klarheit tiber die MaBBnahmen zu schaffen, die sowohl die Hostingdiensteanbieter als
auch die zustdndigen Behorden ergreifen sollten, um die Verbreitung terroristischer Online-
Inhalte zu verhindern, sollte in dieser Verordnung aufbauend auf der Definition
terroristischer Straftatbestéinde in der Richtlinie (EU) 2017/541 des Européischen
Parlaments und des Rates der Begriff "terroristische Inhalte" praventiv definiert werden. In
Anbetracht der Notwendigkeit, besonders schidliche terroristische Online-Propaganda zu
bekdmpfen, sollten in der Definition Materialien [...] erfasst werden, die zur Begehung
terroristischer Straftaten oder zu einem Betrag zu diesen Straftaten anstiften, diese(n)
fordern oder befiirworten [...] oder fiir die Beteiligung an Handlungen einer terroristischen
Vereinigung werben. Unter die Definition fallen Inhalte, die zum Zweck der Begehung
terroristischer Straftaten Anleitungen zur Herstellung oder Verwendung von
Sprengstoffen, Schusswaffen oder anderen Waffen oder schidlichen oder gefiihrlichen
Stoffen sowie CBRN-Stoffen oder zu anderen Methoden oder Verfahren, einschliefilich
der Auswahl von Anschlagszielen, enthalten. Bei solchen Materialien kann es sich um
Texte, Bilder, Tonaufzeichnungen und Videos handeln. Bei der Beurteilung, ob es sich bei
Inhalten um terroristische Inhalte im Sinne dieser Verordnung handelt, sollten die
zustindigen Behorden und die Hostingdiensteanbieter Faktoren wie Art und Wortlaut der
Aussagen, den Kontext, in dem die Aussagen getroffen wurden und ihr
Gefahrdungspotenzial und somit ihr Potenzial zur Beeintrachtigung der Sicherheit von
Personen beriicksichtigen. Die Tatsache, dass das Material von einer in der EU-Liste
aufgeflihrten terroristischen Vereinigung oder Person hergestellt wurde, ihr zuzuschreiben
ist oder in threm Namen verbreitet wird, stellt einen wichtigen Faktor bei der Beurteilung
dar. Inhalte, die fiir Zwecke der Bildung, der Entwicklung von Gegennarrativen oder der
Forschung verbreitet werden, sollten angemessen geschiitzt werden, wobei ein
angemessenes Gleichgewicht zwischen den Grundrechten, darunter insbesondere die
Meinungs- und Informationsfreiheit, und den Erfordernissen der offentlichen Sicherheit
erreicht werden muss. Wenn die Veroiffentlichung des verbreiteten Materials der
redaktionellen Verantwortung des Inhalteanbieters unterliegt, sollte bei Entscheidungen
iiber die Entfernung solcher Inhalte den journalistischen Standards, die in dem
Unionsrecht entsprechenden Presse- und Medienvorschriften festgelegt sind, sowie dem
Recht auf freie Meinungsdiuflerung und der Freiheit der Medien und ihrer Pluralitiit
gemiifp Artikel 11 der Charta der Grundrechte Rechnung getragen werden. Ferner sollte
die Formulierung radikaler, polemischer oder kontroverser Ansichten zu sensiblen
politischen Fragen in der 6ffentlichen Debatte nicht als terroristischer Inhalt betrachtet

werden.

S Richtlinie (EU) 2017/541 des Europdischen Parlaments und des Rates vom 15. Mérz 2017
zur Terrorismusbekdmpfung und zur Ersetzung des Rahmenbeschlusses 2002/475/J1 des
Rates und zur Anderung des Beschlusses 2005/671/J1 des Rates (ABI. L 88 vom 31.3.2017,

S. 6).
14978/18 gh/ags 10
ANLAGE JAIL1 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=46319&code1=RAT&code2=&gruppen=Link:14978/18;Nr:14978;Year:18&comp=14978%7C2018%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=46319&code1=BES&code2=&gruppen=Link:2002/475;Year3:2002;Nr3:475&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=46319&code1=BES&code2=&gruppen=Link:2005/671;Year3:2005;Nr3:671&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=46319&code1=ABL&code2=&gruppen=Code:L;Nr:88;Day:31;Month:3;Year:2017;Page:6&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=46319&code1=ABL&code2=&gruppen=Code:L;Nr:88;Day:31;Month:3;Year:2017;Page:6&comp=

(10)

Zur Abdeckung solcher Online-Hostingdienste, in denen terroristische Inhalte verbreitet
werden, sollte diese Verordnung fiir Dienste der Informationsgesellschaft gelten, die die
durch einen Nutzer des Dienstes bereitgestellten Informationen und Materialien in seinem
Auftrag speichern und die gespeicherten Informationen und Materialien Dritten zur
Verfiligung zu stellen, unabhéngig davon, ob diese Tatigkeit rein technischer, automatischer
und passiver Art ist. Inhalte zu speichern bedeutet, Daten im Speicher eines physischen
oder virtuellen Servers aufzubewahren; dies schliefit Anbieter reiner
Durchleitungsdienste und andere elektronische Kommunikationsdienste in der Definition
des [Europiiischen Kodex fiir die Elektronische Kommunikation] sowie Anbieter von
Cachingdiensten vom Anwendungsbereich aus, sowie andere Dienstleistungen, die auf
anderen Ebenen der Internet-Infrastruktur geleistet werden, wie Register oder
Registrierungsstellen, DNS (Domain-Namen-Systeme) oder verwandte Dienstleistungen,
wie Zahlungsdienste oder DDoS-Schutzdienstleister (DDoS = Distributed Denial of
Service). Des Weiteren muss die Information im Auftrag des Inhalteanbieters gespeichert
werden; es fallen nur die Dienstleistungen in den Anwendungsbereich, deren direkter
Empfinger der Inhalteanbieter ist. Schlussendlich werden alle gespeicherten
Informationen Drittparteien zugiinglich gemacht, wobei mit Drittparteien Nutzer gemeint
sind, die nicht der Inhalteanbieter sind. Interpersonelle Kommunikationsdienste, die den
direkten interpersonellen und interaktiven Informationsaustausch zwischen einer
endlichen Zahl von Personen ermaoglicht, wobei die Empfinger von den Personen
bestimmt werden, die die Kommunikation veranlassen oder daran beteiligt sind, fallen
nicht in den Anwendungsbereich. Beispiele fiir solche Hostingdiensteanbieter |[...] sind
Plattformen sozialer Medien, Videostreamingdienste, Video-, Bild- und Audio-Sharing-
Dienste, File-Sharing- und andere Cloud- und Speicherdienste [...]. Diese Verordnung gilt
fiir die Aktivitit, Hostingdienste anzubieten, und nicht fiir den Anbieter selbst oder seine
Hauptaktivitit, bei der moglicherweise Hostingdienste mit anderen Dienstleistungen

verbunden werden, die nicht in den Anwendungsbereich der Verordnung fallen.
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(10a) Die Verordnung sollte auch fiir Hostingdiensteanbieter gelten, die aullerhalb der Union
niedergelassen sind, aber innerhalb der Union Dienstleistungen anbieten, da ein erheblicher
Teil der Hostingdiensteanbieter, die im Rahmen ihrer Dienstleistungen terroristischen
Inhalten ausgesetzt sind, in Drittlindern niedergelassen sind. Damit sollte sichergestellt
werden, dass alle im digitalen Binnenmarkt tdtigen Unternechmen unabhéngig vom Land
ithrer Niederlassung dieselben Anforderungen erfiillen. Damit festgestellt werden kann, ob
ein Diensteanbieter Dienstleistungen in der Union anbietet, muss gepriift werden, ob der
Diensteanbieter juristische oder natiirliche Personen in einem oder mehreren Mitgliedstaaten
in die Lage versetzt, seine Dienste in Anspruch zu nehmen. Allerdings sollte die blof3e
Zuginglichkeit der Website des Diensteanbieters oder einer E-Mail-Adresse oder anderer
Kontaktdaten in einem oder mehreren Mitgliedstaaten, fiir sich genommen keine

ausreichende Voraussetzung fiir die Anwendung dieser Verordnung sein.
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(11)  Eine wesentliche Verbindung zur Union sollte fiir die Bestimmung des
Anwendungsbereichs dieser Verordnung ebenfalls relevant sein. Eine solche wesentliche
Verbindung zur Union sollte dann als gegeben gelten, wenn der Diensteanbieter eine
Niederlassung in der Union hat, oder — in Ermangelung einer solchen — anhand der Existenz
einer erheblichen Zahl von Nutzern in einem oder mehreren Mitgliedstaaten oder der
Ausrichtung von Téatigkeiten auf einen oder mehrere Mitgliedstaaten beurteilt werden. Die
Ausrichtung von Tatigkeiten auf einen oder mehrere Mitgliedstaaten ldsst sich anhand aller
relevanten Umstédnde, einschlieBlich Faktoren wie der Verwendung einer in dem
betreffenden Mitgliedstaat gebrauchlichen Sprache oder Wihrung oder der Mdéglichkeit,
Waren oder Dienstleistungen zu bestellen, bestimmen. Ferner liee sich die Ausrichtung von
Tétigkeiten auf einen Mitgliedstaat auch von der Verfiigbarkeit einer Anwendung im
jeweiligen nationalen App-Store, von der Schaltung lokaler Werbung oder Werbung in der
in dem betreffenden Mitgliedstaat verwendeten Sprache oder vom Management der
Kundenbeziehungen, zum Beispiel durch die Bereitstellung eines Kundendienstes in der in
dem betreffenden Mitgliedstaat gebrduchlichen Sprache, ableiten. Das Vorhandensein einer
wesentlichen Verbindung sollte auch dann angenommen werden, wenn ein Diensteanbieter
seine Tatigkeit nach Artikel 17 Absatz 1 Buchstabe ¢ der Verordnung (EU) Nr. 1215/2012
des Europiischen Parlaments und des Rates auf einen oder mehrere Mitgliedstaaten
ausrichtet. Andererseits kann die Erbringung der Dienstleistung zum Zwecke der bloBen
Einhaltung des in der Verordnung (EU) 2018/302 des Européischen Parlaments und des
Rates’ festgelegten Verbots der Diskriminierung nicht allein aus diesem Grund als
Ausrichtung von Tatigkeiten auf ein bestimmtes Gebiet innerhalb der Union betrachtet

werden.

6 Verordnung (EU) Nr. 1215/2012 des Europdischen Parlaments und des Rates vom
12. Dezember 2012 iiber die gerichtliche Zustidndigkeit und die Anerkennung und
Vollstreckung von Entscheidungen in Zivil- und Handelssachen (ABIL. L 351 vom
20.12.2012, S. 1).

7 Verordnung (EU) 2018/302 des Europdischen Parlaments und des Rates vom 28. Februar
2018 {iber Mallnahmen gegen ungerechtfertigtes Geoblocking und andere Formen der
Diskriminierung aufgrund der Staatsangehorigkeit, des Wohnsitzes oder des Ortes der
Niederlassung des Kunden innerhalb des Binnenmarkts und zur Anderung der
Verordnungen (EG) Nr. 2006/2004 und (EU) 2017/2394 sowie der Richtlinie 2009/22/EG
(ABIL. L 601 vom 2.3.2018, S. 1).
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(12)

(13)

Hostingdiensteanbieter sollten bestimmten Sorgfaltspflichten nachkommen' um die
Verbreitung terroristischer Inhalte iiber ihre Dienste zu verhindern. Diese Sorgfaltspflichten
sollten nicht auf eine allgemeine Uberwachungspflicht hinauslaufen. Zu den
Sorgfaltspflichten sollte gehdren, dass die Hostingdiensteanbieter bei der Anwendung dieser
Verordnung im Hinblick auf die von ihnen gespeicherten Inhalte insbesondere bei der
Umsetzung ihrer eigenen Nutzungsbedingungen mit der gebotenen Sorgfalt, verhdltnisméBig
und ohne Diskriminierung handeln, um zu vermeiden, dass Inhalte nicht terroristischer Art
entfernt werden. Die Entfernung oder Sperrung des Zugangs muss unter Beachtung der

Meinungs- und Informationsfreiheit erfolgen.

Das Verfahren und die Verpflichtungen, die sich nach einer Beurteilung durch die
zustidndigen Behorden aus den gesetzméfBigen Anordnungen an die Hostingdiensteanbieter,
terroristische Online-Inhalte zu entfernen oder den Zugang zu ihnen zu sperren, ergeben,
sollten harmonisiert werden. Den Mitgliedstaaten sollte die Wahl der zustindigen Behorden
frei stehen, sodass sie Verwaltungs-, Strafverfolgungs- oder Justizbehorden mit dieser
Aufgabe betrauen konnen. Angesichts der Geschwindigkeit, mit der terroristische Inhalte
iiber Online-Dienste hinweg verbreitet werden, erlegt diese Bestimmung den
Hostingdiensteanbietern die Verpflichtung auf, dafiir zu sorgen, dass die in der
Entfernungsanordnung genannten terroristischen Inhalte innerhalb einer Stunde nach Erhalt
der Entfernungsanordnung entfernt werden oder der Zugang dazu gesperrt wird.
Unbeschadet der Anforderung gemdf} Artikel 7 [oder gemifp dem Gesetzgebungsentwurf
zu elektronischen Beweismitteln], Daten aufzubewahren, obliegt es den
Hostingdiensteanbietern, zu entscheiden, ob sie die betreffenden Inhalte entfernen oder den
Zugang zu den Inhalten fiir Nutzer in der Union sperren. Dies sollte dazu fiihren, dass
Internetnutzer, die ihre Dienste nutzen, daran gehindert werden, oder dass es ihnen
zumindest erschwert wird und sie ernsthaft davon abgeschreckt werden, auf Inhalte

guzugreifen, zu denen der Zugang gesperrt wurde.
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(13a) Die Entfernungsanordnung sollte eine Klassifizierung des betreffenden Inhalts als
terroristischer Inhalt sowie ausreichende Informationen zum ldentifizieren des Inhalts
enthalten — es sollte die URL-Adresse sowie weitere Angaben zur Verfiigung gestellt
werden, zum Beispiel ein Screenshot des betreffenden Inhalts. Wenn sie dazu
aufgefordert wird, sollte die zustindige Behorde eine zusdtzliche Begriindung einreichen,
warum der Inhalt als terroristischer Inhalt eingestuft wird. Die eingereichten Griinde
miissen keine sensiblen Informationen enthalten, die Ermittlungen gefihrden konnten.
Die Begriindung sollte es allerdings den Hostingdiensteanbietern und letztendlich auch
den Inhalteanbietern ermaoglichen, ihr Recht auf wirksamen Rechtsbehelf effektiv

wahrzunehmen.

(14) Die zustindige Behorde sollte die Entfernungsanordnung durch elektronische Mittel, die
einen schriftlichen Nachweis unter Bedingungen ermdglichen, die dem Diensteanbieter die
Authentifizierung des Absenders, einschlieBlich der Richtigkeit des Datums und der Zeit der
Absendung und des Eingangs der Anordnung, gestatten (z. B. liber ein gesichertes E-Mail-
System und Plattformen oder sonstige gesicherte Kanile, einschlieBlich der vom
Diensteanbieter zur Verfligung gestellten), im Einklang mit den Vorschriften zum Schutz
personenbezogener Daten direkt an den Adressaten und die Kontaktstelle tibermitteln. Diese
Anforderung kann insbesondere durch die Verwendung von qualifizierten Diensten fiir die
Zustellung elektronischer Einschreiben gemél der Verordnung (EU) Nr. 910/2014 des

Europiischen Parlaments und des Rates erfiillt werden?.

8 Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli
2014 tiber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABI. L 257
vom 28.8.2014, S. 73).
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(15)

(16)

[...] Dieser Meldemechanismus, mit dem Hostingdiensteanbieter auf Informationen und
Materialien aufmerksam gemacht werden, die als terroristische Inhalte angesehen werden
konnen und deren Vereinbarkeit mit ihren Nutzungsbedingungen sie somit freiwillig priifen
konnen, stellt eine besonders effektive, rasche und verhdltnismdfiige Moglichkeit dar, um
Hostingdiensteanbieter auf spezielle Inhalte in ihren Diensten aufmerksam zu machen.
Es ist wichtig, dass Hostingdiensteanbieter solche Meldungen vorrangig priifen und rasch
Riickmeldung zu den getroffenen MaBBnahmen geben. Die endgiiltige Entscheidung dartiber,
ob der Inhalt aufgrund der Nichtvereinbarkeit mit den Nutzungsbedingungen entfernt wird
oder nicht, bleibt beim Hostingdiensteanbieter. Das in der Verordnung (EU) 2016/794°
festgelegte Mandat von Europol bleibt von der Durchfiihrung dieser Verordnung im

Hinblick auf die Meldungen unberiihrt.

Angesichts des Umfangs und der Schnelligkeit, die fiir eine wirksame Erkennung und
Entfernung terroristischer Inhalte erforderlich sind, sind verhéltnismaBige proaktive
MaBnahmen, einschlieBlich automatisierter Verfahren in bestimmten Fillen, ein
wesentliches Element bei der Bekdmpfung terroristischer Online-Inhalte. Im Hinblick auf
die Verringerung der Zuganglichkeit terroristischer Inhalte in ihren Diensten sollten die
Hostingdiensteanbieter priifen, ob es in Abhingigkeit von Risiko und Ausmal der
moglichen Beeinflussung durch terroristische Inhalte sowie von den Auswirkungen auf die
Rechte Dritter und auf das 6ffentliche Informationsinteresse angemessen ist, proaktive
Maflnahmen zu ergreifen. Aus diesem Grund sollten Hostingdiensteanbieter festlegen,
welche geeigneten, wirksamen und verhéltnisméafBigen proaktiven MalBnahmen ergriffen
werden sollten. Diese Anforderung sollte nicht mit einer allgemeinen Uberwachungspflicht
verbunden sein. Im Rahmen dieser Priifung ist das Fehlen von an einen
Hostingdiensteanbieter gerichteten Entfernungsanordnungen ein Hinweis auf ein geringes

Risiko und eine geringe Beeinflussung durch terroristische Inhalte.

Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016
iiber die Agentur der Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und zur Ersetzung und Authebung der Beschliisse 2009/371/J1,
2009/934/]1, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates (ABI. L 135 vom
24.5.2016, S. 53).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=46319&code1=ABL&code2=&gruppen=Code:L;Nr:135;Day:24;Month:5;Year:2016;Page:53&comp=

(17)  Bei der Durchfiihrung proaktiver MaBBnahmen sollten die Hostingdiensteanbieter dafiir
sorgen, dass das Recht der Nutzer auf Meinungs- und Informationsfreiheit — darunter das
Recht, Informationen frei zu empfangen und zu weitergeben — gewahrt bleibt. Zusitzlich zu
den gesetzlich festgelegten Anforderungen, einschlieBlich der Rechtsvorschriften iiber den
Schutz personenbezogener Daten, sollten die Hostingdiensteanbieter mit der gebotenen
Sorgfalt handeln und Schutzvorkehrungen treffen, insbesondere durch menschliche Aufsicht
und Uberpriifung, um gegebenenfalls unbeabsichtigte und irrtiimliche Entscheidungen zu
vermeiden, die dazu fithren, dass nicht terroristische Inhalte entfernt werden. Dies ist von
besonderer Bedeutung, wenn Hostingdiensteanbieter automatisierte Verfahren zur
Erkennung terroristischer Inhalte nutzen. Jede Entscheidung iiber die Verwendung
automatisierter Verfahren, unabhédngig davon, ob sie vom Hostingdiensteanbieter selbst oder
auf Ersuchen der zustidndigen Behdrde getroffen wird, sollte im Hinblick auf die
Zuverlassigkeit der zugrunde liegenden Technologie und die sich daraus ergebenden

Auswirkungen auf die Grundrechte beurteilt werden.

(18)  Um sicherzustellen, dass Hostingdiensteanbieter, die terroristischen Inhalten ausgesetzt sind,
geeignete Mafinahmen ergreifen, um den Missbrauch ihrer Dienste zu verhindern, sollten die
zustandigen Behorden die Hostingdiensteanbieter, die eine rechtskriftig gewordene
Entfernungsanordnung erhalten haben, ersuchen, iiber die ergriffenen proaktiven
Mafinahmen Bericht zu erstatten. Dabei konnte es sich um MalBBnahmen handeln, mit denen
das erneute Hochladen terroristischer Inhalte, die aufgrund einer Entfernungsanordnung oder
Meldung entfernt oder gesperrt wurden, verhindert werden soll, wobei 6ffentliche oder in
Privatbesitz befindliche Werkzeuge mit bekanntem terroristischen Inhalt zu priifen sind. Sie
konnen auch auf zuverldssige technische Hilfsmittel zuriickgreifen, um neue terroristische
Inhalte zu erkennen, und zwar entweder mithilfe der auf dem Markt verfligbaren oder der
vom Hostingdiensteanbieter entwickelten Werkzeuge. Der Diensteanbieter sollte iiber die
spezifischen proaktiven MalBlnahmen Bericht erstatten, damit die zustindige Behorde
beurteilen kann, ob die Maflnahmen wirksam und verhéltnisméiBig sind und ob der
Hostingdiensteanbieter — sofern automatisierte Verfahren zum Einsatz kommen — {iber die
notwendigen Kapazititen fiir die menschliche Aufsicht und Uberpriifung verfiigt. Bei der
Bewertung der Wirksamkeit und VerhéltnismaBigkeit der Maflnahmen sollten die
zustindigen Behorden die einschlidgigen Parameter beriicksichtigen, einschlieBlich der
Anzahl der an den Anbieter gerichteten Entfernungsanordnungen und Meldungen, seiner
wirtschaftlichen Leistungsfahigkeit und der Wirkung seines Dienstes bei der Verbreitung

terroristischer Inhalte (z. B. unter Berticksichtigung der Zahl der Nutzer in der Union).

14978/18 gh/ags 17
ANLAGE JAIL1 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=46319&code1=RAT&code2=&gruppen=Link:14978/18;Nr:14978;Year:18&comp=14978%7C2018%7C

(19)  Nach dem Ersuchen sollte die zustindige Behorde mit dem Hostingdiensteanbieter einen
Dialog iiber die erforderlichen proaktiven MaBBnahmen aufnehmen. Falls erforderlich, sollte
die zustdandige Behorde geeignete, wirksame und verhdltnisméBige proaktive Maflnahmen
auferlegen, wenn sie der Auffassung ist, dass die getroffenen Mallnahmen den Risiken nicht
hinreichend gerecht werden. Die Entscheidung, solche spezifischen proaktiven MaBBnahmen
aufzuerlegen, sollte grundséatzlich nicht zur Auferlegung einer allgemeinen
Uberwachungspflicht nach Artikel 15 Absatz 1 der Richtlinie 2000/31/EG fiihren.
Angesichts der besonders schwerwiegenden Risiken, die mit der Verbreitung terroristischer
Inhalte verbunden sind, konnten die Entscheidungen der zustdndigen Behorden auf der
Grundlage dieser Verordnung im Hinblick auf bestimmte gezielte Malnahmen, deren
Annahme aus iibergeordneten Griinden der 6ffentlichen Sicherheit erforderlich ist, von dem
Ansatz nach Artikel 15 Absatz 1 der Richtlinie 2000/31/EG abweichen. Vor der Annahme
solcher Entscheidungen sollte die zustéindige Behorde ein ausgewogenes Verhiltnis
zwischen den Zielen des Allgemeininteresses und den entsprechenden Grundrechten,
insbesondere der Meinungs- und Informationsfreiheit sowie der unternehmerischen Freiheit,

herstellen und eine angemessene Begriindung liefern.

(20)  Den Hostingdiensteanbietern sollte die Verpflichtung auferlegt werden, entfernte Inhalte
und damit zusammenhingende Daten fiir bestimmte Zwecke fiir den unbedingt
erforderlichen Zeitraum aufzubewahren. Es ist notwendig, die Autbewahrungspflicht auf
damit zusammenhingende Daten auszudehnen, soweit solche Daten andernfalls infolge der
Entfernung des betreffenden Inhalts verloren gehen wiirden. Mit den Inhalten
zusammenhédngende Daten kdnnen beispielsweise "Teilnehmerdaten", insbesondere Daten,
die sich auf die Identitét des Inhalteanbieters beziehen, sowie ""Transaktionsdaten' und
"Zugangsdaten" umfassen, darunter das Datum und die Uhrzeit der Nutzung oder die
Anmeldung bei und Abmeldung von dem Dienst, zusammen mit der [P-Adresse, die der

Internetzugangsanbieter dem Inhalteanbieter zuweist.
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1)

(22)

(23)

Die Verpflichtung zur Aufbewahrung der Inhalte fiir Verfahren der behordlichen oder
gerichtlichen Kontrolle ist notwendig und gerechtfertigt, damit je nach dem Ergebnis des
Uberpriifungsverfahrens Rechtsbehelfe auch fiir den Inhalteanbieter, dessen Inhalte entfernt
oder gesperrt wurden, wirksam sind sowie die Reaktivierung dieses Inhalts in seiner vor der
Entfernung bestehenden Form sichergestellt werden. Die Verpflichtung zur Autbewahrung
der Inhalte fiir Ermittlungs- und Strafverfolgungszwecke ist notwendig und gerechtfertigt,
da dieses Material zur Storung oder Verhinderung terroristischer Aktivititen wertvoll sein
konnte. Wenn Unternehmen, insbesondere durch ihre eigenen proaktiven Maflnahmen,
Material entfernen oder den Zugang dazu sperren, und die zustdndige Behorde nicht davon
in Kenntnis setzen, weil sie der Auffassung sind, dass es nicht in den Anwendungsbereich
von Artikel 13 Absatz 4 dieser Verordnung fillt, ist den Strafverfolgungsbehdrden das
Bestehen der Inhalte moglicherweise nicht bekannt. Daher ist die Aufbewahrung von
Inhalten zu Zwecken der Verhinderung, Erkennung, Ermittlung und Verfolgung
terroristischer Straftaten ebenfalls gerechtfertigt. Aus diesen Griinden beschrinkt sich die
Verpflichtung zur Datenaufbewahrung auf Daten, die wahrscheinlich eine Verbindung mit
terroristischen Straftaten aufweisen und die daher zur Verfolgung terroristischer Straftaten

oder zur Verhiitung ernsthafter Bedrohungen der 6ffentlichen Sicherheit beitragen kénnen.

Um die VerhidltnismaBigkeit zu gewahrleisten, sollte der Aufbewahrungszeitraum auf sechs
Monate begrenzt werden, damit die Inhalteanbieter ausreichend Zeit haben, das
Uberpriifungsverfahren einzuleiten, und damit die Strafverfolgungsbehdrden auf die fiir die
Ermittlung und Verfolgung terroristischer Straftaten relevanten Daten zugreifen konnen.
Dieser Zeitraum kann jedoch auf Antrag der Behérde. die die Uberpriifung durchfiihrt, nach
Bedarf verlingert werden, falls das Uberpriifungsverfahren innerhalb des sechsmonatigen
Zeitraums zwar eingeleitet, aber nicht abgeschlossen wurde. Diese Dauer sollte so bemessen
sein, dass die Strafverfolgungsbehorden die fiir die Ermittlungen erforderlichen
Beweismittel unter Wahrung des Gleichgewichts mit den betreffenden Grundrechten sichern

konnen.

Diese Verordnung beriihrt nicht die Verfahrensgarantien und die verfahrensbezogenen
ErmittlungsmaBBnahmen im Zusammenhang mit dem Zugang zu Inhalten und damit
zusammenhdngenden Daten, die fiir die Zwecke der Ermittlung und Verfolgung
terroristischer Straftaten im Einklang mit den nationalen Rechtsvorschriften der

Mitgliedstaaten und den Rechtsvorschriften der Union aufbewahrt werden.
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(24)

(25)

Im Hinblick auf terroristische Inhalte kommt es bei den Hostingdiensteanbietern auf die
Transparenz ihrer Strategien an, denn nur so konnen sie ihrer Rechenschaftspflicht
gegentiiber ihren Nutzern nachkommen und das Vertrauen der Biirger in den digitalen
Binnenmarkt stiarken. Hostingdiensteanbieter, die terroristischen Inhalten ausgesetzt sind,
sollten jahrliche Transparenzberichte mit aussagekraftigen Informationen tiber ihre
MafBnahmen im Zusammenhang mit der Erkennung, Ermittlung und Entfernung
terroristischer Inhalte verdffentlichen, soweit dies nicht dem Zweck der umgesetzten

Mafinahmen zuwiderliuft.

Beschwerdeverfahren stellen eine notwendige Schutzvorkehrung gegen die irrtiimliche
Entfernung von Inhalten dar, die aufgrund von Maffnahmen gemdpf den
Nutzungsbedingungen der Hostingdiensteanbieter geloscht wurden und die im Rahmen
der Meinungs- und Informationsfreiheit geschiitzt sind. Die Hostingdiensteanbieter sollten
daher nutzerfreundliche Beschwerdeverfahren einrichten und dafiir sorgen, dass
Beschwerden unverziiglich und in voller Transparenz gegeniiber dem Inhalteanbieter
bearbeitet werden. Die Anforderung, dass Hostingdiensteanbieter irrtlimlich entfernte
Inhalte reaktivieren miissen, ldsst die Mdglichkeit unberiihrt, dass die
Hostingdiensteanbieter ihre Nutzungsbedingungen aus anderen Griinden durchsetzen
konnen. Zudem sollten Inhalteanbieter, deren Inhalte aufgrund einer
Entfernungsanordnung entfernt wurden, das Recht auf einen wirksamen Rechtsbehelf
gemiifp Artikel 19 EUV und Artikel 47 der Charta der Grundrechte der Europdischen

Union haben.
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(26)  Generell setzen wirksame Rechtsbehelfe nach Artikel 19 EUV und Artikel 47 der Charta der
Grundrechte der Europdischen Union voraus, dass die betreffenden Personen in Erfahrung
bringen kdnnen, warum die von ihnen hochgeladenen Inhalte entfernt oder gesperrt wurden.
Zu diesem Zweck sollte der Hostingdiensteanbieter dem Inhaltsanbieter aussagekriftige
Informationen zur Verfiigung stellen, die dem Inhalteanbieter die Anfechtung der
Entscheidung ermdglichen. Dies erfordert jedoch nicht notwendigerweise eine
Benachrichtigung des Inhalteanbieters. Je nach den Umstdnden kénnen
Hostingdiensteanbieter Inhalte, die als terroristische Inhalte gelten, durch eine Nachricht
ersetzen, dass sie im Einklang mit dieser Verordnung entfernt oder gesperrt wurden. Auf
Anfrage sollten weitere Informationen iiber die Griinde und die Moglichkeiten des
Inhalteanbieters zur Anfechtung der Entscheidung erteilt werden. Sind die zustdndigen
Behorden der Auffassung, dass es aus Griinden der 6ffentlichen Sicherheit, auch im Rahmen
einer Ermittlung, als unangemessen oder kontraproduktiv anzusehen ist, den Inhalteanbieter
unmittelbar von der Entfernung oder Sperrung der Inhalte in Kenntnis zu setzen, sollten sie

den Hostingdiensteanbieter hieriiber informieren.

(27)  Zur Vermeidung von Doppelarbeit und einer gegenseitigen Behinderung bei (nationalen)
Ermittlungen sollten die zustdndigen Behdrden einander informieren und sich untereinander
sowie gegebenenfalls mit Europol abstimmen und kooperieren, bevor sie
Entfernungsanordnungen erteilen oder wenn sie Meldungen an die Hostingdiensteanbieter
senden. Wenn sie liber die Erteilung einer der Entfernungsanordnung entscheidet, sollte die
zustindige Behorde Benachrichtigungen zu konfligierenden Ermittlungsinteressen
gebiihrend beriicksichtigen ("Konfliktvermeidung"). Wenn eine zustdndige Behorde von der
zustidndigen Behorde eines anderen Mitgliedstaats iiber eine bereits erteilte
Entfernungsanordnung informiert wird, sollte keine zweite Anordnung erteilt werden. Wenn
sie iiber die Erteilung einer der Entfernungsanordnung entscheidet, sollte die zustindige
Behorde Benachrichtigungen zu konfligierenden Ermittlungsinteressen gebiihrend
beriicksichtigen ("' Konfliktvermeidung''). Wenn eine zustindige Behorde von der
zustindigen Behorde eines anderen Mitgliedstaats iiber eine bereits erteilte
Entfernungsanordnung informiert wird, sollte keine zweite Anordnung erteilt werden. Bei
der Umsetzung der Bestimmungen dieser Verordnung konnte Europol im Einklang mit

seinem derzeitigen Mandat und bestehenden Rechtsrahmen Unterstiitzung leisten.
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(28)

(29)

(30)

(€19

Um die wirksame und ausreichend kohérente Durchfiihrung proaktiver Malnahmen zu
gewihrleisten, sollten die zustdndigen Behorden der Mitgliedstaaten in Bezug auf die
Gespriche, die sie mit den Hostingdiensteanbietern fiihren, zusammenarbeiten, um
spezifische proaktive Maflnahmen zu ermitteln, umzusetzen und zu bewerten. In dhnlicher
Weise ist eine solche Zusammenarbeit auch hinsichtlich der Annahme von Vorschriften {iber
Sanktionen sowie der Um- und Durchsetzung von Sanktionen erforderlich. Die Kommission

sollte diese Abstimmung und Zusammenarbeit erleichtern.

Es ist von wesentlicher Bedeutung, dass die zustéindige Behorde in dem fiir die Verhdngung
der Sanktionen zustdndigen Mitgliedstaat umfassend iiber die Erteilung von
Entfernungsanordnungen und Meldungen sowie den anschlieBenden Austausch zwischen
dem Hostingdiensteanbieter und der jeweils zustidndigen Behdrde informiert ist. Zu diesem
Zweck sollten die Mitgliedstaaten geeignete Kommunikationskanile oder -mechanismen

vorsehen, die die rechtzeitige Ubermittlung der relevanten Informationen ermdglichen.

Um den raschen Austausch zwischen den zustdndigen Behorden untereinander und mit den
Hostingdiensteanbietern zu erleichtern und Doppelarbeit zu vermeiden, werden die
Mitgliedstaaten aufgefordert, die speziell dafiir von Europol entwickelten Werkzeuge wie
die aktuelle Verwaltungsanwendung fiir die Meldung von Internetinhalten (Internet Referral

Management application, IRMa) oder deren Nachfolgewerkzeuge zu nutzen.

Angesichts der besonders schwerwiegenden Folgen bestimmter terroristischer Inhalte sollten
die Hostingdiensteanbieter unverziiglich die Behdrden des betreffenden Mitgliedstaats oder
die zustindigen Behorden des Mitgliedstaats, in dem sie niedergelassen sind oder einen
gesetzlichen Vertreter haben, liber das Vorliegen etwaiger Nachweise fiir terroristische
Straftaten, von denen sie Kenntnis erlangen, informieren. Um die VerhédltnisméaBigkeit zu
gewihrleisten, ist diese Verpflichtung auf terroristische Straftaten im Sinne von Artikel 3
Absatz 1 der Richtlinie (EU) 2017/541 beschrénkt. Die Informationspflicht bedeutet nicht,
dass sich die Hostingdiensteanbieter aktiv um solche Nachweise bemiihen miissen. Der
betreffende Mitgliedstaat ist der Mitgliedstaat, der fiir die Ermittlung und strafrechtliche
Verfolgung der terroristischen Straftaten geméaf der Richtlinie (EU) 2017/541 zustdndig ist,
und zwar auf der Grundlage der Staatsangehdrigkeit des Téters bzw. des potenziellen Opfers
der Straftat oder des Zielstandorts der terroristischen Handlung. Im Zweifelsfall konnen
Hostingdiensteanbieter die Informationen an Europol iibermitteln, das entsprechend seinem
Mandat diese Informationen weiterverfolgen und auch an die zustindigen nationalen

Behorden weiterleiten sollte.
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(32)

(33)

(34)

Die zustdndigen Behorden in den Mitgliedstaaten sollten die Moglichkeit haben, solche
Informationen zu nutzen, um Ermittlungsmafinahmen zu ergreifen, die nach den nationalen
Rechtsvorschriften oder Unionsrecht zur Verfiigung stehen, einschlieBlich des Erlasses einer
Europiischen Herausgabeanordnung gemél der Verordnung iiber Européische
Herausgabeanordnungen und Sicherungsanordnungen fiir elektronische Beweismittel in

Strafsachen.1?

Sowohl die Hostingdiensteanbieter als auch die Mitgliedstaaten sollten Kontaktstellen
einrichten, um die rasche Bearbeitung von Entfernungsanordnungen und Meldungen zu
erleichtern. Im Gegensatz zum gesetzlichen Vertreter dient die Kontaktstelle operativen
Zwecken. Die Kontaktstelle des Hostingdiensteanbieters sollte in einer speziellen — internen
oder ausgelagerten — Einrichtung bestehen, die die elektronische Ubermittlung von
Entfernungsanordnungen und Meldungen ermdéglicht, sowie technisch oder personell so
ausgestattet ist, dass eine ziigige Bearbeitung moglich ist. Die Kontaktstelle des
Hostingdiensteanbieters muss sich nicht in der Union befinden; es steht dem
Hostingdiensteanbieter frei, eine bestehende Kontaktstelle zu benennen, sofern diese
Kontaktstelle in der Lage ist, die in dieser Verordnung vorgesehenen Aufgaben zu erfiillen.
Um zu gewiéhrleisten, dass terroristische Inhalte innerhalb einer Stunde nach Eingang der
Entfernungsanordnung entfernt oder gesperrt werden, sollten [...] Hostingdiensteanbieter,
die terroristischen Inhalten ausgeset:t sind, was durch den Eingang einer endgiiltigen
Entfernungsanordnung belegt wurde, sicherstellen, dass die Kontaktstelle stindig rund um
die Uhr erreichbar ist. In den Informationen iiber die Kontaktstelle sollte die Sprache
angegeben werden, in der die Kontaktstelle angeschrieben werden kann. Um die
Kommunikation zwischen den Hostingdiensteanbietern und den zustindigen Behorden zu
erleichtern, wird den Hostingdiensteanbietern empfohlen, die Kommunikation in einer der

Amtssprachen der Union, in der ihre Nutzungsbedingungen verfiigbar sind, zu ermdglichen.

Da fiir Diensteanbieter keine allgemeine Anforderung einer physischen Prasenz im Gebiet
der Union besteht, muss der Mitgliedstaat bestimmt werden, unter dessen Gerichtsbarkeit
der Hostingdiensteanbieter, der in der Union Dienstleistungen anbietet, féllt. In der Regel
fallt der Hostingdiensteanbieter unter die Gerichtsbarkeit des Mitgliedstaats, in dem es
seinen Hauptsitz hat oder einen gesetzlichen Vertreter benannt hat. Um eine wirksame
Umsetzung zu gewihrleisten sowie aus Griinden der Dringlichkeit und der Wahrung
offentlicher Interessen sollte die Gerichtsbarkeit fiir Entfernungsanordnungen und

Meldungen bei den Mitgliedstaaten liegen.

10

COM(2018) 225 final.
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(35)

(36)

(37)

Diese Hostingdiensteanbieter, die nicht in der Union niedergelassen sind, sollten schriftlich
einen gesetzlichen Vertreter benennen, der die Einhaltung und Durchsetzung der sich aus
dieser Verordnung ergebenden Verpflichtungen gewéhrleistet. Hostingdiensteanbieter
konnen jeden bestehenden gesetzlichen Vertreter einschalten, wenn dieser in der Lage ist,

seine Aufgaben wie in dieser Verordnung dargelegt auszufiihren.

Der gesetzliche Vertreter sollte rechtlich befugt sein, im Namen des Hostingdiensteanbieters

zu handeln.

Fiir die Zwecke dieser Verordnung sollten die Mitgliedstaaten zustdndige Behdrden
benennen. Aus der Anforderung, zustdndige Behorden zu benennen, folgt nicht
notwendigerweise die Einrichtung neuer Behdrden, sondern es kann sich um bereits
bestehende Stellen handeln, die mit den in dieser Verordnung festgelegten Aufgaben betraut
werden. Diese Verordnung schreibt die Benennung der Behdrden vor, die fiir die Erteilung
von Entfernungsanordnungen und Meldungen sowie die Aufsicht {iber proaktive
MafBnahmen und die Verhdngung von Sanktionen zusténdig sind. Es ist Sache der
Mitgliedstaaten zu entscheiden, wie viele Behorden sie fiir diese Aufgaben benennen

wollen.
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(38)

(39)

Sanktionen sind erforderlich, damit gewahrleistet ist, dass die Hostingdiensteanbieter die
ihnen aus dieser Verordnung erwachsenden Verpflichtungen wirksam umsetzen. Die
Mitgliedstaaten sollten fiir Sanktionen, bei denen es sich um verwaltungs- oder
strafrechtliche Sanktionen handeln kann, Regeln, gegebenenfalls auch Leitlinien fiir die
Verhiangung von Geldbullen, erlassen. Besonders schwere Sanktionen werden fiir den Fall
festgelegt, dass der Hostingdiensteanbieter terroristische Inhalte systematisch nicht
innerhalb einer Stunde nach Eingang einer Entfernungsanordnung entfernt oder sperrt.
VerstoBe in Einzelfdllen konnten sanktioniert werden, wéhrend gleichzeitig der Grundsatz
"ne bis in idem" sowie die VerhéltnisméBigkeit gewahrt bleiben und sichergestellt wird, dass
solche Sanktionen systematischen Versto3en Rechnung tragen. Um Rechtssicherheit zu
gewihrleisten, sollte in der Verordnung festgelegt werden, in welchem Umfang die
einschldgigen Verpflichtungen mit Sanktionen belegt werden konnen. Sanktionen fiir
VerstoBBe gegen Artikel 6 sollten nur im Zusammenhang mit der Berichtspflicht nach
Artikel 6 Absatz 2 oder einer Entscheidung zur Auferlegung zusétzlicher proaktiver
MaBnahmen nach Artikel 6 Absatz 4 verhdngt werden. Wenn die Art des Verstofies
bewertet und iiber die Anwendung von Sanktionen entschieden wird, sollten Grundrechte
wie die Meinungsfreiheit uneingeschrinkt geachtet werden. Bei der Entscheidung, ob
finanzielle Sanktionen verhingt werden sollen, sollten die finanziellen Mittel des Anbieters
gebiihrend beriicksichtigt werden. Die Mitgliedstaaten stellen sicher, dass Sanktionen nicht

dazu fithren, dass nicht terroristische Inhalte entfernt werden.

Die Verwendung standardisierter Formulare erleichtert die Zusammenarbeit und den
Informationsaustausch zwischen den zustindigen Behorden und den Diensteanbietern,
sodass sie schneller und wirksamer kommunizieren konnen. Besonders wichtig ist es, nach
Eingang einer Entfernungsanordnung rasches Handeln zu gewihrleisten. Solche Formulare
senken die Ubersetzungskosten und tragen zu einem hohen Qualititsstandard bei. Auch die
Antwortformulare sollten einen standardisierten Informationsaustausch ermdglichen, was
besonders wichtig ist, wenn die Diensteanbieter der Anordnung nicht nachkommen kdnnen.
Mithilfe authentifizierter Ubertragungskanile kann die Echtheit der Entfernungsanordnung,
einschlieBlich der Richtigkeit des Datums und der Zeit der Absendung und des Eingangs der

Anordnung, gewihrleistet werden.
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(40)  Um gegebenenfalls eine rasche Anderung des Inhalts der fiir die Zwecke dieser Verordnung
zu verwendenden Formulare zu ermdglichen, sollte der Kommission die Befugnis
ibertragen werden, nach Artikel 290 des Vertrags iiber die Arbeitsweise der Européischen
Union Rechtsakte zur Anderung der Anhénge I, II und III dieser Verordnung zu erlassen.
Damit der Entwicklung der Technik und des damit verbundenen Rechtsrahmens Rechnung
getragen werden kann, sollte der Kommission ferner die Befugnis libertragen werden,
delegierte Rechtsakte zu erlassen, um diese Verordnung durch technische Anforderungen an
die von den zustéindigen Behérden fiir die Ubermittlung von Entfernungsanordnungen zu
verwendenden elektronischen Mittel zu ergéinzen. Es ist von besonderer Bedeutung, dass die
Kommission im Zuge ihrer Vorbereitungsarbeit angemessene Konsultationen, auch auf der
Ebene von Sachverstindigen, durchfiihrt, und dass diese Konsultationen mit den
Grundsitzen in Einklang stehen, die in der Interinstitutionellen Vereinbarung vom 13. April
2016 iiber bessere Rechtsetzung niedergelegt wurden.!! Um insbesondere eine
gleichberechtigte Beteiligung an der Ausarbeitung der delegierten Rechtsakte zu
gewihrleisten, erhalten das Européische Parlament und der Rat alle Dokumente zur gleichen
Zeit wie die Sachverstandigen der Mitgliedstaaten, und ihre Sachverstindigen haben
systematisch Zugang zu den Sitzungen der Sachverstindigengruppen der Kommission, die

mit der Ausarbeitung der delegierten Rechtsakte befasst sind.

(41) Die Mitgliedstaaten sollten Informationen iiber die Umsetzung der Rechtsvorschriften
sammeln. Die Mitgliedstaaten kénnen die Transparenzberichte der
Hostingdiensteanbieter nutzen und diese, wo notwendig, durch ausfiihrlichere
Informationen ergiinzen. Es sollte ein detailliertes Programm zur Uberwachung der
Leistungen, Ergebnisse und Auswirkungen dieser Verordnung erstellt werden, um die

Bewertung zu erleichtern.

1 ABI. L 123 vom 12.5.2016, S. 1.
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(42)

(43)

Anhand der Ergebnisse und Schlussfolgerungen des Umsetzungsberichts und der Ergebnisse
der Uberwachung sollte die Kommission frithestens drei Jahre nach ihrem Inkrafttreten eine
Bewertung dieser Verordnung vornehmen. Die Bewertung sollte sich auf die fiinf Kriterien
Effizienz, Wirksamkeit, Relevanz, Kohidrenz und EU-Mehrwert stiitzen. Bewertet wird die
Funktionsweise der verschiedenen in der Verordnung vorgesehenen operativen und
technischen Mafilnahmen, einschlie8lich der Wirksamkeit von Mal3inahmen zur
Verbesserung der Erkennung, Ermittlung und Entfernung terroristischer Inhalte, der
Wirksamkeit der Schutzvorkehrungen sowie der Auswirkungen auf potenziell
beeintrichtigte Rechte und Interessen Dritter, darunter die Uberpriifung der Verpflichtung

zur Unterrichtung der Inhalteanbieter.

Da das Ziel dieser Verordnung, ndmlich die Gewéhrleistung eines reibungslosen
Funktionierens des digitalen Binnenmarkts durch die Verhinderung der Verbreitung
terroristischer Online-Inhalte, von den Mitgliedstaaten nicht ausreichend verwirklicht
werden kann und daher vielmehr wegen des Umfangs und der Wirkungen dieser
Beschriankung auf Unionsebene besser zu verwirklichen ist, kann die Union im Einklang mit
dem in Artikel 5 des Vertrags {liber die Europdische Union verankerten Subsidiarititsprinzip
tatig werden. Entsprechend dem in demselben Artikel genannten Grundsatz der
VerhiltnismaBigkeit geht diese Verordnung nicht iiber das zur Erreichung dieses Ziels

erforderliche Mal3 hinaus —

HABEN FOLGENDE VERORDNUNG ERLASSEN:
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(1)

)

3)

ABSCHNITT I
ALLGEMEINE BESTIMMUNGEN

Artikel 1

Gegenstand und Anwendungsbereich

In dieser Verordnung werden einheitliche Vorschriften zur Verhinderung des Missbrauchs
von Hosting-Diensten zur Verbreitung terroristischer Online-Inhalte festgelegt.

Insbesondere werden festgelegt:

a) Vorschriften iiber Sorgfaltspflichten, die von den Hostingdiensteanbietern
anzuwenden sind, um die Verbreitung terroristischer Inhalte durch ihre Dienste zu
verhindern und erforderlichenfalls die rasche Entfernung solcher Inhalte zu

gewdhrleisten;

b) eine Reihe MaBnahmen, die von den Mitgliedstaaten umzusetzen sind, um
terroristische Inhalte zu ermitteln, deren rasche Entfernung durch die
Hostingdiensteanbieter zu ermdglichen und die Zusammenarbeit mit den zustindigen
Behorden der anderen Mitgliedstaaten, Hostingdiensteanbietern und gegebenentalls

den zustidndigen Einrichtungen der Union zu erleichtern.

Diese Verordnung gilt fiir Hostingdiensteanbieter, die unabhiangig vom Ort ihrer

Hauptniederlassung Dienstleistungen in der Union anbieten.

Diese Verordnung beriihrt nicht die Pflicht, die Grundrechte und die allgemeinen
Rechtsgrundsiitze, wie sie in Artikel 6 des Vertrags iiber die Europdiische Union

niedergelegt sind, zu achten.

Artikel 2
Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck

(1)

"Hostingdiensteanbieter" einen Anbieter von Diensten der Informationsgesellschaft, die
darin bestehen, die durch einen Inhalteanbieter bereitgestellten Informationen im Auftrag
des Inhalteanbieters zu speichern und die gespeicherten Informationen Dritten zur

Verfiigung zu stellen;
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2)

3)

(4)

)

"Inhalteanbieter" einen Nutzer, der Informationen bereitgestellt hat, die in seinem Auftrag

von einem Hostingdiensteanbieter gespeichert wurden oder gespeichert werden,;

"in der Union Dienstleistungen anbieten" die Befahigung von juristischen oder natiirlichen
Personen in einem oder mehreren Mitgliedstaaten zur Nutzung der Dienste des
Hostingdiensteanbieters, der eine wesentliche Verbindung zu dem betreffenden
Mitgliedstaat oder den Mitgliedstaaten hat, wie die Einrichtung des

Hostingdiensteanbieters in der Union;

Ist eine derartige Einrichtung nicht vorhanden, wird die Bewertung einer wesentlichen

Verbindung anhand spezifischer faktengestiitzter Kriterien vorgenommen, wie
a)  eine erhebliche Zahl von Nutzern in einem oder mehreren Mitgliedstaaten;
b)  oder die Ausrichtung von Tétigkeiten auf einen oder mehrere Mitgliedstaaten.

"terroristische Straftaten" eine der in Artikel 3 Absatz 1 der Richtlinie (EU) 2017/541

aufgefiihrten vorsitzlichen Handlungen,

"terroristische Inhalte" Material, das dazu beitragen kann, dass die in Artikel 3 Absatz 1
Buchstaben a bisi der Richtlinie (EU) 2017/541 aufgefiihrten vorsitzlichen
Handlungen begangen werden, durch:

aa) die Drohung, eine terroristischen Straftat zu begehen;
a)  den Aufruf zu oder die Befiirwortung von terroristischen Straftaten, beispielsweise

durch die Verherrlichung terroristischer Handlungen, mit der damit einhergehenden

Gefahr, dass solche Taten begangen werden konnten;

b) die Gewinnung von Personen oder einer Gruppe von Personen fiir die Begehung

von oder Mitwirkung an terroristischen Straftaten [...];
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die Forderung der Aktivititen einer terroristischen Vereinigung, insbesondere durch die
Gewinnung von Personen oder einer Gruppe von Personen fiir die Beteiligung an
oder Unterstlitzung von kriminellen Titigkeiten einer terroristischen Vereinigung im

Sinne des Artikels 2 Absatz 3 der Richtlinie (EU) 2017/541;

technische Anleitungen oder Methoden fiir das Begehen terroristischer Straftaten.

(6) "Verbreitung terroristischer Inhalte" die Bereitstellung terroristischer Inhalte fiir Dritte
durch die Dienste des Hostingdiensteanbieters;

(7) "Nutzungsbedingungen" sdmtliche Bestimmungen, Bedingungen und Klauseln,
unabhéngig von ihrer Bezeichnung oder Form, zur Regelung der vertraglichen
Beziehungen zwischen dem Hostingdiensteanbieter und seinen Nutzern;

(8) "Meldung" eine von einer zustidndigen Behorde oder gegebenenfalls einer zustindigen
Einrichtung der Union an einen Hostingdiensteanbieter gerichtete Mitteilung in Bezug auf
Informationen, die als terroristischer Inhalt erachtet werden kénnen und vom Anbieter auf
freiwilliger Basis auf ihre Vereinbarkeit mit seinen eigenen Nutzungsbedingungen zur
Verhinderung der Verbreitung terroristischer Inhalte gepriift werden;

) "Hauptniederlassung" die Hauptverwaltung oder der eingetragene Sitz, wo in der Union
die wichtigsten Finanzfunktionen und die betriebliche Kontrolle ausgetibt werden.
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ABSCHNITT II

MABNAHMEN ZUR VERHINDERUNG DER VERBREITUNG TERRORISTISCHER ONLINE-INHALTE

Artikel 3
Sorgfaltspflichten

(1) Die Hostingdiensteanbieter ergreifen geeignete, angemessene und verhéltnismafige
MaBnahmen im Einklang mit dieser Verordnung, um die Verbreitung terroristischer
Inhalte zu verhindern und die Nutzer vor terroristischen Inhalten zu schiitzen. Sie handeln
dabei mit der gebotenen Sorgfalt, verhdltnisméBig und ohne Diskriminierung sowie unter
gebiihrender Beriicksichtigung der Grundrechte der Nutzer und tragen der grundlegenden
Bedeutung der Meinungs- und Informationsfreiheit in einer offenen und demokratischen

Gesellschaft Rechnung.

(2) Die Hostingdiensteanbieter nehmen in ihre Nutzungsbedingungen Bestimmungen auf, dass
sie keine terroristischen Inhalte speichern und verwenden Bestimmungen zur

Verhinderung der Verbreitung terroristischer Inhalte.

Artikel 4

Entfernungsanordnungen

(1) Die zustindige Behorde ist befugt, Entfernungsanordnungen zu erlassen, mit denen
Hostingdiensteanbieter verpflichtet werden, terroristische Inhalte zu entfernen oder zu

sperren.

(2) Die Hostingdiensteanbieter entfernen die terroristischen Inhalte innerhalb einer Stunde

nach Erhalt der Entfernungsanordnung oder sperren den Zugang dazu.

3) Entfernungsanordnungen miissen folgende Angaben gemdll dem Formular in Anhang I

enthalten:

a)  die Bezeichnung der zustdndigen Behorde, die die Entfernungsanordnung ausgestellt
hat, und die Authentifizierung der Entfernungsanordnung durch die zusténdige
Behorde; [...] eine Bewertung des Inhalts, [ ...] zumindest durch Bezugnahme auf die

in Artikel 2 Absatz 5 aufgefiihrten einschligigen Kategorien terroristischer Inhalte;
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b)  einen Uniform Resource Locator (URL-Adresse) und gegebenenfalls weitere

Angaben, die die Identifizierung der gemeldeten Inhalte ermoglichen;

c) einen Verweis auf die vorliegende Verordnung als Rechtsgrundlage der

Entfernungsanordnung;
d)  Datum und Uhrzeit der Ausstellung;

e) Informationen iiber Rechtsbehelfe, die dem Hostingdiensteanbieter und dem

Inhalteanbieter zur Verfiigung stehen;

f)  gegebenenfalls die Entscheidung nach Artikel 11, keine Informationen {iber die

Entfernung oder die Sperrung terroristischer Inhalte weiterzugeben.

4) Auf Antrag des Hostingdiensteanbieters oder des Inhalteanbieters legt die zustindige
Behorde eine ergiinzende Begriindung vor, mit der erliutert wird, warum der Inhalt als
terroristischer Inhalt erachtet wird, unbeschadet der Verpflichtung des
Hostingdiensteanbieters, der Entfernungsanordnung innerhalb der in Absatz 2 genannten

Frist nachzukommen.

(5) Die zustidndigen Behorden richten Entfernungsanordnungen an die Hauptniederlassung des
Hostingdiensteanbieters oder an den vom Hostingdiensteanbieter nach Artikel 16
benannten gesetzlichen Vertreter und iibermitteln sie der in Artikel 14 Absatz 1 genannten
Kontaktstelle. Diese Anordnungen werden durch elektronische Mittel versandt, die einen
schriftlichen Nachweis unter Bedingungen ermdglichen, die die Authentifizierung des
Absenders, einschlieBlich der Richtigkeit des Datums und der Zeit der Absendung und des

Eingangs der Anordnung, gestatten.

(6) Die Hostingdiensteanbieter bestdtigen unverziiglich den Eingang und unterrichten die
zustindige Behorde [...] tiber die Entfernung oder die Sperrung der terroristischen Inhalte
unter Verwendung des Formulars in Anhang Il und geben dabei insbesondere den

Zeitpunkt der MaBBnahme an.
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(7)

(8)

)

(D

)

3)

Kann der Hostingdiensteanbieter der Entfernungsanordnung wegen héherer Gewalt oder
einer faktischen Unmdoglichkeit, die dem Hostingdiensteanbieter nicht angelastet werden
kann, nicht nachkommen, so teilt er dies der zustindigen Behorde mit und legt unter
Verwendung des Formulars in Anhang III die Griinde hierfiir dar. Die in Absatz 2

genannte Frist findet Anwendung, sobald die angefiihrten Griinde nicht mehr vorliegen.

Kann der Hostingdiensteanbieter der Entfernungsanordnung nicht nachkommen, weil die
Entfernungsanordnung offensichtliche Fehler oder unzureichende Informationen enthlt,
um die Anordnung auszufiihren, so teilt er dies der zustindigen Behdrde mit und ersucht
unter Verwendung des Formulars in Anhang III um die notwendige Klarstellung. Die in

Absatz 2 genannte Frist findet Anwendung, sobald die Klarstellung erfolgt ist.

Die zustandige Behorde, die die Entfernungsanordnung ausgestellt hat, unterrichtet die fiir
die Uberwachung der Durchfiihrung proaktiver MaBnahmen nach Artikel 17 Absatz 1
Buchstabe ¢ zustindige Behorde, wenn die Entfernungsanordnung rechtskriftig wird. Eine
Entfernungsanordnung wird rechtskréftig, wenn innerhalb der nach anwendbarem
nationalem Recht geltenden Frist kein Rechtsbehelf gegen sie eingelegt oder sie nach

Einlegung eines Rechtsbehelfs bestitigt wurde.
Artikel 4a

Konsulationsverfahren fiir Entfernungsanordnungen

Die Anordnungsbehdirde legt der gemdf} Artikel 17 Absatz 1 zustindigen Behorde des
Mitgliedstaats, in dem der Hostingdiensteanbieter seine Hauptniederlassung hat, zum
selben Zeitpunkt ein Exemplar der Entfernungsanordnung vor, zu dem die
Entfernungsanordnung dem Hostingdiensteanbieter gemdf; Artikel 4 Absatz 5 iibermittelt

wird.

Wenn die zustindige Behdorde des Mitgliedstaats, in dem der Hostingdiensteanbieter seine
Hauptniederlassung hat, berechtigten Grund zu der Annahme hat, dass sich die
Entfernungsanordnung auf grundlegende Interessen dieses Mitgliedstaats auswirken

konnte, unterrichtet sie die zustindige Anordnungsbehdorde.

Die Anordnungsbehérde beriicksichtigt diese Umstiinde und zieht die

Entfernungsanordnung erforderlichenfalls zuriick oder passt sie entsprechend an.
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(1

2)

©)

4

)

(6)

(7)

Artikel 5
Meldungen

Die zustandige Behorde oder die zustdndige Einrichtung der Union kann eine Meldung an

einen Hostingdiensteanbieter richten.

Die Hostingdiensteanbieter richten betriebliche und technische MaBBnahmen ein, die eine
rasche Beurteilung von Inhalten erleichtern, die von den zustindigen Behdrden und
gegebenenfalls den zustdndigen Einrichtungen der Union zur freiwilligen Priifung

ubermittelt wurden.

Die Meldung wird an die Hauptniederlassung des Hostingdiensteanbieters oder an den
vom Diensteanbieter nach Artikel 16 benannten gesetzlichen Vertreter gerichtet und der in
Artikel 14 Absatz 1 genannten Kontaktstelle tibermittelt. Diese Meldungen werden auf

elektronischem Weg versandt.

Die Meldung enthilt ausreichend [...] Informationen [...] iiher die Griinde, warum der
Inhalt als terroristischer Inhalt erachtet wird, und enthiilt eine URL und gegebenenfalls
weitere Angaben, die die Identifizierung der gemeldeten terroristischen Inhalte

ermoglichen.

Der Hostingdiensteanbieter priift vorrangig den gemeldeten Inhalt auf dessen
Vereinbarkeit mit seinen eigenen Nutzungsbedingungen und entscheidet, ob der Inhalt

entfernt oder gesperrt wird.

Der Hostingdiensteanbieter unterrichtet unverziiglich die zustindige Behorde oder die
zustindige Einrichtung der Union [...] iiber das Ergebnis der Priifung und den Zeitpunkt

etwaiger aufgrund der Meldung ergriffener Ma3nahmen.

Ist der Hostingdiensteanbieter der Auffassung, dass die Meldung nicht geniigend
Informationen enthélt, um die gemeldeten Inhalte priifen zu kdnnen, so teilt er dies
unverziiglich den zustdndigen Behorden oder der zustidndigen Einrichtung der Union mit

und gibt an, welche weiteren Informationen oder Klarstellungen benétigt werden.
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Artikel 6
Proaktive Mafsnahmen

(1) Die Hostingdiensteanbieter ergreifen je nach Risiko und Ausmaf; der méglichen
Beeinflussung durch terroristische Inhalte |...] proaktive MaBBnahmen, um ihre Dienste
vor der Verbreitung terroristischer Inhalte zu schiitzen. Die Maflnahmen miissen wirksam
und verhéltnisméaBig sein, wobei dem Risiko und Ausmal3 der moglichen Beeinflussung
durch terroristische Inhalte, den Grundrechten der Nutzer sowie der grundlegenden
Bedeutung der Meinungs- und Informationsfreiheit in einer offenen und demokratischen

Gesellschaft Rechnung zu tragen ist.

(2) Im Fall einer Unterrichtung nach Artikel 4 Absatz 9 fordert die in Artikel 17 Absatz 1
Buchstabe ¢ genannte zustéindige Behdrde den Hostingdiensteanbieter auf, innerhalb von
drei Monaten nach Eingang der Aufforderung und danach mindestens einmal jéhrlich
einen Bericht liber die von ihm ergriffenen spezifischen proaktiven Ma3nahmen,

einschlieBlich der Verwendung automatisierter Werkzeuge, vorzulegen, um

a)  wirksam gegen ein erneutes Auftauchen von Inhalten vorzugehen, die zuvor entfernt

oder gesperrt wurden, weil sie als terroristische Inhalte erachtet werden |[...];

b) terroristische Inhalte zu erkennen, zu ermitteln und unverziiglich zu entfernen oder

Zu sperren.

Diese Aufforderung wird an die Hauptniederlassung des Hostingdiensteanbieters oder an den

vom Diensteanbieter benannten gesetzlichen Vertreter gerichtet.

Die Berichte miissen alle relevanten Angaben enthalten, die es der zustdndigen Behorde nach
Artikel 17 Absatz 1 Buchstabe ¢ ermdglichen zu priifen, ob die proaktiven Maflnahmen
wirksam und verhdltnisméaBig sind; dies schlieft auch eine Bewertung des Funktionierens
gegebenenfalls verwendeter automatisierter Werkzeuge und Mechanismen der Aufsicht und

Uberpriifung durch Menschen ein.
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3) Ist die zustdandige Behorde nach Artikel 17 Absatz 1 Buchstabe ¢ der Auffassung, dass die
ergriffenen und nach Absatz 2 gemeldeten proaktiven Maflnahmen nicht ausreichen, um
das Risiko und das Ausmal} der mdglichen Beeinflussung zu mindern und zu steuern, kann
sie den Hostingdiensteanbieter auffordern, zusétzliche spezifische proaktive MaBnahmen
zu ergreifen. Zu diesem Zweck arbeitet der Hostingdiensteanbieter mit der zustdndigen
Behorde nach Artikel 17 Absatz 1 Buchstabe ¢ zusammen, um die von ihm zu ergreifenden
spezifischen Maflnahmen zu ermitteln und Kernziele und Benchmarks sowie die Fristen

fiir deren Umsetzung festzulegen.

(4) Kann innerhalb der drei Monate nach der Aufforderung keine Einigung im Sinne von
Absatz 3 erzielt werden, so kann die zustindige Behorde nach Artikel 17 Absatz 1
Buchstabe c eine Entscheidung erlassen, mit der spezifische zusitzliche, notwendige und
verhéltnisméBige proaktive Mallnahmen auferlegt werden. In der Entscheidung werden
insbesondere die wirtschaftliche Leistungsfiahigkeit des Hostingdiensteanbieters und die
Auswirkungen dieser MaBBnahmen auf die Grundrechte der Nutzer und die grundlegende
Bedeutung der Meinungs- und Informationsfreiheit beriicksichtigt. Es liegt in der
Verantwortung der zustindigen Behorde nach Artikel 17 Absatz 1 Buchstabe c, im
Einklang mit dem Ziel dieser Verordnung iiber den Umfang der proaktiven Mafinahmen
zu entscheiden. Diese Entscheidung wird an die Hauptniederlassung des
Hostingdiensteanbieters oder an den von ihm benannten gesetzlichen Vertreter gerichtet.
Der Hostingdiensteanbieter erstattet regelmifig Bericht iiber die Durchfiihrung der von der

zustindigen Behorde nach Artikel 17 Absatz 1 Buchstabe ¢ festgelegten Maflnahmen.

®)) Ein Hostingdiensteanbieter kann die zustindige Behorde nach Artikel 17 Absatz 1
Buchstabe c jederzeit ersuchen, eine Aufforderung oder Entscheidung nach den Absétzen
2, 3 bzw. 4 zu iiberpriifen oder gegebenenfalls zu widerrufen. Die zustdndige Behorde trifft
innerhalb einer angemessenen Frist nach Eingang des Ersuchens des

Hostingdiensteanbieters eine mit Griinden versehene Entscheidung.
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(1)

)

)

Artikel 7

Aufbewahrung von Inhalten und zugehorigen Daten

Die Hostingdiensteanbieter bewahren terroristische Inhalte, die infolge einer
Entfernungsanordnung, einer Meldung oder proaktiver Maflnahmen nach den Artikeln 4, 5
und 6 entfernt oder gesperrt wurden, sowie zugehdrige Daten, die infolge der Entfernung

der terroristischen Inhalte entfernt wurden, [...] zu folgenden Zwecken auf:
a)  Verfahren der behordlichen oder gerichtlichen Uberpriifung,

b)  Verhinderung, Erkennung, Untersuchung und Verfolgung von terroristischen

Straftaten.

Die terroristischen Inhalte und zugehorigen Daten nach Absatz 1 werden fiir einen
Zeitraum von sechs Monaten aufbewahrt. Auf Anordnung der zustandigen Behorde oder
des zustindigen Gerichts werden die terroristischen Inhalte fiir einen langeren Zeitraum
aufbewahrt, wenn und solange dies fiir laufende Verfahren der behordlichen oder

gerichtlichen Uberpriifung nach Absatz 1 Buchstabe a erforderlich ist.

Die Hostingdiensteanbieter stellen sicher, dass die nach den Absitzen 1 und 2
aufbewahrten terroristischen Inhalte und zugehorigen Daten angemessenen technischen

und organisatorischen Schutzvorkehrungen unterliegen.

Durch diese technischen und organisatorischen Schutzvorkehrungen wird sichergestellt,
dass die aufbewahrten terroristischen Inhalte und zugehdrigen Daten nur fiir die in
Absatz 1 genannten Zwecke eingesehen und verarbeitet werden und ein hohes Maf3 an
Sicherheit der betreffenden personenbezogenen Daten gewéhrleistet ist. Die

Hostingdiensteanbieter iiberpriifen und aktualisieren diese Schutzvorkehrungen bei Bedarf.
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(1)

2)

€)

ABSCHNITT III
SCHUTZVORKEHRUNGEN UND RECHENSCHAFTSPFLICHT

Artikel 8

Transparenzanforderungen

Die Hostingdiensteanbieter legen in ihren Nutzungsbedingungen ihre Strategie zur
Verhinderung der Verbreitung terroristischer Inhalte dar, gegebenentalls mit einer
aussagekriftigen Erlduterung der Funktionsweise proaktiver MaBBnahmen, einschlielich

der Verwendung automatisierter Werkzeuge.

Die Hostingdiensteanbieter, [...] die terroristischen Inhalten ausgesetzt sind,
verdffentlichen jahrliche Transparenzberichte liber die gegen die Verbreitung

terroristischer Inhalte ergriffenen Maflnahmen.
Die Transparenzberichte enthalten mindestens folgende Angaben:

a)  Informationen iiber die Malnahmen des Hostingdiensteanbieters im Zusammenhang

mit der Erkennung, Ermittlung und Entfernung terroristischer Inhalte;

b) Informationen iiber die Mallnahmen, die der Hostingdiensteanbieter trifft, um
wirksam gegen ein erneutes Auftauchen von Inhalten vorzugehen, die zuvor

entfernt oder gesperrt wurden, weil sie als terroristische Inhalte erachtet werden;

¢)  Anzahl der nach Entfernungsanordnungen, Meldungen oder proaktiven MaBBnahmen

entfernten oder gesperrten Elemente mit terroristischem Inhalt;
d)  Ubersicht iiber Beschwerdeverfahren und deren Ergebnis.

Artikel 9

Schutzvorkehrungen in Bezug auf die Anwendung und Durchfiihrung proaktiver Mafsnahmen

(1) Verwenden Hostingdiensteanbieter nach dieser Verordnung automatisierte Werkzeuge fiir
die von ihnen gespeicherten Inhalte, so treffen sie wirksame und geeignete
Schutzvorkehrungen, um sicherzustellen, dass Entscheidungen, die diese Inhalte betreffen,
insbesondere Entscheidungen zur Entfernung oder Sperrung von Inhalten, die als
terroristische Inhalte erachtet werden, zutreffend und fundiert sind.
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2)

(1)

2)

(1)

2)

Die Schutzvorkehrungen bestehen, soweit angemessen, insbesondere in einer Aufsicht und
Uberpriifung durch Menschen, aber in jedem Fall immer dann, wenn eine eingehende
Beurteilung des betreffenden Kontexts erforderlich ist, um feststellen zu konnen, ob ein

Inhalt als terroristischer Inhalt zu erachten ist.

Artikel 10

Beschwerdemechanismen

Die Hostingdiensteanbieter richten wirksame und zugéngliche Mechanismen ein, die
Inhalteanbietern, deren Inhalte aufgrund einer Entfernungsanordnung nach Artikel 5 oder
proaktiver MaBBnahmen nach Artikel 6 entfernt oder gesperrt wurden, die Mdglichkeit
geben, Beschwerde gegen die MaBBnahme des Hostingdiensteanbieters einzulegen und die

Reaktivierung des Inhalts zu verlangen.

Die Hostingdiensteanbieter priifen umgehend jede eingehende Beschwerde und
reaktivieren den Inhalt unverziiglich, wenn dessen Entfernung oder Sperrung nicht
gerechtfertigt war. Sie setzen den Beschwerdefiihrer tiber das Ergebnis der Priifung in

Kenntnis.

Artikel 11

Unterrichtung der Inhalteanbieter

Entfernen oder sperren Hostingdiensteanbieter terroristische Inhalte, so stellen sie dem
Inhalteanbieter Informationen iiber die Entfernung oder Sperrung der terroristischen

Inhalte zur Verfiigung.

Auf Anfrage des Inhalteanbieters teilt der Hostingdiensteanbieter dem Inhalteanbieter die
Griinde fiir die Entfernung oder Sperrung sowie die Mdglichkeiten zur Anfechtung der

Entscheidung mit.
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)

Die Verpflichtung nach den Absdtzen 1 und 2 gilt nicht, wenn die zustdndige Behorde
entscheidet, dass aus Griinden der 6ffentlichen Sicherheit wie der Verhinderung,
Untersuchung, Erkennung und Verfolgung terroristischer Straftaten so lange wie
erforderlich, lingstens jedoch sechs Wochen ab dieser Entscheidung, keine Informationen
weitergegeben diirfen. Falls gerechtfertigt, kann dieser Zeitraum einmal um weitere
sechs Wochen verlingert werden. In diesem Fall gibt der Hostingdiensteanbieter keine

Informationen tiber die Entfernung oder Sperrung terroristischer Inhalte weiter.

ABSCHNITT IV
Zusammenarbeit zwischen zustindigen Behorden, Einrichtungen der Union und

Hostingdiensteanbietern

Artikel 12

Kaparzitdten der zustdndigen Behorden

Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behorden iiber die nétigen Kapazitdten und

ausreichende Mittel verfiigen, um die Ziele dieser Verordnung zu erreichen und ihren sich daraus

ergebenden Verpflichtungen nachkommen zu konnen.

Artikel 13

Zusammenarbeit zwischen Hostingdiensteanbietern, zustindigen Behorden und gegebenenfalls

(1

2)

zustdandigen Einrichtungen der Union

In Bezug auf Entfernungsanordnungen und Meldungen unterrichten die zusténdigen
Behorden der Mitgliedstaaten und gegebenenfalls die zustdndigen Einrichtungen der Union
wie Europol einander, stimmen sich ab und arbeiten zusammen, um Doppelarbeit zu
vermeiden, die Koordinierung zu verstirken und Uberschneidungen mit Untersuchungen in

verschiedenen Mitgliedstaaten zu vermeiden.

In Bezug auf Malnahmen nach Artikel 6 und DurchsetzungsmaBBnahmen nach Artikel 18
unterrichten die zustdndigen Behorden der Mitgliedstaaten die zustindige Behorde nach
Artikel 17 Absatz 1 Buchstaben ¢ und d, stimmen sich mit ihr ab und arbeiten mit ihr
zusammen. Die Mitgliedstaaten stellen sicher, dass die zustdndige Behorde nach Artikel 17
Absatz 1 Buchstaben ¢ und d im Besitz aller einschldgigen Informationen ist. Zu diesem
Zweck sehen die Mitgliedstaaten geeignete Kommunikationskanile oder Mechanismen

vor, um sicherzustellen, dass die relevanten Informationen rechtzeitig iibermittelt werden.
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3) Fiir die wirksame Umsetzung dieser Verordnung sowie um Doppelarbeit zu vermeiden,
konnen sich die Mitgliedstaaten und Hostingdiensteanbieter fiir die Verwendung spezieller
Werkzeuge entscheiden, [...] auch der von den zusténdigen Einrichtungen der Union wie

Europol eingefiihrten Werkzeuge, um insbesondere Folgendes zu erleichtern:

a)  die Bearbeitung von Entfernungsanordnungen nach Artikel 4 und diesbeziigliche

Riickmeldungen;
b)  die Bearbeitung von Meldungen nach Artikel 5 und diesbeziigliche Riickmeldungen;

¢) die Zusammenarbeit zur Ermittlung und Durchfiihrung proaktiver Ma3Bnahmen nach

Artikel 6.

4) Verfiigen Hostingdiensteanbieter iiber Nachweise flir terroristische Straftaten, so
unterrichten sie unverziiglich die fiir die Untersuchung und Verfolgung von Straftaten in
dem oder den betreffenden Mitgliedstaat(en) zustindigen Behorden [...]. Ist es nicht
maoglich, den(die) betreffenden Mitgliedstaat(en) festzustellen, benachrichtigen die
Hostingdiensteanbieter die Kontaktstelle nach Artikel 14 Absatz 3 in dem Mitgliedstaat,
in dem sie ihre Hauptniederlassung haben oder iiber einen gesetzlichen Vertreter

verfiigen und iibermitteln diese Informationen zur weiteren Bearbeitung an Europol [...].

Artikel 14
Kontaktstellen

(1) Die Hostingdiensteanbieter richten eine Kontaktstelle ein, die den Erhalt von
Entfernungsanordnungen und Meldungen auf elektronischem Weg ermdglicht und deren
zligige Bearbeitung nach den Artikeln 4 und 5 sicherstellt. Sie sorgen dafiir, dass diese

Informationen 6ffentlich zuginglich gemacht werden.
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(2) In den Informationen nach Absatz 1 sind die Amtssprachen der Union gemal3 der
Verordnung Nr. 1/58 anzugeben, in denen die Kontaktstelle angeschrieben werden kann
und in denen der weitere Austausch im Zusammenhang mit Entfernungsanordnungen und
Meldungen nach den Artikeln 4 und 5 stattfindet. Zu ihnen gehort mindestens eine der
Amtssprachen des Mitgliedstaats, in dem der Hostingdiensteanbieter seine
Hauptniederlassung hat oder sein gesetzlicher Vertreter nach Artikel 16 anséssig oder

niedergelassen ist.

3) Die Mitgliedstaaten richten eine Kontaktstelle fiir die Behandlung von Ersuchen um
Klarstellung und Riickmeldungen im Zusammenhang mit den von ithnen ausgestellten
Entfernungsanordnungen und Meldungen ein. Informationen tiber die Kontaktstelle

werden offentlich zugénglich gemacht.

ABSCHNITT V
ANWENDUNG UND DURCHSETZUNG

Artikel 15
Gerichtsbarkeit

(1) Die Gerichtsbarkeit fiir die Zwecke der Artikel 6, 18 und 21 liegt bei dem Mitgliedstaat, in
dem sich die Hauptniederlassung des Hostingdiensteanbieters befindet.
Hostingdiensteanbieter, deren Hauptniederlassung sich nicht in einem der Mitgliedstaaten
befindet, gelten als der Gerichtsbarkeit des Mitgliedstaats unterworfen, in dem der
gesetzliche Vertreter nach Artikel 16 ansdssig oder niedergelassen ist. Jeder Mitgliedstaat
ist fiir die Zwecke im Sinne der Artikel 4 und 5 zustindig, unabhdngig davon, wo der
Hostingdiensteanbieter seine Hauptniederlassung oder einen gesetzlichen Vertreter

benannt hat.

(2) Hat ein Hostingdiensteanbieter keinen gesetzlichen Vertreter benannt, so liegt die
Gerichtsbarkeit bei allen Mitgliedstaaten. Entscheidet ein Mitgliedstaat, die

Gerichtsbarkeit auszuiiben, unterrichtet er hiervon alle anderen Mitgliedstaaten.
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(1

2)

3)

(4)

(3)  Artikel 16

Gesetzlicher Vertreter

Hostingdiensteanbieter, die keine Niederlassung in der Union haben, aber Dienstleistungen
in der Union anbieten, benennen schriftlich eine juristische oder natiirliche Person zu
threm gesetzlichen Vertreter in der Union fiir die Entgegennahme, Einhaltung und
Durchsetzung von Entfernungsanordnungen, Meldungen, Antrdgen und Entscheidungen,
die von den zustindigen Behorden auf Grundlage dieser Verordnung ausgestellt werden.
Der gesetzliche Vertreter muss in einem der Mitgliedstaaten, in denen der

Hostingdiensteanbieter die Dienste anbietet, ansdssig oder niedergelassen sein.

Der Hostingdiensteanbieter betraut den gesetzlichen Vertreter mit der Entgegennahme,
Einhaltung und Durchsetzung der Entfernungsanordnungen, Meldungen, Antrdge und
Entscheidungen nach Absatz 1 im Namen des betreffenden Hostingdiensteanbieters. Die
Hostingdiensteanbieter statten ihren gesetzlichen Vertreter mit den notwendigen
Befugnissen und Ressourcen aus, damit dieser mit den zustéindigen Behorden
zusammenarbeiten und den betreffenden Entscheidungen und Anordnungen nachkommen

kann.

Der benannte gesetzliche Vertreter kann fiir Verstofe gegen Pflichten aus dieser
Verordnung haftbar gemacht werden; die Haftung und die rechtlichen Schritte, die gegen

den Hostingdiensteanbieter eingeleitet werden kdnnen, bleiben hiervon unberiihrt.

Der Hostingdiensteanbieter setzt die zustdndige Behorde nach Artikel 17 Absatz 1
Buchstabe d in dem Mitgliedstaat, in dem der gesetzliche Vertreter ansdssig oder
niedergelassen ist, iiber die Benennung in Kenntnis. Informationen iiber den gesetzlichen

Vertreter werden 6ffentlich zugénglich gemacht.
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ABSCHNITT VI
SCHLUSSBESTIMMUNGEN

Artikel 17

Benennung der zustindigen Behérden

(1) Jeder Mitgliedstaat benennt die Behorde oder die Behorden, die dafiir zustindig sind,
a)  Entfernungsanordnungen nach Artikel 4 auszustellen;
b) terroristische Inhalte zu erkennen, zu ermitteln und den Hostingdiensteanbietern nach
Artikel 5 zu melden;
¢)  die Durchfithrung proaktiver MaBnahmen nach Artikel 6 zu iiberwachen;
d) die Verpflichtungen aus dieser Verordnung mittels Sanktionen nach Artikel 18
durchzusetzen.

(2) Die Mitgliedstaaten teilen der Kommission die in Absatz 1 genannte zustindige Behorde
oder zustindigen Behorden bis zum [gwélf Monate nach Inkrafttreten dieser Verordnung]
mit. Die Kommission verdffentlicht die Mitteilung und eventuelle Anderungen derselben
im Amtsblatt der Europdischen Union.

Artikel 18
Sanktionen

(1) Die Mitgliedstaaten erlassen Vorschriften iiber Sanktionen, die bei Versto3en der
Hostingdiensteanbieter gegen die Verpflichtungen aus dieser Verordnung zu verhidngen
sind, und treffen alle fiir die Anwendung der Sanktionen erforderlichen MaBBnahmen. Diese
Sanktionen beschrianken sich auf Verstof3e gegen die Verpflichtungen aus
a)  Artikel 3 Absatz 2 (Nutzungsbedingungen von Hostingdiensteanbietern);

b)  Artikel 4 Absdtze 2 und 6 (Ausfiihrung von Entfernungsanordnungen und
diesbeziigliche Riickmeldungen);
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Artikel 5 Absitze 5 und 6 (Priifung von Meldungen und diesbeziigliche

Riickmeldungen);

d)  Artikel 6 Absitze 2 und 4 (Berichte liber proaktive Maflnahmen und Ergreifung von
MalBnahmen aufgrund einer Entscheidung zur Auferlegung spezifischer proaktiver
Maflnahmen);

e)  Artikel 7 (Aufbewahrung von Daten);

f)  Artikel 8 (Transparenz);

g)  Artikel 9 (Schutzvorkehrungen in Bezug auf proaktive Maflnahmen);

h)  Artikel 10 (Beschwerdeverfahren);

i)  Artikel 11 (Unterrichtung der Inhalteanbieter);

j)  Artikel 13 Absatz 4 (Informationen iiber Nachweise fiir terroristische Straftaten);

k)  Artikel 14 Absatz 1 (Kontaktstellen);

1)  Artikel 16 (Benennung eines gesetzlichen Vertreters).

(2) Die Sanktionen miissen wirksam, verhéltnismaBig und abschreckend sein. Die

Mitgliedstaaten teilen der Kommission diese Vorschriften und Maflnahmen spétestens bis

[[...] Monate nach Inkrafitreten dieser Verordnung] mit und melden ihr unverziiglich alle

diesbeziiglichen Anderungen.

3) Die Mitgliedstaaten stellen sicher, dass die zustidndigen Behorden bei der Festlegung von

Art und Hohe der Sanktionen alle relevanten Umsténde beriicksichtigen, darunter

a)  Art, Schwere und Dauer des Verstof3es;

b)  die Frage, ob der VerstoB3 vorsitzlich oder fahrldssig begangen wurde;

c) friihere VerstdBe der haftbaren juristischen oder natiirlichen Person,
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4

(1)

)

(1)

)

d) die Finanzkraft der haftbaren juristischen oder natiirlichen Person;

e) die Bereitschaft des Hostingdiensteanbieters, mit den zustdndigen Behorden

zusammenzuarbeiten.

Die Mitgliedstaaten stellen sicher, dass bei einem systematischen Versto3 gegen die
Verpflichtungen aus Artikel 4 Absatz 2 finanzielle Sanktionen in Hohe von bis zu 4 % des
weltweiten Jahresumsatzes des Hostingdiensteanbieters im vorangegangenen Geschéftsjahr

verhingt werden.

Artikel 19

Technische Anforderungen und Anderungen der Formulare fiir Entfernungsanordnungen

Der Kommission wird die Befugnis iibertragen, nach Artikel 20 delegierte Rechtsakte zu
erlassen, um diese Verordnung durch technische Anforderungen an die von den
zustindigen Behorden fiir die Ubermittlung von Entfernungsanordnungen zu

verwendenden elektronischen Mittel zu erganzen.

Der Kommission wird die Befugnis iibertragen, solche delegierten Rechtsakte zur
Anderung der Anhinge I, II und I1I zu erlassen, um einem etwaigen Verbesserungsbedarf
hinsichtlich des Inhalts der Entfernungsanordnungsformulare sowie der Formulare fiir die
Ubermittlung von Informationen iiber die Unmdglichkeit der Ausfiihrung der

Entfernungsanordnung wirksam zu entsprechen.

Artikel 20
Austibung der Befugnisiibertragung

Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem

Artikel festgelegten Bedingungen tibertragen.

Die Befugnis zum Erlass delegierter Rechtsakte nach Artikel 19 wird der Kommission auf

unbestimmte Zeit ab dem [Datum des Anwendungsbeginns dieser Verordnung] tibertragen.
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3) Die Befugnisiibertragung nach Artikel 19 kann vom Européischen Parlament oder vom Rat
jederzeit widerrufen werden. Der Beschluss iiber den Widerruf beendet die Ubertragung
der in diesem Beschluss angegebenen Befugnis. Der Beschluss tritt am Tag nach seiner
Veroffentlichung im Amtsblatt der Europdischen Union oder zu einem spéteren, in dem
Beschluss festgelegten Zeitpunkt in Kraft. Die Giiltigkeit von delegierten Rechtsakten, die

bereits in Kraft sind, wird von dem Beschluss tiber den Widerruf nicht beriihrt.

4) Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den
einzelnen Mitgliedstaaten benannten Sachverstdndigen im Einklang mit den in der
Interinstitutionellen Vereinbarung iiber bessere Rechtsetzung vom 13. April 2016

festgelegten Grundsitzen.

(5) Sobald die Kommission einen delegierten Rechtsakt erldsst, iibermittelt sie ihn gleichzeitig

dem Europdischen Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der nach Artikel 19 erlassen wurde, tritt nur in Kraft, wenn
weder das Europdische Parlament noch der Rat innerhalb einer Frist von zwei Monaten
nach Ubermittlung dieses Rechtsakts an das Européische Parlament und den Rat Einwéinde
erhoben haben oder wenn vor Ablauf dieser Frist das Européische Parlament und der Rat
beide der Kommission mitgeteilt haben, dass sie keine Einwénde erheben werden. Auf

Initiative des Europdischen Parlaments oder des Rates wird diese Frist um zwei Monate

verldngert.
Artikel 21
Monitoring
(1) Die Mitgliedstaaten erheben von ihren zustdndigen Behorden und den ihrer Gerichtsbarkeit

unterstehenden Hostingdiensteanbietern Informationen iiber die Mafinahmen, die von
diesen aufgrund dieser Verordnung ergriffen wurden, und tibermitteln sie der Kommission

spatestens bis zum [31. Mirz] jeden Jahres. Diese Informationen umfassen:

a)  Informationen iiber die Anzahl der ausgestellten Entfernungsanordnungen und
Meldungen nach Artikel 4 und Artikel 5, die Anzahl der entfernten oder gesperrten

Elemente mit terroristischem Inhalt, einschlieBlich der zugehorigen Fristen;
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b) Informationen iiber die spezifischen proaktiven Maflnahmen nach Artikel 6,
einschlieBlich des Umfangs der entfernten oder gesperrten terroristischen Inhalte und

der zugehorigen Fristen;

c) Informationen iiber die Anzahl der eingeleiteten Beschwerdeverfahren und der von

Hostingdiensteanbietern unternommenen Mallnahmen nach Artikel 10;

d) Informationen iiber die Anzahl der eingeleiteten Rechtsbehelfsverfahren und der von

der zustandigen Behorde nach nationalem Recht erlassenen Entscheidungen.

(2) Die Kommission erstellt spatestens [ein Jahr nach Anwendungsbeginn dieser Verordnung]
ein ausfiihrliches Programm fiir das Monitoring der Leistungen, Ergebnisse und
Auswirkungen dieser Verordnung. In dem Monitoring-Programm werden die Indikatoren
und Instrumente benannt, mit denen Daten und sonstige erforderliche Nachweise zu
erfassen sind, und die Zeitabstidnde der Erfassung angegeben. Darin wird auch festgelegt,
welche Maflnahmen die Kommission und die Mitgliedstaaten bei der Erfassung und
Auswertung der Daten und sonstigen Nachweise im Hinblick auf die Uberwachung der

Fortschritte und die Evaluierung der Verordnung nach Artikel 23 zu ergreifen haben.

Artikel 22

Bericht iiber die Anwendung

Die Kommission erstattet dem Européischen Parlament und dem Rat bis zum ... [zwei Jahre nach
Inkrafttreten dieser Verordnung] Bericht tiber die Anwendung dieser Verordnung. In dem Bericht
der Kommission werden Informationen iiber das Monitoring nach Artikel 21 und die sich aus den
Transparenzanforderungen nach Artikel 8 ergebenden Informationen beriicksichtigt. Die

Mitgliedstaaten iibermitteln der Kommission die fiir die Ausarbeitung des Berichts erforderlichen

Informationen.
14978/18 gh/ags 48
ANLAGE JAIL1 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=46319&code1=RAT&code2=&gruppen=Link:14978/18;Nr:14978;Year:18&comp=14978%7C2018%7C

Artikel 23

Evaluierung

Friihestens [drei Jahre nach Anwendungsbeginn dieser Verordnung] fithrt die Kommission eine
Evaluierung dieser Verordnung durch und legt dem Europdischen Parlament und dem Rat einen
Bericht iiber die Anwendung der Verordnung und das Funktionieren und die Wirksamkeit der
Schutzvorkehrungen vor. Gegebenenfalls wird der Bericht um Legislativvorschldge ergénzt. Die
Mitgliedstaaten iibermitteln der Kommission die fiir die Ausarbeitung des Berichts erforderlichen

Informationen.

Artikel 24

Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroftentlichung im Amtsblatt der

Europdischen Union in Kraft.
Sie gilt ab dem [12 [...] Monate nach ihrem Inkrafttreten].
Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu Briissel am [...]

Im Namen des Europdischen Parlaments — Im Namen des Rates

Der Prdisident Der Prdisident
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