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A. BEGRUNDUNG

1. Nach kanadischem Recht darf die kanadische Zoll- und Grenzbehérde CBSA
(Canada Border Service Agency) von allen Fluggesellschaften, die Passagierfliige
nach Kanada anbieten, vor Ankunft der Fluggéste in Kanada elektronischen Zugang
zu PNR-Daten fordern. Sie kann sich dabei auf Section 107.1 des Customs Act und
Paragraph 148(d) des Immigration and Refugee Protection Act und die betreffenden
Durchfiihrungsvorschriften stiitzen.

2. Diese Vorschriften stellen darauf ab, vor der Ankunft eines Fluges die betreffenden
PNR-Daten in elektronischer Form einzuholen, um es der CBSA zu erleichtern, eine
effiziente und wirksame Risikobewertung in Bezug auf die Fluggiste durchzufiihren,
Bona-fide-Reisenden Erleichterungen zu gewéhren und die Sicherheit in Kanada zu
verbessern. Die Europdische Union arbeitet mit Kanada bei der Bekdmpfung von
Terrorismus und sonstiger schwerer Kriminalitit grenziiberschreitender Art eng
zusammen und sieht in der Dateniibermittlung an Kanada einen Beitrag zur
Forderung der polizeilichen und justiziellen Zusammenarbeit, da Kanada seinerseits
aus den PNR-Daten abgeleitete analytische Informationen je nach Kompetenzbereich
an die zustidndigen Behorden der Mitgliedstaaten, Europol oder Eurojust {ibermitteln
wird.

3. Ein Fluggastdatensatz umfasst einen Datensatz mit den fiir den Reiseantritt
notwendigen Angaben zu jeder einzelnen Person, die die Bearbeitung und
Uberpriifung der Reservierungen durch die Fluggesellschaften ermdglichen. Fiir die
Zwecke der vorliegenden Empfehlung umfasst ein PNR-Datensatz alle Daten, die in
den automatischen Buchungs- und Abfertigungssystemen der Fluggesellschaften
erfasst und gespeichert werden.

4. Fluggesellschaften sind verpflichtet, der CBSA Zugriff auf bestimmte PNR-Daten zu
gewidhren, soweit diese Fluggesellschaften solche Daten erfassen und in ihren
automatischen Buchungs- und Abfertigungssystemen speichern.

5. Europdische und sonstige Fluggesellschaften, die Fliige aus der EU anbieten, diirfen
gemal den Datenschutzvorschriften der EU ohne geeignete SchutzmalBnahmen keine
PNR-Daten ihrer Fluggdste in Drittlander iibermitteln, in denen kein angemessener
Schutz personenbezogener Daten gewéihrleistet ist. Es bedarf einer Losung, die die
Rechtsgrundlage fiir die Ubermittlung von PNR-Daten aus der EU nach Kanada
bildet, dabei der Notwendigkeit und der Bedeutung der Verwendung von PNR-Daten
fir die Bekdmpfung des Terrorismus und sonstiger schwerer Kriminalitét
grenziiberschreitender Art Rechnung trdgt und zugleich vermeidet, dass fiir die
Fluggesellschaften Rechtsunsicherheit entsteht. Diese Losung sollte in der gesamten
Europdischen Union einheitlich angewendet werden, damit fiir die
Fluggesellschaften Rechtssicherheit besteht und die Rechte des Einzelnen auf Schutz
personenbezogener Daten und physische Sicherheit gewahrt bleiben.

6. Im Jahr 2005 unterzeichneten die Européische Union und Kanada ein Abkommen,
das die Ubermittlung und Verarbeitung von PNR-Daten regelt und auf einer
Verpflichtungserklirung der CBSA zur Anwendung ihres PNR-Programms beruhte?.

N

ABI. L 82 vom 21.3.2006, S. 15 und ABI. L 91 vom 29.3.2006, S. 49.

D E 4 RESTREINT UE D E

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=66841&code1=ABL&code2=&gruppen=Code:L;Nr:82;Day:21;Month:3;Year:2006;Page:15&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=66841&code1=ABL&code2=&gruppen=Code:L;Nr:91;Day:29;Month:3;Year:2006;Page:49&comp=

RESTREINT UE

7. Das Abkommen trat am 22. Maiarz 2006 in Kraft. Es basiert auf einer
Verpflichtungserklarung der CBSA gegeniiber der Europédischen Gemeinschaft zur
Art der Handhabung von PNR-Daten aus der Europdischen Gemeinschaft sowie
einer von der Europdischen Kommission verdffentlichten
Angemessenheitsentscheidung, wonach die Verpflichtungserkldarung der CBSA einen
angemessenen Schutz personenbezogener Daten bietet. Die Geltungsdauer der
Verpflichtungserkldrung der CBSA und der Angemessenheitsentscheidung endete
am 22. September 2009. Die Verpflichtungserkldrung sieht vor, dass die CBSA ein
Jahr vor Ablauf der Geltungsdauer Gespriche mit der Kommission aufnimmt, um
diese Verpflichtungserklarung zu fiir beide Seiten akzeptablen Bedingungen zu
verldngern.

8. Die kanadische Regierung hat die Kommission ersucht, dass die beiden
Vertragsparteien  Gesprache aufnehmen, um entweder die bestehenden
Rahmenbedingungen zu dndern oder um ein neues Abkommen zu schlieen. Die
CBSA hat schriftlich bestitigt, dass es sich bei dem API/PNR-Programm um ein
Sicherheitsprogramm handelt, das der Bekdmpfung von Terrorismus und schwerer
grenziiberschreitender Kriminalitit dient.

9. Seit Ablauf der Giiltigkeitsdauer der Verpflichtungserkldrung Kanadas und der
Angemessenheitsentscheidung haben die Mitgliedstaaten voriibergehend die
Verantwortung fiir die Ubermittlung von PNR-Daten an Kanada iibernommen,
wihrend die CBSA den Mitgliedstaaten, dem Ratsvorsitz und der Kommission
zusicherte, dass sie ihren Verpflichtungen auch wihrend der Zeit nachkommen
werde, die ndtig ist, um zwischen der EU und Kanada ein langfristiges Abkommen
auszuhandeln und zu schlieBen.

10. Die Europdische Union sollte daher mit Kanada in Verhandlungen zur
Unterzeichnung eines neuen bilateralen Abkommens treten, das die Bedingungen
und den Rahmen fiir die Ubermittlung von PNR-Daten iiber Fluggiste auf Fliigen
zwischen der EU und Kanada an die CBSA festlegt. Die Européische Union sollte
bestrebt sein, das im urspriinglichen Abkommen garantierte Datenschutzniveau
beizubehalten.

11. Ein  solches Abkommen  sollte allgemeine  Grundsitze (etwa  der
Nichtdiskriminierung und Gegenseitigkeit) enthalten und die Zusammenarbeit
zwischen Polizei und Justiz sowie Mechanismen zur Uberpriifung der Durchfiihrung
des Abkommens vorsehen.

12. Diese Empfehlung steht in Ubereinstimmung mit den allgemeinen Kriterien, die in
der Mitteilung der Kommission iiber das sektoriibergreifende Konzept fiir die
Ubermittlung von Fluggastdaten (PNR) an Drittlinder? festgelegt sind.

13. Im November 2008 fiihrte die Kommission eine gemeinsame Uberpriifung des
geltenden Abkommens durch; dabei stellte sich heraus, dass die CBSA ihre
Verpflichtungen gegeniiber der Europdischen Gemeinschaft in hohem MalRe erfiillt.

14. Die Kommission wird in Ubereinstimmung mit Artikel 218 des Vertrags iiber die
Arbeitsweise der Europdischen Union als Verhandlungsfiihrer der Union benannt.
Das vorgeschlagene Abkommen sollte sich auf Artikel 87 und Artikel 82 des
Vertrags liber die Arbeitsweise der Europdischen Union griinden.

3. KOM (2010) XXXXX.
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15. Die Kommission empfiehlt daher dem Rat, der Aufnahme von Verhandlungen mit
Kanada iiber den Abschluss eines Abkommens zuzustimmen, das die Verwendung
von PNR-Daten zur Verhiitung und Bekdmpfung von Terrorismus und sonstiger
schwerer Kriminalitit grenziiberschreitender Art regelt.

B. EMPFEHLUNG
Im Lichte der vorstehenden Erwdgungen empfiehlt die Kommission, dass der Rat
- sie erméchtigt, Verhandlungen iiber ein Abkommen zwischen der Europdischen Union und
Kanada iiber die Ubermittlung und Verwendung von Fluggastdatensitzen (Passenger Name
Records - PNR) zur Verhiitung und Bekdmpfung von Terrorismus und sonstiger schwerer
Kriminalitét grenziiberschreitender Art zu fiihren,
- die beigefiigten Verhandlungsrichtlinien erlédsst und

- einen Sonderausschuss einsetzt, mit dem die Verhandlungsfithrung abgesprochen wird.
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VERHANDLUNGSRICHTLINIEN

Die Kommission sollte bei den Verhandlungen folgende Ziele verfolgen:

— Das Abkommen sollte der Notwendigkeit und der Bedeutung der Verwendung von
PNR-Daten fiir die Verhiitung und Bekdmpfung von Terrorismus und sonstiger
schwerer Kriminalitdt grenziiberschreitender Art gebiithrend Rechnung tragen. Zu
diesem Zweck sollte das Abkommen auf das Ziel abstellen, die Ubermittlung und
Verwendung von PNR-Daten zu dem alleinigen Zweck der Verhiitung und
Bekdmpfung von  Terrorismus und  sonstiger schwerer  Kriminalitét
grenziiberschreitender ~ Art unter vollstindiger =~ Wahrung des  Schutzes
personenbezogener Daten nach Mallgabe der im Abkommen festzulegenden
Bedingungen zu regeln.

— Die Ubermittlung von PNR-Daten an Kanada sollte in dem Abkommen zudem als
ein Beitrag zur Unterstiitzung der internationalen polizeilichen und justiziellen
Zusammenarbeit anerkannt werden, der in der Ubermittlung analytischer, aus PNR-
Daten abgeleiteter Informationen besteht. Durch das Abkommen sollte daher
sichergestellt werden, dass die zustindigen kanadischen Behorden analytische
Informationen, die aus PNR-Daten abgeleitet wurden, je nach Zustdndigkeit an die
Polizei- und Justizbehorden der Mitgliedstaaten, Europol oder Eurojust iibermitteln.

— Entsprechend den Begriffsbestimmungen in den einschldgigen Rechtsakten der EU
sollte die Verarbeitung von PNR-Daten im Abkommen ausschlieBlich auf die
Zwecke der Verhiitung, Aufdeckung, Untersuchung und Verfolgung von
Terrorismus und sonstiger Kriminalitét grenziiberschreitender Art begrenzt werden.

— Das Abkommen sollte auf die uneingeschrinkte Achtung der in Artikel 6 des
Vertrags iliber die Europdische Union verankerten Grundrechte, insbesondere des
Rechts auf den Schutz der Privatsphire bei der Verarbeitung personenbezogener
Daten gemiB Artikel 16 des Vertrags iiber die Arbeitsweise der Europdischen Union,
abstellen. Es sollte zudem die Einhaltung der Grundsdtze der Notwendigkeit und der
VerhiltnismiBigkeit in Bezug auf das Recht auf Achtung des Privat- und
Familienlebens und den Schutz personenbezogener Daten im Sinne von Artikel 8
Absatz 2 der Europédischen Menschrechtskonvention und Artikel 7 und 8 der Charta
der Grundrechte der Europdischen Union sicherstellen.

— Durch das Abkommen sollte Rechtssicherheit — insbesondere fiir
Fluggesellschaften — hergestellt werden, indem eine Rechtsgrundlage fiir die
Ubermittlung der in ihren automatischen Buchungs- und Abfertigungssystemen
gespeicherten PNR-Daten geschaffen wird. Das Abkommen und etwaige
Begleitdokumente miissten daher fiir alle Vertragsparteien rechtsverbindlich sein.

— Das Abkommen muss Garantien und Kontrollen zum Schutz der Privatsphire von
Fluggisten vorsehen, die einen angemessenen Schutz personenbezogener Daten
sicherstellen. Das Abkommen sollte die im Europarat-Ubereinkommen Nr. 108 von
1981 und seinem Zusatzprotokoll Nr. 181 von 2001 oder in gleichwertigen
internationalen Datenschutziibereinkommen festgelegten Standards widerspiegeln.
Die Garantien sollten
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eine umfassende Beschreibung der zu iibermittelnden Kategorien von PNR-Daten
enthalten, die moglichst begrenzt und den erkldrten Zwecken des Abkommens und
den unterschiedlichen Verwendungen von PNR-Daten angemessen sein sollten;

sicherstellen, dass sensible Daten nur unter auergewohnlichen Umsténden (d.h. bei
Bestehen unmittelbarer Lebensgefahr) verwendet werden diirfen, sofern die
kanadischen Behorden geeignete Garantien vorsehen, beispielsweise dass derartige
Daten nur im Einzelfall, bei Vorliegen einer entsprechenden Erméchtigung durch
einen hochrangigen Beamten und ausschlieflich fiir die Zwecke der urspriinglichen
Ubermittlung verwendet werden diirfen;

Bestimmungen {iber die Datensicherheit enthalten und insbesondere vorsehen, dass
nur eine begrenzte Zahl von besonders erméchtigten Personen Zugriff auf PNR-
Daten haben darf; ferner sollte das Abkommen vorsehen, dass einen unbefugten
Zugang zu PNR-Daten nach sich ziehende Verstosse gegen die Datensicherheit
unverziiglich den zustindigen EU-Behorden zu melden sind,

sicherstellen, dass eine Beaufsichtigung durch eine unabhéngige, fiir den
Datenschutz zustidndige Behorde erfolgt, die mit wirksamen Untersuchungs-,
Eingriffs- und Durchsetzungsbefugnissen fiir die Beaufsichtigung von Behdrden, die
PNR-Daten verwenden, ausgestattet ist. Diese Behorden sollten {iber die Einhaltung
der geltenden Vorschriften fiir den Schutz personenbezogener Daten Rechenschaft
ablegen miissen und befugt sein, von Einzelpersonen eingereichten Beschwerden
beziiglich der Verarbeitung von PNR-Daten nachzugehen;

zur Sicherstellung der Beaufsichtigung Bestimmungen iiber eine regelméBige
gemeinsame Uberpriifung simtlicher Aspekte der Durchfiihrung des Abkommens
(einschlieflich der Zweckbegrenzung, der Rechte der Fluggéste, und der
Weiterleitung von PNR-Daten) enthalten, die auch eine
VerhiltnismaBigkeitsbewertung in Bezug auf die vorgehaltenen Daten auf der
Grundlage ihrer Bedeutung fiir die Verhtitung und Bekdmpfung von Terrorismus und
sonstiger schwerer Kriminalitdt — grenziiberschreitender Art einschlieBlich
organisierter Kriminalitdt umfasst;

Bestimmungen iiber eine angemessene, geeignete und transparente Belehrung der
Fluggiste iiber die Verarbeitung personenbezogener Daten sowie iiber ihr Recht auf
Zugang und gegebenenfalls auf Berichtigung und Loschung enthalten;

sicherstellen, dass jede Person, deren Daten nach MalBgabe dieses Abkommens
verarbeitet werden, gemil3 Artikel 47 der Charta der Grundrechte der Europdischen
Union das Recht hat, wirksame, nicht diskriminierende und von der
Staatsangehdrigkeit und vom Wohnsitz unabhédngige Rechtsbehelfe vor Behorden
oder vor Gericht einzulegen;

sicherstellen, dass sich Entscheidungen, die fiir den Einzelnen nachteilige
MalBnahmen oder Auswirkungen nach sich ziehen, nicht allein auf eine automatische,
ohne menschliches Zutun erfolgende Verarbeitung personenbezogener Daten
griinden diirfen;

eine angemessene und begrenzte Vorhaltezeit fiir diese Daten vorsehen. Dabei
konnten die unterschiedlichen Verwendungen von PNR-Daten und etwaige
Moglichkeiten fiir eine Einschrankung der Zugangsrechte wihrend der Vorhaltezeit
(z.B. inaktive Vorhaltezeiten oder Datenanonymisierung) beriicksichtigt werden. Im
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Abkommen sollte festgeschrieben werden, dass die Daten nach Ablauf der
Vorhaltezeit geloscht werden;

sicherstellen, dass jedweder Zugriff auf PNR-Daten sowie die Verarbeitung von bzw.
Einsichtnahme in PNR-Daten von der zustindigen kanadischen Behdrde zwecks
Uberpriifung der RechtmiBigkeit der Datenverarbeitung protokolliert und
dokumentiert wird;

PNR-Daten sollten nur gegeniiber solchen anderen Regierungsbehdrden offengelegt
werden diirfen, deren Aufgaben unmittelbar mit den erkldrten Zwecken des
Abkommens verbunden sind und die sich zu den gleichen Schutzmafinahmen
verpflichten wie sie die Empfangerstelle nach MaBgabe des Abkommens ergreift.
PNR-Daten sollten dabei niemals en bloc offengelegt werden diirfen, sondern nur
von Fall zu Fall. Die moglichen Empféangerstellen von PNR-Daten sollten angegeben
werden miissen;

Fir die Weiterleitung an zustindige Behdrden in Drittlandern sollten geeignete
Garantien festgelegt werden. Insbesondere miilite sich das Empfiangerland
verpflichten, die Daten in gleicher Weise zu schiitzen wie es das Abkommen
vorsieht, und die Weiterleitung miisste strikt auf die Zwecke der urspriinglichen
Dateniibermittlung begrenzt werden. Ferner miifte jede Weiterleitung protokolliert
und dokumentiert werden, und PNR-Daten sollten niemals en bloc offengelegt
werden diirfen, sondern nur von Fall zu Fall.

Im Abkommen sollte vorgesehen werden, dass die Daten ausschlieflich auf der
Grundlage eines "Push"-Systems iibermittelt werden diirfen.

Im Abkommen sollte vorgesehen werden, dass den Fluggesellschaften durch die
Ubermittlungen keine iibermiBige Arbeits- oder finanzielle Belastung entstehen darf
und die Zahl der Ubermittlungen daher dem verfolgten Ziel angemessen sein muss.
Gleichwohl miisste Kanada unter auBlergewohnlichen Umstinden von den
Fluggesellschaften  zusitzliche, zu den standardmiBigen Ubermittlungen
hinzukommende Datentibermittlungen verlangen diirfen. Von diesem Recht miisste
jedoch mit Bedacht und maf3voll Gebrauch gemacht und dabei ausschlielich auf das
"Push"-System zuriickgegriffen werden.

Im Abkommen sollte festgeschrieben werden, dass die Fluggesellschaften nicht
verpflichtet sind, mehr Daten zu erfassen als sie bereits tun oder ganz bestimmte
Daten zu sammeln. Sie sollten lediglich verpflichtet werden, jene Daten zu
iibermitteln, die sie bereits heute im Rahmen ihrer Geschiftstétigkeit erfassen.

Im Abkommen sollte vorgesehen werden, dass zusitzliche Informationen, die sich
aus PNR-Daten ableiten lassen, nur auf legalen Wegen und auch nur zu den
Zwecken, die das Abkommen fiir die Verwendung von PNR-Daten vorsieht,
eingeholt werden diirfen.

Um die Gegenseitigkeit zu gewihrleisten, sollte eine Uberpriifung des Abkommens
im Hinblick auf die Frage vorgesehen werden, ob das Abkommen den Einsatz eines
EU-eigenen PNR-Systems erleichtern konnte, falls bzw. wenn ein solches System
eingefiihrt wiirde.

Im Abkommen sollte ein Streitbeilegungsverfahren fiir seine Auslegung, Anwendung
und Umsetzung vorgesehen werden.
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Das Abkommen sollte fiir einen Zeitraum von sieben Jahren geschlossen werden und
eine Bestimmung enthalten, wonach jede Partei das Abkommen aufkiindigen kann.
Ferner sollte das Abkommen vorsehen, dass es um den gleichen Zeitraum verlédngert
wird, falls es von keiner Partei aufgekiindigt wird. Auch sollte das Abkommen die
Klausel enthalten, dass es nach vier Jahren iiberpriift werden kann.

Das Abkommen sollte eine Klausel iiber seinen territorialen Anwendungsbereich
enthalten.

Das Abkommen sollte gleichermaflen verbindlich sein in der bulgarischen,
dinischen, deutschen, englischen, estnischen, finnischen, franzosischen,
griechischen, italienischen, lettischen, litauischen, maltesischen, niederldndischen,
polnischen,  portugiesischen,  ruménischen, schwedischen, slowakischen,
slowenischen, spanischen, tschechischen und ungarischen Sprachfassung und zu
diesem Zwecke eine Sprachenklausel enthalten.
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