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ASSEMBLEIA DA REPUBLICA
COMISSAO DE ASSUNTOS EUROPEUS

Parece_r

COM(2017)477 . ]

Proposta de REGULAMENTO DO PARLAMENTQ EUROPEU E DO CONSELHO

relativa 3 ENISA, a «Agéncia da Unido Europeia para a Ciberseguranga», e a
certificac8o da ciberseguranca das tecnologias da informacg3o e comunicacio, e que

revoga o Regulamento (UE) n.2 526/2013 («Regulamento Ciberseguranca»)
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PARTE 1 - NOTA INTRODUTORIA

Nos termos do artigo 7.2 da Lei n.2 43/2006, de 25 de agosto, que regula o
acompanhamento, apreciagao e prontncia pela Assembleia da Repliblica no ambito do
processo de construgao da Unido Europeia, com as alteracdes introduzidas pelas Lein.2
21/2012, de 17 de maio, hem como da Metodologia de escrutinio das iniciativas
europelas aprovada em 1 de margo de 2016, a Comissdo de Assuntos Europeus recebeu
a Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO, relativa a
ENISA, a «Agéncla da Unido Europeia para a Ciberseguranga», e & certificacdo da
ciberseguranca das tecnologias da informacio e comunicagdo, e que revoga o

Regulamento {UE) n.2 526/2013 («Regulamento Ciberseguranga»). [COM(2017)477]

Atento o seu objeto, a presente iniciativa fol enviada a Comissdo de Assuntos
Constitucionais, Direitos, Liberdades e Garantias e 3 Comissio de Defesa Nacional, que
a analisaram e aprovaram os respetivos Relatérios que se subscrevem e anexam ao

presente Parecer, dele fazendo parte integrante.
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PARTE Il - CONSIDERANDOS

“A ciberseguranga € uma pedra angular do mundo digital; é nossa respensubilidade comum®
Andrus Ansip, Vice-Presidente da Comisséio Europeia

responsdvel pelo Mercado Unico Digital.

A ciberseguranca constitui um dos mais importantes desafios que se colocam na era
atual. Num mundo cada vez mais tecnolégico e em permanente evolucdo, onde as
interacBes sociais & econdmicas se desenrolam no ciberespacgo, é crucial garantir a
seguranca e a confianca cibernética a nivel da Unido Europeia, bem como contribuir para

a ciberestabilidade global.

v

A cibercriminalidade constitui hoje, uma das maiores ameacas para a sociedade e para
a economia a nivel global’. Ciente desta realidade e da vulnerabilidade do espago
europeu face a estas ameagas, a UE reconheceu a ciberseguranga como uma prioridade

politica estratégica®.

Neste dominio s&o, por isso, de notar os progressos que t&m vindo a ocorrer, sobretudo
nos tltimos trés anos, no sentido de aumentar a resiliéncia e melhorar a ciberseguranca

europeia. Assim, em 2013, 3 UE definiu uma estratégia para a cibersegurancga?, langando

1 Estima-se que as perdas provocadas pelos ciberatagues atinjam cerca de 400 mil mithGes de euros todos
os anos. Alguns estudos sugerem que o impacto econémico da cibercriminalidade aumentou cinco vezes,
entre 2013 e 2017, podendo guadruplicar até 2019. [“Met Losses: Estimating the Global Cost of
Cybercrime” - Centre for Strategic and International Studies, 2014.]

2 prioridade claramente assumida, em setembro de 2017, no Discurso do Presidente da Comissiio

Europeia sobre Estado da Unido. https://ec.europa.eu/commission/state-union-2017 pt

3 COM JOIN {2013) 1.
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um conjunto acdes concretas essenciais para melhorar a ciberresiliéncia e fomentar um

ciberecossistema fiavel, seguro e aberto.

Contudo, a ocorréncia de ameagas em constante evolugdo e o seu agravamento t&ém
vindo a exigir a adog#io de medidas adicionais. Isso mesmo se encontra refletido na
Comunicagio da Comissdo intitulada “Reforcar o sistema de ciberresiliéncia da Europa
e promover uma indlstria de ciberseguranca competitiva e inovadora” bem como na
Comunicacio sobre “Resiliéncia, dissuasdo e defesa: reforgar a ciberseguranca na UE”,
de setembro de 2017. Foi neste contexto e na sequéncia da revisdo intercalar da
estratégia para o mercado digital, de maio de 2017 que a Comiss3o propds a avaliagao
e revisio do Regulamento relativo a Agéncia da Unigo Europeia para a Seguranga das
Redes e da Informacio (ENISAY, - cujo quadro juridico atual é complementado pela
Diretiva relativa & seguranga das redes e da informacdo “Diretiva SRI”®. Essa avaliacdo
foi centrada em torno da analise da relevéncia, impacto, eficacia, eficiéncia, coeréncia e
o valor acrescentado para a UE da Agéncia relativamente ao seu desempenho,
governagdo, estrutura organizacional interna e métodos de trabalho durante o periodo
de 2013-2016. Tendo sido concluido que o desempenho da ENISA havia sido
globalmente positivo. Porém, tendo em conta os rapidos desenvolvimentos
tecnoldgicos e as ameagas em constante evolucdo, bem como os crescentes riscos
mundiais de ciberseguranca, considerou-se que havia necessidade de reforgar o papel
da ENISA e atribuir-lhe uma maior centralidade, sobretudo na certificagdo de
ciberseguranca, para que esta pudesse desempenhar plenamente a sua fungdo e assim

responder adequada e eficazmente aos desafios atuais e futuros.

4 cowm (2016) 410.

5 REGULAMENTO {UE) N.B 526/2013 DO PARLAMENTO EUROPEU E DO CONSELHO, de 21 de maio de
2013, relativo 3 Agéncla da UniGo Europeia para a Seguranca das Redes e da Informacdo (ENISA) e que
revoga o Regulamento (CE) n.2 460/2004.

6 Diretiva {UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de Julha de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em toda a Unldo.

4
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E na decorréncia deste enguadramento que a Comissdo apresenta a iniciativa em
apreco, implicando @ revogacio do “REGULAMENTO (UE) N.o 526/2013 DO
PARLAMENTO EUROPEU E DO CONSELHO, de 21 de maio de 2013, relativo 3 Agéncia da
Unido Europeia para a Seguranca das Redes. e da Informacdio (ENISA), e gue revoga o
Regulamento (CE) n.2 460/2004”, propondo a criagSo da “Agéncia da UE para a
Ciberseguranca” tendo por base a atual ENISA, atribuindo-lhe um mandato forte e
perman'ente, tendo como objetivo principal apoiar e desenvolver uma cooperagdo mais
estreita entre os Estados membros, com vista a aumentar as suas capacidades e reforcar

a conflanga na Europa digital.

Acresce mencionarque a presénte iniciativa tenciona também resolver o atual problema
da forte fragmentacéo dos sistemas de certificacdio de produtos e servicos de TIC,
resultante da inexisténcia de um processo-quadro comum, eficaz e juridicamente
vinculativo aplicével aos Estados membros, o que cria entraves 3 criagdo de um mercado
Interno para os produtos e servicos de TIC e se repercute negativamente na
competitividade da inddstria europeia neste setor. Para tal, propde-se a criagie de um
quadro comum para a criagiio de sistemas de certificacgo da ciberseguranca vélidos, em

toda a UE.

Em termos globais, visa-se melhorar o nivel de preparacio da UE para reagir através da
organizagdo de exercicios anuais de ciberseguranga a nivel europeu e garantir uma
melhor partilha de informagdes e conhecimentos sobre ameacas, por intermédio da
criacdo de centros de partilha e anilise de informagbes. Pretende-se também apoiar a
implementacdo da Diretiva relativa a seguranga das redes e da informagdo “ Diretiva
SRI" que contém obrigacSes de comunicagio s autoridades nacionais em caso de
incidentes graves, visando além do mais, criar e aplicar um quadro de certificagio 3

escala da UE, que garanta produtos e servicos ciberseguros.
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Tendo presente os objetivos gerais enunciados, a iniciativa pretende alcancar os
seguintes objetivos especificos: i) aumentar as capacidades e o grau de preparacdo dos
Estados membros e das empresas; il) melhorar a cooperacio e coordenagdo entre
Estados membros e instituigdes, nas agéncias e nos organismas da UE; iii) aumentar as
capacidades a nivel da UE para complementar a agdio dos Estados membros,
designadémente ho caso de cibercrises transfronteiricas; iv} aumentar a sensibilizagdo
dos cidadsos e das empresas para as questes da ciberseguranga; v) reforcar a confianca
no mercado tnico digital e na inovacdo digital mediante uma maior transparéncia da
garantia de ciberseguranca de produtos e servigos de TIC.

”

Neste contexto, é relevante referir também que o Conselho Europeu, nas suas
conclusdes de 20 de outubro de 2017, reconheceu “a importéncia da ciberseguranca
para a prasperidbde, o crescimento e a seguranca da UE e a integridade das nossas
sociedddes livres e democrdticas e dos processos que Ihes estdio subjocentes na era
digital, ao proteger tanto o Estado de direito como os direitos humanos e as liberdades
fundamentais de todas os pessoas.” Reafirmando o seu propésito de “fazer o que for
necessdrio parag que a Europa entre na era digital". Defendendo, desde logo, a adocdo
de "uma obordagem comum da ciberseguranca”, sublinhando que “o mundo digital
requer confianga, e a confianga so se pode alcangar se gorantirmos uma seguranca mais
proativa desde a concecdo em todas os politicas digitais, se disponibilizarmos o
adequada certificagio de seguranca dos produtos e servigos, e se aumentarmos a Nossa
capacidade para prevenir, dissuadir, detetar e debelar os ciberataques.” Reconhecendo
igualmente a necessidade de "integrar ainda mais a ciberseguranca e a ciberdefesa na
politica comum de seguranga defesa (PCSD) e numa agenda de seguranga e defesa
mais empla”. Isto mesmo foi reafirmado pela Comissdo no seu documento de reflexdo
sobre o futuro da defesa europeia, onde foi salientada a importancia da cooperagao em
matéria de ciberdefesa, nomeadamente a sua intensificagdo com a NATO em dominios

como as ameacas hibridas, a ciberseguranca e a seguranca maritima.
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Considera-se que a UE tem atualmente condicdes para abordar esta problemdtica da
ciberseguranga com é&xito, dado o Ambito das suas politicas e os instrumentos,

estruturas e capacidades que tem a sua disposi¢iio, neste dominio.

Por dltimo, importa referir que a ENISA sediada na Grécia desde a sua instituicio em
_ 2004, é o organismo a nivel da UE competente em matéria de ciberseguranca.
Inicialmente, através do Regulamento (EC) N2 460/2004, foi fixado um mandato porum
periodo de 5 anos. Em 2008, através do Regulamento (EC) N2 1007/2008 foi atribuida a
um novo mandato até margo de 2012. Em 2013, com o Regulamento {UE} n.2 526/2013
estabeleceu-se um novo mandato que terminars em 2020. A ENISA é considerada “uma
pequena agéncia, com um orcamento reduzido e poucos funciondrios,
comparativamente a todas as ogéncias da UE”. Além disso, continua a ser a tnica
agéncia da UE com um mandato fixo, o que limita a sua capacidade de desenvolver uma

visdo a longo prazo e de apolar as partes interessadas de um modo sustentavel?.

A ENISA apoia as instituicbes europeias, os Estados membros e as em presas na analise,
na resposta e sobretudo na prevencio de problemas de seguranca das redes e da
informacdo. O seu desempenho tem sido bem conseguido ao “contribuir para uma
maior seguranca das redes e da informagiio na Europa” e ao proporcionar o reforgo de
capacidades nos 28 Estados membros, melhorando a cooperacdo entre eles e as partes
interessadas na seguranca das redes e da informagdo, bem como a prestacdo de

conhecimentos especializados e o apoio a politicas.

Com a apresentacdo a da Revisdo intercalar da Estratégia para o Mercado Unico Digital,
de maio de 20173, a Comissdo propds a revisdo do mandato da ENISA. O objetivo
subjacente visa adaptar e definir o seu papel no ecossistema alterado da ciberseguranca

e a adotar medidas em matéria de normas de ciberseguranga, de certificaciio e de

7 Isto contrasta com as dispesicbes da Diretiva SRI, que confiam 3 ENISA funcéies sem termo.
8 com(2017) 228 final
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rotulagem para tornar os sistemas baseados nas TIC, sobretudo os objetos conectados,

mais ciberseguros.

a) Da Base Juridica

A base juridica da presente iniciativa assenta no artigé 114.2 do Tratado sobre o
Funcionamento da Unifio Europela {TFUE), que versa a aproximagao das legisla¢Bes dos
Estados-Membros a fim de alcangar a realizagdo dos objetivos enunciados no artigo 26.2

do TFUE, nomeadamente o bom funcionamento do mercado interno.

a) Do Principlo da Subsldiariedade

No que concerne & verificagdio do principio da subsidiariedade cumpre referir que seu
cumprimento foi ja reconhecido aguando da adoc3o do Regulamento ENISA em vigor.
Porém, importa sublinhar que a ciberseguranca é um dominio de interesse comum da
Unido. As interdepend@ncias entre redes e sistemas de informagdo assumem uma
dimensdo tal, que quer os intervenientes sejam publicos ou privados, ndo podem
enfrentar ameagas, gerir os riscos e 0S eventuais impactos de ciberincidentes
isoladamente. Além do mais, as interdependéncias entre Estados membros, sobretudo
no que concerne ao fur]cionamento de infraestruturas criticas, como por exemplo:
energia, transportes, dgua, revelam a importancia e a necessidade de uma acdio a nivel
da UE.

Por conseguinte, e tendo em conta nao apenas contexto atual, como a perspetiva futura
da ciberseguranca, entende-se gue se justifica a agdo da UE uma vez que a sua
intervengdo permitird robustecer a ciberresiliéncia coletiva da Unido. Acresce
mencionar que a intervengdo a nivel da UE é também considerada necessaria para
resolver a fragmentagdo dos atuais sistemas de certificagdo da ciberseguranca e

beneficiar ¢ mercado interno.
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Entende-se assim que os objetivos gue a presente iniciativa pretende alcancar ndo
podem ser suficientemente alcancados pelos Estados membros.
Face ao exposto, considera-se que presente iniciativa respeita o principio da

subsidiariedade.

PARTE jil - PARECER

Em face dos considerandos expostos e atento os Relatérios das comissdes competentes,

a Comissdo de Assuntos Europeus é de parecer que:

1. A presente iniciativa respeita o principio da subsidiariedade, ha medida em que o

objetivo a alcancar sera mals eficazmente atingido através de uma acSio da Unido;

2. No que concerne a presente iniciativa o processo de escrutinio estd concluido.
Todavia, atendendo & importincia da matéria em causa, a Comissdo de Assuntos
Europeus prosseguira o acompanhamento do processo legislativo, nomeadamente

através de troca de informagio com o Governo.

Palacio de 5. Bento, 6 de dezembro de 2017

O Deputado Relator A Presidente da Comissao
P >
(vitalino Canas) {(Regina Bastos)
9
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PARTE IV — ANEXO

= Relatério da Comissdo de Assuntos Constitucionais, Direitos, Liberdades e

Garantias

= Relatério da Comissdo de Defesa Nacional.

10
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Comissiio de Assuntos Constitucionais, Direitos, Liberdades e Garantias

O Relatério da Comisséo de Assuntos Constitucionais,
. Direitos, Liberdades e Garantias ' Relatora:
Deputada Isabel Moreira
COM (2017) 477 final

e ———— bttt et~ B T —

Proposta de Regulamento do Parlamento Europeu e do Conselho relativo & ENISA, a
«Agéncia da Uniéo Europeia pare a Ciberséguran;:an, e 4 certificagio da ciberseguranga
das tecnologias da informagéo e comunicacéo, e que revoga o Regulamento (UE) n.°
528/2013 («Regulamento Cibersegurangas)
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SSEMBLEIA DA REPOBLICA

Comissio de Assuntos Constitucionais, Direitos, Liberdades e Garantias

1. Nota introdutdria

Em cumprimento do disposto no n® 1 do arligo 7.2 da Lei n.* 43/2006, de 25 de
agosto, alterada pela Lei n.® 21/2012, de 17 de maio, que estabelece o regime de
acompanhamento, apreciagio e pronincia pela Assemblela da Replblica no &mbito
do processo de constfugﬁo da Unifio Europeia, foi distribuida & Comissfio de Assuntos
Constitucionais, Direitos, Liberdades e Garantias, a iniciativa europeia «COM (2017)
477 final = Proposta de Regulamento do Parlamento Europeu e do Conselho relativo &
ENISA, a «AgBncia da Unifio Europeia para a Cibersegurangas, e & certificagéo da
ciberseguranga das tecnologias da informagéo e comunicagdo, e que revoge o
Regulamento (UE) n.° 526/2013 («Regulamento Cibersegurangas)s, para andlise e
elaborac8o de parecer, sendo designada a Deputada Relatora no dia 25 de cutubro de
2017. '

2. Enquadramento e objeto da iniciativa

A proposta de regulamento em causa surge na sequéncia da revisdio intercalar da
estratégia para o mercado Unico digital, de maio de 2017, no &mbito da qual a
Comisséio Europela se comprometeu a proceder a revisio do mandato atribuido 3 ora
designaél ENISA - Agéncia da Unido Europeia para a Seguranga das Redes e da
Informag&o {que funciona nos termos previstos no Regulamento n.° 526/2013%), cujo

1Em 2004, o Parlamento Europeu e o Consalho adotarem o Regulamento {(CE) n.® 460/2004 , que cria a ENISA, a fim
de contribuir para & consecugio dos ohjetivos de garantir um elevado nivel de seguranga das redes 8 da informacag na
Unifio e de desenvolver uma cultura de seguranca das redes e da informagio em beneficio dos cldadfios, dos
consumidores, das empresas e das edministragBes piblicas. Em 2008, o Parlamanto Europau e o Conselho adotaram
o Regulemento {CE) n.® 1007/2008 , que prolonga o mandato da Agénaia até margo de 2012. O Regulemento (CE) n.*
580/2011 prorrogou & mandato da Agéncia até 13 de sstembro de 2013. Em 2013, o Parlamento Europeu e o
Conselho adotaram o Regulamento {UE) n.° 526/2013 , relativo & Agéncla da Uniio Europeia para a Seguranga das
Redes & da Informagiio (ENISA) a que revoga o Regulamento (CE) n.* 460/2004, o qual promogou o mandsto da
Agénais até junho de 2020
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Comissio de Assuntos Canstitucionais, Direltos, Liberdades o Garantias

quadro atuai se complementa com a Direfiva SR! — relativa 4 seguranga das redes de
informagZio (Diretiva 2016/11482),

O Conselho Europeu, nas suas conclusbes de 15 de novembro de 2018, j& assumia
que «as ciherameagas e as vulnerabilidadas continuam a evoluir e a intensificar-se» e
reconhecia a necessidade de uma ecooperagio continua e mais estrefta,
particularmente no tratamento de incidentes transfronteiras de grande escala em
maténa de cibersegurancas.

Conforme enfatizam os considerandos da Proposta, «a digitalizagdo e a conectividads
estfio a fornar-se caracteristicas centrais num nimera cada vez malor de produtos e
8eivigos 6, com o surgimento da Interet das coisas (tdC), espera-se que milhbes, se
ndo mesmo milhares de mithdes, de dispositivos digitals conectados sejam
implantados em toda & UE durante a préxima décadas, reforgando que, «smbors cads
vez mais dispositivos estefam conectados & intemet, a seguranga e a resiincia néio
sfio suficientemente integradas desde a conceglo, conduzindo a uma insuficiéncia de
cibersegurangas.

Refere-se que aneste contexto, a utilizagéo reduzida da centificagdo leva a que haja
informagéo insuficiente para os utilizadores empresarials e individuais sobre as
caracleristicas de clberseguranca de produtos e servigos de TIC, prejudicando &
confianga nas solugbes digiteisy e que «a digitalizagio e conectividade crescentes
conduzem a maiores riscos de cibersegurangs, tornando, assim, a sociedade em geral
mais vulnerdvel g ciberameagas e agravando os perigos que as pessoas enfrentam,
nomeadamente as pessaas vulneréveis como as crigngass.

Constata-se que <apesar de os ciberataques terem amiide uma natureza
transfronteiriga, as respostas politicas por parte das autoridades responséveis pela
ciberseguranga e ag competéncias de aplicacdo da Isi s&o predominantemente
nacionais», sendo que esta reafidade «exige uma resposta e uma gestdo de crises a

relativas as medidas de seguranca e notificaglies de incidentes nos setores que sfo vitails para a economia e a
socledade, tals como a energia, os transportes, a 4gua, m banca, as infrasstruturas do marcado finencelro, os culdades
de saitde, as infraestruturas digitais, bem como os prestadores de setvigos digitals essencials (motores de pesquisa,
servicos de computaciio em nuvem e mercades em linha)
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Comissio de Assuntos Constitucionals, Direltos, Liberdades e Garantias

nivel de UE, criando politicas espscificas e desenvolvendo instrumentos mais
abrangentes que permitam mostrar a solidariedade europela e prestar assisténcia
mituay.

Consequentamente, a Comisséio vemn propor, através da inigiativa em aprego, uma
revisdo da estratégia de Ciberseguranga que visa, nomeadamente, os seguintes
objetivos:

() Aumentar as capacidades e o grau de preparagdo dos Estados-Membros
© das empresas

» Reforgo das capacidades e do grau de preparagioc dos Estados-
Membros em relagfio a ciberseguranga (medfante a andlise estratégica
de longo prazo das ciberameagas e dos ¢iberincidentes, orientagbo e
relatdrios, corretagem de conhecimentos especializados e boss
préticas, disponibilidade de formagdo e materiais de formacgéo,
exercicios «CyberEurope» reforgados); '

e Reforgo das capacidades dos intervenientes privados, gragas ao apaio
4 criagdo de centros de partilha e anélise de informagbes (ISAC) em
vérios sefores;

e Reforgo do grau de preparagioc da UE e dos Estados-Membros em
r}ratéria de ciberseguranca, com a disponibllidade de planos bem
ensaiados @ acordados em caso de incidenfes de ciberseguranga
transfronteiricos em grande escala, testados nos exercicios
«CyberEuropes.

(i) Melthorar a cooperagio e coordenagio entre Estados-Membros e
institulgdes, agéncias e organismos da UE

5071/18

MK/mj 14
DG D2 EN/PT

www.parlament.gv.at



https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=07589&code1=RAT&code2=&gruppen=Link:5071/18;Nr:5071;Year:18&comp=5071%7C2018%7C

#1SSEMBLEIA DA REPOBLICA

Comiss#io de Assuntos Constituclonals, Direltos, Liberdades e Garantias

* Reforgo de cooperagSo dentro dos setores puablico e privado e entre
estes;

= Maior coerénecia na abordagem 4 execuglio da Direliva SRI entre
fronteiras e sefores;

* Reforgo da cooperagéo no dominio da certificagdo devido a um quadro
institucional que permite o desenvolvimento de sistemas europeus ds
certificagéio da ciberseguranga e o desenvolvimento de uma poiltica
comum nieste dominio. ’

(i) Aumentar as capacidades a nivel da UE para complementar a acado dos
Estados-Membros, designadamente nec caso de cibercrises
transfronteiricas

* Rsforgo da ecapacidade operacional da UE» para complementar a agéo
dos Estados-Membros g apoié-los, mediante pedido e em relagdo a
servigos limitados e identificados prew‘amente; esperando-se que estes
aspetos tenham um impacto positivo no éxito da prevencio, detegdo e
resposia a incidentes a nivsl dos Estados-Membros e da Unido.

(iv) Aumentar a sansibillzagdo dos cidaddos e das empresas para as
questdes da ciberseguranga

* Reforgo da sensibilizag#io geral dos cidaddos e das empresas parg
questdss da ciberseguranga;

* Reforgo da capacidade de tomar decisées de compra fundamentadas
relativamente a produtos e servigos de TIC, gragas 4 certificagéo da
ciberseguranga.

MK/mj 15
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#1SSEMBLEIA DA REPOBLICA

Comisséo de Assuntos Constitucionals, Direltos, Liberdades e Garantias

L]

(v) Aumentar a transparéncia da garantia de ciberseguranga de produfos e '

servicos de TIC, a fim de reforgar a confianca no mercado Gnico digital e
na inovagéo digital :

» Reforgo da transparéncie da garantia de ciberseguranga de produtos e
servicos de TIC, gragas & simplificagdo de procedimenios para
certificacéio da seguranga por meio de um quadro a nivel da UE;

*» Reforgo do nivel de garantia das propriedades de seguranga de
produtos e servigos de TIC;

» Malor adogéo da cerdifivagdo da seguranga, incentivada por

procedimentos simplificados, cusios reduzidos e pela perspetive de
oportunidades de negicioc a nivel na UF ndo entravadas pela

fragmeniagéo do mercado;

» Reforgo da competitividade no mercado da ciberseguranga da UE
devido & redugdo de cusios e encargos administrativos para as PME e
8 oliminagio de possiveis obstéculos & entrada no mercado causados
pela diversidade de sistemas nacicnais de ceriificagdo.

(vi) Evitar a fragmentacdo dos sistemas de certificacio na UE e dos requisitos
de seguranca conexvs, bem como dos critérios da avaliagio nos
Estados-Membros e setores.

Conforme refere a ficha legislativa financeira que acompanha a proposta, pretende-se,
em sintese, atribuir & Agéncia que sucede 4 ENISA, que se designara por Agéncia da
Unido Europeia para a Clberseguranga, «um pape! mais is_central,
nomeadamenle no apojo mais ativo aos Estados-Membros no combale a ameagas
especificas (capacidade operacional), e tomé-la num ceniro de conhecimentos
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Comissiio de Assuntos Constitucionais, Direitos, Liberdades e Garantias

jaliza apoja_os FEstados- e g Comisso em matéria de
certificagéo de cibersequrancgy.

Por outro lado, prevé-se um quadro europeu de certificagéio da ciberseguranga de
produtos e servigos de TIC, especificando as fungbes e tarefas essenciais da ENISA
no dominie da certificagso da ciberseguranga.

Este quadro estabelecers «disposiciies e procedimentos comuns que permitem a
criagdo de sistemas de cortificagdo da ciberseguranga a nivel da UE para
Produtos/servigos de TIC especificos ou riscos de cibersegurancas, respondendo a
atual «fragmentacdo do mercadon.

A proposta de Regulamento é campasta por 58 artigos, divididos sistematicamente por
4 titulos que tratam, respetivamente, das disposicies gerasis do regulamento, do
regima da Agéncia da UniZo Europeia para a Cibersaguranga (mandato, cbjetivos e
atribuices, organizagdio, orgamento, pesscal), do Quadro de Certificagio da
Ciberseguranca e das disposigdes finais,

Importa, por (ltimo, sinaiizar que o Regulamento n.° 526/2013 sers revogado com a
aprovacéio do regulamento em aprego, ndo se encontrande prevista no documento
data indicativa para produggio de efeitos,

4

3. Principio da Subsidlariedade e da Proporcionalidade

A base juridica invocada, para sustentar a iniciativa, sdo os artigos 26.° e 114.° do
TFUE, com incidéncia no cumprimento do objetivo da UE de «bom funcionamento do
mercado intemo», ora validada por decisBo do TJUE e pela aprovagao do
Regulamento ainda em vigor que fixou o atual mandato da agencia,

A iniciativa almeja fazer face ap crescendo de desafios e riscos inerentes ac
desenvolvimento e aprofundamento do mercado interno, em especial do mercado
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#15SEMBLEIA DA REPOBLICA

Comissfio de Assuntos Constitucionals, Dirsitos, Liberdades e Garantias

digital europeu, reconhecendo as ameagas de dimensio e impacto transfronteirigos,
que colocam em causa os direitos e a seguranga de pessoas, empresas e instituigbes,
com efeitos econémicos nocivos, @ que sarfio mais eficazmente enfrentadas com uma
agio concertada e coordenada de Estados-Membros e da Unidio Europeia.

Concorda-se pois com a avaliagio subjacente @ intervencgfio em apreco, de que o
aumento da «eiber-resifidncies da Unifio Europeia n&o se compadece apenas com a
acéo Isolada de cada um dos Estados-Membros ou uma abordagem fragmentada a
realidade da ciberseguranga, nomeadamente, ao nivel dos sistemas de certificaggo.

Ainda assim, no processo de tfransicio para o proposto sistema europeu de
certificagfio da clberseguranga, alnda em aberto no documanto, conta-se com uma
aplicagho adequada e articulada com a realidade especifica dos sistemas nacionais
em viger e dos interesses em presenca,

De resto, o alcance das medidas previstas & apresentado de forma a nfo exceder o
estritamente necessario para a concretizagiio dos objetivos definidos, respsitando o
espago préprio de intervengéio dos Estados-Membros que &, pelo contrério, potenciado
com a partilha e reforgo de capacidades operacionals.

Considera-se assim que a proposta de regulamento em causa néo contende com os
principios da subsidiariedade e da proporcionalidade praconizados pelo artigo 5.° do
Tratado da UniSio Europeia, considerada a vaocagéio de intervencdo supranacional e a
abordagem de complementaridade e cooperagdo ora preservada e preconizada.

4. Parecer

Face ao exposto, a Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias & de parecer que o presente relatdric que aprecia o documento comunitario
«COM (2017) 477 final — Proposta de Regulamento do Parlamento Europeu e do
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Comisséio de Assuntos Constitucionais, Direltos, Liberdades e Garantias

Conselho refativo & ENISA, a «Agéncia da Uniso Europeia para a Cibersegurangas, e
a cerlificaglio da ciberseguranga das tscnologias da informag#io e comunicagio, e que
revoga o Regulamento (UE) n.° 526/2013 («Regulamento Cibersegurangas»)», seja
remetido & Comissfio de Assuntos Europeus, nos termos da Lei n.° 43/2006, de 25 de
agosio, alterada pela Lei n.° 21/2012, de 17 de maio, para os devidos efeitos.

Palacio de S&o Bento, 28 de novembro de 2017

A Deputada Relatora, ] O Presidente da Comissiio,

:_-::_.-—é—* }.:.-0-0. TC.a«r.—-c/.s-—m-ﬂ.

_ /7 < g "
(Isabel Moreira) ' (Pedro Bacelar de Vasconcel
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Comissag de Defesa Nagional

&xma. Sennara
Dr.2 Regina Bastos
PFresidente da ComissSo de Assuntes Europeus

Of. N.2 139/3.2CDN/2017 . 04-12-2017

Assunte: Envio de Relatério - (COM(2817)477 - Proposta de REGULAMENTO DO
PARLAMENTC EUROPEU E DO CONSELHO relativo & ENISA, «Agéncia da Unido Faropela para a
Cibersegurangas, e 3 tertificacio da ciberseguranca das tecnoiogias da Informacdo e
cormunicecio, e que revoga o Regulamento . {UE}) nt 526/2013 («Regulamento
Cibersagurancas)

Para os devidos efeftos, junto se envia o relstéric sobre a initativa europeia COM
(COM(2817)477 - Propesta de REGULAMENTO DO PARLAMENTQ EUROPEL £ DO CONSELHO
relativo & ENISA, «Agéncla da Unido Europela para a Cibersegurancas, e 4 certificaclio da
ciberseguranca das tecnologias da informacdo e comunlcaglio, & que revoga o Regulamento
{UE) n.2 526/2013 {«Regulamento Clberseguranga»), gue, submetido & votacdo nas partes
regimentaimente votévels, foi aprovado Por unanimidade, na reunifio de 30 de novembro de
2017 da Comissip de Defesa Nacional.

Com os melhores cumprimentos,

0O Presidente da Comissio,

(Marco Anténio Costa)

Falicio de 8. Bento - 1249-068 LISBOA - PORTUGAL - Telefane; 21 391 9502

.'iCDNgaz.parlamemo.pt
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ASSEMBLEIA DA REPUBLICA

Comissdo de Defasa Nacional

Relatdrio Autor: Deputado
COM (2017) 477 final Miranda Calha (PS)

COM {2017) 477 final - Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E
BO CONSELHO relatvo & ENISA, «Agéncia da UniSio Europeia para a
Cibersegurangay, e A certificagio da ciberseguranca das tecnologias da informag8o e
comunicaco, e que revoga o Regulamento (UE) n° 5262013 («Regulamento

Clberseguranga») 1
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issfip de Defesa Nacional
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FSSEMBLEIA DA REPOBLICA

gmlgs‘éo de.Defesa Nagiona

PARTE [~ NOTA INTRODUTORIA

No cumprimento da Lei n.2 43/2006, de 25 de agosto, com as alteragbes introduzidas pela Lo}
n.2 21/2012, de 17 te malo, referente ao “Acompanhamento, Apreciocio e Prondncia pela
Assemblely da Republica no dmbito do Processo de Construgtio da Unific Europeia®, a Comissio
de Assuntos Europeus enviou & ComissSp de Defesa Nacional 8 Proposta de REGULAMENTO
DO PARLAMENTO EURCPEU E DO CONSELHO, refativo & ENISA, «Agéncla da UnfEio Europeia
para a Cibersegurangan, e & certifitagio.da ciberseguranca das teenclogias da Informacdo e
comunicaglio, e que revoga o Regulamento (UE) n.2 526/2013 («Regulamenio
Ciberseguranga»), scompanhade da documentp de trabalhe {SWD(2017) 500 final}
{sWD{2017) 501 final} {SWD{2017) 502 final}, para efeito de andlise e elaboracio do presente
relatorio, tendo sido designado como Relator o Deputado Miranda Calha.

PARTE 1i - CONSIDERANDDS

1- Exposicio de motivos

L A COM (2017) 477 final diz respeito 4 Proposta de REGULAMENTO DO PARLAMENTQ
EUROPEU E DO CONSELHO, relativo 3 ENISA, «Agéncia da Unio Europeia para a
Cibarsegurancas, e & c'ertiﬂﬁagﬁn da ciberseguranca das tecnologlas da Informaclo e
comunicaclio, ¢ gue revoga o Regulamento (UE) n.® 526/2013 («Regulamento
Cibersegurancas),

2. Na base da Proposta de Regulamento em apreciagio estd a revisio da estratégla para o
mercads Gnico digital, que dats de maio de 2017, e gue corresponde a0 compromisso da
Comissdo Europela de rever o mandate atribufdo a Agéncla da Unifio Europeis parz a

Seguranca das Redes e da informacSa {ENISA).

3. Em 2013, foi adotada a primeira Estratégia da UE para a Ciberseguranga e foram entio

definidos objetivos estratégicos e acBes concretas, no sentido de alcangar resiliéncia,
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reduzir a clbercriminalidade, desenvolver a politica e as capacidades de ciberdefesa,
desenyolver recursos lndustrials e tecnoldgicos e estabelecer uma politica internacional
coerente em matéria de ciberespago para a UE, merecendo destaque importantes
desenvolvimentos, particularmente, o segundo mandato da Agéncla da Unifio Europeia
pars a Seguranga das Redes e da Informaciio (ENISA) e a adogSo da Diretiva relativa 3
seguranga das redes e da informag8o («Diretiva SRI»), que constituem a base da proposta
em aprego.

Mals tarde, em 20186, foram anunciadas outras medidas para instituir a cooperagio e o
interc8mbie de informactes e tonhecimentos e para reforgar a resiligncla 2 8 preparacio
da UE. Para tanto, 2 Unido Eurcpela adotou uma comunitagdo intitulada «Reforgar o
sistema de ciberrestiigncia ds Europe e promover uma indistria de ciberseguranca

+ competitiva e Inovadoran, considerande a possibliidade de ocorréncia de incidentes em

grande escala e uma eventual crise pan-europela de ciherseguranca,

A aprovagiio do regulamento em andlise Implica 2 revogacio do Regulamento n.2
526/2013 do Pariaments Europeu e de Conselhn, de 21 de mala de 2013, relativo a
Agéntla da Unido Euroheia para a Seguranca das Redes e da Informaggio {(ENISA) e que
revoga o Regulamento (CE} n.2 460/2004,

- Nesta sede, importard ter presente nue nas conclusBes do Conselho Europeu, de 15 de

novembro de 20186, se constata & efetiva preocupagiio com as questSes ora levantadas,
lendo-se que «as ciberameacas e os vulnerabliidades continuam ¢ evoluir e a intensificar-
sew, & o reconhecimento da sua preméncia, pela invocagio da necessidade de uma
cooperagio continua e mais estrelta, am especlal no tratamento de incidentes

transfronteiras de grande escala em matéria de tiberseguranca,

Neste contexto, na Proposta € sublinhado que sapesar de os ciberataques terem omiide
uma natureza transfronteirica, as respostos politicas por parte dos autoridades
responsdveis pela ciberseguranc e as competéneias de oplicagdo da fei séo
predam!naqtemente naclonais». Assim, exige-se uma resposta gue aconteca a nivel da UE,
pela criaglio de politicas concretas e pelo desenvolvimento de instrumentos de malor

abrangéncia «que permitam mostror o solidoriedade europeia e prestar assisténcia

mituos.
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&. A proposta da benfssﬁc apresents uma andlise prévie de um conjunto diversificado de

meditas, que se reporta a agdes anteriores e promove os chjefivos gue seguem;

Aumentar as capacidades e o grau de preparaciio dos Estados-Membros e das
empresas, pelo reforgo das capacidades e do grau de preparecdp dos Estados-
Membros em relaggo & ciberseguranga (mediante a andlise estratégica de longo
praze das ciberameagas e dos ciberincidentes, orientaclio e relatérics, corretagem
de conheclmentos especlalizados e boas priticas, dispenibilidade de formactio e
materais de formac8o, exercicios «CyberEuropes reforcadps), das capacidades tos
intervenientes privados, gracas a0 apaio 3 criacSo de centros de partilha e andlise
de informagBes {ISAC) em vérios setores e do grau de preparagiio da UE e dos
Estados-Membros em matéria de clberseguranca, com a disponibilidade de planos
bem ensslados e acordados em caso de incidentes de clberseguranga
transfronteiricos em grande escala, testados nas exercicios ¢«CyberEuropes;

Malhorar a cooperacio e coordenaclio entre Estados-Membros e instituigdes,
agénclas e prganismos da EU, reforcando a cooperaciio dentro dos setares piiblico
€ privado e entra estes, a coeréncia ns abordagem a execugSo da Diretiva SRI
antre fronteiras e setores e a cooperacio no dominio da certificacfo devida a um
quadro Instituclonal que permite o desenvolvimento de sistemas europeus de
certificacBo da cibersegurangs e o desenvolvimento de uma palitica comum neste
domiinio;

Aumentar as capacidades a nivel da UE Para complementar a agio dos Estados-
Membros, designadamente no caso de cibercrises transfronteiricas, o que passa
pela reforco da «capacidade operacional da UE» para complementar a agfo dos
Estados-Membros & apol4-los, mediante pedido & em relagiio a sérvlgos limitados e
identificados previamente, esperando-se que estes aspetos tenham um impacto
positiva no éxito da prevenco, detecio e resposta a incidentes a nivel dos

Fstados-Membros e da Unlgo;

Aumentar a sensibilizagio dos cidadSos e das empresas para as questfes da
clberseguranga, pela sensibilizando geral dos cidadSos e das empresas para

Questdes da clberseguranca e reforco da ca pacidade de tomar decises de compra
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fundamentadus relativamente a produtos e servicos de TIC, gragas A certificacio
da ciberseguranga;

° Aumentar a transparéncia da garantia de cibarseguranca de produtos e servicos
de TIC, a fim de reforgar a confianga no mercado Gnico digital e na inovagiio
digital, aumentando a transparéncia da garantia de ciberseguranga de produtos e
servicos de TIC, gragas a simplificagiio de procedimentos para certificagfio da
seguranga por meio de um guadro a nivel da EU, elevando o nivel de garantia das
propriedades de seguranca de produtos e servigos de TIC, garantindo uma maior
adogdo da certificagio da seguranca, Incentivada per procedimentos simplificados,
custos reduzidos e pela perspetiva de oportunidades de negdcio a nivel na UE ndo
entravadas pela fragmentacio do mercade e reforcanda a competitividade no
mercado da ciberseguranca da UE devido & reduclio de custos e encargos
administrativos para as PME e 3 eliminagdo de possivels obstdculos & entrada no
mercado causados pela diversidade de sistemas naclonais de certificacio;

» Evitar a fragmentagdo dos sistemas de certificaciio na UE e dos requisitos de
seguranga conexos, bem como dos critérios de avaiiactio nos Estades-Membras e
selores,

Em suma, estd em consideragio = atribuicio & Agéncia da UniSic Europela para a
Ciberseguranga de uma posigio «muls forte e mais central, nomeadamente no apaio mais
ativo aps Estados-Membros no combate a ameacas espechficas {capacidode operacional), e
tornd-la num centro de conhecimentos especializados que apola os Estados-Membros e o

Comisstio em matéria de certificagtio de cibersegurancas.

No sentido de definir «disposicbes e procedimentos comuns que permitem a criagio de
sistemas de certificactio da ciberseguranca a nivel do UE parg produtos/servigos de TiC
especificos ou riscas de clbersegurangnw, em resposts 3 fragmentaciio do mercado, anteve-
se um enquadramento éuropeu de certificagtio da ciberseguranca de produtos e servicos

de TIC, especificando as fungBes e tarefas essenciais da ENISA.

Em termos de sisterndtlca, a proposta de Regulamento COM {2017) 477 final - Proposta de
REGULAMENTO DD PARLAMENTC EUROPEU E DO CONSELHO relativo & ENISA, «Agéncia
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da Unifio Furopela para a Ciberseguranga», e & certifica¢io da ciberseguranca das
tecnologias da informacdio e comunicaglio, e que revoga o Regulamento (UE) n.2 526/2013
{«Regulamento Cibersegurangan) trata, em 4 titulos, as disposicGes gerais do regulamenta,
do regime da Agéncia da Uni&o Europela para a Ciberseguranca, o Quadro de Certificaciio
da Ciberseguranga e as disposigBes finals, compondo um articulado, constituido por 58
artigos.

2- Principio da Subsidiariedade

A proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO relativo & ENISA,
«Agéncla da Unldo Europeia para a Cibersegurancas, ¢ 3 certificacBo da cibersegurance das
tecnelogias da Informaclio e comunicacio, e que revoga o Regulamento {UE) n.2 526/2013
{«Regulamento Cibersegurancan), referente & promoco de eciber-resilidncian e de confianca
no seio da Unifo da UniSo Europeia em matéria de ctberseguranga, compreendendo o
premente necessldade de assegurar o normal funclonamento do mercado interno, respetta o
principlo da subsldiariedade, preconizado pelo artigo 5.2 do Tratade da Unifio Europeia. Com
efeito, os objetivos preconizados pressupBem uma ahordaéem politica necessariamente
cofahorativa, que ndo se confina as frontelras nacionals, podendo ser conseguidos se

abordados numa perspetiva de complementaridade e cooperagdo a nivel europeu.

PARTE 1ll - CONCLUSOES

No dmbito do processo de escrutinio previsto na Lel n.® 43/2006, de 25 de agosto, com as
alteragdes da Lel n.? 21/2012, de 17 de maio, 2 Comisséio de Defesa Naclonal é de parecer que

© presente relatério seja, para os efeltos devidos, remetido a Comiss3o de Assuntos Europeus.

Palédclo de S. Bento, 30 de novembro de 2017.
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