DE

* * o

% EUROPAISCHE
A5 KOMMISSION

Brussel, den 20.12.2017
COM(2017) 799 final

Empfehlung fir einen
BESCHLUSS DES RATES

Uber die Erméachtigung zur Aufnahme von Verhandlungen tber ein Abkommen

zwischen der Europaischen Union und der Republik Tirkei Gber den Austausch

personenbezogener Daten zwischen der Agentur der Europaischen Union fur die

Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fur die

Bekéampfung von schwerer Kriminalitat und Terrorismus zustéandigen ttrkischen
Behorden

www.parlament.gv.at

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=9730&code1=COM&code2=&gruppen=Code:COM;Year:2017;Nr:799&comp=799%7C2017%7CCOM

DE

BEGRUNDUNG

1. HINTERGRUND DER EMPFEHLUNG

In einer globalisierten Welt, in der Schwerkriminalitdt und Terrorismus zunehmend
landertbergreifend und polyvalent aufgestellt sind, mussen die Strafverfolgungsbehérden
optimal ausgestattet sein, wenn sie im Interesse der Sicherheit ihrer Blrger mit externen
Partnern zusammenarbeiten sollen. Die Agentur Europol sollte deshalb in der Lage sein,
personenbezogene Daten mit Strafverfolgungsbehdrden von Drittstaaten auszutauschen,
soweit dies fir die Wahrnehmung ihrer Aufgaben erforderlich ist.

Seit Inkrafttreten der Verordnung (EU) 2016/794' am 1. Mai 2017 ist es Aufgabe der
Kommission, nach Malgabe des Vertrags Uber die Arbeitsweise der Europdischen Union
(AEUV) im Namen der Union internationale Abkommen mit Drittstaaten iber den Austausch
personenbezogener Daten mit Europol auszuhandeln. Soweit dies zur Erflllung ihrer
Aufgaben erforderlich ist, kann Europol auf der Grundlage von Arbeits- und
Verwaltungsvereinbarungen Kooperationsbeziehungen mit externen Partnern herstellen und
unterhalten. Diese Vereinbarungen bilden aber selbst keine Rechtsgrundlage fir den
Austausch personenbezogener Daten.

In Anbetracht der politischen Strategie, wie sie in der Europaischen Sicherheitsagenda®, in
Schlussfolgerungen des Rates® und in der Globalen Strategie* formuliert wurde, sowie des
operativen Bedarfs der Strafverfolgungsbehdrden in der EU und der potenziellen Vorteile
einer engeren Zusammenarbeit in diesem Bereich hélt es die Kommission fiir erforderlich, in
Kirze Verhandlungen mit acht im 11. Fortschrittsbericht (,,Auf dem Weg zu einer wirksamen
und echten Sicherheitsunion)® genannten Landern aufzunehmen.

Die Kommission hat unter Beruicksichtigung des operativen Bedarfs von Europol geprift, mit
welchen L&ndern vorrangig Verhandlungen aufgenommen werden sollten. Der Europol-
Strategie 2016-2020 zufolge sollte der Mittelmeerregion Vorrang fur eine vertiefte
Partnerschaft eingeraumt werden.® Auf die Notwendigkeit einer engeren Zusammenarbeit
zwischen Europol und der MENA-Region (Naher Osten/Nordafrika) aufgrund der
gegenwartigen terroristischen Bedrohung und der Migrationsproblematik stellt auch Europols
AuRenstrategie 2017-2020 ab.’

Gegenstand der vorliegenden Empfehlung ist die Aufnahme von Verhandlungen mit der
Turkei, wobei allerdings zu bedenken ist, dass jedwede Zusammenarbeit mit einem Land in
Bezug auf die ganze Region zu sehen ist. Die derzeitige Instabilitat in der Region und vor
allem die Lage in Syrien und Irak stellen fur die EU eine erhebliche, langfristige
Sicherheitsbedrohung dar, die dringend angegangen werden muss. Dies betrifft sowohl die
wirksame Bekampfung des Terrorismus und der damit zusammenhédngenden Organisierten

Verordnung (EU) 2016/794 vom 11. Mai 2016 (ABI. L 135 vom 24.5.20186, S. 53).

COM(2015) 185 final.

Ratsdokument 10384/17 vom 19. Juni 2017.

Gemeinsame Vision, gemeinsames Handeln: Ein starkeres Europa — Eine Globale Strategie fir die
Aulen- und Sicherheitspolitik der Europaischen Union, http://europa.eu/globalstrategy/en.

> COM(2017) 608 final.

Europol, Strategie 2016-2020, angenommen vom Europol-Verwaltungsrat am 1. Dezember 2015,
https://www.europol.europa.eu/publications-documents/europol-strategy-2016-2020

Europol, Aulenstrategie 2017-2020, angenommen vom Europol-Verwaltungsrat am 13. Dezember
2016, EDOC#865852v3.

s wWw N

1

www.parlament.gv.at

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=9730&code1=VER&code2=&gruppen=Link:2016/79;Nr:2016;Year:79&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=9730&code1=VER&code2=&gruppen=Link:2016/79;Nr:2016;Year:79&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=9730&code1=ABL&code2=&gruppen=Code:L;Nr:135;Day:24;Month:5;Year:2016;Page:53&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=9730&code1=COM&code2=&gruppen=Code:COM;Year:2015;Nr:185&comp=185%7C2015%7CCOM
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=9730&code1=RAT&code2=&gruppen=Link:10384/17;Nr:10384;Year:17&comp=10384%7C2017%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVI&ityp=EU&inr=9730&code1=COM&code2=&gruppen=Code:COM;Year:2017;Nr:608&comp=608%7C2017%7CCOM

DE

Kriminalitat® als auch die mit der Migration verbundenen Herausforderungen wie Schleusung
von Migranten und Menschenhandel. Die Turkei hat auch Interesse an einer Zusammenarbeit
mit  Strafverfolgungsbehérden der EU bei der Terrorismusbek&mpfung bekundet,
insbesondere an den gemeinsamen Schulungsmal3nahmen der CEPOL. Die Zusammenarbeit
mit den ortlichen Strafverfolgungsbehorden ist von entscheidender Bedeutung, um diesen
Herausforderungen zu begegnen.

Die derzeitige Zusammenarbeit von Europol mit der Tulrkei stitzt sich auf ein 2004
abgeschlossenes Abkommen (ber die strategische Zusammenarbeit®. Dieses Abkommen
erleichtert die Zusammenarbeit beim Austausch strategischer und technischer Informationen
gegenseitigen Interesses™®, von Erfahrungen bei der Strafverfolgung, Rechtsvorschriften,
Handbuchern, technischer Literatur und sonstiger Materialien und Schulungen zur
Strafverfolgung. Im gemeinsamen Aktionsplan EU-Tirkei vom November 2015 wurde eine
weitere Vertiefung der Zusammenarbeit mit Europol durch den Einsatz eines tlrkischen
Verbindungsbeamten vereinbart. Am 21. Marz 2016 unterzeichneten Europol und die Turkei
ein Verbindungsabkommen fur eine verstarkte Zusammenarbeit. In der Folge wurde im
Mai 2016 ein Verbindungsbeamter als Vertreter der turkischen Polizei zu Europol abgeordnet,
was zu einigen positiven Entwicklungen und Kontakten gefiihrt hat. Allerdings erlauben diese
Abkommen nicht den Austausch von Daten in Bezug auf eine identifizierte Einzelperson bzw.
identifizierbare Einzelpersonen®*.

Politischer Kontext

Die Turkei ist ein wichtiger Partner fir die Europdische Union. Seit 1964, als ein
Assoziierungsabkommen mit der EU abgeschlossen wurde, hat die Zusammenarbeit mit der
Tirkei zugenommen. Im Dezember1999 verlieh der Européische Rat der Tirkei den Status
eines Kandidatenlandes, und im Oktober 2005 wurden Beitrittsverhandlungen aufgenommen.
Die Vertiefung der Zusammenarbeit mit Europol ist vor dem Hintergrund der Erftllung aller
verbleibenden Benchmarks im Rahmen des Fahrplans fiir die Visa-Liberalisierung** von
Bedeutung. Auf dem Gipfeltreffen EU-Turkei vom 29. November 2015 wurde vereinbart, den
politischen Dialog in allen Bereichen, einschlieBlich AuRRen- und Sicherheitspolitik, Migration
und Terrorismusbekdmpfung, auszuweiten und zu vertiefen.

Die Tirkei und die EU haben ihre Entschlossenheit bekriftigt, der von Da’esh und
auslandischen terroristischen Kampfern ausgehenden Bedrohung sowie der Bedrohung durch
die PKK entgegenzutreten, die von der EU als terroristische Organisation eingestuft wurde.
Im Zuge des Dialogs tber Terrorismusbekdmpfung zwischen der EU und der Turkei im Juni

8 Laut Europol erstreckt sich die Organisierte Kriminalitat in der Region unter anderem auf unerlaubten

Handel mit Feuerwaffen, Drogenhandel, Finanzkriminalitdt einschlielich Geldwasche und
Cyberkriminalitat.

Abkommen Uber die Zusammenarbeit zwischen Europol und der Republik Tirkei vom 28.7.2004,
https://www.europol.europa.eu/sites/default/files/documents/agreement_on_cooperation_between_the
european_police office_and_the republic_of turkey.pdf.

Die Turkei leistet regelméaRige Beitrdge zu dem von Europol vorgelegten Tendenz- und Lagebericht
Uber den Terrorismus in der EU (TE-SAT).

Die Tiirkei kann Daten uibermitteln, jedoch nicht empfangen. Die indirekte Ubermittlung Gber Interpol
ist nitzlich, aber nicht die effizienteste oder schnellste Ldsung fiur die Félle, in denen eine sofortige
Reaktion erforderlich ist.

Die Europaische Union hat den Dialog mit der Tirkei tber die Visaliberalisierung am 16. Dezember
2013 aufgenommen. Der Dialog Uber die Visaliberalisierung stlitzt sich auf einen Fahrplan, in dem die
Anforderungen enthalten sind, die die Turkei erfillen muss, um auf die Liste der visumbefreiten Lander
gesetzt zu werden. Aus dem siebten Bericht tber die Fortschritte bei der Umsetzung der Erklarung EU-
Turkei, den die Kommission im September 2017 vorgelegt hat, geht hervor, dass sieben von
72 Benchmarks durch die Tlrkei noch erfullt werden missen.
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2016 vereinbarten beide Seiten, nach Wegen zu suchen, um den Informationsaustausch und
die Zusammenarbeit bei der Strafverfolgung und der justiziellen Zusammenarbeit, u. a. im
Bereich der terrorismusbezogenen Abschiebungen sowie der Finanzierung von Terrorismus,
zu intensivieren. Das Interesse an einer verstarkten = Zusammenarbeit beim
Informationsaustausch wurde beim Antiterrorismus-Dialog EU-Turkei im November 2017
bekraftigt; ein hochrangiges Seminar Uber die Zusammenarbeit bei der Bekdmpfung des
Terrorismus und des illegalen Waffenhandels bei Europol ist vorgesehen.

Daneben haben die EU und die Tirkei ihre Entschlossenheit zur Zusammenarbeit auf
internationaler  Ebene  bekréftigt, z.B. im Rahmen des Globalen Forums
»lerrorismusbekdampfung (GCTF), der Globalen Koalition zur Bekdmpfung von
ISIL/Da’esh  und der  Arbeitsgruppe ,Bekdmpfung der  Geldwidsche und
Terrorismusfinanzierung® (Financial Action Task Force, FATF)*,

Die Zusammenarbeit im Bereich der Migration wurde auf der Grundlage eines gemeinsamen
Aktionsplans, der auf dem Gipfeltreffen EU-Turkei vom 29. November 2015 und in der
Erklarung EU-TUrkei vom 18. Mérz 2016 angenommen wurde, verstarkt, um die irregulére
Migration aus der Turkei in die EU in vollem Einklang mit EU-Standards und internationalen
Standards zu beenden. Die Erklarung EU-TiUrkei hat trotz der schwierigen
Rahmenbedingungen zu greifbaren Ergebnissen geflihrt. Die Zahl der irreguldren
Grenzubertritte hat sich seit Inkrafttreten der Erklarung erheblich reduziert, und der Verlust
von Menschenleben wurde eingeddmmit.

Operativer Bedarf

Wie sich aus der Bewertung der Bedrohungslage im Bereich der schweren und organisierten
Kriminalitat (SOCTA) 2017 und dem Tendenz- und Lagebericht (TE-SAT-Bericht) 2017",
den vorerwahnten Gespréchen sowie unter anderem dem internen Fachwissen von Europol
ergibt, ist eine Zusammenarbeit mit der Turkei vor allem bei der Bekdmpfung folgender
Kriminalitatsformen notwendig:

Terrorismus: Die jungsten Terroranschldge zeigen die terroristische Bedrohung fir die
Tarkei und die EU. Insbesondere der islamistische Terrorismus seitens Da’esh und Al-Qaida
stellt eine gemeinsame Bedrohung dar. In Bezug auf die européischen ausléandischen
terroristischen Kampfer ist die Tirkei das wichtigste Transitland fiir Reisen nach Syrien und
in den Irak und zurtick. Die Turkei und die EU haben ihre Entschlossenheit bekréftigt, diesen
Reisestrom einzuddmmen. Die tlrkischen Behorden haben erhebliche Anstrengungen in
dieser Hinsicht unternommen, jedoch hervorgehoben, wie wichtig es ist, frihzeitig
Informationen Uber verdachtige Reisende zu erhalten. Die jlingsten Ereignisse haben auch
gezeigt, dass unzureichender, verspateter oder unkoordinierter Informationsaustausch es
festgenommenen Reisenden ermdglicht, unerkannt wieder nach Europa zurtickzukehren.

Zudem geht von der PKK zwar eine geringe Gefahr fir Europa aus, doch hat die EU deren
ernste Bedrohung fur die Turkei anerkannt. Die PKK wurde von der EU als terroristische
Organisation eingestuft.

B Dialog zwischen der EU und der Tirkei Uber die Terrorismusbekampfung, Pressemitteilung, 8. Juni

2016, https://eeas.europa.eu/headquarters/headquarters-homepage en/5018/Turkey-
EU%20Counter%20Terrorism%20Dialogue.

https://www.europol.europa.eu/socta/2017/
https://www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf
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Der Austausch von operativen Informationen wird die gemeinsame Arbeit zur Bekdmpfung
dieser terroristischen Bedrohung unterstiitzen, unter anderem in den Bereichen
Mittelbeschaffung, Propaganda und Rekrutierungstétigkeiten in der EU.

Schleusung von Migranten: Schleuser nutzen die Tirkei zur Einschleusung von Migranten
aus Asien, Afrika und dem Nahen Osten nach Europa. Irregulédre Migranten reisen tber die
oOstlichen Landgrenzen der Turkei zu Iran, Irak und Syrien sowie auf dem Luftweg in die
Turkei ein, wobei sie fir die Durchreise vor allem den Flughafen Istanbul nutzen. Istanbul
selbst ist eine Drehscheibe fir illegale Migranten, ehe sie entweder an die Landgrenzen zu
Bulgarien und Griechenland oder an die Agaiskiiste weiterreisen.

Seit der Unterzeichnung der Erklarung EU-Tirkei am 18. Mdrz 2016 hat sich die Zahl der
irreguldaren Grenzubertritte zwischen der Tirkei und Griechenland erheblich reduziert. Trotz
der Patrouillen der tlrkischen Behorden an der Kdste, an Land und an Flugh&fen und trotz des
systematischen Abfangens von irreguldren Migranten sind organisierte Schleusernetze
weiterhin tatig. Ihre Arbeitsmethoden und Routen &ndern sich standig.

Die Tirkei hat unter Rickgriff auf Informationen, die von den EU-Mitgliedstaaten
bereitgestellt wurden, erhebliche Anstrengungen zur Zerschlagung krimineller Gruppen
unternommen und wirksame MaRnahmen gegen von Schleusern verwendete Schiffe ergriffen.
Allerdings gibt es einen klaren Bedarf an einer weiteren Verbesserung der Ermittlungs- und
Strafverfolgungskapazitdten sowie an operativer Zusammenarbeit mit den EU-
Mitgliedstaaten.

Trotz der Verbesserungen bei der Schaffung eines Rahmens fir das Vorgehen gegen
Menschenhandel hat der Migrationsdruck die Herausforderungen in diesem Bereich
verschérft.

Drogenhandel: Die Tirkei ist seit langem und nach wie vor ein wichtiges Transitland fiir den
illegalen Drogenhandel. Opium, Heroin und Kokain werden in der Regel durch die Tirkei in
die europdischen Markte geschmuggelt, und Methamphetamin und amphetaminédhnliche
Stimulanzien gelangen auf die Markte im Nahen Osten und Siidostasien. Grolie Mengen von
Opiaten und Haschisch werden weiterhin in der Turkei beschlagnahmt.

lllegaler Handel mit Schusswaffen: Die Kriminalitatsrate und der Waffenschmuggel aus
Syrien stellen eine potenzielle Gefahr fur die EU dar. Dies flhrt sowohl zu kurz- als auch
langfristigen Sicherheitsbedrohungen. Die Zusammenarbeit mit der Turkei stellt daher eine
strategische Prioritat dar, um den Strom von illegalen Schusswaffen in die Nachbarstaaten
und den Schmuggel in die EU einzudammen.

Geldwasche und Terrorismusfinanzierung: Die FATF betonte im Jahr 2014 die moglichen
Vorteile einer Zusammenarbeit bei der Bekampfung der Terrorismusfinanzierung, wobei auf
spezifische Instrumente von Europol sowie die deutlichen Fortschritte der Turkei in diesem
Bereich aufgebaut werden konnte.

Die Turkei ist ein wichtiges regionales Finanzzentrum, insbesondere fiir Zentralasien und den
Kaukasus, den Nahen Osten und Osteuropa. Das schnelle Wirtschaftswachstum in der Tirkei
in den vergangenen 15 Jahren in Verbindung mit Handelsbeziehungen und der geografischen
Né&he zu instabilen Konfliktgebieten wie Irak, Syrien und Krim macht die Tirkei anféllig fir
Geldwascherisiken.

Gefalschte Waren: Die Turkei ist wichtiger Ursprung und Umschlagplatz von gefélschten
Waren, insbesondere mit Bestimmung EU.

Andere wichtige Quellen fir die Finanzierung von organisierter Kriminalitdt sind
Verbrauchsteuer- und Karussellbetrug sowie Umweltkriminalitat.
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2. RECHTLICHE ASPEKTE DER EMPFEHLUNG

Die Verordnung (EU) 2016/794 uber die Agentur der Europdischen Union flr die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) gibt den Rechtsrahmen fir
Europol vor, insbesondere deren Ziele, Aufgaben, Zustédndigkeiten, Datenschutzgarantien und
Wege der Zusammenarbeit mit externen Partnern.

Diese Empfehlung steht im Einklang mit den Bestimmungen der Europol-Verordnung.

Ziel dieser Empfehlung ist es, vom Rat eine Ermé&chtigung fir die Kommission zur
Aushandlung des kinftigen Abkommens im Namen der EU zu erlangen. Rechtsgrundlage fur
eine solche Erméchtigung ist Artikel 218 Absatze 3 und 4 AEUV.

Die Kommission soll gemal Artikel 218 AEUV ermdchtigt werden, im Namen der Union
Verhandlungen Uber ein Abkommen zwischen der Europaischen Union und der Tirkei Gber
den Austausch personenbezogener Daten zwischen der Agentur der Europaischen Union fir
die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fir die
Bekampfung von schwerer Kriminalitat und Terrorismus zustandigen ttrkischen Behérden zu
fuhren.
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Empfehlung fir einen
BESCHLUSS DES RATES

Uber die Erméachtigung zur Aufnahme von Verhandlungen tber ein Abkommen
zwischen der Europdischen Union und der Republik Turkei Gber den Austausch
personenbezogener Daten zwischen der Agentur der Europdaischen Union fur die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fur die
Bekampfung von schwerer Kriminalitat und Terrorismus zustandigen tirkischen

Behorden

DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den WVertrag Uber die Arbeitsweise der Europdischen Union (AEUV),
insbesondere auf Artikel 218 Abséatze 3 und 4,

auf Empfehlung der Européischen Kommission,

in Erwégung nachstehender Griinde:

(1)
()

(3)
(4)

Die Verordnung (EU) 2016/794 des Européischen Parlaments und des Rates'® wurde
am 11. Mai 2016 erlassen und gilt seit 1. Mai 2017.

In dieser Verordnung, insbesondere in Artikel 25, st die Ubermittlung
personenbezogener Daten von der Agentur der Europdischen Union fur die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) an Drittstaaten und
internationale Organisationen geregelt. Europol darf auf der Grundlage eines
internationalen Abkommens zwischen der Union und einem Drittstaat gemaR
Artikel 218 AEUV, das angemessene Garantien hinsichtlich des Schutzes der
Privatsphare, der Grundrechte und der Grundfreiheiten von Personen bietet,
personenbezogene Daten an eine Behdrde dieses Drittstaats Gbermitteln.

Es sollten Verhandlungen im Hinblick auf den Abschluss eines solchen Abkommens
zwischen der Europdischen Union und der Turkei aufgenommen werden.

Das Abkommen sollte die Grundrechte und Grundsétze wahren, die insbesondere mit
der Charta der Grundrechte der Europdischen Union anerkannt wurden, namentlich
das Recht auf Achtung des Privat- und Familienlebens geméal Artikel 7 der Charta, das
Recht auf Schutz personenbezogener Daten gemal Artikel 8 der Charta und das Recht
auf einen wirksamen Rechtsbehelf und auf ein faires Verfahren gemal Artikel 47 der
Charta. Das Abkommen sollte unter Wahrung dieser Rechte und Grundsatze
angewandt werden —

16

Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016 uber die
Agentur der Européischen Union fur die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol)
und zur Ersetzung und Aufhebung der Beschlisse 2009/371/J1, 2009/934/J1, 2009/935/J1, 2009/936/J1
und 2009/968/J1 des Rates (ABI. L 135 vom 24.5.2016, S. 53).
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HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die Kommission wird hiermit erméchtigt, im Namen der Union Verhandlungen zwischen der
Europdischen Union und der Republik Turkei Gber den Austausch personenbezogener Daten
zwischen der Agentur der Europdischen Union fur die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und den fiir die Bekdmpfung von schwerer Kriminalitat und
Terrorismus zusténdigen tlrkischen Behdrden zu flhren.

Artikel 2
Die Verhandlungsrichtlinien sind im Anhang beigeflgt.

Artikel 3

Die Verhandlungen werden im Benehmen mit dem [Bezeichnung des Sonderausschusses,
vom Rat einzuftigen] gefihrt.

Artikel 4
Dieser Beschluss ist an die Kommission gerichtet.
Geschehen zu Brissel am [ ...]

Im Namen des Rates
Der Président

7

www.parlament.gv.at

DE



DE

***** .
r x EUROPAISCHE
i KOMMISSION

Brussel, den 20.12.2017
COM(2017) 799 final

ANNEX

ANHANG

zu einer
Empfehlung fir einen BESCHLUSS DES RATES

Uber die Ermachtigung zur Aufnahme von Verhandlungen tber ein Abkommen

zwischen der Europaischen Union und der Republik Turkei Gber den Austausch

personenbezogener Daten zwischen der Agentur der Europaischen Union fur die

Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fur die

Bekampfung von schwerer Kriminalitat und Terrorismus zustéandigen ttrkischen
Behorden
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ANHANG

Richtlinien fur die Aushandlung eines Abkommens zwischen der Europaischen Union
und der Republik Turkei Gber den Austausch personenbezogener Daten zwischen der

Agentur der Europaischen Union fur die Zusammenarbeit auf dem Gebiet der

Strafverfolgung (Europol) und den fir die Bekdmpfung von schwerer Kriminalitat und

Terrorismus zustandigen turkischen Behdrden

Die Kommission sollte in den Verhandlungen die nachstehend im Detail beschriebenen Ziele
anstreben.

1)

2)

3)

Als Rechtsgrundlage fiir die Ubermittlung personenbezogener Daten zwischen
Europol und den zustandigen turkischen Behdrden soll das Abkommen die Tétigkeit
der zustandigen Behorden dieses Landes und der Mitgliedstaaten sowie deren
Zusammenarbeit bei der Prévention und Bek&mpfung von Terrorismus und schwerer
grenziberschreitender Kriminalitat unterstiitzen und verstarken. Gleichzeitig sollen
geeignete Garantien fiir den Schutz der Privatsphére, der personenbezogenen Daten
und der Grundrechte und Grundfreiheiten des Einzelnen gewahrleistet werden.

Um die Zweckbindung zu garantieren, soll sich die Zusammenarbeit auf der
Grundlage des Abkommens nur auf Verbrechen und damit im Zusammenhang
stehende Straftaten (zusammengefasst als ,,Straftaten”) erstrecken, die gemaif
Artikel 3 der Verordnung (EU) 2016/794 in den Zustandigkeitsbereich von Europol
fallen. Die Zusammenarbeit sollte insbesondere darauf gerichtet sein, Terrorismus zu
bekdmpfen, Radikalisierung zu verhindern, organisierte Kriminalitat, vor allem den
unerlaubten Handel mit Feuerwaffen, Drogenhandel, die Schleusung von Migranten
und den Handel mit gefélschten Waren, zu unterbinden und gegen Cyberkriminalitét
vorzugehen.

Die notwendigen Garantien und Kontrollen in Bezug auf den Schutz
personenbezogener Daten sowie der Grundrechte und Grundfreiheiten natirlicher
Personen beim Austausch personenbezogener Daten zwischen Europol und den
zustandigen tarkischen Behdrden sind im Abkommen unabhéngig wvon der
Staatsangehdrigkeit und dem Aufenthaltsort klar und genau zu formulieren.

Im Einzelnen:

a)

b)

Die Zwecke, zu denen personenbezogene Daten von den Vertragsparteien im
Rahmen des Abkommens verarbeitet werden dirfen, sind klar und genau zu
formulieren. Sie durfen nicht tber das hinausgehen, was im Einzelfall zur Verhitung
und Bekdmpfung von Terrorismus und Kriminalitdt im Sinne des Abkommens
notwendig ist.

Die von Europol auf der Grundlage des Abkommens ubermittelten
personenbezogenen Daten dirfen nur nach Treu und Glauben, auf rechtmaRiger
Grundlage und nur fur die Zwecke verarbeitet werden, fir die sie Gbermittelt wurden.
Das Abkommen muss fir Europol die Mdglichkeit vorsehen, zum Zeitpunkt der
Datentbermittlung auf etwaige fur den Datenzugriff oder die Datenverwendung
geltende Einschrankungen hinzuweisen, insbesondere beziglich der Weitergabe,
Loschung oder Vernichtung der Daten. Die personenbezogenen Daten miissen dem
Zweck angemessen und sachlich relevant sowie auf das fur die Zwecke der
Datenverarbeitung notwendige Mal} beschrankt sein. Sie mussen sachlich richtig sein
und auf dem neuesten Stand gehalten werden. Sie dirfen nicht langer aufbewahrt
werden als fur die Zwecke notwendig ist, zu denen sie Gbermittelt wurden.
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f)

9)

h)

)
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Die Ubermittlung personenbezogener Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Ubermittlung von
genetischen Daten, Gesundheitsdaten oder Daten zum Sexualleben durch Europol ist
nur dann erlaubt, wenn sie im Einzelfall fir die Verhltung oder Bekampfung der
durch das Abkommen erfassten Straftaten unbedingt erforderlich und
verhéltnismaRig ist und geeigneten Garantien unterliegt. Das Abkommen sollte auch
besondere Garantien fiir die Ubermittlung personenbezogener Daten von Opfern von
Straftaten, Zeugen oder anderen Personen, die Informationen Uber Straftaten liefern
koénnen, sowie von Minderjahrigen vorsehen.

Das Abkommen muss das Recht auf Auskunft, Berichtigung und L&schung von
Daten sowie die besonderen Grinde regeln, die unter Umstanden notwendige,
verhaltnismagRige Einschrankungen zulassen, und so dafiir sorgen, dass natirliche
Personen, deren personenbezogene Daten verarbeitet werden, uber durchsetzbare
Rechte verfugen. Im Abkommen muss ferner sichergestellt sein, dass jede Person,
deren Daten auf der Grundlage des Abkommens verarbeitet werden, (ber ein
durchsetzbares Recht auf verwaltungsrechtliche und gerichtliche Rechtsbehelfe
verfiigt, die eine wirksame Abhilfe gewahrleisten.

Zu regeln sind des Weiteren die Speicherung, Uberprifung, Berichtigung und
Loschung personenbezogener Daten, die Aufzeichnung zu Zwecken der
Protokollierung und Dokumentierung sowie die Informationen, die natirlichen
Personen zur Verfugung zu stellen sind. Vorzusehen sind auch Garantien fir die
automatisierte Verarbeitung personenbezogener Daten.

Im Abkommen ist festzulegen, anhand welcher Kriterien die Zuverlassigkeit der
Quellen und die sachliche Richtigkeit der Daten festgestellt wird.

In das Abkommen aufzunehmen ist eine Verpflichtung, die Sicherheit
personenbezogener Daten durch geeignete technische und organisatorische
Vorkehrungen zu gewahrleisten, auch in der Weise, dass nur befugte Personen auf
personenbezogene Daten zugreifen konnen. Fir den Fall einer Verletzung des
Schutzes personenbezogener Daten, die auf der Grundlage des Abkommens
Ubermittelt wurden, ist im Abkommen eine Verpflichtung zur Meldung solcher
Vorgénge vorzusehen.

Eine Weiteribermittlung von Informationen von den zustdndigen turkischen
Behorden an andere turkische Behorden soll nur fir die Zwecke des Abkommens
erlaubt sein und muss geeigneten Bedingungen und Garantien unterliegen.

Fir die Weitertbermittlung von Informationen der zustandigen turkischen Behorden
an Behorden eines Drittstaats gelten die gleichen Bedingungen wie unter
Buchstabe h mit dem zusatzlichen Erfordernis, dass eine solche Weiteribermittlung
nur an Drittstaaten erlaubt sein soll, an die Europol personenbezogene Daten gemaR
Artikel 25 Absatz 1 der Verordnung (EU) 2016/794 Ubermitteln darf.

Das Abkommen soll die Aufsicht durch eine oder mehrere unabhangige
Datenschutzbehorden gewadhrleisten, die mit wirksamen Untersuchungs- und
Eingriffsbefugnissen ausgestattet sind, um die tirkischen Behorden zu
beaufsichtigen, die personenbezogene Daten nutzen bzw. austauschen, und um
Gerichtsverfahren anzustrengen. Diese unabhdngigen Behdrden mussen unter
anderem zur Entgegennahme von Beschwerden natlrlicher Personen Uber die
Nutzung ihrer personenbezogenen Daten befugt sein. Behorden, die
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4)

5)
6)
7)

8)

personenbezogene Daten nutzen, sind fir die Einhaltung der Vorschriften des
Abkommens (ber den Schutz personenbezogener Daten rechenschaftspflichtig.

In Bezug auf Auslegung und Anwendung des Abkommens ist ein wirksames
Streitbeilegungsverfahren vorzusehen, um sicherzustellen, dass die Vertragsparteien
die vereinbarten Regeln einhalten.

Im Abkommen sind Inkrafttreten und Geltung des Abkommens zu regeln sowie die
Beendigung oder Aussetzung des Abkommens durch eine Vertragspartei.

In das Abkommen kann bei Bedarf eine Klausel zu seinem r&umlichen
Anwendungsbereich (Geltungsbereich) aufgenommen werden.

In das Abkommen konnen Bestimmungen iiber die laufende Uberwachung und
regelmaRige Bewertung des Abkommens aufgenommen werden.

Das Abkommen wird in bulgarischer, dénischer, deutscher, englischer, estnischer,
finnischer, franzosischer, griechischer, italienischer, kroatischer, lettischer,
litauischer, maltesischer, niederlandischer, polnischer, portugiesischer, rumanischer,
schwedischer, slowakischer, slowenischer, spanischer, tschechischer und ungarischer
Sprache abgefasst, wobei jeder Wortlaut gleichermafen verbindlich ist.

3

www.parlament.gv.at

DE



