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Vorblatt

Ziel(e)

- Vorbeugung, Verhinderung und Aufkldrung von terroristischen und bestimmten anderen Straftaten
durch Riickgriff auf PNR-Daten.

- Schutz von Fluggastdaten in Bezug auf deren Verarbeitung durch Sicherheitsbehorden

Das Gesetzesvorhaben dient der Umsetzung der Richtlinie (EU) 2016/681 iiber die Verwendung von
Fluggastdatensdtzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitit, ABI. Nr. L 119 vom 04.05.2016 S. 132 (im
Folgenden: PNR-Richtlinie), die bis zum 25. Mai 2018 in nationales Recht umzusetzen ist.

Inhalt
Das Vorhaben umfasst hauptséchlich folgende Maflnahme(n):

- Einrichtung einer nationalen Fluggastdatenzentralstelle (Passenger Information Unit — PIU)

- Verpflichtung der Luftfahrtunternehmen zur Ubermittlung von Fluggastdaten

- Verwendung von PNR-Daten durch die Fluggastzentralstelle — Passenger Information Unit (PIU)

- Sicherstellung eines hohen datenschutzrechtlichen Standards fiir die Verarbeitung von Fluggastdaten

Die genannten Mafnahmen zielen darauf ab, einen hohen datenschutzrechtlichen Standard fiir die
Verarbeitung von PNR-Daten fiir die Zwecke der Verhiitung und Verfolgung von Terrorismus und
schwerer Kriminalitdt zu implementieren und die Zusammenarbeit mit den anderen EU-Mitgliedstaaten
sowie mit Europol, insbesondere im Bereich der Terrorbekdmpfung weiter auszubauen und zu stirken.

Wesentliche Auswirkungen

Finanzielle Auswirkungen ergeben sich insbesondere aus der Notwendigkeit der Einrichtung einer
zentralen Fluggastdatenstelle sowie aus der Entwicklung und Implementierung eines PNR-Systems zur
Verarbeitung von Fluggastdaten. Die Umsetzung der PNR-Richtlinie in Osterreich wird von der
Europdischen Union gefordert. So kann zur Bedeckung der Umsetzungskosten auf Mittel des Internal
Security Fund (ISF) — Police zuriickgegriffen werden.

Finanzielle Auswirkungen auf den Bundeshaushalt und andere 6ffentliche Haushalte:

Zentrales Element der aus der PNR-Richtlinie erwachsenden Verpflichtungen stellt die Schaffung eines
technischen Systems zur Verarbeitung der Fluggastdaten dar, die von den Fluglinien an die "Passenger
Information Unit (PIU)" im Bundesministerium fiir Inneres zu iibermitteln sind. Entsprechende Systeme
stehen in einigen Staaten bereits im Echtbetrieb oder werden gegenwirtig gerade entwickelt. Nach
eingehender Evaluierung der bestehenden Losungen wurde der Eigenentwicklung eines PNR-Systems auf
Basis des bestehenden PDS-Systems aus Kosten- und Effizienzgriinden der Vorzug gegeben.

Die Kosten fiir die Entwicklung und Implementierung des PNR-Systems werden basierend auf
Erfahrungswerten aus vergleichbaren Projekten voraussichtlich € 630.000 betragen. Hinzukommen
jéhrliche Kosten fiir Wartung und Support in der Hohe von rund € 100.000.

Zudem ergeben sich aus dem Umstand, dass fiir den Betrieb der Fluggastdatenzentralstelle die Anmietung
von Réaumlichkeiten notwendig ist, weitere finanzielle Auswirkungen. Die Miet- und Betriebskosten
werden abhidngig vom noch abschlieend festzustellenden Adaptierungsaufwand fiir die kommenden fiinf
Jahre rund € 323.000 betragen.

Hinzukommen die Kosten fiir die Erstausstattung der PIU, wie insbesondere technische Ausstattung der
Arbeitsplitze, Biiromobel etc., in der Hohe von rund € 135.000.
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Finanzielle Auswirkungen fiir den laufenden Betrieb ergeben sich insbesondere aus den Personalkosten,
wobei das Personalkonzept fiir die Inbetriecbnahme zumindest 22 Planstellen vorsieht. Diese Planstellen
sind jedenfalls erforderlich, um den geplanten 24/7-Dienst der Fluggastdatenzentralstelle/PTU
aufrechterhalten und den internationalen Verpflichtungen entsprechen zu kdnnen.

Fiir die Umsetzung der PNR-Richtlinie wurden Osterreich von der Europdischen Kommission fiir den
Zeitraum 1.12.2016 bis 31.12.2021 finanzielle Mittel aus dem Internal Security Fund (ISF) — Police bis
zu einer Gesamthohe von € 1.3 Mio (mit 10% Eigenmittelanteil) zugesagt.

Der Zeitpunkt der Mitteliiberweisung durch die Europdische Kommission steht jedoch noch nicht fest.

Finanzierungshaushalt fiir die ersten fiinf Jahre
in Tsd. € 2017 2018 2019 2020 2021

Nettofinanzierung Bund -320 -2.605 -2.394 -2.443 -2.494

In den Wirkungsdimensionen gemdf3 § 17 Abs. 1 BHG 2013 treten keine wesentlichen Auswirkungen
auf.

Verhiltnis zu den Rechtsvorschriften der Européischen Union:

Das Vorhaben dient der Umsetzung der Richtlinie (EU) 2016/681 {iiber die Verwendung von
Fluggastdatensétzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitdt, ABl. Nr. L 119 vom 04.05.2016. Der Entwurf sieht
ausschliellich MaBnahmen vor, zu denen der Bund aufgrund zwingender Vorschriften des Unionsrechts
verpflichtet ist

Besonderheiten des Normerzeugungsverfahrens:
Keine
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Wirkungsorientierte Folgenabschéitzung

Bundesgesetz, mit dem ein Bundesgesetz iiber die Verarbeitung von Fluggastdaten zur
Vorbeugung, Verhinderung und Aufklirung von terroristischen und bestimmten anderen
Straftaten erlassen wird (PNR-Gesetz — PNR-G)

Einbringende Stelle: Bundesministerium fiir Inneres
Vorhabensart: Bundesgesetz
Laufendes Finanzjahr: 2017

Inkrafttreten/ 2018
Wirksamwerden:

Problemanalyse

Problemdefinition

Der Gesetzentwurf dient der Umsetzung der Richtlinie (EU) 2016/681 iiber die Verwendung von
Fluggastdatensétzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitit, ABL. Nr. L 119 vom 04.05.2016 S. 132 (im
Folgenden: PNR-Richtlinie), die bis zum 25. Mai 2018 in nationales Recht umzusetzen ist.

Ziel der PNR-Richtlinie ist die Bekdmpfung von grenziiberschreitenden Aktivitdten in den Bereichen
Terrorismus und schwerer Kriminalitdt durch die Verwendung von Fluggastdaten.

Kernelement der EU-Richtlinie ist die Verpflichtung der Fluggesellschaften zur Ubermittlung der von
ihnen bereits aktuell fiir die Abwicklung der Reise erhobenen Fluggastdaten an die nationale
Fluggastdatenzentralstelle, die jeder Mitgliedstaat einzurichten hat und der die Speicherung, Verarbeitung
und Ubermittlung der PNR-Daten an die im § 4 Abs. 2 des PNR-Gesetzes genannten Behorden obliegt.

Die Uberpriifung der Fluggastdaten (Passenger Name Record Data — PNR-Daten) soll es den Sicherheits-
und Strafverfolgungsbehdrden im Rahmen ihrer Befugnisse und im Rahmen der Zweckbindung der PNR-
Richtlinie ermoglichen, nicht nur bereits bekannte Personen zielgerichtet zu identifizieren, sondern auch
solche Personen, die den zustindigen Behorden bislang nicht bekannt waren und die mit einer
terroristischen Straftat oder einer Straftat von schwerer Kriminalitdt in Zusammenhang stehen konnten.

Mit dem PNR-System sollen die bereits bestechenden Werkzeuge zur Bewiltigung der
grenziiberschreitenden Kriminalitit ergénzt werden. Die Verwendung von PNR-Daten bietet gemeinsam
mit den API-Daten (erweitere Fluggastdaten im Sinne des Anhangs I der PNR-Richtlinie) einen
Mehrwert, indem sie den Mitgliedstaaten die Feststellung der Identitdt einer Person erleichtert, mithin den
Nutzen dieses Ergebnisses fiir die Verhiitung, Aufdeckung und Ermittlung von Straftaten erhdht und die
Gefahr minimiert, dass Uberpriifungen und Ermittlungen zu nicht mit einer Straftat in Verbindung
stehenden Personen durchgefiihrt werden.

Dariiber hinaus verwenden die meisten Mitgliedstaaten der Europdischen Union bereits PNR-Daten, zu
denen die Polizei oder andere Behorden nach einzelstaatlichem Recht Zugang haben. Mit der EU-weiten
Umsetzung der PNR-Richtlinie werden die Rechtsvorschriften der Mitgliedstaaten harmonisiert,
Rechtsunsicherheit und Sicherheitsliicken vermieden und zugleich der Datenschutz gewahrleistet.

Mit dem geplanten Bundesgesetz werden Luftfahrtunternehmen, die Personen im Rahmen eines
Drittstaatsfluges im Sinne des Art. 3 Z 2 der PNR-Richtlinie mit einem Luftfahrzeug nach oder aus
Osterreich bringen, ab Ablauf des Tages der Kundmachung dazu verpflichtet, die im Rahmen ihrer
Geschiftstatigkeit erhobenen Fluggastdaten ihrer Fluggéste kostenlos und selbsttitig im Vorfeld der
planmiBigen Ankunfts- oder Abflugzeit sowie im Einzelfall — zur Abwehr einer unmittelbar drohenden (
insb. terroristischen) strafbaren Handlung — an die nationale Fluggastdatenzentralstelle zu tibermitteln.
Um das von der PNR-Richtlinie fiir die Verarbeitung der Passagierdaten geforderte hohe
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Datensicherheitsniveau zu gewéhrleisten, hat die Dateniibermittlung unter Verwendung der durch die
Fluggastdatenzentralstelle festgelegten, sicheren Kommunikationskanéle zu erfolgen.

Nullszenario und allfillige Alternativen

Die Richtlinie (EU) 2016/681 des Europdischen Parlaments und des Rates vom 27. April 2016 wiirde
nicht ins nationale Recht umgesetzt werden. Es droht ein Vertragsverletzungsverfahren vor dem EuGH.

Abgesehen von den rechtlichen Konsequenzen wiirden Osterreich im Falle einer Nicht-Umsetzung der
PNR-Richtlinie massive Nachteile im Bereich des internationalen polizeilichen Informationsaustausches
drohen. So sieht Art 9 leg. cit. vor, dass PNR-Daten im Rahmen des Informationsaustausches zwischen
den EU-Mitgliedstaaten grundsitzlich zwischen den PNR-Zentralstellen (PIU) der einzelnen EU-
Mitgliedstaaten ausgetauscht werden. Die Mdglichkeit einer direkten Anfrage von Osterreichischen
Sicherheits- und Strafverfolgungsbehorden an eine PIU eines anderen EU-Mitgliedstaates ist EU-
rechtlich nur im Notfall vorgesehen. Ohne die Einrichtung einer Osterreichischen Passenger Information
Unit (PIU) wiirde somit die internationale Zusammenarbeit massiv eingeschriankt und damit die Arbeit
der  Sicherheits- und  Zollbehdrden  sowie der  Staatsanwaltschaften und  Gerichte
Strafverfolgungsbehorden erschwert werden.

Vorhandene Studien/Folgenabschéitzungen

Der PNR-Richtlinie liegen die Folgenabschitzung der Europdischen Kommission iZm dem Vorschlag fiir
einen Rahmenbeschluss des Rates iiber die Verwendung von Fluggastdatensdtzen (PNR-Daten) zu
Strafverfolgungszwecken (KOM (2007) 654 endgitiltig; 2007/0237 (CNS) sowie die Mitteilung der
Kommission iiber das Sektor iibergreifende Konzept fiir die Ubermittlung von Fluggastdatensitzen (PNR)
an Drittlander vom 21. September 2010 (KOM(2010) 492 endgiiltig) zugrunde.

Die Kommission hat in ihrer Mitteilung vom September 2010 eine Anzahl an Kernelementen erlédutert,
die eine Politik der Union in diesem Bereich beinhalten muss. Die effektive Verwendung von PNR-
Daten, indem z. B. PNR-Daten mit verschiedenen Datenbanken betreffend Personen und Gegenstinde
abgeglichen werden, nimmt darin eine zentrale Stellung ein.

Klarer Tenor der Studien ist die Notwendigkeit der Nutzung von PNR-Daten durch die Sicherheits- und
Strafverfolgungsbehdrden, um terroristische Straftaten und schwere Kriminalitdt zu verhiiten,
aufzudecken, zu ermitteln und zu verfolgen und damit einen Beitrag zur inneren Sicherheit zu leisten, um
Beweismaterial zusammenzutragen und gegebenenfalls Komplizen von Straftitern aufzuspiiren und
kriminelle Netze auszuheben.

Interne Evaluierung

Zeitpunkt der internen Evaluierung: 2020

Evaluierungsunterlagen und -methode: GemdB Art 19 der PNR-Richtlinie hat die Europiische
Kommission bis zum 25. Mai 2020 eine Uberpriifung der Umsetzung in den einzelnen EU-
Mitgliedstaaten vorzunehmen, wobei insbesondere die Einhaltung des einschldgigen Schutzstandards
beziiglich personenbezogener Daten, die Erforderlichkeit und VerhdltnismaBigkeit der Erhebung und
Verarbeitung von  PNR-Daten, die Datenspeicherungsfrist sowie die  Effektivitit des
Informationsaustausches zwischen den Mitgliedstaaten zu beachten sein werden.

Der Evaluierungszeitpunkt richtet sich nach dem genannten Uberpriifungszeitpunkt der Europiischen
Kommission. Fiir die Evaluierung werden insbesondere die Gesamtzahl der Fluggéste, deren PNR-Daten
erhoben und ausgetauscht wurden sowie die Zahl der Fluggiste, bei denen eine weitere Uberpriifung fiir
angezeigt erachtet wurde, statistisch zu erheben sein.

Ziele

Ziel 1: Vorbeugung, Verhinderung und Aufklirung von terroristischen und bestimmten anderen
Straftaten durch Riickgriff auf PNR-Daten.
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Beschreibung des Ziels:

Erhohter Schutz vor und Bekdmpfung von terroristischen und bestimmten anderen Straftaten durch
Identifikation von bereits gefahndeten Personen sowie von Personen, die den Sicherheitsbehdrden bislang
nicht bekannt waren und mit einer terroristischen Straftat oder einer Straftat der schweren Kriminalitét in

Zusammenhang stehen konnten, an Hand von Fluggastdaten.

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA

Zielzustand Evaluierungszeitpunkt

Mangels Verpflichtung der Luftfahrtunternechmen
zur Vorabiibermittlung von Fluggastdaten an EU-
Mitgliedstaaten, wenn diese Personen im Zuge
eines Drittstaatsfluges in das bzw. aus dem
Hoheitsgebiet eines EU-Staates transportieren, ist
die Identifikation von bislang unbekannten
Personen mit hohem Potential zur Gefiahrdung der
offentlichen Sicherheit vor deren Ein- bzw.
Ausreise nicht moglich. Die Identifikation von im
Zusammenhang mit der Begehung von
terroristischen strafbaren Handlungen und anderer
Formen schwerer Kriminalitét bereits gefahndeter
Personen ist nur sehr eingeschréankt, in der Regel
im Wege der Grenzkontrolle, mdglich.

Fluggastdaten von Personen, die mit einem
Luftfahrzeug nach oder aus Osterreich gebracht
werden, konnen bereits vor der Einreise bzw.
Ausreise mit Fahndungsevidenzen und sonstigen
sicherheitspolizeilichen Dateisystemen, die der
Bekédmpfung von Terrorismus und schwerer
Kriminalitdt dienen, sowie mit vordefinierten
Kriterien abgeglichen werden.

Damit konnen Geféhrder/innen und
Straftdter/innen zielgerichtet identifiziert,
Beweismaterial zusammengetragen und
gegebenenfalls Komplizen von Straftitern
aufgespiirt und kriminelle Netze ausgehoben
werden. Basierend auf den Erfahrungen bereits
operationeller PIUs in Ungarn, Ruménien und UK
kann mit einer Trefferquote von ca. 2% der
Flugpassagiere gerechnet werden. Erfahrungswerte
der USA und Grof3britanniens zugrunde legend,
werden in rund 1 % der generierten Trefferfille
weiterfithrende Maflnahmen wie
Festnahmeanordnungen, Observationen,
Identitdtsfeststellungen, usw. durch die PIU/at zu
veranlassen bzw. zu koordinieren sein.

Ziel 2: Schutz von Fluggastdaten in Bezug auf deren Verarbeitung durch Sicherheitsbehorden

Beschreibung des Ziels:

Die Verarbeitung von Massendaten durch Sicherheitsbehdrden fiir Zwecke der Gefahrenabwehr und der
Strafverfolgung ist im hochsten MaBle grundrechtsrelevant und damit &uBerst sensibel. Die PNR-
Richtlinie trdgt den grundrechtlichen Anforderungen unter Beriicksichtigung der malgeblichen
Rechtsprechung des Gerichtshofs der Europédischen Union dargelegten Grundsdtzen Rechnung. Mit dem
vorgeschlagenen Bundesgesetz soll der vorgegebene européische Rechtsrahmen in nationales Recht unter
besonderer Beachtung des Datengeheimnisses und den damit verbundenen Betroffenen- und
Kontrollrechte transformiert werden.

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA Zielzustand Evaluierungszeitpunkt

Die PNR-Richtlinie gibt den Rechtsrahmen fiir die
Verwendung von Fluggastdaten zur Verhiitung
und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitét vor, bedarf allerdings
ihrerseits der Transformation in nationales Recht.

Das vorgeschlagene Bundesgesetz setzt die
Vorgaben der PNR-Richtlinie EU-rechtskonform
um und bietet den Fluggesellschaften im Hinblick
auf die ihnen auferlegten Pflichten
Rechtssicherheit. Durch Bezugnahme auf
internationale und nationale
Datensicherheitsvorschriften wird dem Schutz der
biirgerlichen Grundrechte, speziell dem
Datengeheimnis und dem Recht auf Achtung der
Privatsphére, bestmoglich Rechnung getragen.
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Maflnahmen

Mafinahme 1: Einrichtung einer nationalen Fluggastdatenzentralstelle (Passenger Information Unit
- PIU)

Beschreibung der Mafinahme:
Durch die Einrichtung von nationalen Fluggastdatenzentralstellen (Passenger Information Unit — PIU) in
den einzelnen Mitgliedstaaten der Europdischen Union werden im Anwendungsbereich der PNR-

Richtlinie Fluggastdaten und die Ergebnisse des Abgleichs der PNR-Daten mit Fahndungsevidenzen und
sonstigen sicherheitspolizeilichen Dateisystemen zwischen den EU-Staaten sowie mit Europol einfach,

sicher und effektiv ausgetauscht.
Umsetzung von Ziel 1

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA

Zielzustand Evaluierungszeitpunkt

In Osterreich, wie auch in den meisten anderen
EU-Mitgliedstaaten (ausgenommen Vereinigtes
Konigreich und Frankreich), erfolgt die Ermittlung
von Fluggastdaten und deren weitere Verarbeitung
dezentralisiert, durch die im Einzelfall zustindige

In Umsetzung von Art. 4 Abs. 1 der PNR-
Richtlinie, wird in der Generaldirektion fiir die
offentliche Sicherheit des Bundesministeriums fiir
Inneres eine zentrale Stelle fiir die Verarbeitung
von Fluggastdaten etabliert. Dieser obliegt die

Sicherheitsbehdrde bzw. -dienststelle. Verarbeitung von Fluggastdaten zur Vorbeugung,
Verhinderung und Aufklérung von terroristischen
und bestimmten anderen Straftaten durch die
Entgegennahme und Analyse von Fluggastdaten
sowie die Weiterleitung von Fluggastdaten und des
Ergebnisses ihrer Verarbeitung sowie zusitzlicher
relevanter Informationen nach Mafigabe des § 7

dieses Bundesgesetzes.

Da alle EU-Staaten {iber eine derartige
Zentralstelle verfiigen, erfolgt der
Informationsaustausch auf der Grundlage
gemeinsamer Geschiftsprozesse und einheitlicher
Datensicherheitsstandards.

MafBnahme 2: Verpflichtung der Luftfahrtunternehmen zur Ubermittlung von Fluggastdaten
Beschreibung der Mafinahme:

Luftfahrtunternehmen, die Personen mit einem Luftfahrzeug im Zuge eines Drittstaatsfluges nach oder
aus Osterreich bringen, werden verpflichtet, die im Rahmen ihrer Geschiftstitigkeit erhobenen
Fluggastdaten an die Fluggastdatenzentralstelle zu iibermitteln. Unter einem Drittstaatsflug im Sinne des
Art 3 Z 2 der PNR-Richtlinie versteht man jeden Linien- oder Gelegenheitsflug eines
Luftfahrtunternehmens, der von einem Drittstaat aus startet und das Hoheitsgebiet eines Mitgliedstaates
zum Ziel hat, oder der von einem Hoheitsgebiet eines Mitgliedstaates aus startet und einen Drittstaat zum
Ziel hat, wobei in beiden Fillen Fliige mit Zwischenlandung im Hoheitsgebiet von Mitgliedstaaten oder
Drittstaaten eingeschlossen sind.

Bei den genannten Fluggastdaten (PNR-Daten) handelt es sich um die Angaben von Fluggisten, die die
Luftfahrtunternehmen fiir ihre eigenen geschéftlichen Zwecke in ihren Buchungs-, Abfertigungs- oder
sonstigen vergleichbaren Systemen erfassen und speichern. Fluggastdaten enthalten ausschlieSlich
Informationen, die die Fluggéste insbesondere bei der Reservierung oder Buchung von Fliigen oder beim
Check-In eines Fluges zur Verfiigung stellen. Luftfahrtunternehmen sind nicht dazu verpflichtet, {iber die
von ihnen bereits erhobenen Fluggastdaten hinaus weitere Daten bei den Fluggésten zu erheben.

Umsetzung von Ziel 1

Wie sieht Erfolg aus:
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Ausgangszustand Zeitpunkt der WFA
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Zielzustand Evaluierungszeitpunkt

Luftfahrtunternehmen sind schon jetzt auf Grund
volkerrechtlicher Ubereinkommen zur
Ubermittlung von Fluggastdaten fiir Zwecke der
Gefahrenabwehr und Strafverfolgung an einzelne
Drittstaaten (Australien, Kanada und USA)
verpflichtet. Da eine vergleichbare Verpflichtung
gegentiber EU-Staaten nicht besteht, konnen EU-
Staaten PNR-Daten fiir die genannten Zwecke
nicht effizient nutzen.

Luftfahrtunternehmen, die Fluggiste,
einschlieBlich Transfer- und Transitfluggdste nach
Osterreich transportieren, sind verpflichtet die
Fluggastdaten ihrer Fluggiste unter Verwendung
der durch die Fluggastdatenzentralstelle
festgelegten, sicheren Kommunikationskanéle
innerhalb eines Zeitraumes von 24 bis 48 Stunden
vor der planmdBigen Ankunfts- oder Abflugzeit
sowie unverziiglich nach Abschluss der
passagierbezogenen Formalitdten zu ibermitteln.

MafBinahme 3: Verwendung von PNR-Daten durch die Fluggastzentralstelle — Passenger

Information Unit (PIU)
Beschreibung der Mafinahme:

PNR-Daten diirfen ausschlieBlich fir Zwecke der Vorbeugung, Verhinderung und Aufkldrung von
terroristischen und bestimmten anderen schweren Straftaten verarbeitet werden. Im Rahmen dieser
Tétigkeiten konnen PNR-Daten von der Fluggastdatenzentralstelle zu folgenden Zwecken verwendet
werden:

- Uberpriifung von Fluggisten vor der Ankunft oder vor dem Abflug nach festgelegten Risikokriterien
oder zur Identifizierung bestimmter Personen,

- als Beitrage zur Entwicklung dieser Risikokriterien,

- fiir konkrete Ermittlungs- und Strafverfolgungszwecke.

Umsetzung von Ziel 1

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA

Zielzustand Evaluierungszeitpunkt

Da die Personalien von Flugreisenden in der Regel
erst im Wege der Grenzkontrolle ermittelt werden,
konnen gefahndete Personen erst im Zuge der
Einreise, bislang unbekannte Geféhrder oder
Straftéter in der Regel so gut wie nicht im Vorfeld
identifiziert werden.

Da Fluggastdaten innerhalb eines Zeitraumes von
24 bis 48 Stunden vor der planmaBigen Ankunfts-
oder Abflugzeit sowie unverziiglich nach
Abschluss der passagierbezogenen Formalititen
(Boarding) der nationalen
Fluggastdatenzentralstelle von den
Luftfahrtunternehmen bereitgestellt werden,
konnen diese Daten bereits vor der Einreise mit
Daten aus Fahndungsevidenzen und sonstigen
sicherheitspolizeilichen Dateisystemen, die der
Vorbeugung und Verfolgung von Terrorismus und
anderen Formen schwerer Kriminalitéit dienen,
sowie anhand festgelegter Kriterien
(verdachtsbegriindende Priifungsmerkmale mit
verdachtsentlastenden Priifungsmerkmalen)
abgeglichen werden. Im Falle eines Treffers
erfolgen nach dessen manueller Validierung und
Verifizierung durch die Fluggastdatenzentralstelle
eine umgehende Verstiandigung der im konkreten
Fall zusténdigen nationalen und internationalen
Behorden und in weiterer Folge die Vornahme der
erforderlichen polizeilichen Maflnahmen.

Mafinahme 4: Sicherstellung eines hohen datenschutzrechtlichen Standards fiir die Verarbeitung

von Fluggastdaten

Beschreibung der Mafinahme:
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Die PNR-Richtlinie selbst sicht eine ganze Reihe rechtlicher und organisatorischer Vorgaben zur
Absicherung und Gewahrleistung des Datengeheimnisses vor. Neben der strikten Zweckbindung sind hier
insbesondere die Verpflichtung zur Depersonalisierung von Fluggastdaten nach sechs Monaten ab
Ubermittlung der Daten sowie die Kontrollrechte des weisungsfreien Datenschutzbeauftragten (§§ 5 und

57 DSG) zu nennen.
Umsetzung von Ziel 2

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA

Zielzustand Evaluierungszeitpunkt

Bei der Einrichtung der nationalen
Fluggastdatenzentralstelle (PIU) werden die
grund- und datenschutzrechtlichen Vorgaben der
PNR-Richtlinie sowie die, in diesem
Zusammenhang mafBgeblichen weiteren nationalen
und internationalen datenschutzrechtlichen
Bestimmungen umgesetzt und in den
Geschiftsprozessen (z.B. fiir den
Informationsaustausch mit den nationalen und
internationalen Behorden sowie mit Europol)
entsprechend abgebildet.

Die PIU ist zur Gewihrleistung und Kontrolle der
Durchfiihrung und Umsetzung jener Aufgaben und
Verpflichtungen verpflichtet, die das
Bundesministerium fiir Inneres aufgrund der PNR-
Richtlinie und der Datenschutz-Grundverordnung
sowie der in diesem Zusammenhang maf3geblichen
nationalen gesetzlichen Bestimmungen zu
vollziehen hat.

Die Kontrolle der RechtmiBigkeit saimtlicher
Verarbeitungsvorginge in der PNR-Datenbank
und in der Trefferverwaltung obliegt dem
weisungsfreien Datenschutzbeauftragten im
Bundesministerium fiir Inneres sowie der
nationalen Datenschutzbehorde.

Abschitzung der Auswirkungen

Finanzielle Auswirkungen fiir alle Gebietskorperschaften und Sozialversicherungstriger

Finanzielle Auswirkungen fiir den Bund

— Ergebnishaushalt
in Tsd. € 2017 2018 2019 2020 2021

Ertrige 142 270 270 270 270
Personalaufwand 0 1.804 1.841 1.877 1.915
Betrieblicher Sachaufwand 142 711 723 736 749
Werkleistungen 320 360 100 100 100
Aufwendungen gesamt 462 2.875 2.664 2.713 2.764
Nettoergebnis -320 -2.605 -2.394 -2.443 -2.494

Aus dem Vorhaben ergeben sich keine finanziellen Auswirkungen fiir Lénder, Gemeinden und

Sozialversicherungstrager.

Auswirkungen auf die Verwaltungskosten fiir Biirger/innen und fiir Unternehmen

Auswirkungen auf die Verwaltungskosten fiir Unternehmen

Das Vorhaben hat keine wesentlichen Auswirkungen auf die Verwaltungslasten fiir Unternehmen.

Erlduterung:

www.parlament.gv.at
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Im Sinne der PNR-Richtlinie sind Fluggastdaten flir Fluggéste, einschlieBlich Transfer- und
Transitfluggiste, die mit Zustimmung des Luftfahrtunternehmens in einem Luftfahrzeug beférdert werden
oder befordert werden sollen, an die Fluggastdatenzentralstelle zu libermitteln. Fiir diesen Personenkreis
sind nur solche Daten zu iibermitteln, die die Luftfahrtunternehmen ohnehin fiir die Abwicklung der
Reise erheben. Es handelt sich hierbei um jene Angaben von Fluggésten, die die Luftfahrtunternehmen
fiir ihre eigenen geschiftlichen Zwecke in ihren Buchungs-, Abfertigungs- oder sonstigen vergleichbaren
Systemen erfassen und speichern. Fluggastdaten enthalten ausschlieBlich Informationen, die die Fluggiste
insbesondere bei der Reservierung oder Buchung von Fliigen oder beim Check-In eines Fluges zur
Verfligung stellen. Luftfahrtunternehmen werden nicht dazu verpflichtet, iiber die von ihnen bereits
erhobenen Fluggastdaten hinaus weitere Daten bei den Fluggdsten zu erheben.

Fiir die Ubermittlung der Fluggastdaten an die zentrale Fluggastdatenstelle durch einen Service Provider
eines Luftfahrtunternechmens konnen den Luftfahrtunternechmen Kosten entstehen. Nach Riickfrage bei
betroffenen Luftfahrtunternehmen betragen diese Kosten rund 0,0016 Euro pro iibermittelten PNR-
Datensatz. Ausgehend davon, dass (ausgehend von den Zahlen der sechs grofiten internationalen
Flughafen in Osterreich fiir 2017) PNR-Daten fiir rund 11,2 Mio. Non-Schengen-Passagiere in der Regel
zwei Mal, ndmlich 24 bis 48 Stunden vor der planméBigen Abflugzeit sowie sofort nach Abschluss der
passagierbezogenen Formalititen (Boarding) zu iibermitteln sein werden, ist daher mit Gesamtkosten in
der Hohe von rund 35.840 Euro zu rechnen. Es sind somit keine wesentlichen Auswirkungen auf die
Verwaltungskosten der betroffenen Luftfahrtunternehmen zu erwarten.
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