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Erliduterungen

Allgemeiner Teil
1. Hauptgesichtspunkte des Entwurfs

Der Gesetzesentwurf dient der Umsetzung der Richtlinie (EU) 2016/681 iiber die Verwendung von
Fluggastdatensdtzen (Passenger Name Record-Daten, im folgenden PNR-Daten) zur Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitiat, ABI.
Nr. L 119 vom 04.05.2016 S. 132 (im Folgenden: PNR-Richtlinie), die bis zum 25. Mai 2018 in
nationales Recht umzusetzen ist.

Die PNR-Richtlinie verpflichtet Fluggesellschaften zur Ubermittlung der von ihnen bereits aktuell fiir die
Abwicklung der Reise erhobenen Fluggastdaten an die nationale Fluggastdatenzentralstelle (Passenger
Information Unit — PIU), die jeder Mitgliedstaat einzurichten hat und der die Verarbeitung der PNR-
Daten obliegt. In Osterreich wird die Fluggastdatenzentralstelle beim Bundeskriminalamt angesiedelt
sein, was sich aus § 4 Abs. 3 Bundeskriminalamt-Gesetz ergibt. Zur entsprechenden Umsetzung der PNR-
Richtlinie wird das Bundesgesetz iiber die Verarbeitung von Fluggastdaten zur Vorbeugung,
Verhinderung und Aufklarung von terroristischen und bestimmten anderen Straftaten (PNR-Gesetz —
PNR-G) geschaffen.

Ziel der PNR-Richtlinie ist die Bekdmpfung von grenziiberschreitenden Aktivitdten in den Bereichen
Terrorismus und schwerer Kriminalitit durch die Verwendung von Fluggastdaten. Die Uberpriifung der
Fluggastdaten soll es den Sicherheitsbehorden, Staatsanwaltschaften, Gerichten, Zollbehérden, dem
Abwehramt sowie dem Heeres-Nachrichtenamt im Rahmen ihrer Befugnisse sowie der engen
Zweckbindung der PNR-Richtlinie ermoglichen, nicht nur bereits bekannte Personen zielgerichtet zu
identifizieren, sondern auch solche Personen, die den zustindigen Behorden bislang nicht bekannt waren
und die mit einer terroristischen Straftat oder einer Straftat von vergleichbarer Schwere in
Zusammenhang stehen konnten.

2. Kompetenzgrundlage

Die Kompetenz des Bundes zur Erlassung eines diesem Entwurf entsprechenden Bundesgesetzes griindet
sich auf Art. 10 Abs.1 Z 6 (,Strafrechtswesen™) und Art. 10 Abs. 1 Z 7 (,,Aufrechterhaltung der
offentlichen Ruhe, Ordnung und Sicherheit®) des Bundes-Verfassungsgesetzes — B-VG, BGBI.
Nr. 1/1930.

Besonderer Teil

Bundesgesetz iiber die Verarbeitung von Fluggastdaten zur Vorbeugung, Verhinderung
und Aufklirung von terroristischen und bestimmten anderen Straftaten (PNR-Gesetz —
PNR-G)

Zu § 1:

Mit § 1 Abs. 1 wird der Anwendungsbereich festgelegt und Art. 1 Abs. 2 der PNR-Richtlinie umgesetzt,
der die Bekdmpfung von grenziiberschreitenden Aktivitdten in den Bereichen Terrorismus und schwerer
Kriminalitdt zum Ziel hat. Dementsprechend dient das PNR-Gesetz der Vorbeugung, Verhinderung und
Aufklarung von terroristischen und bestimmten anderen gerichtlich strafbaren Handlungen, die in dessen
Anhang angefiihrt sind und national mit einer Freiheitsstrafe, deren Obergrenze mindestens drei Jahre
betrégt, bedroht sind.

Zudem bestimmt Abs. 2 in Umsetzung von Art. 4 Abs. 1 der PNR-Richtlinie, dass eine nationale zentrale
Stelle fiir die Verarbeitung von Fluggastdaten — die Fluggastdatenzentralstelle — beim Bundesministerium
fir Inneres eingerichtet wird. GemdB §4 Abs.3 Bundeskriminalamt-Gesetz wird die
Fluggastdatenzentralstelle im Bundeskriminalamt eingerichtet, sofern und solange in der
Geschiftseinteilung des Bundesministeriums  fiir Inneres nicht ausdriicklich eine andere
Organisationseinheit mit der Wahrnehmung dieser Aufgabe betraut ist wird. Diese nimmt die
Verarbeitung von Fluggastdaten fiir den Bundesminister fiir Inneres wahr, dem die Rolle des
datenschutzrechtlichen Verantwortlichen zukommt. Es handelt sich bei der Fluggastdatenzentralstelle
daher nicht um einen eigensténdigen datenschutzrechtlichen Verantwortlichen.

Abs. 3 dient der Klarstellung, dass die Bestimmungen der StPO von diesem Bundesgesetz unberiihrt
bleiben. Die vorgeschlagenen Ermittlungsmafinahmen der Staatsanwaltschaften oder der Gerichte richten
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sich nach der StPO. Es sind somit insbesondere die darin normierten Bestimmungen hinsichtlich der
Zustandigkeiten, der Form und des Inhalts derartiger Anordnungen oder gerichtlicher Bewilligungen (vgl.
§2 Abs. 4, § 4 Abs. 2, § 6 Abs. 2) und des Rechtsschutzes sowie der datenschutzrechtlichen Regelungen
der StPO anzuwenden.

Zu § 2:

Mit § 2 werden Luftfahrtunternehmen, die Personen mit einem Luftfahrzeug aus einem Staat, der nicht
Mitgliedstaat der Europdischen Union (Drittstaat) ist, nach Osterreich oder aus Osterreich in einen
Drittstaat bringen, verpflichtet, Fluggastdaten an die Fluggastdatenzentralstelle zu iibermitteln. Im Sinne
der Definition in Art. 3 Z 1 der Richtlinie sind betroffene Luftfahrtunternehmen jene, die iiber eine
giiltige Betriebsgenchmigung oder eine gleichwertige Genehmigung verfiigen, die es gestattet Fluggéiste
auf dem Luftweg zu befordern. Erfasst ist jeder Linien- oder Gelegenheitsflug eines
Luftfahrtunternehmens, der von einem Drittstaat aus startet und das Hoheitsgebiet Osterreichs zum Ziel
hat oder von Osterreich aus startet und einen Drittstaat zum Ziel hat, einschlieBlich Fliige mit
Zwischenlandung in einem Mitgliedstaat oder Drittstaat. Gemafl Abs. 5 soll es dem Bundesminister fiir
Inneres jedoch moglich sein, durch Verordnung den Anwendungsbereich auch auf Fliige aus einem
Mitgliedstaat der Europdischen Union nach Osterreich oder aus Osterreich in einen Mitgliedstaat der
Européischen Union zu erstrecken. Ergibt sich aufgrund der Erfahrungswerte, dass die Erstreckung auf
innereuropdische Fliige einen wesentlichen Erkenntnisgewinn hinsichtlich der Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitdt bewirkt, soll von der
Verordnungserméchtigung Gebrauch gemacht werden. Griinde fiir die Erlassung einer solchen
Verordnung und somit die Anwendung des PNR-Gesetzes auch auf intracuropdische Fliige konnen
Situationen sowie Ereignisse sein, mit denen eine erhdhte Gefihrdungslage einhergeht, wie etwa die
Osterreichische Ratsprisidentschaft der Europdischen Union, internationale Gipfeltreffen, besonders
sensible Staatsbesuche oder die Ausrichtung von GrofBereignisse, beispielsweise einer Fufiball-
Europameisterschaft.

§ 2 dient der Umsetzung und Konkretisierung von Art. 8 Abs. 1 Satz 1 PNR-Richtlinie.

Abs. 1 bestimmt den Personenkreis, fiir den Fluggastdaten zu iibermitteln sind, sowie den Umfang der zu
libermittelnden Fluggastdaten. Fluggastdaten sind fiir Fluggéste, einschlieBlich Transfer- und
Transitfluggiste, die mit Zustimmung des Luftfahrtunternehmens in einem Luftfahrzeug befordert werden
oder befordert werden sollen, an die Fluggastdatenzentralstelle zu {ibermitteln. Fiir diesen Personenkreis
sind nur solche Daten zu iibermitteln, die die Luftfahrtunternehmen ohnehin fiir die Abwicklung der
Reise erheben. Es handelt sich hierbei um jene Angaben von Fluggisten, die die Luftfahrtunternehmen
fiir ihre eigenen geschéftlichen Zwecke in ihren Buchungs-, Abfertigungs- oder sonstigen vergleichbaren
Systemen erfassen und speichern. Fluggastdaten enthalten ausschlielich Informationen, die die Fluggéste
insbesondere bei der Reservierung oder Buchung von Fliigen oder beim Check-In eines Fluges zur
Verfligung stellen. Luftfahrtunternehmen werden nicht dazu verpflichtet, weitere, iiber die von ihnen
bereits erhobenen Fluggastdaten hinausgehende, Daten bei den Fluggasten zu erheben.

Zudem normiert Abs.1 die Zeitpunkte, zu denen die Fluggastdaten eclektronisch an die
Fluggastdatenzentralstelle zu iibermitteln sind. Hierbei werden die in Art. 8 Abs. 3 der PNR-Richtlinie
genannten Zeitpunkte fiir die Ubermittlung, nimlich 24 bis 48 Stunden vor der planméBigen Abflugzeit
sowie sofort nach Abschluss der passagierbezogenen Formalititen (Abschluss des Boarding, somit nach
Abfertigungsschluss, unmittelbar nachdem sich die Fluggéste vor dem Start an Bord des Flugzeugs
begeben haben und keine Fluggiste mehr an Bord oder von Bord gelangen konnen), iibernommen.
Entsprechend der Regelung in Art. 8 Abs. 4 der PNR-Richtlinie kann sich die Dateniibermittlung nach
Abschluss des Boardings auf eine Aktualisierung der bereits tibermittelten Daten beschranken.

In Umsetzung von Art. 16 der PNR-Richtlinie wird festgelegt, auf welche Art und Weise die
Fluggastdaten an die Fluggastdatenzentralstelle zu iibermitteln sind. Die Fluggastdaten werden
elektronisch iibermittelt, wobei die gemeinsamen Protokolle und die unterstiitzten Datenformate, die
gemil Art. 16 Abs. 3 der PNR-Richtlinie durch Durchfiihrungsrechtsakte der Europdischen Kommission
festgelegt worden sind, zu verwenden sind (vgl. dazu Durchfithrungsbeschluss (EU) 2017/759 iiber die
gemeinsamen Protokolle und Datenformate, die von den Fluggesellschaften fiir die Ubermittlung von
Fluggastdatensdtzen (PNR-Daten) an PNR-Zentralstellen zu verwenden sind, ABI. Nr.L 113 vom
29.04.2017 S. 48). Das jeweilige Luftfahrtunternehmen wéahlt aus diesen festgelegten Protokollen und
Datenformaten das konkrete Protokoll und Datenformat aus, das von ihr fiir die Ubermittlung von
Fluggastdaten verwendet werden soll, und teilt dies der Fluggastdatenzentralstelle mit (Abs. 2). Im Falle
technischer Stdérungen konnen die Ubermittlungen — nach vorheriger Abstimmung mit der
Fluggastdatenzentralstelle — auch auf andere geeignete Weise erfolgen. Wesentlich ist hierbei jedoch die
Wahrung eines angemessenen Datensicherheitsniveaus im Sinne der Bestimmungen des § 54 Abs. 2
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Datenschutzgesetz idF BGBL I Nr. 120/2017 (im Folgenden: DSG). Diese Bestimmung soll den
Datenaustausch in Ausnahmeféllen — bei technischen Stérungen — ermoglichen.

Mit dem Abs. 3 wird Art. 8 Abs. 1 Satz 2 der PNR-Richtlinie umgesetzt. Dieser verpflichtet bei Fliigen
mit Code-Sharing — wenn also zwei oder mehr Luftfahrtunternehmen im Rahmen einer Kooperation einen
Flug teilen — das den Flug durchfilhrende Luftfahrtunternehmen, die Fluggastdaten an die
Fluggastdatenzentralstelle zu ibermitteln.

Abs. 4 legt fest, dass die Fluggastdaten von den Luftfahrtunternechmen in Einzelféllen auf Anforderung
der Fluggastdatenzentralstelle zusétzlich zu den in Abs. 1 genannten Zeitpunkten unverziiglich und
kostenlos zu tbermitteln sind, wenn tatsdchliche Anhaltspunkte dafiir vorliegen, dass dies zur
Vorbeugung oder Verhinderung gerichtlich strafbarer Handlungen gemdB § 1 Abs. 1 erforderlich ist.
Hierdurch wird Art. 8 Abs. 5 der PNR-Richtlinie umgesetzt, der es ermdglichen soll, bei einer solchen
Aufgabenlage jederzeit Fluggastdaten von den Luftfahrtunternchmen erhalten zu konnen. Die
Zulassigkeit der Anfrage ist seitens der anfragenden Behorde, die sich an die Fluggastdatenzentralstelle
wendet, zu priifen. Im Falle der Anfrage durch eine auslidndische zustindige Behdrde oder eine
auslidndische Fluggastdatenzentralstelle, trifft die Priifung der rechtlichen Zuldssigkeit die
Fluggastdatenzentralstelle, da diese in einem solchen Fall als anfragende Behorde im engeren Sinn agiert.

Als im Sinne dieses Gesetzes zustidndige Organe und Behorden der militarischen Nachrichtendienste
kommen das Abwehramt sowie der Heeresnachrichtendienst beim Bundesminister fiir
Landesverteidigung in Betracht. Die militdrische Landesverteidigung nach Art. 79 Abs. 1 B-VG umfasst
auch die umfassende und rechtzeitige Gewahrleistung der militarischen Sicherheit. Als Bedrohung der
militdrischen Landesverteidigung kommen jene stratbaren Handlungen des § 1 Abs. 1 in Betracht, die
einen militdrischen Bezug aufweisen (etwa Wehrmittelsabotage oder illegaler Handel mit Waffen,
Munition und Sprengstoffen in einem militdrischen Bezug). Aus § 20 Abs. 1 Militarbefugnisgesetz (im
Folgenden MBG) und den dazugehorigen Erldauterungen ergibt sich weiters, dass die Hauptaufgabe der
nachrichtendienstlichen Aufklarung die Beschaffung, die Bearbeitung, die Auswertung und die
Darstellung vorwiegend sicherheitspolitisch relevanter Informationen iiber das Ausland, internationale
Organisationen oder zwischenstaatliche Einrichtungen ist. Diese Aufgaben dienen vor allem dem
frithzeitigen Erkennen von Gefahren fiir die nationale Sicherheit und die Einsatzbereitschaft des
Osterreichischen Bundesheeres, wie etwa der (grenziibergreifende) Terrorismus und die (internationale)
Geldwische.

Mit dem letzten Satz wird klargestellt, dass Anfragen an Luftfahrtunternehmen, die sich aufgrund anderer
rechtlicher Bestimmungen, etwa aufgrund einer Sicherstellungsanordnung geméfl § 110 StPO, ergeben,
von dieser Regelung unberiihrt bleiben.

Zu § 3:

Abs. 1 legt fest, welche Daten Fluggastdaten sind, und iiberfiihrt so die in Anhang I der PNR-Richtlinie
genannten Fluggastdaten in nationales Recht. Hierbei sind die Mitgliedstaaten verpflichtet, alle Daten aus
Anhang I der oben genannten Richtlinie in die jeweiligen nationalen Umsetzungsgesetze aufzunehmen,
um sicherzustellen, dass im Rahmen des europdischen Fluggastdatensystems die gleichen Standards
gelten. Die genannten Datenarten sind der Fluggastdatenzentralstelle in der Form zu tibermitteln, wie sie
auch dem Luftfahrtunternehmen vorliegen, dh in ungekiirzter und personalisierter Form, da nur auf diese
Weise der in §4 Abs.1 vorgesehene Abgleich durchgefiihrt werden kann. Hierdurch werden
Luftfahrtunternehmen jedoch nicht dazu verpflichtet, weitere, iiber die von ihnen bereits erhobenen
Fluggastdaten hinausgehende, Daten bei den Fluggésten zu erheben.

Abs. 2 dient der Umsetzung von Art. 6 Abs. 1 Satz 2 sowie Art. 13 Abs. 4 Satz2 der PNR-Richtlinie.
Danach sind Daten, die der Fluggastdatenzentralstelle von den Luftfahrtunternehmen iibermittelt wurden
und die nicht Fluggastdaten nach Abs. | sind, unverziiglich nach ihrer Kenntnisnahme von derselben zu
l6schen. Dasselbe gilt fiir Fluggastdaten, die Angaben zu besonderen Kategorien von personenbezogenen
Daten enthalten; auch diese sind unverziiglich nach ihrer Kenntnisnahme zu 16schen.

Zu § 4:

Fir die in §1 Abs. 1 genannten Zwecke ist die Fluggastdatenzentralstelle erméchtigt, die von den
Luftfahrtunternehmen oder von Fluggastdatenzentralstellen anderer Mitgliedstaaten {ibermittelten
Fluggastdaten mit bestimmten Datenbanken und im Vorhinein festgelegten Kriterien (§ 5) abzugleichen,
um Personen zu identifizieren, bei denen tatsédchliche Anhaltspunkte dafiir vorliegen, dass sie eine in § 1
Abs. 1 genannte gerichtlich strafbare Handlung begangen haben oder begehen werden. Die Fluggastdaten
werden von allen Fluggésten und nicht nur von bestimmten Personengruppen abgeglichen und in einer
PNR-Datenbank verarbeitet. Mit Abs. 1 wird Art. 6 Abs. 2 lit. a iVm Abs. 3 lit. a und b sowie Art9
Abs. 1 der PNR-Richtlinie umgesetzt.
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Mit Abs. 1 wird auch der Zeitpunkt fiir einen vorzeitigen Abgleich mit Fluggastdaten festgelegt.
Demnach ist ein automatisierter Abgleich von Fluggastdaten durch die Fluggastdatenzentralstelle vor der
Ankunft eines Luftfahrzeuges auf einem Flughafen in Osterreich oder vor dem Abflug eines
Luftfahrzeuges von einem Flughafen in Osterreich mit bestimmten Datenbestinden und anhand im
Vorhinein festgelegter Kriterien zuléssig.

Der vorzeitige Abgleich mit Fahndungsevidenzen und sicherheitspolizeilichen Datenverarbeitungen
gemall Abs. 1 Z 1, der Art. 6 Abs. 2 lit. a iVm Abs. 3 lit. a der PNR-Richtlinie umsetzt, zielt darauf ab,
Personen zu identifizieren, die bereits im Zusammenhang mit gerichtlich strafbaren Handlungen gemaf
§ 1 Abs. 1 in Erscheinung getreten sind. Der vorzeitige Abgleich ist mit solchen Datenbesténden zuléssig,
die der Fahndung oder Ausschreibung von Personen oder Sachen wegen der in § 1 Abs. 1 genannten
Straftaten dienen. Hierbei kommt insbesondere ein Abgleich mit den Datenbestdnden von EKIS (§ 57
SPG) oder des ,,Schengener Informationssystems® (SIS II) in Betracht. Durch den Abgleich von
Fluggastdaten mit den Fahndungsevidenzen kann insbesondere tiberpriift werden, ob die im Rahmen der
Buchung angegebenen Personalien, Ausweisdokumente oder Zahlungsmittel in Osterreich bzw. im
Schengenraum zur Fahndung wegen einer in § 1 Abs. 1 genannten Straftat ausgeschrieben sind. Nur
durch einen Abgleich der Fluggastdaten mit Fahndungsevidenzen kann sichergestellt werden, dass alle
relevanten Personen, die zur Fahndung ausgeschrieben sind, iiberpriift werden konnen. Unter
sicherheitspolizeiliche Datenverarbeitungen fallen jene Datenbanken, die auf Grundlage des SPG oder
des Polizeilichen Staatsschutzgesetzes (PStSG) gefiihrt werden und dem Zweck der PNR-Richtlinie,
ndmlich der Vorbeugung und Verfolgung von Terrorismus oder bestimmten anderen, vergleichbar
schweren Straftaten, dienen.

Der Abgleich von Fluggastdaten mit im Vorhinein festgelegten Kriterien (Abs. 1 Z 2) ermdglicht es,
Personen zu identifizieren, die bisher nicht mit einer der genannten Straftaten in Verbindung gebracht
werden konnten und den Sicherheitsbehorden bislang nicht bekannt waren, aber mit einer terroristischen
Straftat oder einer Straftat gemi3 dem Anhang in Zusammenhang stehen konnten. Zum Verfahren zur
Festlegung der Kriterien vgl. § 5.

Mit Abs.2 wird Art.6 Abs.2 lit.b der PNR-Richtlinie umgesetzt. Danach kann die
Fluggastdatenzentralstelle im Einzelfall auf begriindetes Ersuchen einer Sicherheitsbehorde, den mit
Aufgaben der wehr- oder militdrbefugnisgesetzlichen Vollziehung betrauten Organen und Behorden der
militdrischen Nachrichtendienste, einer Staatsanwaltschaft, eines Gerichts oder einer Zollbehérde sowie
Europols im Wege der nationalen Europol-Stelle (§ 4 Abs. 1 BKA-G) Abfragen in der PNR-Datenbank
zu den in § 1 Abs. 1 genannten Zwecken durchfiihren. Entsprechende Ersuchen der Staatsanwaltschaften
und Gerichte im Rahmen von Strafverfahren ergehen mittels Anordnung (§ 102, § 210 Abs. 3 StPO).
Diese Abfrage kann unter anderem darauf gerichtet sein, Reisebewegungen nachzuvollziehen oder
kriminelle oder terroristische Netzwerkstrukturen zu erkennen. So kann zum Beispiel im Rahmen eines
Ermittlungsverfahrens gegen eine terrorverdachtige Person durch einen Abgleich von Fluggastdaten mit
ihren Personalien nachvollzogen werden, ob und wann sie sich in Kriegsgebiete begeben hat, um etwa an
einer militdrischen Ausbildung oder an Kampfhandlungen teilzunehmen, und ob andere Personen zur
gleichen Zeit die gleichen — moglicherweise ungewdhnlichen — Reiserouten gewihlt haben. Ab der
Depersonalisierung der Fluggastdaten ist die Darstellung eines personenbezogenen Abfrageergebnisses
nur mehr nach erfolgter Aufhebung der Depersonalisierung gemiB § 6 Abs. 2 zuldssig. Die Ubermittlung
des Ergebnisses der Abfrage richtet sich nach § 7.

Abs. 3 legt in Umsetzung von Art. 6 Abs.5 der PNR-Richtlinie fest, dass Treffer, die aus einem
vorzeitigen Abgleich von Fluggastdaten mit Datenbanken und im Vorhinein festgelegten Kriterien
resultieren, von der Fluggastdatenzentralstelle individuell — somit nicht programmgesteuert, sondern
durch einen bestimmten Organwalter — zu tiberpriifen sind. Hierdurch wird sichergestellt, dass nur solche
Treffer, die von der Fluggastdatenzentralstelle positiv verifiziert wurden, an die zustdndigen Behdrden
zur weiteren Uberpriifung iibermittelt werden. Zum Schutz der Betroffenen ist die Weiterleitung von rein
automatisiert generierten Treffern ohne eine solche Verifizierung ausgeschlossen. In Umsetzung von
Art. 6 Abs. 2 lit. a der PNR-Richtlinie kann in diesem Fall aufgrund eines verifizierten Treffers die
Ubermittlung durch die Fluggastdatenzentralstelle an die in Abs. 2 genannten Behorden aus Eigenem
erfolgen. Werden Fluggastdaten von Fluggastdatenzentralstellen anderer Mitgliedstaaten an die
Fluggastdatenzentralstelle beim Bundeskriminalamt tibermittelt, konnen diese PNR-Daten gemal3 Abs. |
in der PNR-Datenbank und — im Falle eines Treffers — in Folge nach Abs. 3 in der Trefferverwaltung
verarbeitet werden.

Abs. 4 setzt Art. 12 Abs. 4 der PNR-Richtlinie um und bestimmt, dass Fluggastdaten nach Ablauf von
finf Jahren ab ihrer Ubermittlung (Zeitpunkt des letzten ,,Push-Moments®) an die
Fluggastdatenzentralstelle aus der PNR-Datenbank (Abs. 1) und der Trefferverwaltung (Abs.3) zu
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l6schen sind. Speicher- oder Loschungspflichten nach anderen gesetzlichen Bestimmungen bleiben
hiervon unberiihrt (Art. 12 Abs. 4 der PNR-Richtlinie).

Abs. 5 regelt die Protokollierung von Datenverarbeitungsvorgéngen und setzt Art. 13 Abs. 5 und 6 der
PNR-Richtlinie um. Demnach ist §50 DSG mit der MalBgabe anwendbar, dass von den
Verarbeitungsvorgingen jedenfalls die Erhebung, Abfrage, Offenlegung und Ldschung zu protokollieren
ist und die Protokolldaten gemi3 Art. 13 Abs. 6 letzter Satz der PNR-Richtlinie finf Jahre lang
aufzubewahren und anschliefend zu 16schen sind. Ein Abgehen von den diesbeziiglichen Vorgaben der
PNR-Richtlinie ist nicht zuldssig. In Einklang mit der PNR-Richtlinie ist daher das Ergebnis einer
Abfrage nicht zu protokollieren.

Zu § 5:

§ 5 enthillt Vorgaben fiir die Erstellung, die Uberpriifung und den Inhalt von Kriterien, die fiir einen
vorzeitigen Abgleich nach § 4 Abs. 1 Z 2 verwendet werden konnen. Demnach werden Kriterien von der
Fluggastdatenzentralstelle festgelegt und regelméBig, mindestens alle sechs Monate, iiberpriift. Fiir die
Erstellung der Kriterien kann es angezeigt erscheinen auf die Expertise, insbesondere die kriminalistische
Erfahrung, von Sicherheitsbehorden, Staatsanwaltschaften, Gerichten, Zollbehérden, dem Abwehramt
und dem Heeres-Nachrichtenamt bzw. deren Zentralstellen zuriickzugreifen.

Die Kiriterien bestehen aus verdachtsbegriindenden und verdachtsentlastenden Priifungsmerkmalen.
Verdachtsbegriindende Priifungsmerkmale beruhen auf vorliegenden Tatsachen zu bestimmten Straftaten.
Sie miissen geeignet sein, Personen zu identifizieren, die fiir die Vorbeugung oder Verfolgung der in § 1
Abs. 1 genannten Straftaten bedeutsame Priifungsmerkmale erfiillen. Verdachtsentlastende
Priifungsmerkmale dienen dazu, Personen, die zugleich unter verdachtsbegriindende Priifungsmerkmale
fallen, wieder auszuschlieBen. Bei den Kriterien sind verdachtsbegriindende Prifungsmerkmale mit
verdachtsentlastenden Priifungsmerkmalen so zu kombinieren, dass die Zahl der unter die Kriterien
fallenden Personen moglichst gering ist. Die automatische Vorabpriifung von PNR-Daten anhand von
Kriterien (Priifungsmerkmalen) zielt im Gegensatz zum Abgleich mit Fahndungsevidenzen und sonstigen
sicherheitspolizeilichen Datenverarbeitungen auf die Identifizierung von Personen ab, die den
Sicherheitsbehdrden noch nicht bekannt sind und die mit einer strafbaren Handlung gemal3 § 1 Abs. 1 in
Zusammenhang stehen konnten. Bei der Erstellung von Kriterien kann die kriminalistische Erfahrung
objektiviert und auf eine breite Basis von Erkenntnissen gestellt werden. Gleichzeitig flieBen
Erkenntnisse in die Kriterien ein, die den Kreis derjenigen Personen, die ein verdachtsbegriindendes
Merkmal erfiillen, wieder reduzieren.

Angaben zu besonderen Kategorien von personenbezogenen Daten (§ 39 DSG), wie etwa zur rassischen
oder ethnischen Herkunft, zur politischen Meinung oder zum Gesundheitszustand einer Person, diirfen
nicht Gegenstand eines Priifungsmerkmals sein. Einer weiteren gesetzlichen Festlegung des Inhalts von
Kriterien stehen die dynamische Entwicklung der Vorgehensweisen von Tétern und die damit verbundene
Schnelllebigkeit von Kriterien entgegen. Die erforderliche Flexibilitit bei der Erstellung von Kriterien ist
sicherzustellen, um mit den Entwicklungen auf Téterseite Schritt halten zu kénnen. Es gilt zu verhindern,
dass Téter ihre Vorgehensweisen so an Kriterien anpassen konnen, dass diese aufgrund starrer
gesetzlicher Vorgaben ins Leere laufen.

Bei der Festlegung der Kriterien kann die kriminalistische Erfahrung objektiviert und auf eine breitere
Basis von Erkenntnissen gestellt werden. So konnen zum Beispiel Félle von Drogenkurieren
herangezogen werden und mit Blick auf deren Reiserouten, Zwischenlandungen und Dauer des dortigen
Aufenthaltes analysiert und daraus spezifische Kriterien erstellt werden. Gleichzeitig flielen
Gegenplausibilititen in die Kriterien ein, die den Kreis derjenigen Personen, die ein
verdachtsbegriindendes Kriterium erfiillen, wieder reduzieren.

Abs. 3 setzt Art. 6 Abs. 2 lit. ¢ der PNR-Richtlinie um. Danach kann die Fluggastdatenzentralstelle zur
Aktualisierung von Kriterien Fluggastdaten analysieren. Diese Analyse kann insbesondere mit dem Ziel
durchgefiihrt werden, bestehende Kriterien zu verifizieren oder sie durch eine weitere Spezifikation
weiterzuentwickeln. Die Fluggastdatenzentralstelle kann Fluggastdaten nach Abs. 3 auch analysieren, um
neue Kriterien fiir den vorzeitigen Abgleich zu erstellen. Eine solche Analyse kann zum Beispiel darauf
abzielen, Abweichungen von Priifungsmerkmalen, die anhand der bisherigen Erkenntnisse der
Sicherheitsbehdrden festgelegt wurden, zu erkennen. Stellen sich solche Abweichungen heraus, kénnen
neue Priifungsmerkmale festgelegt und daraus neue Kriterien erstellt werden.

Zu § 6:

§ 6 enthilt Bestimmungen zur Depersonalisierung von Fluggastdaten sowie zu den Voraussetzungen,
unter denen die Depersonalisierung von Fluggastdaten aufgehoben werden kann. Damit wird Art. 12
Abs. 2 und 3 der PNR-Richtlinie umgesetzt. Depersonalisierung stellt jenen Prozess dar, durch welchen
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bestimmte Daten unkenntlich gemacht werden, sodass die Identitét des Fluggastes nicht mehr unmittelbar
festgestellt werden kann. Jene in der PNR-Datenbank (§ 4 Abs. 1) verarbeiteten Fluggastdaten, mit denen
die Identitdt eines Fluggastes unmittelbar festgestellt werden konnte, sind nach Ablauf von sechs
Monaten ab Ubermittlung an die Fluggastdatenzentralstelle (Zeitpunkt des letzten ,,Push-Moments®) zu
depersonalisieren, sodass die Identitéit des Fluggastes nicht mehr unmittelbar festgestellt werden kann.

Die Authebung der Depersonalisierung von Fluggastdaten ist gemidl Abs.2 nur zuldssig, wenn
tatsdchliche Anhaltspunkte dafiir vorliegen, dass die Aufhebung fiir Zwecke des § 1 Abs. 1 erforderlich
ist und zur Vorbeugung oder Verhinderung bestimmter Straftaten vom Rechtsschutzbeauftragten geméaf
§ 91a SPG, § 74a Finanzstrafgesetz oder geméll § 57 MBG oder zur Aufkldrung oder Verhinderung
bestimmter Straftaten von der Staatsanwaltschaft auf Grund einer gerichtlichen Bewilligung oder
unmittelbar von einem Gericht angeordnet worden ist. Wird die Aufthebung der Depersonalisierung von
Fluggastdaten aufgrund eines begriindeten Ersuchens einer Fluggastdatenzentralstelle eines anderen
Mitgliedstaates der Europédischen Union, einer Behorde eines Drittstaates oder Europols im Wege der
nationalen Europol-Stelle (§ 4 Abs. 1 BKA-G) bei der Fluggastdatenzentralstelle beantragt, ist fiir Falle
nach Z 1 der Rechtsschutzbeauftragte beim Bundesminister fiir Inneres, beim Bundesminister fiir
Finanzen oder beim Bundesminister fiir Landesverteidigung zustidndig und fiir Félle nach Z 2 erfolgt die
Aufhebung der Depersonalisierung auf Anordnung der Staatsanwaltschaft auf Grund einer gerichtlichen
Bewilligung oder auf Anordnung des Gerichts auf Grundlage der Bestimmungen der StPO.

Von jeder Authebung der Depersonalisierung geméfl Z 1 ist — entsprechend der Vorgaben der PNR-
Richtlinie (Art. 12 Abs. 3 lit. b ii) — der Datenschutzbeauftragte zu informieren, dem zur Wahrnehmung
seiner Aufgaben die Moglichkeiten nach § 57 DSG zukommen (§ 8).

Zu§7:

§ 7 setzt Art. 9 ff der PNR-Richtlinie um, wonach die Mitgliedstaaten die erhaltenen Fluggastdaten
untereinander und mit Europol austauschen sollen, wenn dies fiir Zwecke des § 1 Abs. 1 erforderlich ist.
Gemil dieser Bestimmung kommt der Fluggastdatenzentralstelle die Aufgabe des internationalen
Informationsaustauschs zu. Entsprechend der PNR-Richtlinie ist zwischen der Ubermittlung ins EU-
Ausland und an Drittstaaten zu differenzieren, welchem die Abs. 1 und 2 Rechnung tragen.

GemiB Abs. 1 ist die Ubermittlung von auf Grundlage des PNR-G verarbeiteten Daten, insbesondere von
Fluggastdaten und den Ergebnissen der Verarbeitung, iiber begriindetes Ersuchen an inléndische
Sicherheitsbehorden, Staatsanwaltschaften, an das Abwehramt, an das Heeres-Nachrichtenamt, Gerichte
sowie Zollbehorden, an Fluggastdatenzentralstellen anderer Mitgliedstaaten sowie an Europol im Wege
der nationalen Europol-Stelle (§ 4 Abs. 1 BKA-G) zuldssig. Nur in Ausnahmefillen bei Gefahr in Verzug
ist eine direkte Anfrage einer zustindigen Behdrde eines anderen Mitgliedstaates an die Osterreichische
Fluggastdatenzentralstelle zulédssig, wobei die Fluggastdatenzentralstelle des jeweiligen Staates von der
zustindigen Behorde tiber die direkte Kontaktaufnahme nachrichtlich zu informieren ist. Mit dieser
Regelung wird Art. 9 Abs. 3 der PNR-Richtlinie umgesetzt. Welche Behorden unter den Begriff der
»zustandigen Behorden™ iSd Abs. 1 fallen, ist einer Liste, die die Europdische Kommission im Amtsblatt
der Europédischen Union verdffentlicht, zu entnehmen (Art. 7 Abs. 3 PNR-Richtlinie).

Fiir die Ubermittlung von Fluggastdaten an einen Drittstaat miissen die in §§ 8 ff PolKG festgelegten
Standards eingehalten werden. Insbesondere ist darin vorgesehen, dass die Daten ohne Zustimmung der
{ibermittelnden Behorde zu keinem anderen Zweck als den der Ubermittlung zugrundeliegenden
verwendet werden diirfen. Uber die Ubermittlung von Fluggastdaten an Drittstaaten ist zudem der
Datenschutzbeauftragte zu informieren (vgl. Art. 11 Abs. 4 PNR-Richtlinie).

Zusétzlich wird in Umsetzung des Art. 11 Abs. 2 der PNR-Richtlinie in Abs. 3 eine Regelung fiir den Fall
aufgenommen, dass von einem anderen Mitgliedstaat iiberlassene Daten zur Abwehr einer bestimmten
und gegenwirtigen Bedrohung durch eine in § 1 Abs. 1 genannte Straftat iibermittelt werden miissen. In
diesem Fall kann ausnahmsweise von einer vorhergehenden Einholung der Zustimmung abgesehen
werden; diese ist aber unverziliglich nachzuholen. Auch in diesem Fall ist der Datenschutzbeauftragte von
der Ubermittlung zu informieren (vgl. § 8).

Abs. 4 normiert die Erméchtigung der Fluggastdatenzentralstelle Ubermittlungen nach Abs. 1 bis 3 sowie
die damit in Zusammenhang stehenden Bearbeitungsvorgénge in der Trefferverwaltung (§ 4 Abs. 3) zu
administrieren.

Zu § 8:
Die Kontrolle der RechtméBigkeit der Datenverarbeitung in der PNR-Datenbank (§ 4 Abs. 1) und der
Trefferverwaltung (§ 4 Abs. 3) obliegt dem weisungsfreien Datenschutzbeauftragten (§ 5 und § 57 DSG)

beim Bundesminister fir Inneres. Bei der Aufhebung der Depersonalisierung (§ 6 Abs. 2 Z 1) bzw. der
Ubermittlung an Drittstaaten besteht seine Aufgabe darin, zu iberpriifen, ob die gesetzlichen

www.parlament.gv.at



186 der Beilagen XXVI. GP - Regierungsvorlage - Erlauterungen 7 von 7

Voraussetzungen (z.B. Ermichtigung der jeweiligen Stelle) vorgelegen sind und die
Fluggastdatenzentralstelle im Rahmen dieser Vorgaben gehandelt hat. Da hier keine abweichenden
Regelungen zum DSG getroffen wurden, ergibt sich die Einsetzung der Datenschutzbehdrde als nationale
Kontrollstelle aus der unmittelbaren Anwendbarkeit des DSG.

Zu §9:

Durch § 9 soll Art. 13 Abs. 1 der PNR-Richtlinie Rechnung getragen sowie die Mitwirkungsverpflichtung
des Auskunftswerbers festgehalten werden. Dieser soll in einem Auskunftsverfahren unter Nachweis
seiner Identitédt in dem ihm zumutbaren Ausmal} mitwirken sowie Angaben zu seiner Fluggasteigenschaft
und seinen Flugbewegungen erbringen, um ungerechtfertigten oder unverhéltnisméfigen Aufwand bei der
Auskunftserteilung durch die Fluggastdatenzentralstelle zu vermeiden. Dabei hat er gegeniiber der
Fluggastdatenzentralstelle insbesondere offen zu legen, fiir welchen Zeitpunkt und fiir welche Reiseroute
er Auskunft erhalten will. Nicht von der Auskunft umfasst sind bereits depersonalisierte Fluggastdaten, da
das Recht auf Auskunft nicht von den in Art. 12 Abs. 3 der PNR-Richtlinie taxativ genannten Griinden
fiir die Aufhebung der Depersonalisierung genannt ist. Dartiber hinaus wire dies ein unverhaltnismafBiger
Eingriff in das Datenschutzinteresse anderer, allfdllig betroffener Personen (Art. 15 Abs. 1 lit. e der
Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur
Authebung des Rahmenbeschlusses 2008/977/J1 des Rates, ABL. Nr. L 119 vom 04.05.2016 S. 89).

Zu § 10:

In Anlehnung an § 112 Abs. 1 Fremdenpolizeigesetz 2005 und in Konkretisierung von Art. 14 der PNR-
Richtlinie begeht eine Verwaltungsiibertretung, wer als Luftfahrunternechmen entgegen § 2 Fluggastdaten
nicht, nicht in der vorgeschricbenen Weise, nicht vollstindig oder nicht rechtzeitig {ibermittelt. Die
Verhdngung von GeldbuBlen gegen juristische Personen orientiert sich an der geltenden Regelung des
§ 99d Bankwesengesetz. Als sachlich zustindige Behorde zur Fiihrung des Verwaltungsstrafverfahrens
werden die Landespolizeidirektionen normiert. Ferner liegt eine Verwaltungsiibertretung gemill § 22
Abs. 1 Verwaltungsstrafgesetz nur dann vor, wenn die Tat nicht den Tatbestand einer in die Zustindigkeit
der Gerichte fallenden strafbaren Handlung bildet.

Abs. 4 normiert eine explizite Regelung fiir Verwaltungsiibertretungen von Luftfahrtunternehmen, die
ihren Sitz nicht in Osterreich haben. Demnach richtet sich die ortliche Zustéindigkeit nach dem Ort, an
dem die Verwaltungsiibertretung festgestellt wird. In solchen Fallkonstellationen wird die
Verwaltungsiibertretung regelmiBig durch die Fluggastdatenzentralstelle festgestellt, zumal gemill § 2
jegliche Kommunikation mit den Luftfahrtunternehmen im Wege der Fluggastdatenzentralstelle erfolgt.
In diesen Féllen ist daher die Landespolizeidirektion Wien zur Fiihrung des Verwaltungsstrafverfahrens
zustindige Behorde erster Instanz.

Zu §§ 11 bis 15:

Es handelt sich um die erforderlichen Schlussbestimmungen sowie die Inkrafttretensbestimmung.
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