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IT-Programm E-Finanz

druck plangemdB im Jinner 2011 erfolgt. Hintergrund dieses Einsatz-
termins sei die Verfiigbarkeit der Funktionalititen fiir die Bearbeitung
der einlangenden Arbeitnehmerveranlagungen ab Janner 2011 gewesen.
Der genannte Umfang von Release 1 sei insgesamt ein fiir sich funkti-
onsfihiges Produkt gewesen, das gemeinsam mit der Basiskomponente
Scanning erfolgreich zum Einsatz gekommen sei. Die ,neuerliche“ Pro-
duktivsetzung derselben Komponenten im Rahmen von Release 2 habe
dazu gedient, eine Erweiterung der Funktionalititen in den Kompo-
nenten im Sinne einer fachlichen und technologischen Weiterentwick-
lung, aufbauend auf dem Umfang von Release 1, vorzunehmen.

32.4 Der RH hielt dazu fest, dass er nicht die Funktionsfihigkeit des Release 1
bemingelte, sondern die fiir E-Finanz offensichtlich noch nicht voll-
stindige Umsetzung der zugehorigen Verbundkomponenten, was eine
neuerliche Beauftragung dieser Verbundkomponenten im Release 2
notwendig machte.

Unterstiitzung durch 33.1 (1) Das gegenstindliche IT-Programm E-Finanz sollte ab 2007 nicht

Bedienstete der nur die IT-Verfahren der Steuer- und Zollverwaltung auf eine neue

Fachsektionen technologische Basis {iberleiten, sondern auch die bestehenden Pro-
zesse in der neuen Technologie neu strukturieren und optimieren. Hie-
fir war das Fachpersonal der Fachsektionen IV (Steuer- und Zollver-
waltung) und V (IT) zur Unterstiitzung der Erstellung des Lastenhefts,
zur Priifung der Umsetzung der Anforderungen im Pflichtenheft und
fiir laufende Riickfragen der externen Entwickler (hier der Generalun-
ternehmer) erforderlich.

(2) Mit der 2010 eingeleiteten Neustrukturierung der Durchfithrung des
IT-Programms E-Finanz wurde die Logik der Verbundkomponenten als
gemeinsame Grundlage der darauf aufbauenden IT-Verfahren gewihit.
Fiir die Definition der zahlreichen Schnittstellen der bestehenden und
kiinftigen IT-Verfahren der Steuer- und Zollverwaltung zu den Ver-
bundkomponenten war wiederum das Fachpersonal der Fachsektion IV
(Steuer- und Zollverwaltung) und V (IT) zur Erlauterung der Anforde-
rungen, zur Synchronisation der Altdaten und fiir laufende Riickfra-
gen der externen Entwickler (hier BRZ GmbH) erforderlich.

(3) In einem BMF-Positionspapier vom 1. Juli 2009 bezifferten die Sek-
tionsleiter der Sektionen IV (Steuer- und Zollverwaltung), V (IT) und
VI (Steuerpolitik und materielles Steuerrecht) die notwendige Mitwir-
kungsleistung des BMF am IT-Programm E-Finanz mit 53.000 Per-
sonentagen. Das entsprach rd. 252 Personenjahren bzw. im geplanten
Zeitraum Juli 2009 bis Juli 2014 jédhrlich 50,5 Bediensteten des BMF,
die zu 100 % dem Programm E-Finanz zugeteilt waren.
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33.2

(4) Faktisch war nur ein einziger Mitarbeiter, der geschiftsfithrende
Programm-Manager, ab 2011 fiir E-Finanz von den sonstigen Auf-
gaben freigestellt. Die iibrigen im IT-Programm E-Finanz eingebun-
denen Bediensteten konnten immer nur parallel zu ihren sonstigen
Aufgaben mitwirken. Damit standen laut Aussage der Mitarbeiter des
IT-Programms E-Finanz und der BRZ GmbH wéhrend des gesamten
Programmverlaufs keine ausreichenden Ressourcen an qualifiziertem
Personal der Fachsektionen IV und V fiir die Begleitung des Gene-
ralunternehmers bzw. nachfolgend der BRZ GmbH bei der Durchfiih-
rung des IT-Programms E-Finanz zur Verfligung.

GemiB E-Finanz SZ Handbuch ,Programmplanung und -control-
ling* hatten die Bediensteten des BMF ihre fiir das [T-Programm
E-Finanz geleisteten Stunden tédglich in einem Leistungserfas-
sungssystem zu dokumentieren. Laut Auskunft des BMF hitten die
Bediensteten der Sektion IV (Steuer- und Zollverwaltung) ihren Zeit-
aufwand fiir E-Finanz nicht im Leistungserfassungssystem erfasst,
die Bediensteten der Sektion V (IT) nur teilweise und dies erst nach
der Neuausrichtung von E-Finanz. Eine vollstindige und systema-
tische Zusammenfassung der fiir das gesamte [T-Programm E-Finanz
von 2003 bis 2014 aufgewendeten Personentage fehlte.

Der RH kritisierte, dass das BMF das im Programmverlauf erkennbare
Problemfeld — viel zu geringe Ressourcen an qualifiziertem Perso-
nal der Fachsektionen fiir die Begleitung und fachliche Steuerung der
Durchfiihrung des IT-Programms E-Finanz — nicht 16ste. Die Beauftra-
gung des Generalunternehmers bzw. des Dienstleisters BRZ GmbH mit
der Durchfiihrung des IT-Programms enthebt den Auftraggeber BMF
nicht von der Verantwortung, deren Programmdurchfiihrung durch
eigenes, qualifiziertes Personal zu begleiten. Die genaue Kenntnis der
fachlichen Grundlagen der bestehenden Verfahren war bei E-Finanz
noch bedeutender, weil bei diesem Programm

- urspriinglich ab 2007 die bestehenden Prozesse der Steuer- und Zoll-
verwaltung neu zu strukturieren, in eine neue Technologie {iberzu-
fithren und zu optimieren waren und

- nachfolgend ab 2010 die Architektur der Verbundkomponenten ein
wesentlich héheres Maf an fachlichen Kenntnissen der Verfahrens-
abldufe bedingte als eine getrennte Logik der einzelnen Verfahren.

Der RH empfahl dem BMF, auch bei Vergabe von IT-Projekten an
externe Unternehmen ein dem Projektumfang und Inhalt entspre-
chendes Fachpersonal zur Definition der Anforderungen, fachlichen
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IT-Programm E-Finanz

Begutachtung der vom Unternehmen ausgearbeiteten Pflichtenhefte
und Begleitung der Projektdurchfithrung vorzusehen.

Der RH kritisierte, dass das BMF den internen Personalaufwand fiir
die Durchfiihrung des IT-Programms E-Finanz nicht systematisch und
vollstdndig erfasste. Der RH empfahl dem BMF, insbesondere bei der
Abwicklung von derart umfassenden IT-Programmen neben den Aus-
gaben an externe Unternehmer auch den internen Personalaufwand
vollstindig zu erfassen und nachvollziehbar systematisch den einzel-
nen (Teil-)Projekten und Projektteilen zuzuordnen und nach Projekt-
aspekten aufzubereiten.

Das BMF teilte in seiner Stellungnahme mit, dass man unter den
damalig gegebenen Voraussetzungen nur minimalen Spielraum vor-
Jfand, um BMF-seitig qualifizierte Ressourcen fiir die Mitarbeit im Pro-
gramm bereitzustellen. Weiters seien wihrend der Programmlaufzeit von
E-Finanz andere prioritdre IT-Vorhaben parallel umzusetzen gewesen.

Fiir groBe und wichtige Programme erfolge eine detaillierte, projektbe-
zogene Aufwandserfassung; bei E-Finanz sei mit der Umsetzung von
Abschnitt (Release) 2 die Mitwirkungsleistung des BMF in Personen-
tagen iiberwacht und sichergestellt worden.

Laut seiner Stellungnahme werde das BMF versuchen, den RH-Emp-
fehlungen (ein dem Projektumfang und Inhalt entsprechendes Fach-
personal vorzusehen und den internen projektbezogenen Personalauf-
wand zu erfassen) bei zukiinftigen Projekten zu folgen.

Der RH hielt dazu fest, dass fiir die Durchfiihrung von E-Finanz neben
dem Projektbudget von tiber 100 Mio. EUR qualifiziertes Personal in aus-
reichendem AusmaB ebenso wichtig war. Bei E-Finanz war die detail-
lierte Erfassung des Personalaufwands nicht durchgéngig gegeben.

(1) Laut Mitteilung des BMF waren die Anwender der Finanzamter und
Zolldmter bei der Ausarbeitung der Lastenhefte zu Abschnitt (Release) 2
nicht eingebunden. Auch laut Mitteilung der BRZ GmbH durfte sie
bei der Erstellung der Pflichtenhefte keine Anwender aus den Finanz-
amtern bzw. Zollimtern einbinden.

Ebenso wurde das Produktmanagement der Sektion IV, das waren die

Betreuer der Finanzdmter hinsichtlich der IT-Verfahren, bei den Lasten-
heften bzw. Pflichtenheften nicht berticksichtigt.
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Auch die Spezialisten der Sektion IV (Steuer- und Zollverwaltung) bzw.
Applikationsverantwortlichen der Sektion V (IT) konnten, wie bereits
unter der TZ 33 dargestellt, nicht ausreichende Personalressourcen zur

Umsetzung des IT-Programms E-Finanz einbringen.

(2) GemiB dem Programmhandbuch E-Finanz SZ hatte der Nutzer-
beirat die Anliegen der Anwender zu vertreten und das Programm-
Management bei der Projektumsetzung zu unterstiitzen. Hauptaufgabe
war die Uberpriifung der erarbeiteten Fachkonzepte hinsichtlich der

Beriicksichtigung der Anforderungen der Anwender.

Laut Auskunft des BMF wire der Nutzerbeirat hingegen nur fiir die
Evaluierung der Handhabung der bereits fertig gestellten IT-Anwen-
dungen zustindig gewesen und eingesetzt worden. Faktisch war der
Nutzerbeirat nur bei der Produktivsetzung des Scannings aus dem
Abschnitt (Release) 1 zur Uberpriifung der Handhabung der Bildschirm-
masken eingebunden. Der Nutzerbeirat war weder bei der Produktiv-
setzung der weiteren IT-Verfahren noch in der Phase der Anforde-
rungserstellung (Lastenheft durch den Generalunternehmer) bzw. zur

Evaluierung der Pflichtenhefte der BRZ GmbH eingebunden.

(3) Im Rahmen der Umsetzung von E-Finanz Abschnitt (Release) 2
kam es gegeniiber der ersten Auftragserteilung einerseits zu hohen
zusitzlichen Kosten (siehe TZ 35) durch zahlreiche Anderungsauftrige
(Change-Requests) und Ergdnzungsauftrage. Die BRZ GmbH begriin-
dete deren Notwendigkeit damit, dass die Anforderungen der Anwender
in den Lasten- und Pflichtenheften nur unzureichend beriicksichtigt
waren. Andererseits wurden zahlreiche Fehler erst nach Produktiv-
setzung festgestellt. Eine Ursache hiefiir war auch der Umstand, dass
das BMF bei der Auftragserteilung zur Programmierung der IT-Ver-
fahren vorausgesetzt hatte, dass die Geschéftsregeln der bestehenden
IT-Anwendungen der Steuer- und Zollverwaltung bekannt waren und

bei der Umsetzung zu beriicksichtigen wéren.

34.2 Der RH kritisierte, dass es das BMF verabsdumte, die Anforderungen
der Anwender nach der Neuausrichtung des IT-Programms systema-
tisch zu erfassen und zu strukturieren. Der RH kritisierte weiters, dass
inshesondere bei Abschnitt (Release) 2 die Ausarbeitung der Lasten-
und Pflichtenhefte sowie die Umsetzung des IT-Programms ohne Ein-
bindung der Anwender, des Produktmanagements und des Nutzerbei-

rats erfolgte.
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Nach Ansicht des RH hitte die Uberpriifung der Lasten- und Pflichten-
hefte hinsichtlich der Beriicksichtigung der Anforderungen der Anwen-
der einerseits die bei Abschnitt (Release) 2 nachfolgend notwendige
Anzahl an Anderungsauftrigen reduziert, andererseits zur Umsetzung
der Geschiftsregeln der bestehenden IT-Anwendungen der Steuer- und
Zollverwaltung in den neuen IT-Verfahren beigetragen. Hiedurch hit-
ten die bei der Programmdurchfithrung aufgelaufenen Zusatzkosten
teilweise vermieden werden kénnen (siehe TZ 35).

Der RH empfahl, die Anforderungen an neue IT-Verfahren durch eine
Geschéftsprozessanalyse zu definieren. Diese wire unter Steuerung
der Fachsektionen (Spezialisten der Sektion Steuer- und Zollverwal-
tung) und der Sektion V (IT) unter Einbindung der Finanzimter/Zoll-
dmter auszuarbeiten. Hiebei waren zu den Geschiftsprozessen geeig-
nete Testfdlle als Teil einer kiinftigen Abnahmebedingung festzulegen.

Laut Stellungnahme des BMF seien bei der Erstellung der Lasten- und
Pflichtenhefte die Fachsektionen involviert gewesen und die Abnahme
der Dokumente durch nominierte Vertreter der Fachsektionen erfolgt.
Damit sei bei E-Finanz zumindest eine teilweise Beriicksichtigung der
Anforderungen der Anwender gegeben.

Hinsichtlich der Umsetzung der RH-Empfehlungen fiihrte das BMF
aus, dass das Vorgehensmodell umfassend optimiert worden sei und
nunmehr auf einem iterativen Vorgehen beruhe. In diesem wiirden die
Anforderungen gemeinsam mit dem Fachbereich und den Anwender-
vertretern in einzelnen Tranchen erarbeitet, implementiert und getestet.
Damit wiren bereits Projekte erfolgreich umgesetzt und der Umfang
an Anderungsanforderungen reduziert.

Der RH entgegnete, dass zwar die Fachsektion, jedoch weder die
Anwender, noch das die Anwender betreuende Produktmanagement,
noch der Nutzerbeirat bei der Ausarbeitung der Anforderungen von
E-Finanz Abschnitt (Release) 2 eingebunden waren.

Im Dezember 2010 beauftragte das BMF den Generalunternehmer mit
der Erstellung der Lastenhefte fiir Abschnitt (Release) 2. Dies betraf die
IT-Verfahren Jahresveranlagung Privat, Direktbearbeitung Web, Zoll-
rechtliche Bewilligungen und Grunddatenverwaltung sowie die Ver-
bundkomponenten Hilfesystem, Listensteuerung, Sonstige Anbringen,
Auskunftssystem, Zustindigkeiten und Ausgang.
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Im Mai 2011 erteilte das BMF der BRZ GmbH den Auftrag zur Umset-
zung von Abschnitt (Release) 2 einschlieBlich der Erstellung der dazu-
gehorigen Pflichtenhefte. Dieser umfasste zusdtzlich zu den oben ange-
fiihrten Verbundkomponenten auch die Fortsetzung jener in Abschnitt
(Release) 1 begonnenen Verbundkomponenten (Produkt, Eingang und
Subjekt).

Die Abrechnung der fiir Abschnitt (Release) 2 zu erbringenden Leis-
tungen (Umsetzungsprojekte) sollte nach aufgewendeter Arbeitszeit
und Materialkosten, gedeckelt mit einem Betrag von 21,40 Mio. EUR,
vorgenommen werden.

Im August 2012 erfolgten acht weitere Auftrige des BMF an die
BRZ GmbH zur Aufstockung der Personalressourcen zur Umset-
zung von Abschnitt (Release) 2 im Rahmen der Anderungsauftrige
(Change-Requests) Pakete 1 und 2. Bis Juli 2014 erfolgten weitere
Erginzungsauftrige und Anderungsaufirige u.a. zur Grunddatenver-
waltung, Jahresveranlagung Privat, Verbundkomponente Eingang und
zum Grundauftrag Abschnitt (Release) 2 (Version b5). Zu dieser letz-
ten Version des Grundauftrags folgten weitere fiinf Anderungsauf-
trige. Insgesamt erteilte das BMF in diesem Abschnitt 20 Auftrige.

Zusitzlich zu den Umsetzungsprojekten waren auch Begleitprojekte im
Umfang von 9,76 Mio. EUR genehmigt. Diese betrafen u.a. das externe
Controlling, den Programmsupport, die Software-Entwicklungswerk-
zeuge, die Hardwareinfrastruktur und die Ausbildungskosten von BRZ
GmbH Bediensteten fiir die neuen Software-Entwicklungswerkzeuge.

Das Gesamtvolumen der fiir Abschnitt (Release) 2 bis Juli 2014 ver-
rechneten Kosten belief sich auf 54,84 Mio. EUR. (Die bis Mai 2015
fiir die Weiterentwicklung des IT-Verfahrens ,Jahresveranlagung Pri-
vat" aufgelaufenen Kosten waren hierin enthalten.)

Im Februar 2013 setzte das BMF die Verbundkomponenten Ein-
gang, Produkt, Listensteuerung, Zustindigkeiten, Ausgang sowie die
Grunddatenverwaltung fiir den Bereich der Zollverwaltung produk-
tiv; im Mérz 2013 das IT-Verfahren Zollrechtliche Bewilligungen. Im
Juli 2014 setzte das BMF das IT-Verfahren Grunddatenverwaltung fiir
den Bereich der Steuerverwaltung produktiv und beendete hiemit das
IT-Programm E-Finanz. Die Abnahme der genannten Auftrage erfolgte
im November 2014 (TZ 40). Die Thematik der Behebung der offenen
Fehler wird unter der TZ 42 dieses Berichts behandelt.
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Das im Auftrag zu Abschnitt (Release) 2 enthaltene IT-Verfahren Jah-
resveranlagung Privat wurde gemiB Beschluss des Lenkungsausschus-
ses vom Februar 2014° in einem Linienprojekt, das war ein IT-Pro-
jekt der fachlich zustindigen Abteilung der Sektion V (IT), fortgefiihrt.
Dies galt auch fiir die Verbundkomponente Zentral. Zusatzlich gab es
zur Zeit der Priifung durch den RH noch zahlreiche IT-Verfahren fiir
die Steuer- und Zollverwaltung, welche in der Neuausrichtung von
E-Finanz nicht berticksichtigt waren (TZ 36).

35.2 Der RH kritisierte, dass sich die bis Juli 2014 fiir Abschnitt (Release) 2
verrechneten Kosten durch Anderungsauftrige und Erginzungen von
31,16 Mio. EUR (21,40 Mio. EUR fiir die Umsetzungsprojekte und
9,76 Mio. EUR fiir die Begleitprojekte) auf rd. 54,84 Mio. EUR erhoh-
ten. Dies belegte, dass auch die Anforderungen an Abschnitt (Release) 2
im Grundauftrag nicht vollstindig beschrieben und folglich im zuge-
horigen Angebot der BRZ GmbH zur Leistungserbringung nicht voll-
stindig bepreist waren.

Auch in Abschnitt (Release) 2 reduzierte das BMF die umzusetzenden
IT-Verfahren, weil es das IT-Verfahren Jahresveranlagung Privat und
die Verbundkomponente Zentral aus dem IT-Programm E-Finanz
herausléste und auf Linienprojekte tibertrug.

Der RH kritisierte die in der Beauftragung der BRZ GmbH zu Abschnitt
(Release) 2 und allen nachfolgenden Anderungsauftrigen vereinbarte
Abrechnung nach aufgewendeter Arbeitszeit und Materialkosten. Diese
Form der Verrechnung der erbrachten Leistungen

- lbertrigt das gesamte Risiko der Entwicklung der Individualsoft-
ware dem Auftraggeber BMF,

- begiinstigt schrittweise Entwicklungen, ohne zuvor eine vollstin-
dige Analyse der abzubildenden Prozesse vorzunehmen und folg-
lich auf Grundlage nicht vollstindiger Lasten- und Pflichtenhefte,

- und erschwert die Leistungskontrolle und den Vergleich der erbrach-
ten Leistungen gegeniiber den abgerechneten Kosten.

6 Mit der Produktivsetzung von Abschnitt (Release) 2 (Version b5) Mitte Juli 2014 (37. Len-
kungsausschuss vom 3. Juli 2014) galt das Programm E-Finanz als beendet. Abschnitt
(Release) 2 (Version ¢3) wird in die Linie iibergefiihrt und als eigenstindiges Projekt
«Jahresveranlagung Privat" fortgesetzt (32. Lenkungsausschuss vom 3. Februar 2014).
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35.3

35.4

Der RH empfahl, [T-Programme in Abschnitten mit nach Meilenstei-
nen zu erbringenden Leistungen zu beauftragen und nach erbrachten
Leistungen abzurechnen.

Das BMF hielt in seiner Stellungnahme fest, dass die erste Produktiv-
setzung bereits im August 2012 mit den Verbundkomponenten Hilfe-
system und dem Graphischen-User-Interface der Jahresveranlagung
Privat erfolgt sei. Im Oktober 2012 seien die Fachverfahren Zollrecht-
liche Bewilligung und die Verbundkomponenten Grunddatenverwal-
tung Zoll, Listensteuerung, Produktsystem, Zustindigkeiten und Aus-
gang in Betrieb genommen sowie im Februar 2013 durch ein Update
ergdnzt worden.

Zur Kritik der Mehrkosten teilte das BMF mit, dass sich die Terminver-
schiebungen und Mehrbedarfe insbesondere durch die Ressourcenkon-
flikte mit den durch dasselbe BMF-Personal umzusetzenden Linienpro-
Jjekten (Sparpaket, Abgabendinderungsgesetz, elektronische Zustellung,
Immobilienertragssteuer, Steuerabkommen sowie der Ubersiedlung ins
Finanzzentrum Wien) ergeben hiitten.

Das Sparpaket habe zu einer Verringerung der Finanzmittel im Pro-
gramm E-Finanz gefiihrt. Dies habe den Lenkungsausschuss zur
Beschlussfassung veranlasst, das Programm E-Finanz in verringer-
tem Umfang abzuschlieBen, um friihzeitig die Aufwdinde der Programm-
struktur zu reduzieren und die offenen Teile ohne Programmstruktur
zu bewiltigen.

Hinsichtlich der RH-Kritik, dass Anderungsauftrige nach aufgewen-
deter Arbeitszeit und Materialkosten verrechnet worden seien und so
das Risiko der Entwicklung beim Auftraggeber verblieben sei, hielt das
BMF fest, dass E-Finanz gezeigt habe, dass eine vollstindige Erfas-
sung von Anforderungen nicht maglich gewesen sei und zu Mehrkosten
und verldngerten Laufzeiten gefiihrt habe. Daher sei das BMF inzwi-
schen (siehe TZ 34.3) auf ein iteratives Vorgehensmodell umgestiegen
und habe somit die Empfehlung des RH umgesetzt.

Hinsichtlich der vom BMF in seiner Stellungnahme genannten Ressour-
cenkonflikte mit anderen prioritir umzusetzenden IT-Projekten wieder-
holte der RH seine Empfehlung, IT-Vorhaben von auBergewdhnlichem
Umfang und Wichtigkeit vom Bundesminister fiir Finanzen genehmi-
gen zu lassen. Damit soll sichergestellt werden, dass die Genehmigung
sowohl die erforderlichen finanziellen als auch die internen personellen
Ressourcen fiir die Durchfiihrung des IT-Programms umfasst. Zudem
wire eine detaillierte und nachvollziehbare Planung des Gesamtpro-
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Jjektbudgets und der bereitzustellenden internen Personalressourcen
durchzufiihren und diese ebenfalls genehmigen zu lassen.

Ausblick 36.1 (1) Der RH beschrieb die Neugestaltung der IT-Unterstiitzung der
gesamten Steuer- und Zollverwaltung zwecks leichterem Verstiand-
nis in fiinf zeitlichen Phasen (Tabelle 7). Das IT-Programm E-Finanz,
das urspriinglich die vollstindige Neugestaltung der IT-Unterstiit-
zung hitte beinhalten sollen, stellte davon die ersten drei Phasen, die
Gegenstand der Gebarungsiiberpriifung waren, dar: In der ersten Phase
von E-Finanz erfolgte von 2003 bis 2007 die Initialisierung des Pro-
gramms, die Ausarbeitung der Ausschreibungsunterlagen und das Ver-
gabeverfahren. In der zweiten Phase 2007 bis 2010 wurden Arbeiten
zur Konkretisierung der zu erbringenden Leistungen und die Defini-
tion der Facharchitektur vorgenommen. In der dritten Phase 2010 bis
2014 wurde das IT-Programm neu ausgerichtet, eine andere Fachar-
chitektur beschlossen und die BRZ GmbH mit der Umsetzung in ein-
zelnen Releasestufen (Abschnitten) beauftragt. Nach Abschluss der
Verbundkomponenten und von zwei IT-Verfahren (Grunddatenver-
waltung, Zollrechtliche Bewilligung) waren die vorgesehenen finan-
ziellen Mittel aufgebraucht und das IT-Programm E-Finanz beendet.
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Tabelle 7:

Neugestaltung der IT-Unterstiitzung der gesamten Steuer— und Zollverwaltung:

IT-Programm E-Finanz

Zeitraum Phase und Inhalt geplante Umsetzung von Facharchitektur Verkniipfung der
des Programms IT-Verfahren Steuer und IT-Verfahren iiber
Zoll
2003-2007 1. Phase: Initialisierung alle IT-Verfahren der Masterprozesse;
des IT-Programms, Ausar- Steuer- und Zoll- serviceorientierte
beitung der Ausschrei- verwaltung Architektur
bungsunterlagen und
Durchfiihrung des Vergabe-
verfahrens betreffend alle
IT-Verfahren
2007-2010 2. Phase: Konkretisierung alle IT-Verfahren der Prozesslandkarte; Business Services
der Facharchitektur Steuer- und Zollver- Geschafts-
waltung komponenten-
modelle
2010-2014 3. Phase: Neuausrichtung Reduzierung auf drei IT-Verfahren nutzen neu zu erstellende
von E-Finanz und Neu- IT-Verfahren: Grund- gemeinsame neu Verbund-
strukturierung der Fach- datenverwaltung, zu erstellende komponenten
architektur; Umsetzung Zollrechtliche Bewilligung, Verbund- Synchronisation
in den Abschnitten Jahresveranlagung Privat  komponenten der Daten zwischen
(Release) 1 und 2 mit den Altprogrammen
Verbundkomponenten und und E-Finanz
drei IT-Verfahren; Abschluss erforderlich
des IT-Programms E-Finanz
ab 2014 4. Phase: Ein begonnenes, das IT-Verfahren IT-Verfahren bestehende
aber noch nicht fertig Jahresveranlagung nutzen gemeinsame  Verbund-
gestelltes IT-Verfahren und  Privat und die bestehende komponenten
eine Verbundkomponente Verbundkomponente Verbund- Synchronisation
werden aus dem Programm  Zentral komponenten der Daten zwischen
E—Finanz herausgelﬁst Altprogrammen
und als abteilungsinterne zusdtzliches IT und E-Finanz
Projekte der Sektion V (IT)  Verfahren Grundbesitz- erforderlich
fortgesetzt informationssystem
ab 5. Phase: Uberleitung aller alle weiteren IT-Verfahren  Altprogramme Synchronisation
Mitte 2015  weiteren Altprogramme der Steuerverwaltung sind voneinander der Daten zwischen
(IT-Verfahren) von der unabhéngige Altprogrammen und
GroRrechner-Plattform auf Einzelverfahren E-Finanz
Server
Quelle: RH
Das urspriinglich in der Umsetzung noch vorgesehene IT-Verfahren
Jahresveranlagung Privat und die Verbundkomponente Zentral wurden
aus dem IT-Programm E-Finanz herausgeldst; diese werden gemeinsam
mit dem IT-Verfahren Grundbesitzinformationssystem auf Basis der
Verbundkomponenten-Architektur von E-Finanz in den zusténdigen
Abteilungen der Sektion V (IT) fortgefiihrt und finanziert (vierte Phase).
(2) Fiir alle weiteren IT-Verfahren der Steuer- und Zollverwaltung sah
das BMF 2015 kein Budget zur Neuprogrammierung auf Grundlage der
Verbundkomponenten von E-Finanz vor. Dies betraf beispielsweise die
IT-Verfahren Abgabeneinhebung, Abgabenfestsetzung, Jahresveran-
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lagung-Betrieblich, Betriebspriifung und Beihilfen, welche nach der
Neuausrichtung von E-Finanz noch nicht zur Umsetzung beauftragt
waren und daher auf der bisherigen GroBrechner-Plattform weiter
betrieben werden.

Da der Einsatz der GroBrechner-Plattform, auf der die bestehenden
IT-Verfahren der Steuerverwaltung zum Einsatz kommen, Ende 2016
beendet werden soll, war 2015 geplant, diese IT-Verfahren in der vor-
liegenden alten Programmierung bis Ende 2016 von der GroBrechner-
Plattform auf einen Betrieb auf Servern umzustellen (fiinfte Phase).

Danach sah das BMF vor, auch diese IT-Verfahren im Rahmen von
Linienprojekten in der in E-Finanz eingesetzten Technologie zu ent-
wickeln. Eine Entscheidung hiefiir bzw. ein Zeitplan lag im BMF auf-
grund mangelnder finanzieller Bedeckung nicht vor.

36.2 Der RH kritisierte, dass das BMF die urspriinglich vorgesehene Neu-
gestaltung der IT-Unterstiitzung der gesamten Steuer- und Zollver-
waltung mit dem IT-Programm E-Finanz nicht erreichte.

Daher werden zusitzlich zu den bisherigen Ausgaben fiir E-Finanz
weitere Ausgaben fiir die Neugestaltung der noch offenen IT-Verfah-
ren auflaufen (TZ 44).

Da die GroBrechner-Plattform als bisherige technische Plattform aller
nicht in E-Finanz umgesetzten weiteren IT-Verfahren der Steuerver-
waltung ab 2017 nicht mehr zur Verfiigung steht, war die Entschei-
dung des BMF, diese nicht in E-Finanz umgesetzten IT-Verfahren in
der bestehenden Programmierung und Funktionalitdt bis Ende 2016
auf Server tlibertragen zu wollen, als Ersatzlosung erforderlich.

36.3 Das BMF merkte in seiner Stellungnahme an, dass mit den elf Verbund-
komponenten, mehreren Basiskomponenten und zwei Fachverfahren ein
Grundstein gelegt sei, auf dem kiinftige Implementierungen aufsetzen
kénnen. Die in E-Finanz bereitgestellte Technologie sei Voraussetzung
zur Erneuerung der Verfahren in der Finanzverwaltung und umfas-
send nutzbar. Die genannte Komponentenstruktur konne im Sinne von
Shared-Services auch in anderen Institutionen genutzt werden. Die
serviceorientierte Architektur sei fertiggestellt, auf der neue Verfah-
ren wie u.a. die antragslose Familienbeihilfe oder das Bundesfinanz-
gericht fuBen wiirden. Auch die im Zuge von E-Finanz entwickelten
Werkzeuge wiirden flichendeckend im BMF verwendet.
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36.4

Der laut Stellungnahme des BMF aus Kostengriinden vorgesehene
Umstieg der Rechnerplattform sei keine Ersatzlosung, sondern erst
durch die E-Finanz-Plattform maglich.

Der RH hielt fest, dass — ungeachtet der vom BMF genannten Struk-
turen der Technologie von E-Finanz, der Verbund- und Basiskompo-
nenten, der serviceorientierten Architektur und neuer Werkzeuge —
die urspriinglich vorgesehene Neugestaltung der IT-Unterstiitzung der
gesamten Steuer- und Zollverwaltung mit dem IT-Programm E-Finanz
nicht erreicht werden konnte.

Zu dem vorgesehenen Umstieg der Rechnerplattform entgegnete der
RH dem BMF, dass laut Mitteilung der BRZ GmbH die Wartung des
GroBrechners 2017 eingestellt werde. Der geplante Umstieg der Rech-
nerplattform fiir die noch nicht in E-Finanz umgestellten IT-Verfah-
ren der Steuer- und Zollverwaltung war daher als Ersatzlosung not-
wendig, weil die vorgesehene Neugestaltung der [T-Unterstiitzung der
gesamten Steuer- und Zollverwaltung nicht erreicht wurde.

Technische Umsetzung des IT-Programms E-Finanz

Beschreibung des 37.1
aktuellen Systems

108

(1) Die im Rahmen von E-Finanz entwickelten IT-Verfahren (Grundda-
tenverwaltung und Zollrechtliche Bewilligung sowie die Verbundkom-
ponenten (beispielsweise Hilfesystem, Listensteuerung, Eingang, Pro-
dukt, Menii, Voraussetzungen, Sonstige Anbringen, Auskunftssystem,
Zustandigkeiten und Ausgang) bildeten Teile der Prozesse der Steuer-
und Zollverwaltung mit Hilfe der serviceorientierten Architektur ab.

(2) Die IT-Verfahren von E-Finanz basierten auf einer zentralen IT-
Infrastruktur der BRZ GmbH. Die rd. 12.000 Anwender in den Finanz-
und Zollimtern konnten auf die Server von ihren Arbeitsplatzrech-
nern iiber einen Internetbrowser zugreifen, die Ubertragung der Daten
erfolgte verschliisselt iiber das Corporate Network des BMF.

(3) Aus Griinden der Ausfallsicherheit war fiir die Betriebsfithrung der
zentralen Serverinfrastruktur (11 Server im Bundesrechenzentrum, 18
im Parallelrechenzentrum) ein Zwei-Standorte-Konzept vorgesehen.
Das Bundesrechenzentrum und das Parallelrechenzentrum arbeiteten
nach dem Lastverteilungsprinzip, wobei das gesamte Datenvolumen
in beiden Rechenzentren parallel gefiihrt wurde. Dadurch konnte im
Falle eines Ausfalls eines Rechenzentrums das verbleibende Rechen-
zentrum den gesamten Betrieb {ibernehmen. Zusétzlich war ein System
zur Erhohung der Ausfallsicherheit der Datenbanksysteme eingerichtet.

www.parlament.gv.at (Neuverteilung von 111-293 der Beilagen XXV.GP gem. § 21 Abs. 1a GOG-NR)



111-6 der Beilagen XXV1. GP - Bericht - 02 Hauptdokument Teil 2 (gescanntes Original)

Sicherheit der
IT-Komponenten

37.2

38.1

38.2

38.3
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Die Aufteilung des Betriebs der zentralen IT-Komponenten fiir E-Finanz
auf zwei voneinander unabhéngige Standorte erfolgte aus Griinden der
Ausfallsicherheit. Der RH erachtete diese [T-Infrastruktur im Sinne der
Betriebssicherheit — unabhingig von der Frage des Zeitverhaltens und
der Handhabung von E-Finanz — als zweckmaBig.

Die BRZ GmbH war seit Mai 2006 nach der Norm ISO 27001 zertifiziert,
die erstmalige Zertifizierung gemiB der vormaligen Sicherheitsnorm
ONORM A 7799 erfolgte bereits im Mai 2005. Die ISO 27001 spezifi-
zierte die Anforderungen fiir Herstellung, Einfithrung, Betrieb, Uberwa-
chung, Wartung und Verbesserung eines dokumentierten Informations-
sicherheits-Managementsystems unter Beriicksichtigung der Risiken
innerhalb der gesamten Organisation. Diese Norm wurde entworfen,
um die Auswahl geeigneter Sicherheitsmechanismen zum Schutz simt-
licher Werte eines Unternehmens sicherzustellen. Das ISO 27001-Zerti-
fikat wies eine Giiltigkeit von drei Jahren auf, ferner erfolgten jahrliche
Uberwachungsaudits sowie Risikobewertungen. Die zentrale IT-Infra-
struktur der BRZ GmbH sowie die lokalen Arbeitspldtze waren durch
technische MaBnahmen nach dem Stand der Technik abgesichert. Darii-
ber hinaus fiihrten externe Unternehmen in der BRZ GmbH Sicherheits-
tests und Sicherheitsiiberpriifungen durch. Zur Zeit der Gebarungs-
iiberpriifung gab es allerdings fiir die [T-Verfahren von E-Finanz kein
Notfallkonzept.

Der RH sah zwar in der Zertifizierung der BRZ GmbH gemiB ISO 27001
eine wesentliche MaBnahme zur Gewihrleistung der Datensicherheit,
allerdings wire auch ein Notfallkonzept fiir E-Finanz hiebei zu bertick-
sichtigen. Der RH empfahl daher der BRZ GmbH, auch fiir E-Finanz
ein Notfallkonzept zur Erhhung der Datensicherheit zu erarbeiten.

(1) Das BMF teilte in seiner Stellungnahme hierzu mit, dass ein dedi-
zierter Notfallplan (Business Continuity Process entsprechend der Norm
ISO 22301) erarbeitet und seit Oktober 2012 in Kraft sei. Dieser regle
die einzuleitenden Wiederanlauf-, Wiederherstellungs- und Kommu-
nikationsmaBnahmen bei Notfiillen in der BRZ GmbH. Eine Uberar-
beitung des Notfallplans sei 2015 erfolgt.

Weiters wiirde das BMF den operativen Schutzbedarf aller IT-Verfah-
ren jihrlich aktualisieren. Dariiber hinaus bestiinde ein gemeinsamer
Notfallplan fiir Cyberbedrohungen, der die zwischen BMF und BRZ
GmbH abgestimmten und einzuleitenden MaBnahmen und Zustindig-
keiten im Rahmen der Schadensbegrenzung, Koordination, Analyse,
Forensik, Bereinigung, Kommunikation und Dokumentation zur Wie-
derherstellung des Normalbetriebs regle.
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38.4

39.1

(2) Die BRZ GmbH teilte in ihrer Stellungnahme mit, dass sie einen
Business Continuity Process entsprechend der Norm 1SO 22301 imple-
mentiert habe. In Entsprechung dieses Prozesses lige auch fiir die IT-
Verfahren von E-Finanz ein Notfallplan seit Oktober 2012 vor. Eine
konkrete Uberarbeitung hierzu sei 2014/2015 erfolgt, diese Version sei
seit Juni 2015 in Geltung.

Der RH entgegnete dem BMF, dass es im Rahmen der Gebarungsiiber-
priifung durch den RH (Zeitraum November 2014 bis Médrz 2015) kei-
nen Notfallplan fiir E-Finanz vorlegen konnte. Das BMF hatte dies
damit begriindet, dass der Notfallplan kein Bestandteil des Programms
E-Finanz war und zur Zeit der Gebarungsiiberpriifung ein entspre-
chender Plan in Ausarbeitung war. Der RH begriiBte, dass seit Juni 2015
ein aktueller Notfallplan vorlag.

(1) Die im Rahmen der Abschnitte (Release) 1 und 2 von E-Finanz
entwickelte Individualsoftware wurde mit Hilfe standardisierter Ent-
wicklungswerkzeuge des Generalunternehmers programmiert. An der
Entwicklung von E-Finanz waren sowohl Mitarbeiter der BRZ GmbH
als auch externe Unternehmen beteiligt. Bis einschlieBlich Abschnitt
(Release) 1 erfolgte die Entwicklung zum iiberwiegenden Teil — d.h.
mehr als 80 % der eingesetzten Personalressourcen — mit Mitarbei-
tern der BRZ GmbH.

(2) Bei der Entwicklung der in Abschnitt (Release) 2 beschriebenen Ver-
bundkomponenten und IT-Verfahren von E-Finanz betrug der Anteil
der von der BRZ GmbH erbrachten Leistungen nur mehr rd. 36 %. Zur
Erbringung der zugehorigen Softwareentwicklung bediente sich die
BRZ GmbH insbesondere des Unternehmens B als Subunternehmer.
Rechtsgrundlage fiir diese Zusammenarbeit war ein Abruf aus einem
durch die Bundesbeschaffung GmbH geschlossenen Rahmenvertrag
fiir Applikationsentwicklungen.

Im Zeitraum Mai 2011 bis Oktober 2013 erteilte die BRZ GmbH sieben
Einzelauftrige an das Unternehmen B im Wert von rd. 16,84 Mio. EUR.
Die verrechneten Gesamtkosten betrugen rd. 17,15 Mio. EUR. Zusitz-
lich beauftragte die BRZ GmbH auch andere Subunternehmer mit der
Erbringung weiterer spezifischer IT-Dienstleistungen fiir E-Finanz und
bezahlte dafiir weitere rd. 9,3 Mio. EUR.

(3) Laut Auskunft der BRZ GmbH werde sie die technische Weiterent-
wicklung, Wartung und Fehlerbehebung von E-Finanz selbst sowie
mit Unterstiitzung von Subunternehmern durchfiihren.
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Der RH stellte kritisch fest, dass in Abschnitt (Release) 2 lediglich ein
geringer Anteil (36 %) der erbrachten Leistungen direkt — d.h. ohne
externe Dienstleister — von der BRZ GmbH erbracht werden konnte.
Dies erschwert nach Ansicht des RH die kiinftige Weiterentwicklung,
aber auch die Wartung und Fehlerbehebung der vorliegenden Program-
mierung. Der RH empfahl der BRZ GmbH daher, mittelfristig entspre-
chendes Fachwissen und personelle Ressourcen aufzubauen, um die
IT-Verfahren und Verbundkomponenten von E-Finanz kiinftig weit-
gehend ohne Subunternehmer weiterentwickeln zu kénnen und der-
art die Abhédngigkeit von externen Dienstleistern zu reduzieren.

Das BMF und die BRZ GmbH teilten in ihren Stellungnahmen mit,
dass die BRZ GmbH als Full-Service-Provider fiir die dsterreichische
Bundesverwaltung eine weitgehende Unabhdngigkeit von Subunter-
nehmern fiir die Weiterentwicklung und den Betrieb von IT-Verfahren
anstrebe. In der Abwicklung von groBen IT-Programmen sei der Ein-
satz von externen Mitarbeitern in erhohtem AusmaB sinnvoll, um den
temporiren Mehrbedarf an Personalressourcen abzudecken. In der mit
der Weiterentwicklung und dem Betrieb von E-Finanz betrauten Orga-
nisationseinheit seien 2015 bereits 69 % der Leistungen durch interne
Mitarbeiter erbracht worden. Es sei aber zu erwdhnen, dass durch den
Einsatz von Standardprodukten, welche die technische Basis fiir die
Entwicklung und den Betrieb der IT-Verfahren bildeten, immer eine
Abhdngigkeit von Lieferanten bestehen bliebe.

Der RH hielt anerkennend fest, dass der Anteil fiir die Weiterentwick-
lung und den Betrieb von E-Finanz, den interne Mitarbeiter der BRZ
GmbH erbrachten, 2015 auf 69 % gesteigert werden konnte. Im Ver-
gleich mit dem bisher in Eigenleistung erbrachten Anteil von lediglich
36 % (Release 2) sollte der nunmehr erhéhte Anteil der durch eigenes
Personal erbrachten Leistungen auch eine Reduzierung der Kosten mit
sich bringen.

(1) 2012 fiihrte das Unternehmen D eine Uberpriifung des von der
BRZ GmbH gemeinsam mit Subunternehmern entwickelten Programm-
codes fiir sechs Verbundkomponenten von E-Finanz durch. Aufgrund
der dabei aufgezeigten Mingel erstellte die BRZ GmbH einen MaB-
nahmenkatalog zur Midngelbehebung. Die BRZ GmbH teilte hierzu
im 25. Lenkungsausschuss mit, dass die Mdngelbehebungen lediglich
einen geringen Aufwand darstellten.
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40.2

(2) Das Unternehmen F unterzog im Herbst 2013 den etwa eine Mil-
lion Zeilen umfassenden Programmcode von E-Finanz, das betraf die
Verbundkomponenten (Zustdandigkeiten, Voraussetzungen, Listensteu-
erung, Sonstige Anbringen, Hilfe, Produktsystem, Eingang, Meniisys-
tem, Auskunftssystem und Ausgang) sowie die IT-Verfahren (Grund-
datenverwaltung, Zollrechtliche Bewilligungen und Jahresveranlagung
Privat), einer Uberpriifung (Code-Review). Diese Uberpriifung stellte
Mingel im Programmcode fest und bestétigte damit auch die Erkennt-
nisse der ersten Uberpriifung des Unternehmens D. Bei zahlreichen
Komponenten wurden Schwachstellen gefunden (z.B. Redundanz im
Programmcode, oftmalige Einzelfalluntersuchungen, uniibliche Pro-
grammiermuster).

Die Ergebnisse der Uberpriifung des Unternehmens F wurden dem Len-
kungsausschuss im Mirz 2014 zur Kenntnis gebracht. Trotz der bei
der Uberpriifung festgestellten und im BMF bekannten Mingel sowie
trotz der groBen Zahl an im Betrieb auftretenden Fehlern (TZ 41, 42)
nahm das BMF zwischen Janner 2014 und November 2014 uneinge-
schriankt die bis dahin entwickelten Komponenten und Verfahren von
E-Finanz ab.

(3) Anfang 2015 fiihrte das Unternehmen F eine zweite Uberpriifung
des Programmcodes der Abschnitte (Release) 1 und 2 durch und pri-
sentierte die Ergebnisse sowie Verbesserungsvorschlige dem BMF
sowie der BRZ GmbH am 24. Februar 2015. In seinem Bericht erldu-
terte das Unternehmen F, dass der Programmcode von E-Finanz etwa
962.000 Zeilen umfasste; den Wert der vorliegenden Entwicklung der
Software von E-Finanz (ab Vorliegen eines Fachgrobkonzepts) ein-
schlieBlich des Projektmanagements und der Qualitdtssicherung bezif-
ferte es mit rd. 15,4 Mio. EUR. Das BMF konnte diesen Wert nicht
nachvollziehen. Die BRZ GmbH sowie das BMF konnten nachfolgend
Anmerkungen und Erlduterungen einbringen, die in den Ergebnisbe-
richt des Unternehmens F eingearbeitet werden sollen.

(1) Der RH begriifite, dass externe Spezialisten den Programmcode der
IT-Verfahren und Verbundkomponenten von E-Finanz einer Uberprii-
fung unterzogen.

(2) Der RH bemingelte, dass das BMF trotz Kenntnis der Midngel im
Programmcode sowie trotz der aus der Sicht der Anwender sehr groBen
Zahl an im Betrieb auftretenden Fehlern im November 2014 gegeniiber
dem Auftragnehmer BRZ GmbH eine uneingeschrinkte Abnahme der
E-Finanz Abschnitte (Release) 1 und 2 bestitigte. Aus Sicht des RH
war die Behebung der Mingel im Programmcode fiir eine nachhal-
tige Wartbarkeit sowie Weiterentwicklung der IT-Verfahren und Ver-
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bundkomponenten von E-Finanz wesentlich. Der RH empfahl dem
BMF und der BRZ GmbH, aufbauend auf den Ergebnissen der exter-
nen Uberpriifung, eine Strategie zur Losung der aufgezeigten Probleme
des Programmcodes bzw. der sonstig aufgezeigten Schwachstellen in
der Programmierung auszuarbeiten.

40.3 (1) Das BMF teilte in seiner Stellungnahme mit, dass die definierten
Abnahmekriterien des Qualititsmanagements hinsichtlich der erlaubten
Fehlerzahl je Klasse den gingigen Standards im Bereich Softwareent-
wicklung entsprechen wiirden; internationale Vorgaben gemiB dem ISO
Software Testing Standard ligen hierzu nicht vor. Die Abnahmepro-
zesse seien strukturiert aufgesetzt, konsequent abgewickelt und umfas-
send dokumentiert.

So sei die Produktivsetzung von Release 2 (Version b5) mehrmals auf-
grund der vorliegenden Fehlerzahlen verschoben worden. Mit Juli 2014
habe der Lenkungsausschuss einstimmig die Entscheidung zur Produk-
tivsetzung getroffen, obwohl noch abnahmeverhindernde Fehler vorla-
gen. Im Vorfeld seien die erwarteten Auswirkungen ausfiihrlich beleuch-
tet und einstimmig das damit verbundene Risiko in Kauf genommen
worden. Zusdtzlich habe die BRZ GmbH begleitend zur Abnahme eine
detaillierte Planung zur Beseitigung der offenen Fehler eingefordert und
deren Umsetzung laufend iiberwacht. Die vom BMF beauftragte Code-
analyse durch das Unternehmen F habe keine derart schwerwiegenden
Miingel ergeben, aufgrund derer eine Abnahme durch das BMF nicht
hitte stattfinden diirfen. Die Erkenntnisse aus der Codeanalyse seien
in eine Umsetzungsstrategie iibergefiihrt, von der BRZ GmbH plange-
mdB abgearbeitet und deren Fertigstellung vom BMF gesteuert worden.

(2) Die BRZ GmbH teilte in ihrer Stellungnahme mit, dass im Zuge der
Entwicklung von E-Finanz dreimal externe Uberpriifungen der tech-
nischen Artefakte durchgefiihrt worden seien. In allen Fillen seien die
sich daraus ergebenden Aufgaben in das Aufgaben-Management auf-
genommen und abgearbeitet worden. Zusitzlich seien technische MaB-
nahmen gesetzt worden, um im Rahmen der Entwicklung regelmdBig
magliche Schwachstellen aufzuzeigen; ebenso sei der Softwareentwick-
lungsprozess angepasst worden.

40.4 (1) Der RH verstirkte seine Kritik an das BMF insofern, als es trotz der
Kenntnis von abnahmeverhindernden Fehlern die uneingeschréinkte
Abnahme der E-Finanz Abschnitte (Release) 1 und 2 bestitigte. Durch
diese Vorgehensweise wurde die haushaltrechtlich vorgesehene Auf-
gabe einer Abnahme teilweise nicht erfiillt und die Verhandlungsposi-
tion des Auftraggebers BMF gegeniiber dem Auftragnehmer beziiglich
der Kosten der Fehlerbehebung verschlechtert. Auch hat die Produk-
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tivsetzung von E-Finanz trotz bekannter und abnahmeverhindender
Fehler wesentlich dazu beigetragen, dass die Nutzerzufriedenheit (siehe
TZ 41) sehr gering war.

(2) Der RH betonte die Bedeutung der Aufnahme und Abarbeitung
der aus den externen Software-Uberpriifungen resultierenden Aufga-
ben in das Aufgaben-Management durch die BRZ GmbH. Auch die
Anpassung des Softwareentwicklungsprozesses sollte aus Sicht des
RH zu einer signifikanten Verbesserung der Qualitét der Softwareent-
wicklung fiihren.

(1) Das BMF fiihrte im Juli 2013 (noch vor dem Programmabschluss
im Juli 2014) an einigen Finanz- und Zollimtern fragebogenbasierte
Erhebungen zur Zufriedenheit der Nutzer mit den durch E-Finanz ein-
gefiihrten IT-Verfahren durch. Die Anwender brachten massive Kritik,
vor allem im Zusammenhang mit der Nutzbarkeit und dem Schulungs-
konzept, zum Ausdruck. Mit der Inbetriebnahme der Grunddatenver-
waltung im Juli 2014 (Abnahme im November 2014) erfolgte auch der
Programmabschluss von E-Finanz.

(2) Der RH tibermittelte im Februar 2015 einzelnen Finanzdmtern und
einem Zollamt einen Fragebogen zu E-Finanz. Dieser umfasste u.a.
Fragen iiber Vor- und Nachteile sowie die Arbeitsgeschwindigkeit der
neuen IT-Verfahren fiir die Steuer- und Zollverwaltung, die Zufrieden-
heit der Anwender, die Qualitit der Schulungen sowie den Help-Desk:
Aus Sicht der Anwender geniigten die IT-Verfahren von E-Finanz auf-
grund der hohen Fehleranzahl sowie des schlechten Antwortzeitver-
haltens nur teilweise den Anforderungen des Betriebs.

Insbesondere nannten sie Probleme bei der Datensynchronisation zwi-
schen der Grunddatenverwaltung und den bestehenden IT-Verfah-
ren sowie bei der Uberspielung von Meldedaten aus dem Zentralen
Melderegister. Die sehr umfangreichen Bearbeitungslisten, das sehr
aufwindige Eingabeverfahren und das Antwortzeitverhalten der Ver-
bundkomponente Listensteuerung erschwerten die Arbeit aus Sicht der
Anwender. Dementsprechend war die Nutzerzufriedenheit gering. Spe-
ziell in den Infocentern der Finanzdmter waren die negativen Auswir-
kungen dieser Probleme in Form ldngerer Wartezeiten fiir die Kunden
der Finanzverwaltung besonders gravierend.

(3) Die Anwender gaben an, dass eine tégliche Ubernahme der Daten
aus dem Zentralen Melderegister, eine Anbindung an das Unterneh-
mensregister sowie eine Verbesserung bei der Subjektvereinigung den
Nutzen von E-Finanz verbessern konnte.
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41.2 Der RH kritisierte auf Basis der von den Anwendern genannten Pro-
bleme von E-Finanz beispielsweise die Probleme bei der Datensynchro-
nisation, die sehr umfangreichen Bearbeitungslisten oder das schlechte
Antwortzeitverhalten. Der RH empfahl dem BMF und der BRZ GmbH,
in Zusammenhang mit der auszuarbeitenden Losung (TZ 40) der auf-
gezeigten Probleme des Programmcodes und der sonstig aufgezeigten
Schwachstellen der Programmierung auch das Antwortzeitverhalten
im Betrieb von E-Finanz zu verbessern.

41.3 (1) Das BMF teilte in seiner Stellungnahme mit, dass die Priifung des
RH noch in einer Ubergangsphase von E-Finanz erfolgt und die Imple-
mentierung der Verfahren noch nicht abgeschlossen sei. Parallel mit
der Anbindung des ersten Massenverfahrens (Jahresveranlagung Pri-
vat, im Mai 2015) seien massive Anstrengungen unternommen worden,
um die Performance deutlich zu verbessern. Aktuelle Riickmeldungen
aus Finanzamtsbesuchen wiirden dies belegen, vor diesem Hintergrund
sei die Kritik des RH nicht mehr aktuell.

Die Kritik des RH habe sich auf die Verbundkomponenten Listensteue-
rung und Grunddatenverwaltung und hier vor allem auf die Listensteu-
erung in Zusammenhang mit dem Finanzzentrum Wien fokussiert. Die
an diesem Standort aufgetauchten Problempunkte seien in der Planung
in diesem AusmaB nicht vorhersehbar gewesen und hdtten erst nach
der Produktivsetzung erkannt und entsprechend bearbeitet werden kon-
nen. An der Verbesserung der Performance wiirde laufend gearbeitet.

(2) Das BMF und die BRZ GmbH teilten in ihren Stellungnahmen wei-
ters mit, dass mit einer im Zeitraum Juli bis September 2015 durchge-
fiihrten Taskforce erhebliche Verbesserungen der Antwortzeit und der
Useability erzielt worden seien. Die am Application-Server gemessenen
Transaktionszeiten seien fiir die Verbundkomponenten Listensteuerung
um 75 % und fiir die Grunddatenverwaltung um 50 % gesenkt wor-
den. In diese Taskforce seien auch Endanwender eingebunden gewe-
sen, die sich sehr positiv iiber diese Entwicklungen geduBert hitten.
In Zusammenarbeit mit den Endanwendern seien 33 Useability-Ver-
besserungen erkannt und davon 29 umgesetzt worden. Die iibrigen vier
MaBnahmen seien noch in Priifung und wiirden nach positiver Ein-
schitzung durch das BMF umgesetzt.

41.4 (1) Der RH hielt gegentiber dem BMF fest, dass sich seine Befragung
der Anwender von Februar 2015 bis Juli 2015 erstreckte. Die Riick-
meldungen der Anwender vom Juli 2015 — zu diesem Zeitpunkt war
das Massenverfahren (Jahresveranlagung Privat) bereits in Produktion
— waren besonders kritisch.
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42.1

(2) Der RH begriiBte gegeniiber dem BMF und der BRZ GmbH, dass im
Zeitraum Juli bis September 2015 eine Taskforce mit dem Ziel, die Per-
formance und Useability deutlich zu verbessern, durchgefiihrt wurde.

(1) Das Storungsmanagement von E-Finanz umfasste u.a. die Behe-
bung von Fehlern oder Stérungen, die Abarbeitung neuer oder geédn-
derter fachlicher Anforderungen, die Anderung der Konfiguration der
Systeme sowie die Bereinigung von fehlerhaften oder inkonsistenten
Datensitzen. Die Detailprozesse des Storungsmanagements waren defi-
niert und schriftlich dokumentiert.

(2) Diesbeziigliche Anfragen der Anwender in Finanz- bzw. Zollimtern
iibermittelten entweder die Nutzer direkt oder definierte Anwender
des jeweiligen Amtes per E-Mail an das bei der Sektion IV (Steuer-
und Zollverwaltung) angesiedelte Produktmanagement. Im Zeitraum
14. Juli 2014 (Produktivsetzung der Grunddatenverwaltung von
Release 2) bis 31. Dezember 2014 gab es 4.129 Anfragen zu E-Finanz.

Im Produktmanagement erfolgte auch der First-Level-Support: Dazu
wurden die Storungen, Fehler und Anforderungen in einem von der
BRZ GmbH betriebenen System erfasst, analysiert, falls moglich geldst,
andernfalls an die zugehorige Abteilung der Sektion V (IT) weitergelei-
tet. Die Priorisierung, in welcher Weise bzw. Reihenfolge die Stérungen,
Fehler und Anforderungen abgearbeitet wurden, legte die Sektion V
(IT) im Einvernehmen mit der BRZ GmbH fest. Dabei wurde zwischen
Aufgaben, Fehlern, Kurzaufgaben und Stérungen unterschieden:

- Eine Aufgabe bestand inhaltlich in der Umsetzung einer bestimm-
ten (neuen) Anforderung oder eines Teils einer Anforderung.

- Fehler waren definiert als Abweichung vom erwarteten bzw. spe-
zifizierten Verhalten des IT-Verfahrens. Grundsatzlich waren alle
auftretenden Fehler — egal ob sie bei einem Test oder im Rahmen
der Produktion auftraten — zu dokumentieren und zu bearbeiten.

- Kurzaufgaben waren rasch umsetzbare Anforderungen mit sofor-
tiger Auswirkung im System.

- Unter dem Begriff Storung verstand man die Beschreibung eines
Fehlverhaltens einer Funktion in einem IT-Verfahren durch einen
Benutzer im Rahmen der Produktion. Die Losung war in der Regel
ohne Entwicklungsarbeiten moglich.
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Mit Stichtag 6. April 2015 lagen 145 Fehler und 78 Aufgaben bzw.
Storungen vor. Eine Analyse zeigte, dass diese seit Beginn 2015 gestie-
gen waren.

(3) Laut Auskunft der Anwender in den Finanz- und Zollimtern
erschwerten die zahlreichen Fehler der IT-Verfahren von E-Finanz
die Arbeit derart wesentlich, dass die Anforderungen an E-Finanz nur
teilweise erfiillt waren. Weiters gaben die Anwender an, dass die Bear-
beitung der Fehler iberwiegend nicht zeitnah erfolgte. Die Anwender
bemingelten auch die ihrer Ansicht nach fehlende Kommunikation
iiber die von der BRZ GmbH durchgefiihrten Anderungen bzw. Min-
gelbehebungen in E-Finanz.

42.2 (1) Aus Sicht des RH war die aus der Zahl der offenen Fehler resul-
tierende Kritik der Anwender berechtigt. Weiters hielt der RH kritisch
fest, dass die Anzahl der offenen Fehler seit Anfang 2015 zugenom-
men hatte. Der RH empfahl daher dem BMF und der BRZ GmbH, die
priorisierte Mehrzahl der offenen Fehler rasch abzuarbeiten, um so
eine effiziente Leistungserbringung in den Finanz- und Zolldmtern
mit den bereits bestehenden IT-Verfahren von E-Finanz zu gewihr-
leisten.

(2) Der RH empfahl dem BMF und der BRZ GmbH, die Kommunikation
mit den Anwendern beziiglich der behobenen Fehler sowie der durch-
gefiihrten Systemidnderungen, beispielsweise mit Hilfe von Newslet-
tern oder individuellen Benachrichtigungen, zu verbessern.

42.3 (1) Das BMF hielt in seiner Stellungnahme fest:

- Aus Sicht des BMF seien die insgesamt aufgetretenen Gesamtfehler-
zahlen fiir Projekte in vergleichbarer GroBenordnung nicht unty-
pisch oder auBergewdhnlich. Sdmtliche zur Zeit der RH-Priifung
(April 2015) bekannten Fehler seien mittlerweile abgearbeitet und
erledigt worden. Die von den Anwendern seitdem aufgezeigten Fehler
seien immer einzelfallbezogener und spezifischer, konnten aber mit
dem neu eingerichteten Fehlermanagement systematisch und unter
Einsatz strukturierter und definierter Prozesse und Tools behoben
werden.

- Der Trend bei den Fehlerzahlen sei insgesamt abnehmend. Mit Stand
Ende November 2015 seien nur noch 31 Fehler bekannt gewesen.
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- Die in Betrieb befindlichen Verbundkomponenten und IT-Verfahren
seien seit der Inbetriebnahme im Juli 2014 (und der Zeit der Prii-
Sfung durch den RH) konsequent funktional weiter entwickelt und
im Rahmen von monatlichen Weiterentwicklungen im Rahmen der
Softwareverteilung den Anwendern bereitgestellt worden. Dabei hdt-
ten die Anwender diverse Fehler und Storungen identifiziert, die zu
einem hohen Anteil durch fehlerhafte Datenbestinde bzw. Datenin-
konsistenzen in den Bestandssystemen hervorgerufen worden seien.

- Um die vorhandene Funktionalitdt ressourcenschonend iiberprii-
fen zu konnen, sei eine Testautomatisierung aufgebaut worden, die
mehrmals wachentlich den vorhandenen Code auf Fehler iiberpriife.

- Die Genauigkeit der neuen Fehlersuche sei aus Sicht des BMF bei-
spielhaft. Je nach Menge und Kategorie der aufgetretenen Fehler
wiirde mit hoher Prioritit und im Bedarfsfall mit zusdtzlichem Per-

sonal an deren Behebung gearbeitet.

- Die Kommunikation mit den Anwendern erfolge iiber das Produktma-
nagement. Dieses sehe den aktuellen Bearbeitungsstatus samtlicher
Fehler im eingesetzten Tool. Zusdtzlich wiirde bei jeder monatlichen
Entwicklung eine Zusammenfassung der Behebungen bzw. Neuent-
wicklungen auf der Startseite der Finanzanwendungen verdffentlicht.

(2) Die BRZ GmbH teilte in ihrer Stellungnahme mit, dass von den
mit Stichtag 6. April 2015 vorliegenden 145 Fehlern und 78 Auf-
gaben bzw. Stirungen zwischenzeitlich 144 Fehler und 62 Aufgaben
bzw. Stérungen abgearbeitet bzw. behoben worden seien. Mit Stich-
tag 18. November 2015 ligen 32 gemeldete Fehler vor. Weiters sei
den festgestellten Fehlerzahlen der Umfang des Quellcodes gegeniiber-
zustellen. Wie der Source-Code-Priifung entnommen werden Rinne,
seien im gegenstindlichen Programm etwa 1,4 Mio. Source-Code-Zei-
len erstellt. Die nach der Produktivsetzung gefundenen Fehler diirften
nicht als uniiblich hoch angesehen werden, weil internationale Unter-
suchungen zu dem Ergebnis kdmen, dass man bei einem Fehler pro
1.000 Code-Zeilen von Software mit guter Qualitit sprechen kinne.

Die BRZ GmbH teilte in ihrer Stellungnahme weiters mit, dass sie dem
BMF bei jeder Produktivsetzung bekannt gebe, welche Anderungen pro

Komponente vorgenommen wiirden.

42.4 Der RH entgegnete dem BMF und der BRZ GmbH, dass er neben der
Anzahl an Fehlern in den IT-Verfahren insbesondere die durch diese
Fehler auftretenden wesentlichen Behinderungen der Arbeit in den

Finanz- und Zolldamtern kritisierte.
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Dienstgiite- 43.1 (1) Eine Dienstgiitevereinbarung bezeichnet eine Vereinbarung zwi-

vereinbarung schen einem Auftraggeber (hier BMF) und einem Dienstleister (hier
BRZ GmbH) iiber wiederkehrende Dienstleistungen. In dieser werden
zugesicherte Leistungseigenschaften wie etwa Leistungsumfang, Reak-
tionszeit, Verfiigharkeit der Systeme und Schnelligkeit der Bearbei-
tung, Erreichbarkeit des Help-Desk, Reaktionszeit der Systeme und
Wartungsfenster genau beschrieben.

(2) Vertragliche Grundlage des Betriebs der IT-Verfahren von E-Finanz
war eine Betriebsbeschreibung, die das BMF und die BRZ GmbH im
Mai 2014 vereinbarten. Die Betriebsbeschreibung regelte die monatli-
chen Entgelte sowie die Betriebszeiten. Die wesentlichen Bestandteile
einer Dienstgiitevereinbarung waren darin nicht enthalten; das BMF
begriindete dies mit Einsparungen.

(3) Zur Uberwachung der Systemperformance der IT-Infrastruktur von
E-Finanz diente ein eigenes System. Dieses sammelte die relevanten
Daten und stellte sie fiir die weitere (statistische) Auswertung zur Ver-
fligung. Damit wire die Infrastruktur, zugesicherte Leistungseigen-
schaften zu messen, gegeben.

43.2 Der RH stellte kritisch fest, dass das Fehlen einer Dienstgiiteverein-
barung eine mangelnde Transparenz und Klarheit iiber die von der
BRZ GmbH zu erbringenden Leistungen zur Folge hatte. Er empfahl
daher dem BMF und der BRZ GmbH, eine Dienstgiitevereinbarung fiir
E-Finanz mit den wesentlichen Dienstgiliteparametern abzuschlieBen.
Diese Vereinbarung wére die Grundlage fir die Einforderung einer
den Anforderungen entsprechenden Servicequalitit und deren objek-
tive Uberpriifung.

43.3 (1) Das BMF konnte die Kritik des RH nachvollziehen. Das BMF hielt
in seiner Stellungnahme fest, dass die bestehenden Rahmenvertrige
zwischen BMF und BRZ GmbH Dienstgiitevereinbarungen bzw. Ser-
vice Level Agreements hinsichtlich Betrieb und Wartung beinhaltet
hdtten. Aufgrund von SparmaBnahmen seien die bestehenden Service
Level Agreements im Jahr 2014 ausgesetzt worden. Derzeit wiirden sie
schrittweise — mit optimierter Systematik — wieder eingefiihrt. Wei-
ters wiirden die im Rahmen von E-Finanz entwickelten Verfahren inte-
grierte Messvorrichtungen beinhalten, mit welchen man gemdB einem
international anerkannten Standard die Verfiigbarkeit von Services
messen und iiberwachen konne. Diese Messungen wiirden kontinuier-
lich durch die BRZ GmbH erfolgen und fiir die Uberwachung des Sys-
tems herangezogen.
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Laut Stellungnahme des BMF sei die Servicequalitdt auch ohne beste-
hende Dienstgiitevereinbarung seit der Produktivsetzung von Release
2b durchgingig gegeben. Es sei allerdings geplant, neue Rahmenver-
trige zu erarbeiten, auf deren Basis bis Ende des ersten Quartals 2016
neue Betriebsvertrige mit entsprechenden Dienstgiiteparametern abge-
schlossen werden sollten.

(2) Die BRZ GmbH teilte in ihrer Stellungnahme hierzu mit, dass das
BMF und die BRZ GmbH neue Rahmenvertrdge erarbeiten wiirden. Es sei
geplant, auf dieser Basis bis Ende des ersten Quartals 2016 neue Betriebs-
vertriage mit entsprechenden Dienstgiiteparametern abzuschlieBen.

Der RH hielt gegeniiber dem BMF und der BRZ GmbH die Notwen-
digkeit des fiir Ende des ersten Quartals 2016 geplanten Abschlusses
neuer Betriebsvertrige mit entsprechenden Dienstgiiteparametern fest.

Kosten des IT-Programms E-Finanz

Ausgaben fiir das IT-  44.1
Programm E-Finanz

120

Laut Auskunft des BMF organisierte das externe Programm-Biiro die
Rechnungsablage von E-Finanz. Die Gesamtausgaben fiir das IT-Pro-
gramm E-Finanz wurden dem RH jedoch von der Controlling-Abtei-
lung der IT-Sektion des BMF auf Grundlage ihrer Unterlagen tiber-
mittelt. Die Ausgaben fiir die Initialisierungsphase 2003 bis 2007 in
Hohe von rd. 3,73 Mio. EUR waren in den vom BMF gefiihrten Pro-
grammkosten von E-Finanz nicht integriert.

Mit der Produktivsetzung des Release 2 (Version b5) und dem IT-Ver-
fahren Grunddatenverwaltung im Juli 2014 (Abnahme November 2014)
galt das 2010 im Umfang reduzierte Programm E-Finanz als beendet.
In Summe betrugen die unter dem IT-Programm E-Finanz erfassten
Ausgaben fiir externe Unternehmen bis Juli 2014 rd. 97,43 Mio. EUR
(Tabelle 8).
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Tabelle 8: Ausgaben fiir externe Unternehmen von E-Finanz

Initialisie- Konkreti- Neuausrich- Abschnitt Abschnitt Abschnitt Summe
rungsphase sierungs- tungund (Release) (Release) (Release)
2 3

phase Abschnitt 2 offene
(Release) 1 Auftrage
Zeitraum 2003 2008 2010 2011 bis 2015 2012 2003
bis 2007 bis 2009 bis 2011 Juli 2014 und 2013 bis 2014

externe Unternehmen in Mio. EUR
Generalunternehmer =~ 16,11 4,38 0,92 - 0,56 21,96
BRZ GmbH 1,97 5,32 7,07 46,96 0,39 0,92 62,63
Unternehmen C 0,63 1,14 1,25 3,74 - 0,47 7,23
Unternehmen D - 0,88 0,22 2,41 - 0,12 3,63
sonstige Dienstleister 113 0,07 0,20 0,42 - 0,16 1,99
Summe 3.73 23,52 13,12 54,45 0,39 2,22 97,43

Rundungsdifferenzen miglich
Quellen: BMF, RH

Darin enthalten waren neben den bis Juli 2014 angefallenen Aus-
gaben auch jene Kosten, die fiir das IT-Verfahren ,Jahresveranla-
gung Privat® bis Mai 2015 aufgelaufen waren. Die Umsetzung des
genannten IT-Verfahrens wurde 2011 in E-Finanz eingeleitet, die
Fertigstellung erfolgte aber gemaB Beschluss des Lenkungsausschus-
ses von E-Finanz vom Februar 2014 mittels Nachfolgeprojekten
innerhalb der BMF Linienorganisation.

44.2 (1) Das IT-Programm E-Finanz sah urspriinglich die Erneuerung aller
[T-Verfahren der Steuerverwaltung vor, weil diese bereits 2003 ver-
altet und erschwert wartbar waren. Der RH kritisierte, dass neben den
Verbund- und Basiskomponenten nur die IT-Verfahren Zollrechtliche
Bewilligung, Grunddatenverwaltung und Jahresveranlagung Privat
umgesetzt waren, dennoch hierfiir 97,43 Mio. EUR an Ausgaben auf-
gelaufen waren. Da E-Finanz wesentliche [T-Verfahren der Steuerver-
waltung — beispielsweise die Abgabeneinhebung, die Abgabenfestset-
zung, die Jahresveranlagung Betrieblich, die Betriebspriifung oder die
Beihilfen — nicht umfasste, werden zusitzlich zu den bisherigen Aus-
gaben fiir E-Finanz kiinftig weitere Ausgaben fiir die Erneuerung der
genannten IT-Verfahren auflaufen.

(2) Die 2015 vorgenommene externe Uberpriifung des Programm-
codes von E-Finanz (TZ 40) stellte einen Wert der gegenstdnd-
lichen Programmierung (ab Fertigstellung eines Grobkonzepts) von
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rd. 15,40 Mio. EUR” fest. Der RH stellte diesen Wert den bisher auf-
gelaufenen Ausgaben von rd. 97,43 Mio. EUR gegeniiber. Der vom
Unternehmen F angegebene Wert von 15,40 Mio. EUR stellte zwar nur
den Wert der Entwicklung nach Ansicht des Unternehmens F ohne die
Kosten der Analyse und Erarbeitung des Grobkonzepts dar. Dennoch
belegte dieser Vergleich deutlich hohere finanzielle Aufwendungen fiir
E-Finanz gegeniiber dem Ergebniswert der Entwicklung. Der RH kri-
tisierte die Mehraufwendungen gegeniiber dem Ergebniswert der Ent-

wicklung, die nach seiner Ansicht

- aufdie Ausgaben der Konkretisierungsphase, deren Ergebnisse nach
der Neuausrichtung von E-Finanz nur in geringem MaBe genutzt

werden konnten (TZ 28),

- auf unvollstindige Leistungsbeschreibungen der Abschnitte
(Release) 1 und 2 und in Folge unvollstindige Pflichtenhefte, die
zu umfangreichen Anderungsauftrigen fiihrten, (TZ 32, 35) und

- die zu geringen eigenen Personalressourcen, die durch den teuren

Zukauf von Fremdleistung ersetzt werden mussten (TZ 33),

zuriickzufiihren waren.

44.3 (1) Laut Stellungnahme des BMF habe man wdhrend der Laufzeit von
E-Finanz ein dubBerst schwieriges Programmumfeld vorgefunden, in
dem aufgrund von Ressourcenengpissen und gestiegenen Anforderun-
gen Laufzeitverlingerungen und erhohte Projektkosten zu verkraften
gewesen seien. So seien alleine wegen rechtlicher/organisatorischer
Anpassungen die IT-Bestandsverfahren um 28,4 Mio. EUR erweitert
worden und diese Erweiterungen habe man auch in E-Finanz beriick-
sichtigen miissen. Dariiber hinaus habe E-Finanz aufgrund von Bud-
getrestriktionen vor dem eigentlichen Ziel der Gesamtumstellung been-

det werden miissen.

(2) Innerhalb der Rahmenbedingungen sei das BMF bemiiht gewesen,
die kostengiinstigste Losung durch die Ausschreibung bzw. durch Kon-
kurrenzangebote zu den Releases unter Einsatz des Bestbieterprinzips
zu finden. Weiters merkte das BMF an, dass sich der bei der externen
Uberpriifung des Quellcodes angegebene Wert der Programmierung in

keinem der Angebote widerspiegle.

7 diesen Wert erkannte das BMF nicht an (siehe TZ 40)
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(3) Trotzdem sei das Gesamtsystem zukunftstrachtig, weil die kiinfti-
gen Entwicklungen der Finanzverwaltung darauf aufsetzen konnten.
Die Verbund- und Basiskomponenten seien als Grundbausteine in
einem ,einmaligen Kraftakt“ erstellt worden. Dafiir sei sichergestellt,
dass es nur noch eine Grunddatenverwaltung und eine Verbundkom-
ponente Eingang bzw. Ausgang fiir alle Verfahren gebe. Weiters wiirde
die mehrfache Verwendbarkeit der gesamten Komponenten ein Poten-
zial zur Konsolidierung, zum kostengiinstigeren Einsatz, zur Moderni-
sierung und zu Einsparungseffekten beinhalten. Diese Kosteneinspa-
rungen seien erst langfristig erzielbar, weil die Ausrichtung auf die
Mehrfachverwendbarkeit zu Beginn einen entsprechenden Mehrauf-
wand mit sich gebracht habe. Daher werde das BMF kiinftig darauf
achten, dass die Verbund- und Basiskomponenten konsequent einge-
setzt und wiederverwendet wiirden, wie fiir bereits aktuell in Vorbe-
reitung oder in Umsetzung befindliche Verfahren.

(1) Der RH entgegnete, dass die Anpassungen der IT-Bestandsverfah-
ren mit Kosten von 28,4 Mio. EUR auch wegen der Verzogerungen
von E-Finanz bzw. wegen dessen ungeplantem Programmende erfor-
derlich waren.

(2) Beziiglich der kostengiinstigsten Losung durch die Ausschreibung
bzw. nachfolgende Vergleichsangebote zu den Releases entgegnete
der RH, dass die nach Zuschlag vorgenommenen vertraglichen Ande-
rungen und nachfolgenden inhaltlichen Anpassungen grundsétzlich
das Risiko von Mehrkosten mit sich bringen und gegenstéindlich auch
mit sich brachten.

(3) Der RH nahm die Argumentation des BMF beziiglich der geplanten
Mehrfachverwendung der Komponenten zur Kenntnis. Er ergdnzte aber,
dass der Einsatz dieser Komponenten in einzelnen IT-Verfahren ohne
Gesamtumstellung der IT-Strukturen wegen der Schnittstellendefini-
tionen eine erh6hte Komplexitit mit sich bringt.

Das BMF gab als einen der Griinde fiir die Initilerung des IT-Pro-
gramms E-Finanz Einsparungen bei den jdhrlichen Betriebsfiihrungs-
kosten fiir die IT-Systeme der Steuer- und Zollverwaltung an. Dies
sollte durch den Umstieg von der urspriinglichen GroBrechner-Platt-
form der bestehenden Systeme der Steuer- und Zollverwaltung auf
die E-Finanz-Plattform erreicht werden.
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Mit der Inbetriecbnahme von Teilen von E-Finanz kam es zu einer
Erh6hung der gesamten Betriebsfiihrungskosten der Steuer- und Zoll-
verwaltung durch den Parallelbetrieb der bestehenden IT-Verfahren
und von E-Finanz. Der Anstieg der Betriebsfiihrungskosten fiir die
neuen E-Finanz-Verfahren konnte bis zum Jahr 2014 nicht durch
die sinkenden Betriebsfiithrungskosten der nur in geringem Umfang
reduzierten IT-Verfahren der Steuer- und Zollverwaltung auf der
GroBrechner-Plattform kompensiert werden. Dies fiihrte in Summe
zu einer deutlichen Steigerung der gesamten Betriebsfithrungskosten
der Steuer- und Zollverwaltung von 25,86 Mio. EUR im Jahr 2011 um
4,62 Mio. EUR auf 30,48 Mio. EUR im Jahr 2014 (Tabelle 9). Dies stand
insbesondere im Gegensatz zu den laufend reduzierten Einheitssédtzen
der BRZ GmbH, die insbesondere fiir Rechenleistung und Datenspei-
cherung von 2008 bis 2014 um mehr als die Halfte gesunken waren.

Tabelle 9: Kosten fiir Betriebsfiihrung von E-Finanz und der bestehenden IT-Verfahren der

Steuer- und Zollverwaltung

Anderung

2008 2009 2010 2011 2012 2013 2014 2008 bis 2014

in Mio. EUR
E-Finanz 0,10 0,24 0,21 1,92 2,11 7,66 6,13 + 6,03
IT-Verfahren Zoll 7,20 6,85 6,57 6,43 5,50 5,89 5,67 -1,53
IT-Verfahren
Steier 22,91 23,14 20,71 17,52 19,39 18,96 18,68 - 4,23
Summe
Betriebskosten 30,21 30,24 27,49 25,86 27,00 32,51 30,48 + 0,27

Rundungsdifferenzen moglich
Quelle: BRZ GmbH

Das BMF und die BRZ GmbH begriindeten die Steigerung der Gesamt-
kosten mit dem notwendigen Parallelbetrieb der IT-Verfahren auf der
GrofBrechner-Plattform und dem Server fiir E-Finanz.

45.2 Der RH wies kritisch auf die im Zeitraum 2011 bis 2014 gestiegenen
Gesamtkosten fiir die Betriebsfiihrung der Steuer- und Zollverwaltung
durch den Parallelbetrieb der bestehenden IT-Verfahren auf der GroB3-
rechner-Plattform sowie der neuen IT-Verfahren von E-Finanz hin.

45.3 (1) Laut Stellungnahme des BMF sei es seit 2008 zu wesentlichen Erwei-
terungen der Funktionalitdten in allen IT-Verfahren gekommen. Der
zusdtzlich notwendige Parallelbetrieb (von E-Finanz und den Bestands-
verfahren) sowie die Inflation von 14 % gemdB Verbraucherpreisindex
wiirden die Stabilisierung der Betriebskosten als Erfolg ausweisen.

124

www.parlament.gv.at (Neuverteilung von 111-293 der Beilagen XXV.GP gem. § 21 Abs. 1a GOG-NR)



111-6 der Beilagen XXV1. GP - Bericht - 02 Hauptdokument Teil 2 (gescanntes Original)

Sonstige Feststellungen

Konzentration von
Auftragsvergaben

45.4

46.1

IT-Programm E~Finanz

(2) Das BMF teilte mit, dass 2014 (wie vom RH in der Tabelle ange-
fiihrt) bereits eine Betriebskostenreduktion erfolgt sei und dass die
ndchste signifikante Reduktion beginnend 2016 und in vollem Umfang
2017 erwartet werde, wenn die GroBrechnerplattform abgeldst werde.

Der RH entgegnete, dass die Entgelte an die BRZ GmbH fiir maBge-
bende Leistungen, insbesondere fiir Rechenleistung und Datenspei-
cherung, von 2008 bis 2014 um mehr als die Hilfte gesunken waren
und somit die angefiihrte Inflationsrate von insgesamt 14 % nicht als
Begriindung fiir Kostensteigerungen dienen konnte.

(1) Aus Sicht des RH sind GroBprojekte wie das Programm E-Finanz
sowie (damit einhergehend) die Vergabe 6ffentlicher Auftrige generell
Bereiche mit einer erhdhten Gefiahrdung in Bezug auf Misswirtschaft
und Korruption. Dieses Gefdhrdungspotenzial wird durch hinzutre-
tende Faktoren — z.B. Konzentration von Auftragsvergaben — weiter
erhoht.

Ein wirksames Instrument zur Vermeidung von Misswirtschaft und
Korruption ist u.a. eine angemessene Aus- und Weiterbildung zur Kor-
ruptionspravention fiir die jeweiligen Verantwortlichen. Dabei kommt
den Aus- und WeiterbildungsmafBnahmen fiir Leitungsorgane, die auf-
grund ihrer Vorbildfunktion eine wesentliche Saule in der Korrupti-
onspravention bilden, eine besondere Bedeutung zu.

(2) 2013 stellte die Interne Revision des BMF fest, dass sich tiber 60 %
der im Jahr 2012 gesamthaft beauftragten Personalfremdleistungen
in Hohe von 44,6 Mio. EUR auf lediglich zehn Projektmanager der
Sektion V verteilten. Der geschiftsfiihrende Programm-Manager von
E-Finanz war dabei mit einem Auftragsvolumen von 10,7 Mio. EUR
alleine fiir rd. 24 % der in diesem Jahr beauftragten Personalfremd-
leistungen verantwortlich (Abbildung 2).
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Abbildung 2: Vergabe-Konzentration IT-Fremdleistungen 2012
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(3) Aus den vom BMF iibermittelten Unterlagen ging hervor, dass
lediglich ein Mitglied des Lenkungsausschusses vor der Gebarungs-
tiberpriifung ein Seminar zur Korruptionspriavention besucht hatte. Die
tibrigen im Programm E-Finanz téitigen Programm- bzw. Projektma-
nager und die im Lenkungsausschuss stimmberechtigten Fiihrungs-
kriafte der Sektion V erhielten den {ibermittelten Unterlagen zufolge

im oder vor dem Zeitraum der Gebarungsiiberpriifung
senen Schulungen zur Korruptionspravention.

46.2 Der RH stellte fest, dass sich die Vergabe von Auftrage

keine angemes-

n an IT-Fremd-

leistungsfirmen im Jahr 2012 auf lediglich einen bzw. einige wenige

einzelne Mitarbeiter der Sektion V konzentrierte. Er

kritisierte, dass

weder diese verantwortlichen Programm- und Projektmanager, noch
der GroBteil der im Lenkungsausschuss von E-Finanz stimmberech-
tigten Fiihrungskrifte der Sektion V entsprechende Schulungen zur

Korruptionspravention erhalten hatten.

Der RH empfahl dem BMF daher, fiir angemessene, regelméBige und

verpflichtende Aus- und Weiterbildungsmafinahmen z

ur Korruptions-

pravention zu sorgen. Diese sollten insbesondere das Fiihrungsperso-

nal des BMF und auch jene Bediensteten, die in beson
Bereichen (beispielsweise Mitarbeiter in Funktionen w
nal, Finanzen oder Beschaffung) tatig sind, umfassen.

ders relevanten
ie Recht, Perso-
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Schlussempfehlungen

BMF

46.3

46.4

47

IT-Programm E-Finanz

Das BMF fiihrte dazu an, dass Schulungen zum Thema Korruptionspra-
vention im Rahmen der generellen Aus- und Weiterbildung der BMF-
Mitarbeiter in Form von Informationsveranstaltungen und -broschiiren
erfolgt seien, diese aber nicht nachweisbar bis auf Einzelpersonenebene
dokumentiert vorliegen wiirden. Derzeit werde von der Sektion I ein
Modul entwickelt, das den Bereich Korruptionsprdvention umfasse und
das zukiinftig verpflichtend im BMF geschult werde.

Der RH begriiBte das Vorhaben des BMF, das Thema Korruptionspri-
vention zukiinftig verpflichtend zu schulen. Er erinnerte das BMF
nochmals daran, dass diese Schulungen u.a. das Flihrungspersonal
des BMF umfassen sollten.

Zusammenfassend hob der RH folgende Empfehlungen hervor

(1) IT-Vorhaben von auBergewohnlichem Umfang und Wichtig-
keit wiren vom Bundesminister fiir Finanzen zu genehmigen. Die
Genehmigung sollte sowohl die erforderlichen finanziellen als auch
die internen personellen Ressourcen fiir die Durchfithrung des IT-
Programms umfassen. (TZ 3)

(2) Fiir zukiinftige IT-Programme wiire eine umfassende Vorstudie
zu erstellen. Diese hitte neben der Priifung der Machbarkeit des IT-
Programms auch die strategischen, fachlichen und budgetiren Eck-
punkte klar festzulegen. (TZ 3)

(3) Eine detaillierte und nachvollziehbare Planung des Gesamtpro-
jektbudgets und der erforderlichen bereitzustellenden internen Per-
sonalressourcen wire durchzufiihren und genehmigen zu lassen.
(TZ 4)

(4) Den nach den vergaberechtlichen Bestimmungen obliegenden
Dokumentationspflichten (hier Vergabevermerk) wire ausnahms-
los nachzukommen, um die Nachpriifbarkeit und Transparenz der
im Rahmen der Ressortverantwortung getroffenen Vergabeentschei-
dungen sicherzustellen. (TZ 7)

(5) Bei Vergaben im IT-Bereich wire der Leistungsumfang in Form
von Lastenheften klar und eindeutig festzulegen, um dadurch zu
vermeiden, dass die Konkretisierung der Leistung auf den Zeitraum
nach Zuschlagserteilung verlagert wird. (TZ 8)
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(6) Abrechnungen und Teilrechnungen wiéren nur nach erfolgter
Abnahme einer konkreten Leistung bzw. eines vorab zu bestim-
menden Meilensteins vorzunehmen. (TZ 10)

(7) In langerfristigen Vertrdgen zur Umsetzung von IT-Projekten
wiren die Moglichkeit einer ordentlichen Kiindigung vorzusehen
und sich dariiber hinaus die uneingeschrinkte Verwertung der bis
zum Kiindigungszeitpunkt vorliegenden und dem Auftragnehmer
abgegoltenen Ergebnisse vorzubehalten. (TZ 11)

(8) Die Rolle des Auftraggebers wire zu personalisieren, bei sekti-
onsiibergreifenden IT-Programmen wire ein Auftraggeber mit sek-
tionsiibergreifender Kompetenz vorzusehen. (TZ 13)

(9) Bei IT-Vorhaben von auBergewdhnlichem Umfang und Wichtig-
keit wire sicherzustellen, dass ein vom Bundesminister unmittel-
bar nominierter Vertreter mit sektionsiibergreifender Zustindigkeit
im Lenkungsausschuss (Entscheidungsgremium des IT-Programms)
aktiv eingebunden ist. (TZ 14)

(10) Projektleiter (hier geschiftsfiihrende Programm-Manager)
wiren in Bezug auf die GrioBe eines vorliegenden IT-Programms
zeitlich bis zu 100 % dem Programm zuzuordnen. (TZ 15)

(11) Mit einer Priorititenreihung der durchzufiihrenden IT-Vorha-
ben wiren auch die zu erwartenden zeitlichen Ressourcen der fiir die
Durchfiihrung erforderlichen Bediensteten zu vereinbaren. (TZ 15)

(12) Im Hinblick auf einen Auftragnehmer — den Generalunterneh-
mer — wire auch nur ein Programm-Manager vorzusehen. Dieser
sollte die hierarchisch zugeordneten Teilprojekte bzw. die Auftrags-
erteilung steuern. (TZ 15)

(13) Bei einem IT-Programm, das die Verwendung neuer Techno-
logien und neuer Prozessmodelle plant, wire die Vereinheitlichung
von Facharchitektur, technischer Architektur und Methoden aktiv
und zeitgerecht durch Ausarbeitung eines entsprechenden Regel-
werks sicherzustellen. (TZ 16)

(14) Die Aufgaben und Kompetenzen (einschlieBlich der Ressourcen-
verantwortung) der (Teil-)Projektleiter wiren festzulegen. Sie wéren
im erforderlichen ZeitausmaB bzw. in Abhéngigkeit des Projektum-
fangs zeitlich bis zu 100 % dem (Teil-)Projekt zuzuordnen. (TZ 17)
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(15) Fiir lange Programmlaufzeiten wire bevorzugt internes Perso-
nal einzusetzen; externes Personal sollte nur zur Abdeckung zeitlich
befristeter Arbeitsspitzen oder fiir nicht in der Organisation verfiig-
bares Spezialwissen herangezogen werden. (TZ 18)

(16) Das interne Controlling eines IT-Projekts wiire durch eigene
Mitarbeiter abzuwickeln. Um deren Unabhingigkeit zu gewihrleis-
ten, wiiren diese organisatorisch auBerhalb der Projektorganisation
zu verankern. (TZ 18)

(17) Die Kernkompetenz der Steuerung eines IT-Programms und sei-
ner Kerndokumente wire vom BMF selbst vorzunehmen. Die einem
IT-Programm zugehorigen Unterlagen wiren bereits ab Beginn des
Programms gemeinsam abzulegen. (TZ 18)

(18) Leistungen von externen Auftragnehmern wiren vor ihrer
Beauftragung ausreichend zu konkretisieren und erst nach Abruf,
tatsachlicher Erbringung und positiver Abnahme zu vergiiten.
(TZ 20, 21, 27)

(19) Die Abnahme von Meilensteinen gegeniiber Auftragnehmern
wire nur nach dem vertraglich bedungenen Verfahren vorzuneh-
men; bei Nichterreichen der bedungenen Leistungsinhalte wiren
diese zu verweigern und die vereinbarten Vertragsstrafen geltend
zu machen. (TZ 22)

(20) Vertraglich vereinbarte Regulative wie Vertragsstrafen oder
(auBerordentliche) Kiindigungsmaglichkeiten wiren vertragsgemaf
anzuwenden. (TZ 23)

(21) Im Zusammenhang mit den nach Abschluss des Generalunter-
nehmervertrags zum Nachteil des BMF vorgenommenen Vertrags-
dnderungen wire eine Uberpriifung der straf-, dienst- und dis-
ziplinarrechtlichen Relevanz des Verhaltens der verantwortlichen
Organe bzw. Organwalter vorzunehmen. (TZ 24)

(22) Vertragliche Anderungen wiren, soweit diese aus vergabe-
rechtlicher Sicht zuldssig sind, angemessen zu dokumentieren und
diese Anderungen in eine konsolidierte Fassung des Vertragswerks
einzuarbeiten. (TZ 29)
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(23) Die im Rahmen von Projekten notwendigen Konkretisierungen
von Vorgehensweisen wiren zeitgerecht vertraglich zu fixieren,
anstatt diese auf einen spiteren Zeitpunkt wihrend der eigent-
lichen Projektdurchfithrung zu verlagern. Dadurch wird ein aus-
reichend hoher Grad an durchsetzbarer Verbindlichkeit gegeniiber

dem Auftragnehmer sichergestellt. (TZ 30)

(24) Angebote wiren nur nach angemessener vorhergehender Prii-
fung anzunehmen; von einer Erteilung von Vorbeauftragungen
externer Unternehmen vor Priifung und Annahme des Angebots

wire abzusehen. (TZ 31)

(25) Auch bei Vergabe von IT-Projekten an externe Unternehmen
wire ein dem Projektumfang und Inhalt entsprechendes Fachper-
sonal zur Definition der Anforderungen, fachlicher Begutachtung
der vom Unternehmen ausgearbeiteten Pflichtenhefte und Beglei-

tung der Projektdurchfiihrung vorzusehen. (TZ 33)

(26) Insbesondere bei der Abwicklung von umfassenden IT-Pro-
grammen wire neben den Ausgaben an externe Unternehmen auch
der interne Personalaufwand vollstindig zu erfassen, nachvollzieh-
bar systematisch den einzelnen (Teil-)Projekten und Projektteilen

zuzuordnen und nach Projektaspekten aufzubereiten. (TZ 33)

(27) Anforderungen an neue IT-Verfahren wiren durch eine
Geschaftsprozessanalyse zu definieren. Diese wire unter Steuerung
der Fachsektion (Produktmanagement sowie Spezialisten der Sek-
tionen Steuer- und Zollverwaltung) und der Sektion V (IT) unter
Einbindung der Finanzamter/Zollamter auszuarbeiten. Hiebei wiren
zu den Geschiftsprozessen geeignete Testfdlle als Teil einer kiinfti-

gen Abnahmebedingung festzulegen. (TZ 32, 34)

(28) IT-Programme wiren in Abschnitten mit nach Meilensteinen
zu erbringenden Leistungen zu beauftragen und nach erbrachten

Leistungen abzurechnen. (TZ 35)

(29) Fiir angemessene, regelmiBige und verpflichtende Aus- und
Weiterbildungsmafinahmen zur Korruptionsprivention wire zu sor-
gen. Diese sollten insbesondere das Fiithrungspersonal des BMF und
auch jene Bediensteten, die in besonders relevanten Bereichen (bei-
spielsweise Mitarbeiter in Funktionen wie Recht, Personal, Finan-

zen oder Beschaffung) tiatig sind, umfassen. (TZ 46)
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(30) Nutzenanalysen wiren auf Basis der Vorstudie und unter
Zugrundelegung der wesentlichen Kosten- und Nutzenfaktoren zu
erstellen. Hinsichtlich der Ergonomie der Bedienoberflichen wire
die faktische Dauer der Eingabe von Daten zu beriicksichtigen. (TZ 5)

(31) Auch fiir E-Finanz wire ein Notfallkonzept zur Erhéhung der
Datensicherheit zu erarbeiten. (TZ 38)

(32) Mittelfristig wiren entsprechendes Fachwissen und personelle
Ressourcen aufzubauen, um die IT-Verfahren und Verbundkom-
ponenten von E-Finanz kiinftig weitgehend ohne Subunterneh-
mer weiterentwickeln zu kénnen und derart die Abhdngigkeit von
externen Dienstleistern zu reduzieren. (TZ 39)

(33) Aufbauend auf den Ergebnissen der externen Uberpriifung (des
Programmcodes der IT-Verfahren und Verbundkomponenten von
E-Finanz) wire eine Strategie zur Losung der aufgezeigten Prob-
leme des Programmcodes bzw. der sonstig aufgezeigten Schwach-
stellen in der Programmierung auszuarbeiten. (TZ 40)

(34) Im Rahmen der Losung der aufgezeigten Probleme des Pro-
grammcodes bzw. der sonstig aufgezeigten Schwachstellen in der
Programmierung wire auch das Antwortzeitverhalten im Betrieb
von E-Finanz zu verbessern. (TZ 41)

(35) Die priorisierte Mehrzahl der offenen Fehler von E-Finanz wire
rasch abzuarbeiten, um so eine effiziente Leistungserbringung in
den Finanz- und Zollimtern mit den bereits bestehenden IT-Ver-
fahren von E-Finanz zu gewihrleisten. (TZ 42)

(36) Die Kommunikation mit den Anwendern beziiglich der in
E-Finanz behobenen Fehler sowie der durchgefiihrten Systeminde-
rungen wire, beispielsweise mit Hilfe von Newslettern oder indivi-
duellen Benachrichtigungen, zu verbessern. (TZ 42)

(37) Fiir E-Finanz wire eine verbindliche Dienstgiitevereinbarung
mit den wesentlichen Dienstgiiteparametern abzuschlieBen. Dies
wire eine Grundlage, eine den Anforderungen entsprechende Ser-
vicequalitit einzufordern und objektiv zu iiberpriifen. (TZ 43)
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Vergabeverfahren

Anhang 1: Vergabeverfahren

Vergabeverfahren
Bekanntmachung
Teilnahmeantrdge

Ausscheiden des
Unternehmens E

Ausscheiden der
Bietergemeinschaft

1. Angebotsaffnung

Ausscheidung des
Unternehmens B

Nachpriifung der
Ausscheidung des
Unternehmens B

1. Verhandlungsrunde

2. Angebotsaffnung

Nachpriifungsantrag
des Unternehmens H

2. Verhandlungsrunde
3. Angebotsdffnung
Ausscheidung des

Unternehmens B

Nachpriifung der
Ausscheidung des
Unternehmens B

3. Verhandlungsrunde

Zuschlagserteilung

134

Termin
25. Mai 2005
30. Juni bis 4. Juli 2005

19. Juli 2005

24. Janner 2006
20. Februar 2006
19. Mai 2006

1. Juni bis 7. Juli 2006

19. Juli 2006 bis
10. August 2006

18. September 2006

21. November 2006 bis
2. Janner 2007

19. bis 23. Janner 2007
22. Februar 2007
27. Mdrz 2007

2. April 2007 bis
22. Juni 2007

31. Juli 2007 und
1. August 2007

17. Oktober 2007

Anmerkung
Die Bekanntmachung erfolgte im Lieferanzeiger.

Eine Bietergemeinschaft sowie die Unternehmen E, B, H
und A stellten Teilnahmeantrage.

Der Bewerber Unternehmen E wurde wegen
Nichterfiillung der erforderlichen Eignung
ausgeschieden.

Die Bietergemeinschaft gab schriftlich bekannt, von
einer Angebotslegung Abstand zu nehmen.

Angebote von den Unternehmen B (17. Februar 2006),
H und A (jeweils 20. Februar 2006).

Ausscheidung des Angebots und Fortsetzung des
Verfahrens ohne Unternehmen B.

Das Unternehmen B stellt Nachpriifungsantrag beim
Bundesvergabeamt. Dieses erkldrt das Ausscheiden mit
Bescheid vom 7. Juli 2006 fiir nichtig.

1. Verhandlungsrunde mit den Unternehmen H, B und A.

Angebote von den Unternehmen H, B und A (jeweils
18. September 2006).

Das Unternehmen H bekdmpfte die Festlegung,
mit allen Bietern eine weitere Verhandlungsrunde
durchzufiihren. Das Bundesvergabeamt wies diesen
Antrag am 2. Janner 2007 ab.

2. Verhandlungsrunde mit den Unternehmen H, B und A.

Angebote von den Unternehmen H, B und A (jeweils
22. Februar 2007).

Ausscheidung des Angebots und Fortsetzung des
Verfahrens ohne Unternehmen B.

Das Unternehmen B stellte zwei Nachpriifungsantrdage
beim Bundesvergabeamt. Dieses erklarte das
Ausscheiden mit Bescheid vom 22. Juni 2007 fiir
rechtmaRig.

3. und letzte Verhandlungsrunde mit den Unter-
nehmen H und A.

Das BMF teilte dem Unternehmen A mit, dass das
Angebot vom 22. Februar 2007 angenommen wird. Das
Unternehmen A wurde somit zum Generalunternehmer.
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Entscheidungstrager

ANHANG 2

Entscheidungstrager

des uberpriiften Unternehmens

Anmerkung:
im Amt befindliche Entscheidungstriger in Blaudruck
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Entscheidungstrager
BRZ GmbH
Aufsichtsrat
Vorsitzender Dipl.-Ing. Rainer WIELTSCH
(11. August 2005 bis 23. Juni 2009)
Mag. Georg SCHOPPL
(seit 23. Juni 2009)
Stellvertreter des Dr. Arthur WINTER
Vorsitzenden (11. August 2005 bis 2. Februar 2010)

Dr. Winfried PINGGERA
(2. Februar 2010 bis 26. Juni 2013)

Dr. Josef BOSINA
(16. Juli 2013 bis 7. Februar 2015)

Mag. Ursula WEISMANN
(seit 18. April 2015)
Geschaftsfiihrung Dipl.-Ing. Roland JABKOWSKI, MBA

(seit 1. Dezember 2005)

Mag. Christine SUMPER-BILLINGER
(seit 1. Jinner 2007)
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Bericht
des Rechnungshofes

Verein ,,Zentrum fiir sichere Informationstechnologie -
Austria” (A-SIT)
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Abkiirzungsverzeichnis

ABGB
Abs.
Art,
A-SIT

BGBI.

BKA

BMF

BRZ GmbH
bzw.

EU
EUR

i.d.(g.)F.
IKT
i.V.m.
IT

Mio.
OeNB
Nr.

rd.
RH

SigG

TU Graz
TZ

u.a.
USt

Allgemeines Biirgerliches Gesetzbuch

Absatz

Artikel

Zentrum fiir sichere Informationstechnologie - Austria

Bundesgesetzblatt

Bundeskanzleramt

Bundesministerium fiir Finanzen

Bundesrechenzentrum Gesellschaft mit beschrinkter Haftung
beziehungsweise

Européische Union
Euro

in der (geltenden) Fassung

Informations- und Kommunikationstechnik
in Verbindung mit

Informationstechnologie

Million(en)

Oesterreichische Nationalbank

Nummer

rund
Rechnungshof

Signaturgesetz

Technische Universitit Graz
Textziffer

unter anderem
Umsatzsteuer
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vgl. vergleiche

VO Verordnung

VZA Vollzeitidquivalent(e)
Ziffer

z.B. zum Beispiel
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Wirkungsbereich des Bundesministeriums fiir Finanzen

Verein ,Zentrum fiir sichere Informationstechnologie -
Austria” (A-SIT)

Der Verein ,Zentrum fiir sichere Informationstechnologie - Aus-
tria“ (A-SIT) wurde 1999 als einzige sterreichische Bestéitigungs-
stelle gemaB dem Signaturgesetz gegriindet. Als solche leistete der
Verein einen Beitrag zur Datensicherheit in der Informationstech-
nologie, insbesondere in den datensensiblen Bereichen der Signa-
turdienste, des e-votings oder der elektronisch unterstiitzten Doku-
mentation im Gesundheitsbereich.

Die in der Vereinsarbeit getitigten Aufwédnde lagen deutlich iiber
den Ertrdgen; dies war darauf zuriickzufithren, dass ein GroBteil
der Tétigkeiten aus dem gemeinniitzigen Vereinszweck resultierte,
bei denen kaum Ertrige zu erzielen waren. Sie wurden daher iiber
Mitgliedsbeitrige, die Haupteinnahmequelle des Vereins, finanziert.

Der Verein bedeckte Negativsalden iiber eine permanent vorzuhal-
tende Liquiditdtsreserve. Diese Vorgangsweise war vom Prasidium,
nicht jedoch von der dafiir geméB den Vereinsstatuten zustdndigen
Generalversammlung beschlossen worden.

KURZFASSUNG

Priifungsziel Ziel der Gebarungsiiberpriifung war die Beurteilung der Organisation
des Vereins ,Zentrum fiir sichere Informationstechnologie - Aus-
tria“ (A-SIT) (in der Folge: Verein), der Mittelaufbringung und -ver-
wendung, der wirtschaftlichen Situation sowie der ZweckmaBigkeit
der Organisationsform zur Aufgabenerfiillung. Die Beurteilung von
Einzelprojekten war nicht Ziel der Gebarungsiiberpriifung. (TZ 1)

Der Priifungsgegenstand wurde aufgrund einer Stichprobe nach dem
Zufallsprinzip ausgewihlt. Dieses Verfahren bezieht auch Rechts-
triger mit ein, die ansonsten nach dem risikoorientierten Aus-
wahlverfahren (z.B. wegen ihres geringen Gebarungsumfangs) nicht
iiberpriift wiirden. Der RH wendet dieses Verfahren an, um seine
praventive und beratende Wirkung zu verstirken. (TZ 1)
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Rechtliche
Grundlagen

Vereinsstatuten und
Strategie

144

Der Verein wurde 1999 als Bestitigungsstelle gemaB dem Signa-
turgesetz (SigG) — die nationale Umsetzung der EU-Richtlinie iiber
gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen
(1999) — gegriindet. Die Bestatigungsstelle hatte die Erfiillung der
im Signaturgesetz und in den entsprechenden Verordnungen fest-
gelegten Sicherheitsanforderungen fiir die technischen Komponen-
ten und Verfahren von Signatur- und Zertifizierungsdiensten zu
bestitigen. (TZ 2)

Als Bestiitigungsstelle hatte die Bundesregierung zunichst eine
Anstalt 6ffentlichen Rechts geplant. Der Verein wurde noch vor
Inkrafttreten des Signaturgesetzes als Ubergangslosung gegriindet,
um die notwendige Infrastruktur sicherzustellen. Die Vereinsstatuten
von 1999 enthielten folglich das Ziel, den Verein in eine Institution
mit behordlichen Aufgaben iiberzufiihren. Die Uberfiihrung unter-
blieb, im Juni 2015 erfolgte im Rahmen einer Anderung der Ver-
einsstatuten die Streichung dieser Klausel. (TZ 2)

Laut Vereinsstatuten bestand der Vereinszweck darin, einen Beitrag
zur Datensicherheit in der Informationstechnologie zu leisten. Seine
Aufgaben waren beispielsweise Bestdtigungen nach dem Signa-
turgesetz, die Mitwirkung an e-votings, die elektronisch unter-
stiitzte Dokumentation im Gesundheitsbereich, die Unterstiitzung
der Vereinsmitglieder und offentlicher Stellen betreffend die Sicher-
heit elektronischer Informationssysteme und den Technologietrans-
fer sowie die Funktion als Koordinierungsstelle und Vertretung in
internationalen Gremien der IT-Sicherheit. Durch die Férderung der
Datensicherheit in elektronischen Informationssystemen unterstiitzte
der Verein den Ausbau der Informationstechnologie in der 6ffent-
lichen Verwaltung sowie den Technologietransfer. Die in den Sta-
tuten iiber Zweck und Aufgaben festgelegte Ausrichtung des Ver-
eins war daher zweckméBig. (TZ 3)

Der Verein erstellte jeweils fiir ein Geschéftsjahr im Voraus ein Jah-
resarbeitsprogramm hinsichtlich der zu verwirklichenden Projekte.
Eine mittelfristige Strategie, welche die in den Vereinsstatuten nur
allgemein vorgegebenen Vereinsziele konkretisierte, fehlte. (TZ 3)
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Verein ,,Zentrum fiir sichere Informations-
technologie - Austria” (A-SIT)

Entgeltlichkeit Die in den Jahren 2010 bis 2014 in Summe getitigten Aufwinde
der Aufgabenwahr- betrugen mehr als das Zweieinhalbfache der Ertrige. Dies war u.a.
nehmung darauf zuriickzufiihren, dass der GroBteil der Aufwinde fiir die vom

Verein entsprechend dem gemeinniitzigen Vereinszweck wahrzu-
nehmenden Aufgaben anfiel. Dafiir konnte der Verein kaum Ertriige
erzielen. Diese Geschiftsbereiche mussten daher vorwiegend aus den
Mitgliedsbeitragen finanziert werden. (TZ 4)

Mitglieder, Organe Vereinsmitglieder waren das BMF, die Oesterreichische National-

und Personal bank, die Technische Universitit Graz (TU Graz) und die Bundesre-
chenzentrum GmbH. Der Verein kann die durch die Vereinsstatuten
festgelegten Ziele dann bestmaglich in ihrer gesamten thematischen
Bandbreite erfiillen, wenn er auch von entsprechend vielen und
unterschiedlichen Institutionen, die mit Fragen der Datensicherheit
in der Informationstechnologie befasst sind, getragen wird. Den-
noch hatte der Verein keine Schritte gesetzt, um weitere Mitglie-
der zu gewinnen. (TZ 5)

Die Organe des Vereins waren die Generalversammlung, das Prisi-
dium, der Vorstand, die Rechnungspriifer und das Schiedsgericht.
Der Vorstand bestand aus zwei Personen: dem wissenschaftlichen
Gesamtleiter und dem geschiftsfiihrenden Vorstand. Der wissen-
schaftliche Gesamtleiter des Vereins iibte auch die Funktion des
Leiters eines Instituts der TU Graz, des Vorsitzenden der Plattform
Digitales Osterreich und als solcher zugleich die Funktion des Chief
Information Officer des Bundes aus. Zur Wahrnehmung dieser Funk-
tion war er als Institutsleiter der TU Graz von der Lehre befreit. Auf
die Amterkumulierung von bundesweit wichtigen Funktionen wire
hinzuweisen. (TZ 5)

Im Jahr 2014 beschiftigte der Verein zwolf Bedienstete im AusmaB
von 6,7 Vollzeitiquivalenten (VZA). Zusiitzlich verrichteten Mitar-
beiter des Instituts fiir Angewandte Informationsverarbeitung und
Kommunikationstechnologie der TU Graz — auf Basis einer Rah-
menvereinbarung mit der TU Graz — Tétigkeiten fiir den Verein im
AusmaB von 3,3 VZA (2014). (TZ 6)

Ein Teil der Angestellten war teilzeit- bzw. geringfiigig beschaf-
tigt. Die Dienstvertrdge enthielten keine Vorschrift, etwaige Neben-
beschiftigungen bekanntzugeben und genehmigen zu lassen; dies,
obwohl der Verein als Bestitigungsstelle gemidB Signaturgesetz
zuverlissiges Personal zu beschiftigen und die erforderliche Unab-
héngigkeit sicherzustellen hatte. (TZ 6)
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Mittelherkunft und
Mittelverwendung

146

Der Verein hatte mit den Vorstandsmitgliedern befristete Dienstver-
triige (mit dem wissenschaftlichen Gesamtleiter erst ab Oktober 2014)
abgeschlossen. Im Jahr 2014 erhielten diese ein durchschnittliches
jahrliches Bruttoeinkommen von jeweils rd. 128.600 EUR. Das ent-
sprach dem jéihrlichen Bruttoeinkommen eines Bundesbeamten mit
der Einstufung A1/9 (Sektionsleiter mit der hochsten Einstufung).
(TZ 7)

Aufgrund eines Berechnungsfehlers zahlte der Verein einem Vor-
standsmitglied fiir die Jahre 1999 bis 2013 in Summe rd. 109.000 EUR
brutto zu wenig Gehalt aus. Der Verein leistete eine Nachzahlung an
das Vorstandsmitglied, ohne die Hohe des Anspruchs — ungeachtet
des hohen Streitwerts — endgiiltig rechtlich gekldrt zu haben. Die
Gesamthéhe der Nachzahlung betrug 65.821,18 EUR. (TZ 7)

Die TU Graz stellte dem Verein Personal- und Sachressourcen auf
der Grundlage einer ,Erklirung” gegeniiber dem Verein zur Verfii-
gung. Der Aufwand des Vereins dafiir belief sich im Jahr 2014 auf
rd. 457.000 EUR. (TZ 8)

Der wissenschaftliche Gesamtleiter des Vereins (Auftraggeber) war
auch Institutsvorstand an der TU Graz (Auftragnehmer). Um poten-
ziellen Insichgeschiften bei der Beauftragung der TU Graz entge-
genzuwirken, nahm seit 2012 (anldsslich der Einmahnung durch
die Rechnungspriifer) nunmehr der geschéftsfiihrende Vorstand die
Zustimmung, Kontrolle und Dokumentation der Verrechnungen mit
der TU Graz vor. Auch wenn dadurch das Vier-Augen-Prinzip umge-
setzt wurde, waren aufgrund der Personenidentitit zwischen dem
wissenschaftlichen Gesamtleiter des Vereins und dem Institutslei-
ter an der TU Graz Interessenkollisionen nach wie vor nicht ginz-
lich auszuschlieBen. (TZ 8)

Der Verein brachte die erforderlichen Mittel durch Mitgliedsbei-
trige (im Jahr 2014 rd. 1,04 Mio. EUR) sowie durch Ertrige aus
der Vereinstitigkeit (im Jahr 2014 rd. 350.000 EUR) auf. Die Mit-
gliedsbeitrige waren somit die Haupteinnahmequelle des Vereins,
sie machten im Jahr 2014 rd. 75 % der Einnahmen aus. Der Anteil
der Ertrige an den Vereinsmitteln war im Priifungszeitraum kon-
tinuierlich angestiegen und lag 2014 bei rd. 25 %. Die Steigerung
des Sachaufwands (von 2010 bis 2014 um 70 %) und der Leistungs-
erlose (von 2010 bis 2014 um 136 %) war auf zusitzliche Projekte
zuriickzufiihren. (TZ 9)
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Verein ,Zentrum fiir sichere Informations-
technologie - Austria” (A-SIT)

Wirtschaftliche Die Aufwandsiiberschiisse des Vereins in den Jahren 2010

Lage (- 82.716 EUR), 2011 (- 22.147 EUR) und 2013 (- 116.877 EUR) waren
in Summe héher als die Ertragsiiberschiisse 2012 (83.361 EUR) und
2014 (30.631 EUR). Der (negative) Gesamtsaldo iiber die Jahre 2010
bis 2014 betrug - 107.748 EUR; darin war auch die Riickstellung
fiir die Nachzahlung an ein Vorstandsmitglied enthalten. (TZ 10)

Verlustabdeckung Es gab keine explizite Festlegung, dass die Vereinsmitglieder zur
Verlustabdeckung verpflichtet waren. Aus den Vereinsstatuten war
jedoch eine solche Verpflichtung insofern ableitbar, als die erfor-
derlichen Mittel durch Mitgliedsbeitrige aufzubringen waren. Im
Jahr 2003 beschlossen Prasidium und Vorstand, dass eine Mindest-
liquiditétsreserve in der Héhe von 330.000 EUR (etwa der Liquidi-
tatsbedarf fiir ein Quartal) permanent vorzuhalten und im Bedarfs-
fall nach entsprechenden Beschliissen zur Verlustabdeckung weiter
aufzustocken wire. Die laut Statuten zustdndige Generalversamm-
lung wurde bei der Beschlussfassung nicht zugezogen. (TZ 11)

Verbindlichkeiten Die Bilanzsumme des Vereins erhohte sich im Zeitraum 2010 bis

und Eigenkapital 2014 durch stark gestiegenes Fremdkapital (insbesondere Riickstel-
lungen und Verbindlichkeiten) deutlich von rd. 467.000 EUR auf
rd. 641.000 EUR. Die Verbindlichkeiten, die sich in diesem Zeitraum
mehr als verdoppelt hatten, bestanden iiberwiegend gegeniiber Lie-
feranten; Bankdarlehen hatte der Verein nicht aufgenommen. Durch
den Anstieg des Fremdkapitals bei gleichzeitiger, leichter Reduktion
des Eigenkapitals sank auch die Eigenkapitalquote von iiber 30 %
in den Jahren 2010 bis 2012 auf rd. 20 % im Jahr 2014. (TZ 12)

Gemeinniitzigkeit Der Verein war ein nach dem Vereinsgesetz eingerichteter, nicht auf
und Ausgliederung Gewinn ausgerichteter Verein. Abgabenrechtlich war der Verein als
gemeinniitzig eingestuft. (TZ 13)

Die Organisation des Vereins war im Wesentlichen auf die Erbrin-
gung gemeinniitziger Titigkeiten ausgerichtet. Im Mai 2015 beschloss
die Generalversammlung die Griindung einer Gesellschaft m.b.H. im
hundertprozentigen Eigentum des Vereins. Durch die organisato-
rische Trennung in einen (weiterhin) gemeinniitzigen und einen
gewinnorientierten Unternehmensbereich zielte der Verein darauf ab,
in neuen Geschéftsfeldern mit Bezug zur IT-Sicherheit tdtig zu wer-
den, ohne die Grenze der Gemeinniitzigkeit zu iiberschreiten. (TZ 13)
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Es war wesentlich, dass die Handlungsfihigkeit des Vereins — insbe-
sondere wegen seiner Bedeutung als einzige dsterreichische Bestéti-
gungsstelle — ungefihrdet blieb und er seinen Aufgaben nachkom-
men konnte. Insofern war die Ausgliederung eines Teilbereichs des
Vereins zwar rechtlich grundsitzlich zulédssig. Ein finanzielles Risiko
fiir den Verein als alleinigem Gesellschafter (etwa durch Nachschuss-
verpflichtungen) konnte jedoch nicht von Vornherein ausgeschlos-
sen werden und wiirde infolge einer méglichen finanziellen Ver-
pflichtung letztlich die Vereinsmitglieder treffen. (TZ 13)

Kenndaten zum Verein ,Zentrum fiir sichere Informationstechnologie — Austria” (A-SIT)

Gegenstand

Griindung
Sitz
Vereinsmitglieder

Rechtsgrundlagen

Gebarung

Mitgliedsbeitrdage
Ertrdge
Aufwidnde

Jahressaldo (Ertrdge/
Aufwendungen)

Eigenkapital
Eigenkapitalquote

in Kopfen

in VZA

VZA Fremdleistungen
VZA gesamt

Rundungsdifferenzen maglich

Quelle: A-SIT
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kompetente Zusammenfiihrung und Weiterentwicklung fachlicher Inhalte
aus dem Bereich der technischen Informationssicherheit; Bestédtigungsstelle
gemaR Signaturgesetz und Signaturverordnung

1999
Wien
BMF

Oesterreichische Nationalbank
Technische Universitdt Graz
Bundesrechenzentrum GmbH

Signaturgesetz

Signaturverordnung
Vereinsgesetz 2002
Vereinsstatuten aus dem Jahr 1999

2010

942.000
153.582
1.178.298

- 82.716
167.852

359

6,88

3,50
10,37

2011 2012 2013
in EUR (gerundet)
942.000 1.061.760 1.041.760
143.539 212.299 276.790
1.107.686 1.190.698 1.435.427
- 22.147 83.361 - 116.877
145.705 229.068 112.190
in %
31,6 38,2 16,2
Angestellte

7 8 12
6,88 6,54 7,45
2,66 3,47 4,00
9,54 10,01 11,44

2014

1.041.760
350.237
1.361.367

30.631

142.821

20,5

12
6,70
3,30

10,00

Verdnderung
2010 bis
2014

in %
+ 10,6
+128,0
+ 15,5

- 14,9

- 48,1

in %

+71,4
-2,6
- 5,7
-3,6
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Verein ,,Zentrum fiir sichere Informations-
technologie - Austria” (A-SIT)

Priifungsablauf und 1 Der RH iiberpriifte von Februar 2015 bis April 2015 die Gebarung des

~-gegenstand Vereins ,Zentrum fiir sichere Informationstechnologie - Austria* (A-
SIT) (in der Folge: Verein). Der Priifungszeitraum erstreckte sich von
2010 bis 2014. Ziel der Gebarungsiiberpriifung war die Beurteilung der
Organisation des Vereins, der Mittelaufbringung und -verwendung,
der wirtschaftlichen Situation sowie der ZweckmaBigkeit der Organi-
sationsform zur Aufgabenerfiillung. Die Beurteilung von Einzelpro-
jekten war hingegen nicht Ziel der Gebarungsiiberpriifung.

Der Priifungsgegenstand wurde aufgrund einer Stichprobe nach dem
Zufallsprinzip ausgewihlt. Dieses Verfahren bezieht auch Rechtstri-
ger mit ein, die ansonsten nach dem risikoorientierten Auswahlver-
fahren (z.B. wegen ihres geringen Gebarungsumfangs) nicht {iberpriift
wiirden. Der RH wendet dieses Verfahren an, um seine priventive und
beratende Wirkung zu verstirken.

Zu dem im Jdnner 2016 iibermittelten Priifungsergebnis nahmen der
Verein im Februar 2016 und das BMF im April 2016 nahezu inhalts-
gleich Stellung. Der RH erstattete im Juni 2016 eine GegenduBerung
zu den Stellungnahmen des Vereins und des BMF.

o

Rechtliche (1) Der Verein war ein auf der Grundlage des Vereinsgesetzes gegriin-
Grundlagen deter, nicht auf Gewinnerzielung gerichteter Verein (zur Gemeinniit-
zigkeit siehe nidher TZ 13).

(2) Aufgrund der Bedeutung der Kommunikation iiber elektronische
Netzwerke und der damit verbundenen Fragen nach geeigneten Sicher-
heitsstandards war 1999 auf EU-Ebene die Signatur-Richtlinie! mit
dem Ziel erlassen worden, gemeinsame Rahmenbedingungen fiir elek-
tronische Signaturen zu schaffen. Die nationale Umsetzung erfolgte
durch das Bundesgesetz iiber elektronische Signaturen (Signaturge-
setz - SigG).

(3) Das Signaturgesetz sah u.a. vor, dass fiir die Erstellung qualifi-
zierter elektronischer Signaturen technische Komponenten und Verfah-
ren einzusetzen waren, die Filschungen zuverldssig erkennbar machten
und die unbefugte Verwendung von Signaturerstellungsdaten verlédss-
lich verhinderten. Die Sicherheitsanforderungen an diese technischen
Komponenten und Verfahren, sogenannte Signaturerstellungseinheiten,
waren im Signaturgesetz und in den auf dessen Grundlage erlassenen
Verordnungen festgelegt; eine Bestdtigungsstelle hatte zu bescheini-

! Richtlinie 1999/93/EG des Europiischen Parlaments und des Rates vom 13. Dezem-
ber 1999 iiber gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen
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gen, ob technische Komponenten oder Verfahren von Signatur- und
Zertifizierungsdiensten den gesetzlichen Anforderungen entsprachen.

(4) Als Bestatigungsstelle hatte die Bundesregierung unter Federfiih-
rung des BMF urspriinglich die Griindung einer Anstalt 6ffentlichen
Rechts geplant. Um noch vor Inkrafttreten des Signaturgesetzes die
dafiir notwendige Infrastruktur sicherzustellen, wurde im Jahr 1999
der Verein — als Ubergangslosung — gegriindet.

(5) GemaB dem Signaturgesetz konnten die einer Bestdtigungsstelle
zugewiesenen Aufgaben nur von einer dazu geeigneten Einrichtung
wahrgenommen werden, wobei Voraussetzung der Eignung u.a. war,
zuverlassiges Personal zu beschiftigen und die erforderliche Unabhdn-
gigkeit sicherzustellen. Mit Verordnung vom 2. Februar 2000, BGBI. 11
Nr. 31/2000, stellte der Bundeskanzler die Eignung des Vereins als
Bestdtigungsstelle gemiB dem Signaturgesetz fest.

(6) Infolge der zunichst angedachten Ubergangskonstruktion enthiel-
ten die Vereinsstatuten von 1999 das Ziel, den Verein in eine Insti-
tution mit behordlichen Aufgaben iiberzufiihren. Diese Uberfiihrung
unterblieb; nach Auskunft des Vorstands sei die derzeitige Organisa-
tionsform als Verein aufgrund ihrer hohen Flexibilitat fiir die Erfiil-
lung der gesetzlich tibertragenen behordlichen Aufgaben als Bestd-
tigungsstelle gut geeignet. Im Juni 2015 nahm der Verein daher im
Rahmen der Gebarungsiiberpriifung eine Anderung der Vereinssta-
tuten vor und strich diese Klausel.

(1) In den Vereinsstatuten waren der Vereinszweck und die Aufgaben
des Vereins — sowohl gesetzlich {ibertragene als auch die nicht auf
einer gesetzlichen Verpflichtung fuBenden — festgelegt.

Der Vereinszweck war als die ,kompetente Zusammenfiihrung und
Weiterentwicklung fachlicher Inhalte aus dem Bereich der technischen
Informationssicherheit” formuliert.

Aufgaben laut Statuten waren beispielsweise

- Bescheinigungen und Bestdtigungen nach dem Signaturgesetz,

- Mitwirkung an e-votings,

- die elektronisch unterstiitzte Dokumentation im Gesundheitsbereich,
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- die Unterstiitzung der Vereinsmitglieder (sieche TZ 5) und 6ffent-
licher Stellen betreffend die Sicherheit elektronischer Informations-
systeme und den Technologietransfer oder

- die Funktion als Koordinierungsstelle und Vertretung in internati-
onalen Gremien der IT-Sicherheit (sieche im Anhang eine Gegen-
tiberstellung der in den Vereinsstatuten festgelegten Vereinszwecke
und der vom Verein dem Zweck entsprechend wahrgenommenen
bzw. wahrzunehmenden Aufgaben).

(2) Die sich aus dem Vereinszweck ergebenden Ziele fanden sich im
Unternehmensleitbild. Darauf aufbauend erstellte der Verein jeweils
fiir ein Geschiftsjahr im Voraus ein Jahresarbeitsprogramm, in dem
die zu verwirklichenden Projekte festgelegt wurden. Eine mittelfristige
Strategie, welche die in den Vereinsstatuten nur allgemein vorgege-
benen Vereinsziele konkretisierte, fehlte.

3.2 (1) Der RH hielt zusammenfassend fest, dass aus einer Zusammen-
schau von Zweck- und Aufgabenformulierung in den Vereinsstatuen
der Vereinszweck darin bestand, einen Beitrag zur Datensicherheit in
der Informationstechnologie zu leisten, insbesondere in den daten-
sensiblen Bereichen der Signaturdienste, des e-votings oder der elek-
tronisch unterstiitzten Dokumentation im Gesundheitsbereich. Durch
die Forderung der Datensicherheit in elektronischen Informationssys-
temen unterstiitzte der Verein den Ausbau der Informationstechno-
logie in der offentlichen Verwaltung sowie den Technologietransfer.
Die in den Statuten iiber Zweck und Aufgaben festgelegte Ausrich-
tung des Vereins bewertete der RH daher als zweckmiBig.

(2) Der RH wies kritisch darauf hin, dass der Verein die in den Ver-
einsstatuten nur allgemein vorgegebenen Vereinsziele nicht in Form
einer mittelfristigen Strategie konkretisierte.

Der RH empfahl dem Verein daher, auf der Grundlage seines Leistungs-
spektrums mittelfristige Ziele festzulegen, um von diesen Arbeits- und
Tétigkeitsschwerpunkte abzuleiten.

3.3 Der Verein und das BMF fiihrten in ihren Stellungnahmen aus, dass
Ziele und Strategie des Vereins im Dialog zwischen Mitgliedern,
Vorstand und leitenden Mitarbeitern im Rahmen von regelmiBigen
ganztitigen Klausuren (zuletzt 2011, 2013, 2014 und 2015) erarbeitet
wiirden. Die daraus resultierenden mittelfristigen — iiber das Jahres-
arbeitsprogramm hinausgehenden — inhaltlichen Ausrichtungen sowie
organisatorischen Aspekte wiirden als Schwerpunkte in die Arbeitspro-
gramme einflieBen.
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Die Empfehlung des RH werde auch insoweit aufgegriffen, als der
Verein im Auftrag des Prisidiums ein Strategiedokument erarbeiten
werde, das im Sinne der Empfehlung des RH jdhrlich revidiert dem
Prisidium und der Generalversammlung zur Beschlussfassung vorge-

legt werden solle.

3.4 Der RH nahm gegeniiber dem Verein und dem BMF zur Kenntnis, dass
zwar mittelfristige inhaltliche Ausrichtungen in die Jahresarbeitspro-
gramme des Vereins einflossen, dennoch eine nach auBen erkenn-
bare mittelfristige Strategie bislang fehlte. Er begriiBte die in Aussicht

gestellte Erarbeitung eines Strategiedokuments.

Entgeltlichkeit 4.1 Da der Verein aufgrund seiner Gemeinniitzigkeit nicht auf Gewinn-

der Aufgabenwahr-

erzielung ausgerichtet war, lukrierte er in unterschiedlichem AusmaB

nehmung fir die von ihm wahrgenommenen Aufgaben ein Entgelt. GemaB der
vom Verein gefiihrten Kostenrechnung fielen in den Jahren 2010 bis
2014 in den unterschiedlichen Geschéftsbereichen in Summe folgende
Aufwiinde bzw. Ertrige an:

Tabelle 1: Aufwande und Ertrage nach Geschaftsbereich 2010 bis 2014

Summe Aufwande
(2010 bis 2014)

Geschaftsbereich

Bestdtigungen

Inspektionsstelle, Gutachten

E-Government Bund

Sicherheitshandbuch/Tools

Zahlungssystemaufsicht

Unterstiitzung fiir Institutionen

Normung und Standards

Bewusstseinsschaffung

Technologiebeobachtung

Sonderprojekt Notfalls-Zertifizierungsdiensteanbieter
verrechenbare Projekte

Projektmanagement, Sitzungen, IT, allgemeine Anfragen
Summe

Rundungsdifferenzen moglich
Quelle: A-SIT
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in EUR
(gerundet)

49.401
47.165
642.436
108.745
307.498
376.080
45.311
180.976
472.736
277.320
625.988
232.460
3.366.116

in %
1,5
1,4
19,1
3.2
9.1
11,2
1.3
5,4
14,0
8,2
18,6
6.9
100,0

Summe Ertrage
(2010 bis 2014)

in EUR
(gerundet)

87.561
36.429
24.356
98.666
1.254
2.000
2.160
233.664
782.265

1.274.355
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Die groBten Aufwinde flossen in die Geschiftsbereiche

E-Government Bund (19 %),

verrechenbare Projekte (19 %),

Technologiebeobachtung (14 %),

Unterstiitzung fiir Institutionen (11 %),

Zahlungssystemaufsicht (9 %) und

Sonderprojekt Notfalls-Zertifizierungsdiensteanbieter (8 %).

Die hochsten Ertrége resultierten aus den Geschéftsbereichen

I

verrechenbare Projekte (61 %),

Sonderprojekt Notfalls-Zertifizierungsdiensteanbieter (18 %),

Sicherheitshandbuch/Tools (8 %) und

Bestitigungen (7 %).

4.2 Der RH hielt fest, dass die in den Jahren 2010 bis 2014 in Summe geti-
tigten Aufwinde mehr als das Zweieinhalbfache der Ertrige betrugen.
Dies war u.a. darauf zurtickzufiihren, dass der GroBteil der Aufwinde
fiir die vom Verein entsprechend dem gemeinniitzigen Vereinszweck
(siehe TZ 2 und 13) wahrzunehmenden Aufgaben anfiel. Dafiir konnte
der Verein kaum Ertrige erzielen. Diese Geschiftsbereiche mussten
daher vorwiegend aus den Mitgliedsbeitrigen finanziert werden.

Der RH empfahl dem Verein, angesichts seiner wirtschaftlichen Situa-
tion (vgl. dazu TZ 10) vermehrt Titigkeiten wahrzunehmen, durch die
Kostendeckung erzielt werden kann.

4.3 Das BMF und der Verein hielten in ihren Stellungnahmen fest, dass
Tatigkeiten mit Kostendeckung nach der erfolgten Griindung des Toch-
terunternehmens als GmbH bereits wahrgenommen wiirden. Laut BMF
sei damit die Empfehlung umgesetzt.
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154

4.4

5.1

5.2

R
H

Der RH erwiderte, dass seine Empfehlung hinsichtlich einer vermehrten
Ubernahme kostendeckender Projekte nicht die Tochtergesellschaft
betraf, sondern vielmehr die Intention verfolgte, die finanzielle Lage
des Vereins stabil zu halten und langfristig abzusichern. Insoweit blieb
der RH daher bei seiner Empfehlung.

(1) Vereinsmitglieder waren zur Zeit der Gebarungsiiberpriifung das
BMF, die Oesterreichische Nationalbank (OeNB), die Technische Univer-
sitit Graz (TU Graz) und die Bundesrechenzentrum GmbH (BRZ GmbH).
Im Uberpriifungszeitraum hatte der Verein keine Schritte gesetzt, um
weitere Mitglieder zu gewinnen.

(2) Vereinsorgane waren statutengemaf die Generalversammlung, das
Prisidium, der Vorstand, die Rechnungspriifer und das Schiedsgericht.
In der Generalversammlung waren alle Vereinsmitglieder vertreten.
Die Mitglieder des Prisidiums gehorten als Aufsichtsorgan — wie im
Vereinsgesetz vorgesehen — keinem anderen Organ als der General-
versammlung an.

(3) Der Vorstand bestand als Leitungsorgan — wie im Vereinsgesetz
vorgesehen — aus zwei Personen: dem wissenschaftlichen Gesamtleiter
und dem geschiftsfilhrenden Vorstand. Er war fiir drei Jahre bestellt.
Der wissenschaftliche Gesamtleiter war gleichzeitig Vorstand des Insti-
tuts fiir Angewandte Informationsverarbeitung und Kommunikations-
technologie an der TU Graz. Dariiber hinaus war er Vorsitzender der
Plattform Digitales Osterreich und in dieser Funktion Chief Informa-
tion Officer des Bundes. Zur Wahrnehmung dieser Funktion war er als
Institutsleiter der TU Graz von der Lehre befreit.

(1) Nach Ansicht des RH kann der Verein die durch die Vereinsstatuten
festgelegten Ziele (siehe TZ 3) dann bestmoglich in ihrer gesamten the-
matischen Bandbreite erfiillen, wenn er auch von entsprechend vielen
und unterschiedlichen Institutionen, die mit Fragen der Datensicher-
heit in der Informationstechnologie befasst sind, getragen wird. Der
RH hielt fest, dass der Verein keine Schritte gesetzt hatte, um weitere
Mitglieder zu gewinnen.

Er empfahl dem Verein daher, zu priifen, welche Institutionen aufgrund
ihrer Relevanz hinsichtlich des Vereinszwecks zukiinftig als Mitglie-
der des Vereins gewonnen werden sollten.
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(2) Der RH wies auf die Amterkumulierung von bundesweit duBerst
wichtigen Funktionen hin: Der wissenschaftliche Gesamtleiter des Ver-
eins tibte als Institutsvorstand an der TU Graz, als Vorsitzender der
Plattform Digitales Osterreich und als Chief Information Officer des
Bundes weitere leitende Funktionen aus. Zur Wahrnehmung dieser
Funktion war er als Institutsleiter der TU Graz von der Lehre befreit.

5.3 Das BMF und der Verein sagten in ihren Stellungnahmen zu, an rele-
vante Institutionen wegen einer Vereinsmitgliedschaft heranzutre-
ten, wobei laut Verein die Zielgruppe vor allem Gebietskorperschaften
wiren.

6.1 (1) Der Personalstand des Vereins stellte sich im Jahr 2014 wie folgt
dar:

Tabelle 2: Personalstand 2014

Beschaftigungsverhaltnis VZA Personen (Kdpfe)
Vorstandsvertrage (befristet) 2,0 2
Angestellte (unbefristet) 4,5 7
geringfiigig Beschéaftigte 0,2 3
Fremdleistung TU Graz 33 variierend
gesamt 10,0 12

Quelle: A-SIT

Im Jahr 2014 waren beim Verein zwolf Bedienstete angestellt, die im
AusmaB von 6,7 Vollzeitdquivalenten (VZA) beschiftigt waren. Zusitz-
lich standen dem Verein aus einer mit der TU Graz abgeschlossenen
Rahmenvereinbarung laufend Mitarbeiter des Instituts fiir Angewandte
Informationsverarbeitung und Kommunikationstechnologie zur Ver-
fligung. Diese verrichteten 2014 fiir den Verein Tdtigkeiten im Aus-
maB von 3,3 VZA.

Ein Teil der Angestellten war teilzeit- bzw. geringfiigig beschiftigt.

(2) Die Dienstvertrége fiir die Angestellten des Vereins enthielten keine
Vorschrift, etwaige Nebenbeschiftigungen bekanntzugeben oder vor
der Aufnahme der Titigkeit vom Verein genehmigen zu lassen.
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6.2

6.3

7.1

156

Angesichts der Eignungsvoraussetzungen einer Bestdtigungsstelle,
zuverlissiges Personal zu beschiftigen und die erforderliche Unab-
hingigkeit sicherzustellen? (siehe TZ 2), beméngelte der RH, dass die
Dienstvertridge des Vereins keine Verpflichtung der Dienstnehmer zur
Bekanntgabe und Vorabgenehmigung von Nebenbeschiftigungen
enthielten.

Der RH empfahl dem Verein, die Dienstvertrige derart zu gestalten,
dass Nebenbeschiftigungen vor Aufnahme der Tétigkeit einer Geneh-
migung bediirfen. Weiters empfahl er, regelméBig (Leer-)Meldungen
tiber Nebenbeschiftigungen einzufordern.

Der Verein und das BMF teilten in ihren Stellungnahmen mit, dass
der Empfehlung des RH folgend eine Genehmigungspflicht fiir Neben-
beschiftigungen in die Dienstvertrdge aufgenommen werde. Dariiber
hinaus sei geplant, Meldungen iiber Nebenbeschdftigungen zu doku-
mentieren und (Leer-)Meldungen fiir die Vergangenheit einzuholen.

(1) Der Verein hatte mit den Vorstandsmitgliedern befristete Dienstver-
trige (mit dem wissenschaftlichen Gesamtleiter erst ab Oktober 2014)
abgeschlossen. Die Dienstvertrige trafen explizite Vereinbarungen
tiber den Tétigkeitsbereich, das ArbeitsausmaB sowie {iber Gehalt und
Ort der Dienstleistung; fiir alle tibrigen Belange galt das Angestell-
tengesetz.

GemiB den Daten aus der Einkommenserhebung des RH fiir die
Jahre 2013 und 2014° ergab sich fiir das Jahr 2014 ein durchschnitt-
liches jahrliches Bruttoeinkommen von rd. 128.600 EUR pro Vorstands-
mitglied. Dies entsprach dem jéhrlichen Bruttoeinkommen eines Bun-
desbeamten mit der Einstufung A1/9 (Sektionsleiter mit der hochsten
Einstufung) im Jahr 2014.

(2) Im Jahr 2013 wurde dem Verein bekannt, dass einem Vorstandsmit-
glied aufgrund eines Berechnungsfehlers von 1999 bis 2013 monatlich
rd. 630 EUR brutto zu wenig Gehalt ausbezahlt wurden. Daraus resul-
tierte fiir die Jahre 1999 bis 2013 ein Fehlbetrag von rd. 109.000 EUR
brutto. Die im Zusammenhang mit dieser Nachzahlung stehende Rechts-
frage der Verjahrung fiihrte der Verein — ungeachtet des hohen Streit-
werts — keiner endgiiltigen Kldrung zu. Stattdessen suchte er eine Kon-
senslosung und zahlte dem Vorstandsmitglied die Jahre 2011 bis 2013

2§ 19 Abs. 2 Signaturgesetz

3 siehe dazu den Bericht des RH .Bericht des Rechnungshofes iiber die durchschnitt-
lichen Einkommen und zusitzlichen Leistungen fiir Pensionen der 6ffentlichen Wirt-
schaft des Bundes 2013 und 2014", Reihe Einkommen 2015/1
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voll und die Jahre 1999 bis 2010 zur Hilfte (1999 aliquot) nach. Die
Gesamthdhe der Nachzahlung betrug 65.821,18 EUR. Dafiir bildete der
Verein 2013 eine Bilanzriickstellung in der Hohe von 81.480,62 EUR.

7.2 (1) Der RH hielt fest, dass die durchschnittlichen Gehilter der Vor-
standsmitglieder dem Gehalt eines Sektionsleiters im Bundesdienst
(hochste Einstufung A1/9) entsprachen.

(2) Weiters wies der RH kritisch darauf hin, dass der Verein an das Vor-
standsmitglied eine Nachzahlung leistete, ohne die Hohe des Anspruchs
— ungeachtet des hohen Streitwerts — endgiiltig rechtlich geklért zu
haben.

7.3 Der Verein und das BMF hielten dazu fest, dass der gegenstindliche
Fall einer rechtlichen Priifung — inklusive Einbindung externer Exper-
ten — unterzogen worden sei, was angesichts eines hohen Prozessrisi-
kos zu genannter Konsensldsung gefiihrt hatte.

8.1 (1) Die TU Graz stellte dem Verein Personal- und Sachressourcen auf
der Grundlage einer ,Erklarung” gegentiber dem Verein zur Verfiigung.
GemaD dieser Erklarung setzte der Verein die TU Graz vor allem zur Tech-
nologiebeobachtung sowie zu begutachtenden und bewertenden Tatig-
keiten des Vereins als Bestdtigungsstelle ein. Die aufwandsabhingige
Verrechnung erfolgte in einer quartalsmaBigen Rechnungslegung der
TU Graz anhand von Zeitaufzeichnungen des dortigen Standortleiters.

Der Aufwand fiir die von der TU Graz erbrachten Leistungen stellte
sich fiir den Priifungszeitraum wie folgt dar:

Tabelle 3: Aufwand aus Leistungen der TU Graz 2010 bis 2014

Jahr 2010 2011 2012 2013 2014

in EUR 427.954 337.225 428.325 492.702 456.519
Quelle: A-SIT

(2) Im Zusammenhang mit der Beauftragung der TU Graz kam es zu
Geschiftsabschliissen zwischen dem Verein, vertreten durch den wis-
senschaftlichen Gesamtleiter, und der TU Graz. Der wissenschaftliche
Gesamtleiter des Vereins war auch Vorstand des Instituts fiir Ange-
wandte Informationsverarbeitung und Kommunikationstechnologie an
der TU Graz (siehe TZ 5) und damit zugleich gesetzlicher Vertreter des
Auftragnehmers.
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Der Verein verstieB damit gegen jene Vorgaben des Vereinsgesetzes,
wonach solche Insichgeschéfte der Zustimmung eines anderen zur
Vertretung oder Geschiftsfithrung befugten Organwalters des Ver-
eins bedurften.* Im Rechnungspriifbericht 2011 mahnten die Rech-
nungspriifer die Einhaltung dieser Vorgabe des Vereinsgesetzes ein.
Im Geschiftsjahr 2012 dnderte der Verein den Genehmigungspro-
zess dahingehend, dass nunmehr der geschéftsfithrende Vorstand die
Zustimmung, Kontrolle und Dokumentation der Verrechnungen mit

der TU Graz vornahm.

8.2 Der RH hielt fest, dass das Vier-Augen-Prinzip bei der Beauftragung
der TU Graz seit 2012 umgesetzt war. Er wies in diesem Zusammen-
hang auf die wesentliche Bedeutung des Vier-Augen-Prinzips fiir ein
Internes Kontrollsystem hin, und empfahl dem Verein, besonderes
Augenmerk darauf zu legen, dessen Einhaltung — insbesondere bei
der Beauftragung der TU Graz — auch in Zukunft sicherzustellen und

zu dokumentieren.

Beziiglich der Beauftragung der TU Graz durch den Verein vermerkte
der RH kritisch, dass aufgrund der Personenidentitdt zwischen dem
wissenschaftlichen Gesamtleiter des Vereins und dem Institutsleiter
an der TU Graz Interessenkollisionen trotz der Einfithrung des Vier-

Augen-Prinzips nicht ginzlich auszuschliefen waren.

8.3 Hierzu fiihrten der Verein und das BMF aus, dass das Vier-Augen—
Prinzip bei Vergaben an die TU Graz dadurch umgesetzt sei, dass diese
Auftrige nunmehr dem Umfang und den Grobpositionen nach gemein-
sam mit dem Arbeitsprogramm im Prisidium beschlossen werden miis-
sen. Eine formelle Verankerung als Aufgabe des Prisidiums sei bereits

im Zuge einer Uberarbeitung der Statuten erfolgt.

Zur Vermeidung von Personalunionsproblemen sei bereits in der Ver-
gangenheit seitens des Vereins diesbeziiglich der Geschdftsfiihrer opera-
tiv betraut worden und innerhalb der TU Graz seien die Vertrige durch
die stellvertretenden Institutsvorstinde bearbeitet und gefertigt worden.

Bei der Vereinsgriindung sei die Sicherstellung der Einbindung des
Know-How einer universitidren Einrichtung — konkret der TU Graz —
ein wesentliches Kriterium gewesen. Dies betreffe sowohl die auf diese
Weise dynamische und nicht mit langfristigen Verbindlichkeiten ver-
bundene Rekrutierung hichst qualifizierter Personalressourcen als auch
die Einbindung von anerkanntem Wissen nach dem aktuellen Stand

4§ 6 Abs. 4 Vereinsgesetz 2002
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der Technik — durch die Person des wissenschaftlichen Gesamtleiters
— in den Verein selbst.

8.4 Der RH stimmte dem Verein und dem BMF zu, dass das am Institut fiir
Angewandte Informationsverarbeitung und Kommunikationstechno-
logie der TU Graz vorhandene Fachwissen von groBer Bedeutung fiir
die Aufgabenerfiillung des Vereins war.

Im Sinne des Vier-Augen-Prinzips hielt der RH es fiir wesentlich, dass
das Présidium nicht nur die Auftrige gemeinsam mit dem Arbeitspro-
gramm beschlieit, sondern auch eine Kontrollfunktion ausiibt.

Mittelherkunft und 9.1 (1) Die erforderlichen Mittel des Vereins wurden durch Mitgliedsbei-

Mittelverwendung trige sowie durch Ertrige aus der Vereinstétigkeit aufgebracht. Diese
Mittel sind fiir die Jahre 2010 bis 2014 in der folgenden Tabelle dar-
gestellt:

Tabelle 4: Mitgliedsbeitrage und Ertrage aus der Vereinstatigkeit 2010 bis 2014

2010 2011 2012 2013 2014
in EUR (gerundet)

Mitgliedsbeitrage

- BMF 640.000 640.000 691.200 691.200 691.200
- O0eNB 200.000 200.000 216.000 216.000 216.000
- TU Graz 102.000 102.000 104.560 34.560 34.560
- BRZ GmbH - - 50.000 100.000 100.000
Mitgliedsbeitrage gesamt 942.000 942.000 1.061.760 1.041.760 1.041.760
Leistungserldse 137.715 137.828 206.567 272.810 323.751
sonstige Erlose 15.867 5.711 5.732 3.980 26.486
Gesamtertrige 153.582 143.539 212.299 276.790 350.237
Vereinsmittel gesamt 1.095.582 1.085.539 1.274.059 1.318.550 1.391.997

Quelle: A-SIT

a) Die BRZ GmbH wurde im Mai 2012 als Vereinsmitglied aufgenom-
men und leistete 2012 den halben, ab 2013 den vollen Mitglieds-
beitrag. 2012 erhohte der Verein die Mitgliedsbeitrédge generell um
8 %. Die TU Graz leistete 2010 bis 2012 einen Sondermitgliedsbei-
trag fiir die Abwicklung eines Sonderprojekts®.

5 Sonderprojekt ,Notfall-CA"“: Bei Entfall eines fiir zentrale Onlinedienste relevanten
Zertifizierungsdiensteanbieters soll die Notfall-CA (.certificate authority”) den Betrieb
voriibergehend aufrechterhalten. Diese Verpflichtung ergibt sich aus den §§ 12, 14
Abs. 5i.V.m. § 15 Abs. 1 Z 4 Signaturgesetz.
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b) Die Ertrige aus der Vereinstétigkeit setzten sich aus Leistungser-
l6sen und sonstigen Erlésen (im Wesentlichen Bankzinsen) zusam-
men. Die Leistungserldse waren von 2010 bis 2014 um 136 % gestie-
gen, die Gesamtertrage hatten sich im gleichen Zeitraum mehr als
verdoppelt; dies war auf eine gestiegene Zahl an erbrachten Leis-
tungen im Rahmen zusatzlicher Projekte zuriickzufiihren.

Auch der Anteil der Ertrige an den Vereinsmitteln hatte sich im Prii-
fungszeitraum kontinuierlich erhéht; im Jahr 2014 lag er bei rd. 25 %.

(2) Die aufgebrachten Mittel wurden vorwiegend fiir Personal und
Infrastruktur, Beratungsleistungen, Dienstreisen und Investitionen in
Wirtschaftsgiiter aufgewendet:

Tabelle 5:

Personalaufwand A-SIT
Fremdleistungen TU Graz
Gesamtpersonalaufwand

Sachaufwand

Investitionen

Gesamtsachaufwand
Quelle: A-SIT
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Personal- und Sachaufwand 2010 bis 2014

2010 2011 2012 2013 2014
in EUR (gerundet)

627.167 630.726 625.839 779.120 697.040
427.954 337.225 428.325 492.702 456.519
1.055.121 967.951 1.054.164 1.271.822 1.153.559
119.335 130.813 127.865 153.416 199.013
3.842 8.922 8.669 10.189 7.595
123.177 139.735 136.534 163.605  206.608

Der Personalaufwand des Vereins setzte sich {iberwiegend aus dem
Aufwand fiir die beim Verein angestellten Personen und fiir Fremd-
leistungen zusammen, die Angestellte der TU Graz erbrachten (siehe
TZ 7). Die Fremdleistungen der TU Graz umfassten neben Personal-
kosten auch Infrastrukturkosten, pauschalierte Administrationskosten
sowie Lizenzkosten.

Der Personalaufwand stieg im Zeitraum 2010 bis 2014 um rd. 9,4 %
primér aufgrund der jahrlichen kollektivvertraglichen Gehaltsanpas-
sungen.® Der Aufwand fiir Fremdleistungen erhdhte sich im genann-
ten Zeitraum um 6,7 %.

Der liberwiegende Teil des Sachaufwands wurde fiir Biirordume, Biiro-
betrieb, Dienstreisen, Steuer- und Rechtsberatung sowie fiir Veranstal-
tungen getitigt. Zu den Aufwendungen zéhlten weiters Investitionen

5 Im Jahr 2013 stieg der Personalaufwand fiir die Angestellten des Vereins aufgrund
einer Nachzahlung an einen der beiden Vorstdnde voriibergehend an.
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(in Wirtschaftsgiiter wie etwa PCs) und geringwertige Wirtschaftsgii-
ter. Der Sachaufwand einschlieBlich Investitionen in Wirtschaftsgiiter
stieg zwischen 2010 und 2014 um nahezu 70 % an.

9.2 (1) Der RH hielt fest, dass die Mitgliedsbeitrige die Haupteinnahme-
quelle des Vereins waren, sie machten rd. 75 % der Einnahmen aus.
Der Anteil der Ertrage an den Vereinsmitteln hatte sich im Priifungs-
zeitraum kontinuierlich erhéht und lag im Jahr 2014 bei rd. 25 %.

(2) Die Steigerung des Sachaufwands (von 2010 bis 2014 um 70 %) und
der Leistungserldse (von 2010 bis 2014 um 136 %) war auf zusétzliche
Projekte zuriickzufiihren und daher nachvollziehbar.

Wirtschaftliche 10.1 Eine Gegeniiberstellung von Ertrigen (durch Mitgliedsbeitrdge und

Lage Ertrdge aus der Vereinstitigkeit) und Aufwendungen (fiir Personal,
Infrastruktur und Sonstiges) in den Jahren 2010 bis 2014 ergab fol-
gendes Bild:

Tabelle 6: Ertrage und Aufwendungen 2010 bis 2014

2010 2011 2012 2013 2014
in EUR (gerundet)
Ertrdge 1.095.582 1.085.539 1.274.059 1.318.550 1.391.997
Aufwendungen 1.178.298 1.107.686 1.190.698 1.435.427 1.361.366
Saldo - 82.716 - 22.147 83.361 -116.877 30.631
Quelle: A-SIT

In den Jahren 2010, 2011 und 20137 iiberstiegen die Aufwendungen
die Ertrdge teilweise deutlich, wahrend der Verein in den Jahren 2012
und 2014 einen Ertragsiiberschuss erzielen konnte.

10.2 Der RH hielt kritisch fest, dass die Aufwandsiiberschiisse des Vereins
2010 (- 82.716 EUR), 2011 (- 22.147 EUR) und 2013 (- 116.877 EUR) in
Summe hoher waren als die Ertragsiiberschiisse 2012 (+ 83.361 EUR)
und 2014 (+ 30.631 EUR). Der (negative) Gesamtsaldo tiber die
Jahre 2010 bis 2014 betrug - 107.748 EUR; darin war auch die Riick-
stellung fiir die Nachzahlung an ein Vorstandsmitglied beriicksichtigt
(siehe TZ 7).

7 Der Negativsaldo im Jahr 2013 war im Wesentlichen auf den auBerordentlichen Per-
sonalaufwand von 81.480 EUR fiir die erforderliche Nachzahlung an ein Mitglied des
Vorstands aus dem Dienstverhiltnis mit dem Verein zuriickzufiihren.
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11.1 Es gab keine explizite Festlegung, dass die Vereinsmitglieder zur Ver-
lustabdeckung verpflichtet waren. Aus den Vereinsstatuten war jedoch
eine solche Verpflichtung insofern ableitbar, als die erforderlichen Mit-
tel durch Mitgliedsbeitriige aufzubringen waren. Uber die Hohe und
Zahlungsmodalititen der Mitgliedsbeitrige hatte die Generalversamm-
lung zu beraten und diese zu beschlieBen.

Ergab sich in einem Geschiftsjahr ein negativer Saldo von Einnah-
men und Ausgaben, war dieser nach Auskunft des Vereins aus einer
Liquidititsreserve abzudecken. Im Jahr 2003 beschlossen Prisidium
und Vorstand (ohne Befassung der statutengemif zustdndigen Gene-
ralversammlung), dass eine Mindestliquiditatsreserve in der Hohe
von 330.000 EUR permanent vorzuhalten war (diese Summe ent-
sprach dem angenommenen Liquiditdtsbedarf fiir ein Quartal). Dartiber
hinaus wire im Bedarfsfall die Liquiditédtsreserve nach entsprechenden
Beschliissen zur Verlustabdeckung aufzustocken. Eine unmittelbare
Erhéhung der Mitgliedsbeitrige mit einer Zweckbindung fiir die Ver-
lustabdeckung wurde nicht vorgenommen. Die Liquiditatsreserve belief
sich am jeweiligen Bilanzstichtag (31. Dezember) der Jahre 2010 bis
2014 auf folgende Hohe:

Tabelle 7: Liquiditatsreserve am Bilanzstichtag in den

Jahren 2010 bis 2014

Jahr 2010 2011 2012 2013 2014
in EUR 350.527 328.741 420.116 458.661 299.444
Quelle: A-SIT

11.2 Der RH kritisierte, dass Prisidium und Vorstand fiir den Beschluss, eine
Mindestliquidititsreserve von 330.000 EUR permanent vorzuhalten,
die Zustimmung der Generalversammlung, deren Zustindigkeit dafiir
aus den Vereinsstatuten abzuleiten war, nicht einholten.

Der RH empfahl dem Verein, die Frage der Mindestliquiditidtsreserve der
Generalversammlung zur Beratung und Beschlussfassung vorzulegen.

11.3 Der Verein und das BMF sicherten zu, dass der Empfehlung des RH
nachgekommen und ein entsprechender Beschluss in der ndchsten
regulidren Generalversammlung gefasst werde.
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Verbindlichkeiten 12.1 Das Eigen- und Fremdkapital des Vereins stellte sich zum jeweiligen
und Eigenkapital Bilanzstichtag (31. Dezember) in den Jahren 2010 bis 2014 wie folgt dar:
2010 2011 2012 2013 2014
in EUR
Eigenkapital 167.851,47 145.705,17 229.067,75 112.189,83 142.821,30
Fremdkapital
- Riickstellungen?! 164.617,64 175.562,84 191.731,05 291.812,21 222.223,65
- Verbindlichkeiten? 119.722,89 124.397,49 164.548,07 273.843,64 260.827,40
- Abgrenzungen 14.875,00 14.875,00 14.875,00 14.875,00 26.430,00
Bilanzsumme 467.067,00 460.540,50 600.221,87 692.720,68 640.747,35
in %
Eigenkapitalquote 35,9 31,6 38,2 16,2 22,3

1 insbesondere fiir Abfertigungen, nicht konsumierte Urlaube
2 insbesondere Lieferantenverbindlichkeiten, Léhne und Gehilter, Lohnsteuer, Krankenkasse, Dienstgeberbeitrag

Quelle: A-SIT

Die Bilanzsumme des Vereins erhdhte sich im Zeitraum 2010 bis 2014
deutlich, wobei dies auf das stark gestiegene Fremdkapital zurlickzu-
fithren war. Die darin enthaltenen Verbindlichkeiten bestanden iiber-
wiegend gegeniiber Lieferanten; Bankdarlehen hatte der Verein nicht
aufgenommen. Das Eigenkapital des Vereins, das ausschlieBlich aus den
Mitgliedsbeitragen der Vereinsmitglieder bestand (und das der Verein
in den Bilanzen als jenen Anteil auswies, der noch nicht verbraucht
wurde), sank im selben Zeitraum. Durch den Anstieg des Fremdkapi-
tals bei gleichzeitiger leichter Reduktion des Eigenkapitals sank auch
die Eigenkapitalquote von iiber 30 % in den Jahren 2010 bis 2012 auf
rd. 20 % im Jahr 2014.

12.2 Der RH kritisierte, dass sich die Verbindlichkeiten des Vereins im Zeit-
raum 2010 bis 2014 mehr als verdoppelt hatten. Weiters wies der RH
kritisch darauf hin, dass im selben Zeitraum die Eigenkapitalquote
von iiber 30 % auf rd. 20 % gesunken war. Der RH hielt fest, dass
das Fremdkapital zwar angestiegen war, dies jedoch nicht auf Kredit-
aufnahmen, sondern auf Lieferantenverbindlichkeiten zuriickzufiih-
ren war.

Gerade im Hinblick auf die Bedeutung des Vereins im Bereich der
Datensicherheit in der Informationstechnologie empfahl der RH dem
Verein, langfristige Zahlungsverpflichtungen aus Kreditaufnahmen,
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12.3

131

die das wirtschaftliche Risiko erhéhen und den Fortbestand des Ver-
eins gefahrden kénnten, auch zukiinftig zu vermeiden.

Der Verein und das BMF fiihrten in ihren Stellungnahmen aus, dass
wirtschaftliche Aktivititen auBerhalb des Beschlusses und Umfangs
des Jahresprogramms schon derzeit der Zustimmung durch das Prisi-
dium bediirfen wiirden. Bei Krediten, die 10.000 EUR im Einzelfall bzw.
ein Gesamtvolumen von 100.000 EUR iibersteigen, bestehe gemdB der
Geschiiftsordnung fiir den Vorstand eine Genehmigungspflicht durch
die Generalversammlung. Nach Ansicht des Vereins und des BMF sei
die Empfehlung des RH, langfristige Zahlungsverpflichtungen aus Kre-
ditaufnahmen, die den Verein gefiihrden konnten, auch zukiinftig zu
vermeiden, mit diesen beiden MaBnahmen bereits umgesetzt. Dennoch
werde der Verein die Wirtschaftspriifer und Rechnungspriifer zur Bera-
tung heranziehen, in welcher Form dieser Punkt gegebenenfalls trans-
parenter, etwa durch geringere Limits oder andere geeignete MaBnah-
men, verstirkt werden kinne.

(1) Der Verein war ein nach dem Vereinsgesetz eingerichteter, nicht
auf Gewinn gerichteter Verein. Abgabenrechtlich war der Verein als
gemeinniitzig eingestuft. Nach der Rechtsprechung des Verfassungs-
gerichtshofs durfte ein Verein in gewissem Rahmen auch auf Gewinn
zielende Aktivitaten entfalten und seinen Mitgliedern durch die Erbrin-
gung wirtschaftlich werthafter Leistungen dienlich sein; er durfte eine
auf Gewinnerzielung gerichtete Tétigkeit ausiiben, solange nicht beim
Verein anfallende Gewinne an Vereinsmitglieder vereinszweckwidrig
ausgeschiittet oder an Dritte verteilt wurden.

(2) Die Organisation des Vereins war im Wesentlichen auf die Erbrin-
gung gemeinniitziger Tédtigkeiten, wie Grundlagenforschung und ange-
wandte Forschung im Bereich der IT-Sicherheit, ausgerichtet. Seit 2014
gab es im Verein Uberlegungen, in neuen Geschiftsfeldern mit Bezug
zur IT-Sicherheit téitig zu werden. Dabei handelte es sich u.a. um Pro-
jekte, die die Themenkreise Cloud und Mobiltechnologien, Umsetzung
der Elektronischen Gesundheitsakte sowie Entwicklung neuer Genera-
tionen der E-Card betrafen. Da diese Tatigkeiten weitestgehend gegen
Entgelt und nicht ausschlieBlich fiir staatliche Stellen zu erbringen
gewesen wiren, wire damit die Grenze der Gemeinniitzigkeit {iber-
schritten worden. Aus diesem Grund entwickelte der Verein zur Zeit der
Gebarungsiiberpriifung Konzepte zur Umstrukturierung. Diese zielten
darauf ab, dass ein eigenes, vom Verein verschiedenes und organisa-
torisch getrenntes Unternehmen (beispielsweise eine Tochtergesell-
schaft) gewinnorientierte Tatigkeiten wahrnahm.
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Im Mai 2015 beschloss die Generalversammlung des Vereins die Griin-
dung einer Gesellschaft m.b.H., an der der Verein siamtliche Anteile hilt.

13.2 (1) Nach Ansicht des RH war es grundsitzlich rechtlich zuléssig, Teil-
bereiche eines Vereins, mit denen die Erzielung von Gewinnen beab-
sichtigt war, in eine addquate gesellschaftsrechtliche Form (z.B. in eine
Gesellschaft m.b.H.) auszugliedern. Die aus der Beteiligung gezogenen
Gewinne durften jedoch nicht an Mitglieder oder an Dritte ausgeschiit-
tet werden.

(2) Der RH hielt hinsichtlich einer Beteiligung des Vereins A-SIT an
einer Gesellschaft m.b.H. jedoch fest, dass ein finanzielles Risiko fiir
den Verein als alleinigem Gesellschafter (etwa durch Nachschussver-
pflichtungen) nicht von Vornherein ausgeschlossen werden konnte und
bei einer moglichen finanziellen Verpflichtung die Vereinsmitglieder
treffen wiirde. Der RH sah es als wesentlich an, dass die Handlungs-
fahigkeit des Vereins — insbesondere wegen seiner Bedeutung als ein-
zige osterreichische Bestatigungsstelle — ungefidhrdet blieb und er sei-
nen Aufgaben — schon aufgrund der bestehenden unionsrechtlichen
Verpflichtung Osterreichs — nachkommen konnte.

Der RH empfahl dem Verein, Situationen zu vermeiden, die etwa zu
Nachschussverpflichtungen des Vereins als Gesellschafter fiihren
konnten. Daher empfahl der RH dem Verein,

- im Gesellschaftsvertrag der zu griindenden Tochtergesellschaft keine
Nachschussverpflichtung des Vereins zu vereinbaren,

- die Einflussmoglichkeiten in der zu griindenden Tochtergesellschaft
iber die Organe des Vereins, insbesondere {iber seine Rechnungs-
priifer, sicherzustellen und

- die zu griindende Tochtergesellschaft nur fiir solche Geschéftsbe-
reiche vorzusehen, die im Vereinszweck Deckung® finden.

8 Der Betrieb einer ausgegliederten Gesellschaft, die sich mit anderen als vom Vereins-
zweck erfassten Tétigkeiten beschiftigt, durch einen ideellen Verein wiire im Hinblick
auf die als Vereinsmitglieder involvierten éffentlichen Stellen nicht mehr als wirt-
schaftlich, zweckmiBig und sparsam zu beurteilen: Hierbei wiirden Ressourcen der
dffentlichen Stellen fiir andere als fiir die Erfiillung von Aufgaben im Rahmen des ide-
ellen Vereinszwecks gebunden. Wirtschaftliche Aktivititen, die iiber den Vereinszweck
hinausgehen und die aus dem Verein ausgegliederte Gesellschaft m.b.H. zu einem nor-
malen Marktteilnehmer machen, sollten grundsitzlich der Privatwirtschaft iiberlassen
werden.

165

www.parlament.gv.at (Neuverteilung von 111-293 der Beilagen XXV.GP gem. § 21 Abs. 1a GOG-NR)



70 von 80

111-6 der Beilagen XXV1. GP - Bericht - 02 Hauptdokument Teil 2 (gescanntes Original)

13.3 (1) Zur Frage der Nachschussverpflichtung merkten der Verein und das
BMF in ihren Stellungnahmen an, dass eine Nachschussverpflichtung
des Vereins als Gesellschafter bereits bei der Griindung der Tochterge-

sellschaft (einer GmbH) ausgeschlossen worden sei.

(2) Zur Sicherstellung der Einflussmdglichkeiten des Vereins fiihrten
der Verein und das BMF aus, bei der Griindung der GmbH sei festgelegt
worden, dass derzeit alle und in Hinkunft jedenfalls alle wesentlichen
Geschiiftsfille — die Wertgrenze (laut Verein 1.000 oder 5.000 EUR)
werde mit den Vereinsmitgliedern noch zu beraten sein — durch die
Organe des Vereins (Vorstand) vorab genehmigend zur Kenntnis zu neh-
men seien. Damit sei die Empfehlung des RH nach Ansicht des Ver-

eins bereits wirksam umgesetzt.

(3) Zur Bindung der Titigkeit der Tochtergesellschaft an den Vereins-
zweck fiihrte der Verein ins Treffen, dass die genehmigende Kenntnis-
nahme durch den Vereinsvorstand auch insbesondere dazu diene, dass
die Vereinbarkeit der Geschdfte mit dem Vereinszweck gesichert werde.
GemdB dem Verein und dem BMF sei in der Errichtungserkldrung der
GmbH die Bindung des Unternehmensgegenstands (,Beratung, die For-
schung, die Entwicklung und der Vertrieb in der Informationstechno-
logie, insbesondere der technischen Informationssicherheit®) an den

Vereinszweck sichergestellt.

13.4 Der RH nahm die Stellungnahmen des Vereins und des BMF zur Kennt-
nis, insbesondere hinsichtlich des Ausschlusses der Nachschussver-
pflichtung im Griindungsvertrag der Tochtergesellschaft und der
Verankerung eines mit den Vereinszielen abgestimmten Unterneh-
mensgegenstands in der Errichtungserklirung der GmbH nach nun-

mehr erfolgter Griindung der Tochtergesellschaft.

Schlussempfehlungen

166

14 Zusammenfassend hob der RH folgende Empfehlungen an den Ver-
ein ,Zentrum fiir sichere Informationstechnologie - Austria“ (A-

SIT) hervor:

(1) Es wiren auf der Grundlage des Leistungsspektrums des Vereins
mittelfristige Ziele festzulegen, um von diesen Arbeits- und Tatig-

keitsschwerpunkte abzuleiten. (TZ 3)

(2) Angesichts der wirtschaftlichen Situation des Vereins wiren ver-
mehrt Tédtigkeiten wahrzunehmen, durch die Kostendeckung erzielt

werden kann. (TZ 4)
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(3) Es wire zu priifen, welche Institutionen aufgrund ihrer Relevanz
zukiinftig als Mitglieder des Vereins gewonnen werden sollten. (TZ 5)

(4) Die Dienstvertriage sollten derart gestaltet werden, dass Neben-
beschiftigungen vor Aufnahme der Titigkeit einer Genehmigung
bediirfen. (TZ 6)

(5) Es sollten regelmiBig (Leer-)Meldungen iiber Nebenbeschifti-
gungen der Angestellten eingefordert werden. (TZ 6)

(6) Aufgrund der wesentlichen Bedeutung des Vier-Augen-Prinzips
fiir ein Internes Kontrollsystem wire besonderes Augenmerk darauf
zu legen, dass dessen Einhaltung — insbesondere bei Beauftragungen
der Technischen Universitit Graz — auch in Zukunft sichergestellt
und dokumentiert wird. (TZ 8)

(7) Die Frage der Mindestliquidititsreserve wire der Generalver-
sammlung zur Beratung und Beschlussfassung vorzulegen. (TZ 11)

(8) Gerade im Hinblick auf die Bedeutung des Vereins im Bereich
der Datensicherheit in der Informationstechnologie sollten langfris-
tige Zahlungsverpflichtungen aus Kreditaufnahmen, die das wirt-
schaftliche Risiko erhéhen und den Fortbestand des Vereins gefdhr-
den konnten, auch zukiinftig vermieden werden. (TZ 12)

(9) Damit die Handlungsfahigkeit des Vereins — insbesondere wegen
seiner Bedeutung als einzige Osterreichische Bestdtigungsstelle —
ungefdhrdet bleibt und er seinen Aufgaben als Bestitigungsstelle
nachkommen kann, wiren im Hinblick auf die beschlossene Griin-
dung einer Tochtergesellschaft Situationen zu vermeiden, die etwa
zu Nachschussverpflichtungen des Vereins als Gesellschafter fiih-
ren konnten. (TZ 13)

(10) Im Gesellschaftsvertrag der zu griindenden Tochtergesellschaft
sollte keine Nachschussverpflichtung des Vereins vereinbart wer-
den. (TZ 13)

(11) Die Einflussmoglichkeiten des Vereins in der zu griindenden
Tochtergesellschaft wiren iiber die Organe des Vereins, insbeson-
dere iiber seine Rechnungspriifer, sicherzustellen. (TZ 13)

(12) Die zu griindende Tochtergesellschaft wire nur fiir solche
Geschiftsbereiche vorzusehen, die im Vereinszweck Deckung fin-
den. (TZ 13)
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Vereinsstatuten und Aufgaben

Vereinsstatuten und Aufgaben

Vereinszweck nach
Vereinsstatuten

Bestdtigungsstelle

kompetente Zusammen-
fiihrung und Weiter-
entwicklung fachlicher
Inhalte der technischen
Informationssicherheit

umfassende Unterstiitzung
von Vereinsmitgliedern,
Gesetzgeber, Behdrden und
Sozialpartnern

Mitwirken an nationalen und
internationalen Vorhaben

Ansprech-, Anlauf- und
Koordinierungsstelle
fiir Sicherheit in der
Informationstechnik

Begleitung der
Gesetzwerdung der
elektronischen Signaturen
national/gesamteuropdisch

Unterstiitzung der
Finanzmarkt- und
Zahlungssystemaufsicht in
technischen Belangen

Begleitung der Evaluation
von IT-Sicherheitstechnik

Offentlichkeitsarbeit
betreffend Einsatz sicherer
Informationstechnik

im Bereich Wirtschaft/
Verwaltung

technische Hilfestellung im
Bereich der IT-Sicherheit fiir
offentliche Einrichtungen
und fiir Betreiber von
Informationsdiensten

170

wahrgenommene Aufgaben

Bescheinigung von technischen Komponenten und Verfahren fiir die
Erstellung qualifizierter elektranischer Signaturen nach dem Stand der
Technik (gesetzliche Aufgabe nach SigG')

Bestdtigungen iiber das Vorliegen von im SigG, der SigV bzw. der
EU-Signatur-RL beschriebenen Eigenschaften fiir nicht gemaR SigG
besc?einigungspﬂichtige Signaturkomponenten (gesetzliche Aufgabe nach
SigG?)

Bescheinigung der Erfiillung der Sicherheitsanforderungen des e-voting—
Systems bei Wirtschaftskammerwahlen (gesetzliche Aufgabe nach WKG?)

Bescheinigung der Erfiillung der Sicherheitsanforderungen fiir
Spezifikationen eines Online-Sammelsystems fiir Unterstiitzungs-
bekundungen bei einer Europdischen Biirgerinitiative (gesetzliche Aufgabe
nach Europ. BiirgerIG)*

Bescheinigungen und Gutachten fiir ausldndische Organisationen
(vereinzelt)

Mitwirkung in Normungsgremien von Austrian Standards

Zusammenarbeit mit einzelnen Ressorts; derzeit z.B. mit BMG (hinsichtlich
Gesundheitstelematik, Elektronische Gesundheitsakte), BKA (Arbeiten am
Osterreichischen Informationssicherheitshandbuch) und BMJ (Projekte
betreffend grenziiberschreitende Zugriffe auf auslandische Anwendungen
der &ffentlichen Verwaltungen, z.B. e-Sens?)

Sachverstandiger fiir Sicherheitsaspekte bei der Festlegung von IKT-
Standards (gesetzliche Aufgabe nach IKTKonG®)

Unterstiitzung fiir Institutionen, Awareness

Anhdrungsrechte gemaR dem Gesundheitstelematikgesetz (gesetzliche
Aufgabe nach GTelG’)

Unterstiitzungsleistungen fiir die 0eNB bei Zahlungssystemaufsicht
(gesetzliche Verpflichtung der OeNB) (insbesondere Priifung der System-
sicherheit von Zahlungssystemen?)

Inspektion, Gutachten

Organisation von und Teilnahme an Veranstaltungen, Awareness

Mitwirkung an der Generierung sicherer Pseudonyme bei Dateniiber-
mittlungen zur Diagnosen- und Leistungsdokumentation im stationdren
und ambulanten Bereich (gesetzliche Aufgabe?)
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111-6 der Beilagen XXV1. GP - Bericht - 02 Hauptdokument Teil 2 (gescanntes Original) 75von 80
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Fortsetzung: Vereinsstatuten und Aufgaben

Vereinszweck nach wahrgenommene Aufgaben

Vereinsstatuten

Forschungsvorhaben Beteiligung an EU-Forschungs- oder Férderprojekten (z.B. STORK-Projekt
im Zusammenhang mit zur grenziiberschreitenden elektronischen Identifizierung)

der IT-Sicherheit zur
Erhaltung und Starkung der
osterreichischen Kompetenz

zweckdienliche Kooperation zum Informationsaustausch von Deutschland, Osterreich,
internationale Schweiz und Luxemburg auf dem Gebiet der Sicherheit in der Informations-
Kooperationen technologie (D-A-CH-LUX-Kooperation)

Reprisentant Osterreichs oder technische Assistenz in internationalen
Gremien betreffend Sicherheitsfragen der Informationstechnologie (z.8.
Expertengruppen/technische Untergruppen auf EU-Ebene (Kommission)
als nominierter dsterreichischer Vertreter, etwa Expertengruppe zur
eiDAS-Verordnung?®; in Arbeitsausschiissen zu Signatur- und Daten-
schutzrichtlinie; in der Europdischen Agentur fiir Netz- und Informations-
sicherheit (ENISA) als 6sterreichischer Vertreter)
§ 18 Abs. 5 Signaturgesetz
§ 18 Abs. 5 Signaturgesetz
§ 73 Abs. 1i.V.m. § 74 Abs. 2 und 4 Wirtschaftskammergesetz 1998
§ 2 Europdische Blirgerinitiative-Gesetz i.V.m. Verordnung (EU) Nr. 211/2011 iiber die Biirgerinitiative
Electronic Simple European Networked Services; Ziel ist die europaweite Vereinfachung der Abwicklung administrativer
Prozeduren auf elektronischem Weg.
6  § 3 Abs. 3 IKT-Konsolidierungsgesetz
7§ 28 Gesundheitstelematikgesetz 2012: VO-Ermichtigung fiir den Bundesminister fiir Gesundheit fiir die Rollen von
Gesundheitsdiensteanbietern
8§ 44a Nationalbankgesetz, BGBL. Nr. 50/1984
?  §7ader Verordnung der Bundesministerin fiir Gesundheit und Frauen betreffend die Diagnosen- und Leistungsdokumentation
im stationdren Bereich, BGBL. IT Nr. 589/2003 und § 6 der Verordnung des Bundesministers fiir Gesundheit zur Dokumentation
im ambulanten Bereich, BGBL. II Nr. 305/2013
10 Electronic identification and signature”; Verordnung (EU) Nr. 910/2014 iber elektronische Identifizierung und
Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG; sie ersetzt
ab 1. Juli 2016 die Signatur-Richtlinie

Quellen: A-SIT; RH

L
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