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vom 29.11.2018 (XXVI.GP)

Anfrage

der Abgeordneten Claudia Gamon, MSc (WU), Kolleginnen und Kollegen
an den Bundesminister fur Verfassung, Reformen, Deregulierung und Justiz

betreffend weiterfihrende Klarung des rechtlichen Umfeldes fiir Kryptowah-
rungen und Blockchain

Die Erfindung von Bitcoin im Jahre 2009 war gleichzeitig auch die Erfindung einer
neuartigen Technologie — der Blockchain — welche in Zukunft durch ihre viele ver-
schiedenen Anwendungsmaglichkeiten eine grof3e Rolle in vielen wirtschaftlichen,
gesellschaftlichen und politischen Bereichen spielen kann.

Blockchain und Distributed Leger Technology weisen daher grolles disruptives Po-
tenzial auf. Osterreich ist international bereits ein attraktiver Standort fiir Blockchain-
Technologie und der darauf aufbauenden Kryptookonomie. Dieser Trend muss fort-
gesetzt werden und bendtigt daher einen klaren und attraktiven Rechtsrahmen — so-
wohl auf sterreichischer als auch auf gesamteuropéischer Ebene.

Laut Regierungsprogramm ist in der laufenden Legislaturperiode die "Schaffung um-
fassender Rechtssicherheit fur die Chancen der Digitalisierung und den Einsatz neu-
er Systeme" geplant. Ein neuer Rechtsrahmen soll "innovative, neue Geschaftsmo-
delle und Technologien im Sinne der gesellschaftlichen Entwicklung ermoglichen und
gleichzeitig die Datenautonomie/-hoheit des Burgers und Konsumenten sicherstet-
len.” Konkret ist dazu die "Definition von Pilotprojekten in Zusammenarbeit mit der
Wirtschaft, um die Umsetzung der digitalen Transformation in der offentlichen Ver-
waltung zu foérdern" geplant.

Durch unsere Anfragen im Friihjahr 2018 zur rechtlichen Behandlung von Kryp-
towahrungen und Blockchain-Anwendungsformen in Osterreich konnten bereits eini-
ge Fragen geklart werden — einige andere sind aber nach wie vor offen.

Die unterfertigenden Abgeordneten stellen daher folgende

Anfrage:

1. Wie schatzen Sie das Gesamtpotenzial von Smart Contracts im Bereich Verfas-
sung und Justiz ein?

2. Blockchain-basierte Smart Contracts kénnten der Vertrag der Zukunft sein, in
welchem Vertragsbedingungen deterministisch in Codes gefasst werden und bei
Eintritt bestimmter Bedingungen konkrete Handlungen auslésen. Sie erlauben
zudem die Eliminierung von Interpretationsspielraumen und damit verbundenen
Unsicherheiten in physischen Vertragen. Dazu:

a. In welchem konkreten Ausmal? befasst sich Ihr Ressort mit dem Thema Smart
Contracts und Blockchain?

b. Welche personellen Kapazitaten setzt Ihr Ressort zur Auseinandersetzung mit
dem Thema Smart Contracts und Blockchain ein?
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c. Welche budgetaren Kapazitaten setzt Ihr Ressort zur Auseinandersetzung mit
dem Thema Smart Contracts und Blockchain ein?

d. Welche Initiativen und Mal3nahmen befinden sich derzeit in Umsetzung?

e. Welche Initiativen und MalRnahmen sind fur die laufende Legislaturperiode in
Planung?

. Sind Smart Contracts in Osterreich grundsétzlich als Vertrage anwendbar?

a. Falls nein, sind hybride Formen aus traditionellen Vertragen und Smart
Contracts anwendbar und rechtlich durchsetzbar?

b. Falls nein, welche Elemente eines Vertrages konnen in einem Smart Contract
abgebildet werden?

. Konnen bestimmte Formen von Smart Contracts in Osterreich bereits heute

rechtlich bindende Wirkung haben?

a. Wenn ja, welche bestimmten Formen haben bereits heute rechtlich bindende
Wirkung und wo sind sie im bestehenden Recht einzuordnen?

b. Wenn nein, welche legislativen Mal3nahmen sind geplant, um Smart Contracts
in Zukunft rechtlich bindend zu machen?

. Wie sind nach Ansicht Ihres Ressorts "unsmarte" Contracts, d.h. reine Erful-

lungsgehilfen gesonderter, mindlich oder schriftlich geschlossener Vertrage, (zi-
vil-)rechtlich einzuordnen?

a. Haben "unsmarte” Contracts rechtliche Bindung zwischen den Vertragspartei-
en?

b. Wer haftet bei "unsmarten" Contracts fur Programmierfehler im Programm-
code?

c. Konnen die Vertragsparteien den Programmcode als Vertragssprache eigen-
handig bestimmen?

. Wie sind nach Ansicht Ihres Ressorts "echte" Smart Contracts, bei denen der zu-

grundeliegende Programmcode selbst als Vertrag zu qualifizieren ist, (zivil-)
rechtlich einzuordnen?

a. Haben echte Smart Contracts rechtliche Bindung zwischen den Vertragspartei-
en?

b. Wer haftet bei echten Smart Contracts fur Programmierfehler im Programm-
code?

c. Konnen die Vertragsparteien den Programmcode als Vertragssprache eigen-
handig bestimmen?

d. Unter welchen Umstanden erfullt ein echter Smart Contract das Schriftlich-
keitsgebot; muss bei schriftichem Formgebot jedenfalls eine gesonderte schriftli-
che Vereinbarung zum Smart Contract getroffen werden?

. Sind nach Ansicht |hres Ressorts gesetzgeberische Initiativen notwendig, um das

Potenzial von Smart Contracts als technische und rechtliche Entwicklung voll
ausnutzen zu konnen?

a. Wenn ja, welche Maltnahmen sind konkret geplant, um einen "zeitgemaften
und malgeschneiderten" Regulierungsrahmen zu etablieren?

b. Welche europarechtlichen Initiativen sind Ihrer Ansicht nach geeignet, um auf
diesem Gebiet einen "zeitgemalien und maldgeschneiderten Regulierungsrah-
men” zu etablieren?

. Welche konkreten Mal3nahmen wurden in Ihrem Ressort zur Schaffung umfas-

sender Rechtssicherheit fur den Einsatz der Blockchain-Technologie bereits ge-
setzt, bzw. befinden sich in Planung?
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In der Vergangenheit kam es durch Cyberattacken und Hackerangriffe vermehrt
zu “Diebstahlen” von Kryptowahrungseinheiten bzw. Private-Keys. Kann mit den
Vermogensdelikten des Osterreichischen Strafgesetzbuches das Auslangen ge-
funden werden, um das Entwenden von Kyptowahrungen strafgerichtlich zu ahn-
den?

a. Ist die Implementierung eines Straftatbestands, der das Entwenden von Kryp-
towahrungen unter Strafe stellt, geplant?

b. Welche sonstigen Maftnahmen sollen in strafrechtlicher Hinsicht gesetzt wer-
den, um kriminelle Handlungen im Bereich Kryptowahrungen und Smart
Contracts hintanzuhalten?

10.Ein Fehler im Programmcode eines Smart Contracts kann unter Umstanden zu

11

einem Schaden des Nutzers der Blockchain fihren (z.B. Verlust des Tokens).
Dazu:

a. Wie sieht es mit der zivilrechtlichen Haftung in distribuierten Systemen der
Blockchain aus?

b. Wer hat fur einen allfalligen Vermogensschaden des Nutzers der Blockchain
einzustehen, der jeweilige Programmierer des Smart Contracts oder die Anbieter
der Blockchain-Anwendung?

c. Welcher Sorgfaltsmalistab ist hierbei einzuhalten?

e. Welche Mallnahmen plant das Ministerium im Hinblick auf die zivilrechtliche
Haftung in distribuierten Systemen (etwa zur Haftung bei Fehlern im Programm-
code)?

.Welche konkreten gesetzgeberischen Malinahmen sind in Inrem Ressort geplant,

um die Aufgeschlossenheit fur die neue Technologie und zur Etablierung Oster-
reichs als Technologie-Hub zu demonstrieren?

12.Die Bundesregierung Osterreichs hat sich wiederholt zur Schaffung sogenannter

Regulatorischer Sandboxes bekannt. Diese sollen ein forderliches Umfeld far
FinTech-Unternehmen bei gleichzeitiger adaquater Regulierung und Erfahrungs-
gewinn mit innovativen Technologien schaffen. Dazu:

a. Wie ist der aktuelle Stand zur Schaffung regulatorischer Sandboxes in Oster-
reich?

b. Innerhalb welches Zeitrahmens ist die Schaffung von regulatorischen Sandbo-
xes zu erwarten?

c. Welche finanziellen Mittel werden hierfur eingesetzt?

d. Welche Erleichterungen im Zusammenhang mit den unterschiedlichen Kon-
sens-Algorithmen (PoW, PoS, DPoS, etc.) sind fur gewerbliche Betreiber ge-
plant?

13.Immer mehr Menschen legen Teile ihres Vermogens in Kryptowahrungen an. Das

Sichern und Weitergeben von Kryptowahrungen ist jedoch nicht immer ganz ohne
rechtliche Herausforderungen. Dazu:

a. Wie wird Vermogen in Form von Kryptowahrungen vererbt?

b. Inwiefern misste das Erbrecht geandert werden, um rechtliche Sicherheit bei
der Vererbung von Kryptowahrungen und anderen Digital Assets zu schaffen?

c. Sind Kryptowahrungen erbrechtlich anders zu behandeln als Einlagen auf ei-
nem Girokonto?

d. Welche gesetzgeberischen Malinahmen sind geplant, um sicherzustellen, dass
sich Kryptowahrungen sicher vererben lassen?

e. Eine elektronische Geldborse (sog. Online Wallet) kann —anders als ein Pri-
vate Key — nicht vererbt werden. Sind diesbezuglich erbrechtliche Sonderregeln
angedacht, um die Vererbung von elektronischen Geldborsen zu ermdglichen?
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14.Inwiefern ist eine generelle gesetzliche MalRnahme betreffend Blockchain, etwa
im Vergleich wie jene in Liechtenstein, in Osterreich gepiant bzw. notwendig?
Wenn ja, bis wann ist mit einem solchen Gesetzesentwurf zu rechnen und welche
Ansatze werden darin verfolgt?

15. Basierend auf der Blockchain-Technologie ist es moglich sogenannte Dezentrale
Autonome Organisationen (DAQO) zu erstellen und zu betreiben. Diese sind rein
auf einer Blockchain organisierte "Unternehmen,” die ohne Firmensitz und ohne
definiertes Management fungieren. Sie ermoglichen die dezentral organisierte
Entscheidungsfindung von "Unternehmen" im Internet. Darauf aufbauend ist das
Konzept einer "dezentralisierten organisierten Firma” eine zu erwartende Entwick-
lung. Der genaue rechtliche Status dieser Art von Unternehmensorganisation ist
unklar. Dazu:

a. Inwiefern setzt sich das BMVRDJ mit der Thematik Dezentraler Autonomer Or-
ganisationen (DAQOs) auseinander?

b. In welcher Form konnen DAOs im aktuellen Rechtsumfeld agieren?

c. Welche regulatorischen und gesetzgeberischen Probleme ergeben sich aus
der dezentralen Natur von DAOs (Kein Firmensitz, kein Management)?

d. Inwiefern wird ein moglicher Gesetzesrahmen fur DAOs im BMVRDJ gepruft?

16.Setzt sich Ihr Ressort mit der zukunftigen Anwendung von Blockchain-basierten
Dezentralen Autonomen Organisationen (DAOs) in Form von Decentralized
Government Agencies (DGA) bzw. Dezentralen Autonomen Regierungsagentu-
ren (DAGs) auseinander?

17.Wie bewerten Sie den Einsatz von Blockchain-Technologie fur die Digitalisierung
des Grundbuches? Findet derzeit eine nahere Auseinandersetzung mit dem
Thema statt? Welche Fragestellungen treten hierbei auf?

18. Wie bewerten Sie den Einsatz von Blockchain-Technologie flir die Speicherung
und Verifizierung von Dokumenten, Zertifikaten, etc.? Findet derzeit eine nadhere
Auseinandersetzung mit dem Thema statt? Welche Fragestellungen treten hierbei
auf?

19. Wie sind Smart Contracts in Zusammenhang mit dem Konsumentenschutzgesetz
zu beurteilen (KSchG)?
a. Inwiefern sind die Unwiderruflichkeit und automatisierte Abwicklung als typi-
sche Merkmale von Smart Contracts nach Meinung des Ministeriums unter ande-
rem mit § 3 KSchG, § 6 KSchG und § 10 KSchG vereinbar?
b. Inwiefern sind diesbezuglich sonderrechtliche Normen im KSchG geplant?

20. Inwiefern ist das Fern- und Auswartsgeschaftegesetz (,FAGG*) auf Smart
Contracts anwendbar und wie verhalt es sich mit Informations- und Rucktritts-
rechten des Verbrauchers nach FAGG in Bezug auf Smart Contracts?

21.Aufgrund der technischen Komplexitat und Neuheit rund um Kryptowahrungen,
Blockchain, ICO/ITO, Smart Contracts, Mining und Staking ergibt sich eine be-
sondere Wichtigkeit fur adaquaten Anlegerschutz zu den verschiedenen Aspek-
ten der dadurch sich etablierenden Kryptookonomie. Das technische und okono-
mische Verstandnis in der Bevolkerung ist noch niedrig und resultiert in einer ho-
hen Informationsasymmetrie zwischen Anieger und Anbieter. Welche Mal3nah- N/
men zum Anlegerschutz werden hierzu ergrifferﬁ und mit welchen zukunftigen 1/ f
Mal}.nahmen ist zu rechnen’? /
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